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Pilar/ _
Logistico

As Tres Fronteiras
da Vulnerabilidade

20% 16%

registraram-incidentes das indUstrias tiveram fabricas
de seguranca ja sofreram com roubo como alvo de crimes
‘cibernetica de cargas rodoviarias patrimoniais

P (onfederacdo
nexus. CNi::

da Inddstria
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A Nexus - Pesquisa e Inteligéncia de Dados
entrevistou, por telefone, executivos de 1.003 empresas
industriais de pequeno, médio e grande portes, sendo
503 sdcios/proprietarios/executivos de industrias
pequenas e 500 socios/proprietarios/executivos de
industrias de médio e grande porte, em todas as regioes
do pais. Dentro de cada regiao, a amostra foi controlada
por porte das empresas (pequenas, médias e grandes) e

@centro-oeste + norte setor de atividade (CNAE).
@ nordeste
@ ot Apods a pesquisa, foi aplicado um fator de ponderacao
1 A ; sugeste . . . . ~ ~
ENSeTaALTe'SEECB::sP"NSAVE"' para corrigir eventuais distorcdes em relacdo ao plano
@SUL amostral. Devido ao arredondamento, a soma dos
RESPONSAVEIS TECNICOS: percentuais pode variar de 99% a 101%.
Marcelo Tokarski — 500 empresas
André Jacomo de pqueno porte _
Ana Lemos A etapa de campo ocorreu entre os dias
_ - 503 empresas _
Renan Klein de médio e grande porte 12 de marco a 07 de abril de 2026.

P (onfederacdo
Nnexus Ni -
tri

da Inddstria
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1 em cada 6 industrias
ja foi alvo de incidentes
com seguranca de dados 17.

SIm

Nos ultimos 5 anos, sua empresa ja registrou
incidentes relacionados a seguranca de dados
sensiveis (digitais), como vazamentos ou ataques
de ransomware (sequestro de dados)?

Estimulada e uUnica
ODO®OM! "

© 1% NoAR nexus. (N

AN =N NeI0E omostra total
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Perdas financeiras diretas 30%

(fraudes, resgates) 1+ JQIOIOIH] =

66 32 27 22 29 33

30% das vitimas

: € ' Interrupcao das operacoes /
ciberneticas tiveram perdas paralisacao da producao 23% OJOIOX Il =

financeiras diretas 2> 0 23 27 25 24

Vazamento de dados de clientes/funcionarios 17%

No ultimo ano (2025), qual foi o impacto
principal desses incidentes? Roubo de propriedade intelectual / espionagem industrial 4%

Estimulada e Unica

Nenhum 10%

0 9 2 copos
SINSSRVAE cntre empresas que registraram incidentes com dados sensiveis @ 13% NS/NR 3% Outros NexXus CNi =
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backups (75%) e softwares
de seguranca (67%)
lideram taticas

Atualmente, quais das seguintes medidas
sua empresa possul para proteger dados
sensiveis e garantir a seguranca digital?

Estimulada e multipla

AN =N NeI0E omostra total

8 de 32

Realizac3o de backups OO X I8l =

regulares dos dados 75% 67 75 76 76 75 76

Investimento em softwares de seguranca 67%

(antivirus, firewall, etc.) X - IOIOINA] =

b6 69 67/ 68 65 72

Implementacao de politicas de acesso e senhas robustas 45%
Treinamento de funciondrios sobre seguranca da informacao 38%

Contratacao de equipe especializada
em ciberseguranca (interna ou externa) 34%

Contratacao de seguro cibernético 9%

Nada/Nenhum 3%

€) 2% NSINR 2% Outras nexus CNi s
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Acima de 2% do faturamento 2%

59% gastam menos
de 0,5% do faturamento
com seguranca cibernética

1% a 2% do faturamento 5%

0,5% a 1% do faturamento 15% @ 0 @ @ . ﬂ

13 18 13 17 15 15
Aproximadamente, qual € a parcela
do faturamento anual da sua empresa

destinada a custos com seguranca Ateé 0,5% do faturamento 59% DHOOHI"
de dados e seguranca digital? 55 58 59 61 61 52

Estimulada e Unica

9 g Corfedersdo
RN ED amostra total © 18% NSINR nexus CNi
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1 em cada 5 industrias

ja teve cargas roubadas 20+
sim

Sua empresa ja teve cargas rodoviarias
roubadas ou furtadas?

Estimulada e uUnica

P (onfederacdo

SRR ED amostra total © 0% NSAR nexus CNi
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68% dos furtos acontecem
diretamente nas rodovias

Em quais dos seguintes locais vocé
ja teve MAIS cargas roubadas?

Estimulada e multipla

BASE: 197 entre empresas que tiveram carga roubada

12 de 32

) - JIOIOIH] =

(1)
Estrada 68% 100 97 64 58 63 82

Area urbana 48% D@OVH =

17 20 60 41 48 406

Armazém/Terminal de cargas 21%

Posto de gasolina 16%

@ 6% NS/NR 2% outros Nnexus CNi ="
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Custos com seguro de carga 62% X - IOIOIH] =

47 80 59 66 57 73

Seguro de Carga €0 prlnCIPal Investimentos em equipamentos o oreial =
- d t to/bl 0 31% :

custo para evitar roubos ¢ rastreamento/bloqueio o

Treinamento de motoristas/equipe 21% D@ VHI"

Quais custos sua empresa tem 28 35 17 21 23 17

para evitar roubos ou furtos?

Estimulada e multipla Terceirizacao do transporte 7%

Contratacao de seguranca armada/escolta 7%

YN =Yl cntre empresas que tiveram carga roubada @ 16% NS/NR 0% outros nexus CNi -
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Frota de transportadora terceirizada 49% DO OH!"
47 41 46 60 51 45

quase metade das industrias rota prépria 19% o1 Yo1°) - IC
transfere transporte v BB
para transportadoras

Ambas 26%

Sua empresa utiliza frota propria
ou de transportadora para o transporte
de cargas rodoviarias?

Estimulada e uUnica

P (onfederacdo

SRR ED amostra total © 4% NSNR 1% outros nexus CNi
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S 5
I 3 : =
62% das industrias relatam g £ 23 T 9 S .
- . 2> O > > 8_ S ©
aumento nos custos finais <o < E < <
9% 27% 26% 34%

devido ao custo de seguranca
com transporte

E quanto vocé diria que os investimentos
em seguranca para o transporte impactam
no custo final do seu produto?

Estimulada e uUnica

36-.
OJOIOX Il =

36 36 35 37 35 37

P (onfederacdo

=B ED amostra total © 4% NSAR nexus CNi -
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- =

© = @ = =

E : 3 5 9 :
t= t= = S 3 =
£ 2 z x £a £8
5 3 - o > S £ £ >
< & < a .2 O S Q &
5% 33% 56% 2% 1%

mas 4 em cada 10
registram aumento de
gastos com seguranca

Vocé diria que, nos ultimos 5 anos, os gastos

com seguranca como um todo, na sua

empresa aumentaram muito, aumentaram, .
permaneceram iguais, diminuiram

um pouco ou diminuiram muito?

38
©®OLH C? Cz) -

37 36 36 42 36 45 4 3

Estimulada e Unica

S SRRED amostra total © 2% NSAR nexus CNi -
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16

16% das Industrias foram alvo Si

de crimes nos ultimos 5 anos

Nos ultimos 5 anos, alguma
de suas fabricas ou instalacoes foi alvo
de roubo, furto ou vandalismo?

Estimulada e tnica 6 @ @ @ . - @ @ @ a

© 1% NoAR nexus. (N

AN =N NeI0E omostra total
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fios e cabos lideram
a lista de itens mais
roubados nas industrias

No(s) incidente(s) ocorrido(s), o que foi
roubado, furtado ou danificado/vandalizado?

Estimulada e multipla

A=Y cntre empresas que tiveram algum incidente

Fios, cabos ou metais 60%

Ferramentas 31%

Maquinas ou equipamentos de producao 23%

Computadores/Equipamentos de Tl 22%

Matéria-prima (ex: bobinas, téxteis etc.) 18%

Mercadorias prontas 14%

Veiculos 3%

Dinheiro 2%

€) 0% NSINR

10% outros

19 de 32

OJOIOX - ] - L

36 30 70 74 60 59

) - JOXO] - IL

22 39 27 38 31 28

P (onfederacdo
xu ’ Nacional
da Inddstria



Seguranca Patrimonial 20 de 32

Sistema de vigilancia 92% OIOIOX - 1l =

(cameras, alarmes, controle de acesso, etc.) 88 90 92 93 91 93

92% das Industrias investem
A Equipe de seguranca
em cameras e alarmes ololo). 1ol =

patrimonial terceirizada 41%

39 37 35 55 38 54

Equipe de seguranca patrimonial interna 20%
Quais das seguintes medidas
de seguranca patrimonial sua empresa
posSsui para as instalacoes?

Transporte especial (Onibus fretado) ou

Estimulada e dni ionari
stimulada e unica escolta para funcionarios 7%

Nenhuma das opcoes 4%

° g ol
BASE: 161 entre empresas que tiveram algum incidente @ 0% NS/NR nexus CNI da indistria
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72% das empresas
contam com seguro para
suas instalacoes

Sua empresa possui seguro para
suas fabricas/instalacoes?

Estimulada e Unica

AN =N NeI0E omostra total

7 2%
Sim

€) 3% NSINR

21 de 32

25,
nao

P (onfederacdo
xu ’ Nacional
da Inddstria
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£ 2
= £ £ 5
© Q . ) &
5 5 S % 3 % >
S S ST Q 5 O > ¥
e S £ © = 56 ERS
U E UV o . C o -
= ET £ T £ ==
S5 O S5 O o 3 £ O = O
< '®n < & a .92 N & O »n
50% relatam aumento 10% 40% 37% 3% 1%
N -
no préeémio do seguro
Nos ultimos 5 anos, o custo (prémio)
do seguro das suas instalacoes:
Estimulada e unica .

504
O@®OLH Cg) C?C? -

41 50 48 55 47 58 2

» Confedtelrug&o
SYAI=VPISE cntre empresas que tem seguro nexus CNI do st
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seguro representa fracao
do faturamento para
47% das empresas

Qual a porcentagem aproximada
do gasto com seguro em relacao
ao faturamento anual da sua empresa?

Estimulada e Unica

SIANS=VASE cntre empresas que tem seguro

Acima de 2% 4%

De 1% a 2% 10%

De 0,5% a 1% 20%

Menos de 0.5% 47%

€) 19% NSNR

23 de 32

OJOIOX Il =

13 15 19 25 20 21

O@OVHE!"

28 406 50 45 49 39

P (onfederacdo
xu ’ Nacional
da Inddstria
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£ 2
= 2 £ 5
E ¢ > = 5
- "E' - % Y % 2
2 3 275 = =k =
= O O © c O C e
£5 €3 x E S E5
G I € a2 A € ol
3% 22% 68% 3% 1%
somente 4% das empresas
J =
relatam melhora no cenario
de seguranca
Na sua opiniao, nos ultimos 5 anos,
a inseguranca patrimonial para sua empresa:
aumentou, diminuiu ou permaneceu igual? .
Estimulada e unica
259,
22 27 23 27 25 26 4 9 4 4 4 4

S SRRED amostra total © 2% NSAR nexus CNi -
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8 em cada 10 industrias
veem iImpacto da inseguranca
em sua competitividade

Muito alto
Moderado
Nenhum

Alto
Baixo

7% 25% 37% 14% 12%

Na sua percepcao, qual € o impacto
da inseguranca patrimonial na competitividade
da industria brasileira?

Estimulada e Unica ‘

32
OJO) - JOJ - IL

21 34 35 28 33 28

S SRRED amostra total © 5% NSAR nexus CNi -
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a avaliacao detalhada das
frentes prejudicadas

Gostaria que vocé avaliasse a intensidade
com que a inseguranca patrimonial (fisica

e digital) afeta cada um dos seguintes
custos da sua empresa. Voceé diria

que afeta muito, afeta bastante, afeta
moderadamente, afeta pouco ou nao afeta?

Estimulada e unica por linha

AN =N NeI0E omostra total

27 de 32
Custos de seguranca (vigilancia, equipamentos, seguros)

8% 9% 26% 31l% 23% €D
Custos logisticos (rotas mais longas,
veiculos blindados, escolta, etc.)

7% 6% 15% 15% 54% €3
Perdas diretas por roubos, furtos ou danos ao patrimonio

/% 0% 14% 24% 46% P
Custos com recuperacao de dados ou sistemas
apos incidentes cibernéticos

8% 5%  1l% 21% 51% @)
Pirataria e falsificacao

8% 3% 9% 16% 60% €D

Muito afetada Afetada Moderadamente afetada Pouco afetada Nao afeta ‘ NS/NR

P (onfederacdo
x u Nacional
tria

da Induds
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53% veem alto impacto 22% 31% 21% 7% 2%

da inseguranca no fomento
do mercado ilegal

E na sua opiniao, qual o impacto

da inseguranca patrimonial no aumento

de mercadorias roubadas em circulacao

no mercado informal/ilegal? .

Estimulada e Unica

53«
) - JIOXOIH] = C?Cz)

49 56 55 49 53 55

10 10 8 11

S SRRED amostra total ) 10% NS/NR 8% Nenhum nexus CNi -~
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o
o O X
: : :
o ] o o
E E ;: E
> < S M >
81% acreditam gue 20% 61% 4% 5% 1%
a Inseguranca patrimonial eleva
0s custos do setor industrial
O quanto vocé concorda que a inseguranca
patrimonial contribui para o chamado
‘Custo Brasil’ no setor industrial? .
Estimulada e unica
81
Q) - JIOIO) - IL QIOIO,
6/ 82 81 87 82 77 19 1 8 4 o6 10

P (onfederacdo

SRR ED amostra total © 8% NSAR nexus CNi -
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2 )
- +
E 2 e : =
+ + + +’
c O c O c -
= O O O O o
5 53 S 3 8 E
& I E I3 Z 3
73% admitem que seguranca 13% 32% 28% 23%
geral encarece o produto
E quanto vocé diria que os investimentos
em seguranca de forma geral impactam
no custo final do seu produto?
Estimulada e unica .

45,
) - JIOJOIH] =

47 49 46 40 44 49

S SRRED amostra total © 4% NSAR nexus CNi -
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54% do setor exigem
mais policiamento
em areas industriais

Na sua opiniao, quais medidas deveriam
ser priorizadas pelo governo para reduzir
a inseguranca patrimonial que afeta a industria?

Estimulada e multipla

AN =N NeI0E omostra total

31 de 32

Aumento do policiamento

em areas industriais 54% O 7 IOIOCIH] =

100 97 64 58 63 82

Reforco na seguranca de rodovias e transporte de cargas 53%

Investimento em infraestrutura logistica

(estradas, iluminacao, monitoramento) 49% ©D@OVHE "
17 20 60 41 48 46

Aperfeicoamento da legislacao e penalidades
contra roubo/furto de cargas 43%

Combate ao mercado informal/ilegal de mercadorias roubadas 38%

Incentivo a parcerias publico-privadas em seguranca 24%

Todas 1%

@ 6% NS/NR 2% outros 0% nenhum nexus CNid”C,Zd’t
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