CNI

Confederagdo Nacional da Industria
PELO FUTURO DA INDUSTRIA

INSTRUGAO DE SERVICO CONJUNTA N° 01/2020

“Institui a nova Politica de
Seguran¢a da Informagéao no ambito
da CNI, do SESI/DN, do SENAI/DN e
do IEL/NC."

O Diretor de Servicos Corporativos da CNI, do SESI/DN, do
SENAI/DN e do IEL/NC em conjunto com o Superintendente de Tecnologia da
Informagéo no uso de suas atribuicées, e

CONSIDERANDO os termos da Ordem de Servico Conjunta n°
02/2016 que revogou o Ato CSC n° 02/2006 que tratava da Politica de
Segurancga da Informagéo, e deu outras providéncias;

CONSIDERANDO que a Ordem de Servigo Conjunta n° 02/2016
autorizou o Diretor de Servigos Corporativos, em conjunto com o Gerente
Executivo da Area de Administragdo, Documentagdo e Informagéo, a baixar
instru¢édo de servigo conjunta instituindo a "Politica de Seguranga da
Informagao” que passou a reger a matéria no ambito da CNI, do SESI/DN, do
SENAI/DN e do IEL/NC.

CONSIDERANDO a necessidade de atualizagdo das regras do
processo de gestao da informagao;

RESOLVEM:

Art. 1° Instituir a Politica de Seguranga da Informagédo no ambito da
CNI, do SESI/DN, do SENAI/DN e do IEL/NC, conforme anexo Unico.

Art. 2° A Politica de Seguranga da Informacgéo instituida por meio do
presente ato podera ser revisada e alterada a qualquer tempo, se houver

necessidade.
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Art. 3° Esta Instrugdo de Servigo revoga a Instrugdo de Servigo

Conjunta 02/2016.

Art. 4° Esta Instrugdo de Servigo entrara em vigor a partir de sua

assinatura.

Registre-se, dé-se ciéncia e cumpra-se.

Brasilia, 14 de setembro de 2020.

Fernando Adgusto Trivellato Andrade
Diretar de Servigos Corporativos

Augusto Anjénio Carelli Filho
Superintendente de/Tecnologia da Informagao

CNI

SES! SENA/ 1EL SBN Quadra 1 Bloco C

Confederacéo  Servigo Social  Servigo Nacional Instituto Ed. Roberto Simonsen
Nacional da da Industria de Aprendizagem Industrial ~ Euvaldo Lodi 70040 903 Brasilia DF

Industria

Tel (61) 3317 9001
www.portaldaindustria.com.br/CNI



CNI-

Confederagdo Nacional da Industria
PELO FUTURO DA INDUSTRIA

POLITICA

Data da Criacao

POL N° 01

Revisao

Data da Revalidacao

Titulo: Politica de Seguranc¢a da Informagao

Processo: Governanga

Elaborador:

- Comité de Segurancga da Informacgao e de
Protegao de Dados

- Augusto Anténio Carelli Filho

Aprovador: Fernando Augusto Trivellato
Andrade

Cargo do elaborador: Superintendente de
Tecnologia da Informagéao

Area: Superintendéncia de Tecnologia da
Informacao (STI)

Cargo do aprovador: Diretor de Servigos
Corporativos

Area: Diretoria de Servigos Corporativos
(DSC)

Sumario
LI 10 (o T [1 o= o DO PO URRUURUUURR 3
2. GIOSSAIIO.....ciiiiiiiiiciiciiice ettt et e e e s ree s et e e e sse e e e e e et aeeebaeesebeesearesens 3
3. ADFANGENCIA. ... .uiiiiiiiiiiiieee ittt s et e st e e e eare e st e e s sra e e r e e e e snss e e e abee e beesanbeeenns 5
4. Referéncias normativas e conformidade ..........ccceeeuvereciieeiineeiieecceeee e 6
T O o] =1 (1o USSR 6
6. Responsabilidades.........cc.cccciiiiriiiiiriiiiiree e 6
6.1 Colaboradores, dirigentes, terceiros e prestadores de servigo....................... 6
6.2 PreSidBNCia......cccoiiceuiiiiiiieieiiinte ettt a e b b eae e snes 7
6.3 Comité de Seguranga da Informagao e de Protegdo de dados........................ 7
6.4 Diretorias, Superintendéncias € Geréncias..........ccccceeeceeereceereecerecseeesnee e, 7
6.5 Parceiros € ViSitantes ..........ccveiieeiieiiiieiiccriie e 7
7. PHNCIPIOS ..ttt e s e e e e ae e erar e sbe e e et e e s seaneeesbaesenreesaneas 7
8. Acesso a Politica de Seguranga da INformagao.........ccecceeeeeeeevvvrecceen e, 8
S I (=114 T= 101 T=T o1 (o T OO TR 8
10. Comité de Seguranga da Informagao e Protegao de Dados............ccceeeeuvecnnenneee. 9
11, NOIMAS GOIAIS.....iceiuurieiiiiiiiiiiiiteee st s eeerrreeeeeeseersnreeeeeeesssareeessassssessansnreesseseesannns 9
11.1  Seguranga em recursos hUmanos ..........ccceeeveerrveieccieeeciee e e e 9
11.1.1 Processo diSCIPIINAT ......ccccoiiiiiiiiiieeee et e s ccreee e ee e e senneseeeeees 10 4/
CNI SES! SENA/! 1EL SBN Quadra 1 Bloco C Tel (61) 3317 9001
Confederacdo Servigo Social Servigo Nacional Instituto Ed. Roberto Simonsen www.portaldaindustria.com. br/CNI

Nacional da

da Industria de Aprendizagem Industrial

Industria

Euvaldo Lodi

70040 903 Brasilia DF




CNI

Confederagao Nacional da Induistria

PELO FUTURO DA INDUSTRIA
11.1.2 Encerramento e mudangas da contratagao.........ccccvevuumrrevereeeeeeccciieeeec e, 10
11.2 GeStA0 de @liVOS......cvviiieriieiee e 10
11.3 Classificagao da infOrmagao .........ccccueeeiirciiiiiccriire e 10
11.4 Transporte de Midias.........coeevureririnriieiirireccire e e rre e e ee e 12
11.5  Descarte de informagdes ...........ccceveeviiieiiiieiiiiniiie et eseeree e e eeeaee s 12
11.6  CONtrole de ACESSO0....cc.uueiiiiee ettt e s e sereessanr s nneeeaeeen 12
11.7 Uso de correio eletrdnico e Internet ...........cceeevvviiiiniineicicicciveccceeec e 12
11.8 Recursos COMPULACIONAIS ........uvreiereeireeiiiiiciiiiieeeieseenrnnrernrreeeeeeernreeeeeeesssans 13
11,9 ArEAS SEQUIAS ...t seraes et st enatesesenaesseeeresenesesasenanen 13
11.10 Impressoras € Multifuncionais..........ccooooii e 13
11,11 USO dE SENNAS ......eeeieeeiiiiieiitesecrrceee st ee e e e s s ae s e e ebaar s sasaeeeeenas 14
11.12 Politica de Mesa € tela iImMpPa ........coeeieeeiiiccciee e 14
11.13 Seguranga Nas OPEraGles .........ccccceererrriierrinsscieirerireeeeeseesitneeererenressssssesesnns 15
11.13.1  Gestao de MUAANGAS........ccoocvierierinirecner e e ceenre e rre e s ees 15
11.13.2  Gestao de Incidentes de Seguranga da Informagao...........cc.cecuveeennee.. 15
11.13.3  Gestdo de Vulnerabilidades........c.cccovveeieiiiiiiniiieieieee e 16
11.13.4  Backup e Recuperagao de dados ........cccceeeeeereieeeiieniiiicccciiiee e cviiivveeees 16
11.14 DesenvolVIMENto SEQUIO ........ccccoiiiiiiiriieeerrrtercrie e eereees e e st e s e sanes 17
11.15 Continuidade do NEgOCIO.......cc.ccceiiiiiiriirieercrie e serve e essee e sbe e e e seannes 17
11.16 Privacidade e Protegao de Dados.........ccccceeveeeererveeiincniniee e 17
11.17 Redes SOCIAIS.........cccceiiieiiiiiiiiee ittt rere e e e e e s e e e e e e aaaar e e e s sasasaeeereeas 18
CNI SES! SENA! IEL SBN Quadra 1 Bloco C Tel (61) 3317 8001
Nocionaldo . da Indostris . de Apvendisagem industrisl  Euvalde Lodi 70040 503 Brasl b " PoeIeasta.com briCNI

Industria

&

%



“CNI-

Confederagao Nacional da Industria
PELO FUTURO DA INDUSTRIA

1. Introducao

A Politica de Seguranga da Informagao (PSI) no ambito das entidades e dos
orgéaos nacionais do Sistema Industria: Confederagao Nacional da Industria — CNI,
Servigo Social da Industria — Departamento Nacional (SESI/DN), Servigo Nacional
de Aprendizagem Industrial — Departamento Nacional (SENAI/DN) e pelo Instituto
Evaldo Lodi — Nucleo Central (IEL/NC), busca a conformidade com as leis e
regulamentagdes vigentes e estd totalmente alinhada as praticas de Governanga
Corporativa, e com os objetivos estratégicos dessas entidades e 6rgaos nacionais.

Seu principal interlocutor é o Comité de Seguranga da Informagdo e de
Protecdo de dados, criado em 2017, com o papel de direcionar as agdes
estratégicas de seguranga. O comité é formado por uma equipe multidisciplinar
composta por diversas areas das entidades e dos 6rgdos nacionais do Sistema
Industria.

Toda estrutura deste documento promove o desenvolvimento de outras
politicas, normas e procedimentos especificos para garantir a seguranga das
informagdes.

Dessa forma evoluimos no quesito maturidade do Sistema de Gestido de
Seguranga da Informagdo, tornando possivel atingir os objetivos estabelecidos,
sempre atendendo a premissa de avaliar melhor as ameagas e vulnerabilidades
existentes, permitindo um
entendimento maior dos riscos que possam afetar os ativos de informagéao, como os
processos, ambiente fisico, pessoas, sistemas, informagdes e equipamentos.

2. Glossario

e CNI - entidades e 6rgéos nacionais do Sistema Industria - Confederagao
Nacional da Industria.
e SESI/DN ~ Servigo Social da Industria — Departamento Nacional.
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e SENAI/DN — Servigo Nacional de Aprendizagem Industrial — Departamento
Nacional.

¢ |EL/NC - Instituto Evaldo Lodi — Nucleo Central.

e PSI - Politica de Seguranga da Informacao.

e CSIPD - Comité de Seguranga da Informagéo e Protecao de dados.

e Sl - Seguranca da Informacgéao.

e ISO - Abreviagdo de International Organization for Standardization
(Organizacao Internacional de Normalizagao).

o Dirigentes — S&o os diretores estatutarios, regulamentares e regimentais, sem
vinculo empregaticio com as Entidades e 6rgdos nacionais do Sistema
Industria, que ndo recebem salario ou qualquer tipo de remuneragdo pelo
trabalho prestado, e que tém acesso a informagao.

e Colaboradores — empregados e estagidrios que desempenham suas
atividades nas entidades e érgéaos nacionais do Sistema Industria.

o Empregado — toda pessoa que desempenha atividades com vinculo
empregaticio nas Entidades e érgaos nacionais do Sistema Industria.

o Estagiario - pessoa que se beneficia diretamente de ato educativo escolar
supervisionado, desenvolvido no ambiente de trabalho, ambiente este que
visa sua preparacao para o trabalho produtivo, e que esteja frequentando o
ensino regular em instituicbes de educagdo superior, de educagdo
profissional, de ensino médio, da educagao especial e dos anos finais do
ensino fundamental, na modalidade profissional da educacgdo de jovens e
adultos, e que tem, eventualmente, acesso a informagdo no ambito das
Entidades e 6rgaos nacionais do Sistema Industria.

o Prestador de servigo - pessoa fisica ou juridica que exerce suas atividades
por conta prépria, sem vinculo empregaticio com seus contratantes, nao
possuindo horario determinado, nem recebendo salario, mas sim
remuneragao prevista em contrato.

e Terceiros — pessoa fisica contratada por uma empresa de trabalho temporario
que a coloca a disposicdo de uma empresa tomadora de servigos, para
atender a necessidade de substitui¢ao transitéria de pessoal permanente ou a
demanda complementar de servigos, e que possua acesso a informagao.

e Parceiro — pessoa fisica ou juridica que possui um relacionamento com as
entidades e 6rgédos nacionais do Sistema Industria, exercendo suas atividades
sem vinculo empregaticio com seus contratantes, ndo recebe salario, apenas
estabelece acordos para atingir interesses incomuns visando a
sustentabilidade empresarial.
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o Visitantes — toda pessoa que acessa o ambiente fisico das entidades e érgaos
nacionais do Sistema Industria por um periodo de tempo e sem ser dirigente,
empregado, estagiario, terceiro, prestador de servigo, cliente ou parceiro, néo
desempenhando suas atividades nestas entidades e érgaos nacionais, e nao
possuindo acesso a informagéo.

e Usuario — pessoa fisica ou juridica que faz uso de computadores e sistemas.

e Detentor da informagdo — Pessoa responsavel pela administragdo das
informagdes geridas nos processos de trabalho sobre sua responsabilidade.

o Titular — pessoa natural/fisica a quem se referem os dados pessoais que sao
objeto de tratamento.

e Tratamento — Toda operagao realizada com dados pessoais, como as que se
referem a coleta, & produgédo, a recepgédo, a classificagao, utilizagao, ao
acesso, a reprodugdo, a transmisséo, a distribuicdo, ao processamento, ao
arquivamento, ao armazenamento, a eliminagéo, a avaliagdo ou ao controle
da informagéo, a modificagdo, a comunicagao, a transferéncia, a difusdo ou a
extracéo, seja por meios automatizados ou nao.

e Politica — documento com orientagdes e direcionamentos.

o Norma - define regra para a execugao de procedimentos.

e Procedimento — Define agdes técnicas e especificas.

¢ |Incidentes de Seguranca da Informagao — Evento imprevisivel que afeta os
principios de segurancga.

3. Abrangéncia

A PSI por se tratar de uma politica corporativa, estende-se a todos os
colaboradores, dirigentes, terceiros, prestadores de servigo, parceiros e visitantes,
independentemente do nivel hierarquico ou periodo do vinculo de trabalho.
Considera-se que todos possuam acesso as informagdes, sejam elas transmitidas
por meio social, interpessoal, midia audiovisual, visual, verbal, no formato fisico ou
digital.

Todas as informagdes aqui tratadas pertencem exclusivamente as entidades
e orgdos nacionais do Sistema Industria e devem respeitar o processo de
classificagao da informagao estabelecido em todo o seu ciclo de vida.
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4. Referéncias normativas e conformidade

As diretrizes desta politica foram embasadas nas melhores praticas de
mercado alusivas a seguranga de informagédo e também nas normas pertencentes a
familia ISO/IEC 27000, em sua ultima versao.

Faz-se também referéncia as politicas e normas em vigor nas entidades e
6rgdo nacionais do Sistema Industria tais como o Cddigo de Etica, estatutos,
regulamentos e regimentos.

5. Objetivo

Estabelecer diretrizes e orienta¢gdes aos colaboradores, dirigentes, terceiros,
prestadores de servigo, parceiros e visitantes, quanto ao tema Seguranga da
Informacéo, estabelecendo padrdes de gestdo da informagao adequados ao modelo
de negécio aplicavel as entidades e 6rgdao nacionais do Sistema Industria,
garantindo a protecéo legal da empresa e de todas as pessoas.

6. Responsabilidades

6.1 Colaboradores, dirigentes, terceiros e prestadores de

servico

e Compreender e cumprir a Politica de Seguranga da Informagao.

e Obedecer a devida classificagao das informagdes.

e Estar de acordo com os termos de responsabilidade e
confidencialidade.

e Comunicar possiveis desvios de conduta quanto a politica através
do canal de reporte a incidentes de seguranca.

e Fazer bom uso das informagdes.

e Ser agentes de seguranga da informagao dentro e fora da
organizagao, apoiando as demais Federagdes e Departamentos
Regionais (DRs) sempre que necessario.

e Reportar qualquer desvio identificado para o responsavel imediato.
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6.2 Presidéncia

Direcionar as ag¢des estratégicas de seguranga da informagéo.

6.3 Comité de Segurancga da Informacao e Protecao de dados

e Fomentar o assunto Seguranga da Informagéo e Protegao de
Dados em toda estrutura organizacional.

e Debater, definir e aprimorar os controles estabelecidos na PSI.

e Apoiar as diretorias e os gestores na tratativa de incidentes de
seguranca.

o Estruturar os programas de comunicagao focados em
conscientizag@o dos colaboradores, dirigentes, terceiros,
prestadores de servigo, parceiros e visitantes, no tema Seguranga
da Informagéo e Protegao de Dados.

6.4 Diretorias, Superintendéncias e Geréncias

e Apoiar na divulgagdo do tema e promover a conscientizagao dos
colaboradores, dirigentes, terceiros, prestadores de servigo,
parceiros e visitantes.

o Fiscalizar e certificar colaboradores, dirigentes, terceiros,
prestadores de servigo, parceiros e visitantes, quanto a aderéncia
das préticas as a¢des de seguranca.

e Comunicar incidentes de seguranga da informagao através do
canal de reporte a incidentes de seguranca.

6.5 Parceiros e Visitantes

Seguir as politicas e os normativos de seguranca estabelecidos.

7. Principios

Os principios de Seguranga da Informagao devem ser a referéncia para a

definigdo de controles de protegdo a informagdo. Dessa forma, tém-se as seguintes

defini¢des:
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¢ Integridade — as informagdes devem ser integras, nao podendo sofrer
modificagdes nédo autorizadas.

o Confidencialidade — as informagbes devem obedecer a sua
classificagdo, sendo que apenas pessoas autorizadas devem ter
acesso a informagao.

* Disponibilidade — as informag6es devem estar acessiveis e utilizaveis
sempre que forem requisitadas.

e Autenticidade — as informagdes devem ser auténticas, garantindo a
origem. Nao podem haver agdes de nao repudio.

o Legalidade — as informagdes devem obter seu devido tratamento e
atender as leis e regulamentagdes vigentes.

8. Acesso a Politica de Seguranga da Informacgao

Os Colaboradores, dirigentes, terceiros, prestadores de servigo, parceiros e
visitantes podem e devem ter acesso a Politica de Seguranc¢a da Informagéo (PSI)
sempre que for necessario.

9. Treinamento

Todo conteudo disponivel nos treinamentos relacionados a Seguranga da
Informacdo atende as necessidades comuns, transversais a todas as areas,
alinhadas as necessidades estratégicas da area de atuagdo dos colaboradores,
dirigentes, terceiros, prestadores de servigo, parceiros, Vvisitantes, e, por
consequéncia, da organizagdo. Todo o programa esta alinhado as diretrizes
estabelecidas na Politica de Educagéo, Treinamento e Desenvolvimento (ETD).

Todas as duvidas referentes ao tema podem ser reportadas para o e-mail
segurancadainformacao @cni.com.br.
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10. Comité de Segurang¢a da Informacao e de Protecao de
Dados

O comité foi constituido para atuagdo de forma estratégica, com o objetivo de
estabelecer novos direcionamentos, manter e aprimorar a PSI, bem como elevar a
maturidade da organizagdo quanto aos assuntos referentes a Seguranga da
Informagdo. Esse comité é multidisciplinar e interdepartamental capaz de apoiar
todos os colaboradores no esclarecimento e na aderéncia aos assuntos
relacionados a Seguranca da Informacao e Protegao de Dados.

Todos os informativos e reportes ao comité devem ser feitos por meio do e-

mail: segurancadainformacao @ cni.com.br.

11. Normas gerais

11.1 Segurang¢a em recursos humanos

o E assegurado que colaboradores, dirigentes, terceiros, prestadores
de servico entendam as suas responsabilidades e estejam em
conformidade com os papéis para os quais foram selecionados, em
destaque, posi¢des estratégicas e que atuem com Seguranga da
Informacgéo.

e Conscientizagado, educagéo e treinamento de Seguranga da
Informacéo.

o Todos os colaboradores devem ter o conhecimento das
diretrizes estabelecidas na PSI| e demais normas relacionadas.

o Sao obrigatdérias a leitura e a assinatura formal do termo de
ciéncia aos colaboradores concordando com a PSI.

o A nao observidncia da PSI sera considerada uma néao
conformidade e, apdés as devidas apuragcoes, o Comité de
Seguranga da Informagdo e de Protegdo de Dados podera
sugerir medidas disciplinares.

Industria 97
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11.1.1 Processo disciplinar
e As violagbes das diretrizes da PSI sao caracterizadas como

um incidente de Seguranga da Informagdo e podem ser
cometidas por colaboradores, dirigentes, terceiros,
prestadores de servigo e visitantes. Tais violagbes deverao
ser registradas e tratadas pontualmente pelo Comité de
Seguranga da Informagcdo e de Protegdo de Dados,
considerando as seguintes a¢des de contorno:

o Acbes de esclarecimento, educagao e treinamento.

o Ajustes de processos, situagdes ou condutas.

o Adverténcia verbal, adverténcia por escrito, suspensao

ou demissao.

o Destituicdo do representante designado.

11.1.2 Encerramento e mudangas da contratagao
e O encerramento das atividades do colaborador, deve ser

devidamente comunicado pelo gestor imediato aos demais
colaboradores, dirigentes, terceiros, prestadores de servigo,

parceiros, sempre que for necessario.

11.2 Gestao de ativos

Os ativos devem possuir controles de seguranga adequados que
atendam aos requisitos do negécio e que possam garantir o
minimo de seguranga a processos, pessoas, tecnologia,
informagéo e ambiente.

Desta forma um inventario dos ativos deve ser mantido atualizado.

11.3 Classificagao da informacgao

As informagdes transmitidas por meio da fala, em formato digital ou
fisico, devem possuir a sua devida classificagdo. Sao elas:

CNI
Confederagéo
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o Sigiloso: sdo informagbes que contém restricdo de acesso
publico em razéo de sua imprescindibilidade para a seguranga
da sociedade ou do estado.

o Confidencial: Os documentos classificados como confidenciais
sdo limitados, e sua divulgagdo pode trazer prejuizos e
impactos.

o Restrita: Os documentos de carater restrito sdo limitados a um
grupo de pessoas, a divulgagido pode violar a integridade das
informagdes caso seja acessada por pessoas indevidas.

o Interna: Documentos internos limitam-se & organizagdo e nao
devem ser divulgados externamente.

o Publica: as informagées de carater publico podem ser
acessadas sem controle de acessos.

A rotulagédo das informagbes nado é obrigatéria, porém devem ser

realizadas quando necessario pelo responsavel da informagao,

obedecendo o layout estabelecido do documento.

A classificagéo é feita pelos préprios donos da informacgao,

garantindo o acesso ou limitando-o a pessoas nao autorizadas.

O manuseio das informagdes deve ser realizado conforme a

classificagao estabelecida.

o Deve ser evitado o envio de documentos Confidenciais por e-
mail, ou qualquer outro meio fisico ou eletrénico a terceiros.
Caso seja necessario, deve-se rotular a informagdo com a sua
classificagao e definir as restrigdes de acesso.

o Documentos Restritos devem ser compartiihados somente a
grupos internos especificos, obedecendo o nivel de permissiao
estabelecido.

o Documentos Internos nado devem ser compartilhados

externamente.
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o Documentos publicos podem ser acessados ou compartilhados
externamente, porém o compartilihamento deve ser realizado

pela da area responsavel pela Comunicagao.

11.4 Transporte de midias

As informagbes que s&o transportadas via mensageiro ou
transportadora devem ser de origem confidvel e adequadas
conforme a classificagcdo da informacgao.

O transporte de midia com informagGes pertencentes as entidades
e orgdo nacionais do Sistema Indlstria devem possuir controles
adequados de seguranga e que seja feito apenas por pessoas

autorizadas.

11.5 Descarte de informagoes

InformagGes fisicas devem ser descartadas via desfragmentadora
ou manualmente até que impossibilite a reconstrugio da
informagéo.

As midias, como pen-drive, HDs, CDs, fitas de backup, devem ser
descartadas seguindo um processo de descarte e controlado via

inventario de ativos.

11.6 Controle de Acesso

O controle de acessos, no ambito Iégico ou fisico, deve ser
concedido mediante a solicitagdo e possuir autorizagdo formal do
responsavel ou gestor imediato.

As regras para a concessdo dos acessos devem ser apropriadas,
com base em papéis especificos dos colaboradores, dirigentes,
terceiros e prestadores de servico e considerar a devida

classificagéo da informagao.

11.7 Uso de correio eletronico e Internet

(ﬂ,.
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Os recursos de correio eletrnico e Internet estao disponiveis para
todos os colaboradores, dirigentes, terceiros, prestadores de
servigo e visitantes, que estiverem de acordo com as diretrizes de
seguranga. A ‘Norma de utilizagao - Correio eletronico e acesso
a Internet’ esta disponivel na intranet e orienta todas as Entidades
e orgdo nacionais do Sistema Industria quanto as regras de
utilizagéo, de forma a preservar os principios basicos da seguranga
da informagéo, assim como, garantir que os recursos aplicados

sejam utilizados para atender aos objetivos de negécio.

11.8 Recursos computacionais

O uso dos recursos computacionais deve ser feito de forma
adequada, conforme as orientagbes descritas na ‘Norma de
utilizagao - Recursos Computacionais’ disponivel na intranet.

11.9 Areas Seguras

As entradas principais e demais areas comuns contém acesso
controlado.

Apenas pessoas autorizadas devem possuir acesso.

Todos os visitantes devem sempre estar devidamente autorizados
e identificados.

Todos os acessos devem registrar data e horério de passagem
pela catraca.

Todos os colaboradores devem possuir o cracha de identificagéo
em um local visivel. Caso um colaborador esteja sem identificagao,
este deve ser abordado e orientado.

11.10 Impressoras e Multifuncionais

O uso de equipamentos de impressdo e reprografia devem ser
feitos exclusivamente para impressdo e/ou reprodugdo de
documentos que sejam de interesse da organizagdo ou que

CNI
Confederacdo
Nacional da
Industria

SES/

Servigo Social

da Industria

SENA! 1EL SBN Quadra 1 Bloco C Tel (61) 3317 9001
Servigo Nacional Instituto Ed. Roberto Simonsen www.portaldaindustria.com.br/CNI
de Aprendizagem Industrial ~ Euvaldo Lodi 70040 803 Brasllia DF

A



CNI-

Confaederagido Nacional da Industria
PELO FUTURO DA INDUSTRIA

estejam relacionados com o desempenho das atividades
profissionais do usuario.

As impressbes devem ser controladas através de usuario e senha
individual.

As copias devem ser recolhidas na impressora sempre que forem
impressas pelos usuarios principalmente quando se tratar de
informagdes confidenciais e/ou sigilosas.

11.11 Uso de Senhas

As senhas associadas as contas de acesso a ativos/servigos de
informagdo ou recursos computacionais sdo de uso pessoal e
intransferivel, sendo dever do usuario zelar por sua guarda e sigilo.
Todos os colaboradores, dirigentes, terceiros, parceiros de servigo
e visitantes devem seguir as orientagdes estabelecidas para o uso
de senhas por meio da ‘Norma — Politica de Senhas’ disponivel
na intranet.

11.12 Politica de Mesa e tela limpa

As informagbes quando fisicas (impressas) ou até mesmo em
formato digital, devem ser posicionadas de maneira organizada
para mitigar a possibilidade de acesso indevido.

Sempre que possivel as informagbes fisicas devem ser
armazenadas em gavetas ou armarios com chave.

A classificagdo da informagao deve ser considerada para que o
tratamento seja adequado.

E dever de todos os colaboradores, dirigentes, terceiros, prestadores

de servigo:

Fora do expediente de trabalho, garantir que os documentos
impressos, midias eletrénicas e demais objetos sejam guardados

e
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em locais apropriados como armarios, cofres, ou qualquer tipo de
mobilia que possua chave.

e Todas as estagbes de trabalho devem ser desligadas no final do
expediente.

e Apods o uso das salas, descartar os Flip Chart usados e apagar
todas as informagdes da lousa.

e Sempre que se ausentar da estagdo de trabalho a tela deve ser
bloqueada.

e Sempre que possivel, evitar a impressao de documentos sensiveis.

11.13 Seguranga nas Operacgoes

A operagdo deve atender aos requisitos de seguranca para que ndo
resulte em violagdo aos principios de seguranga como a
confidencialidade, disponibilidade, integridade, autenticidade e
legalidade. Dessa forma, foram estabelecidos controles para as frentes
detalhadas a seguir:

11.13.1 Gestao de Mudancas
e Todas mudangas que modifiquem o ambiente produtivo

devem ser documentadas, testadas e validadas antes e
depois de aplicadas em ambiente de produgao.

e As janelas de mudancas devem ser respeitadas conforme o
planejamento interno.

e As excegbes devem ser tratadas como mudangas
emergenciais.

11.13.2 Gestéo de Incidentes de Seguranca da Informacao
Séo considerados incidentes de seguranga da informagéo os

eventos que afetam os principios de seguranga como a
Confidencialidade, Integridade, Disponibilidade, Autenticidade

e Legalidade, e estes séo divididos em duas categorias:
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Incidentes técnicos: afetam os equipamentos tecnoldgicos
causando alguma indisponibilidade ou limitagdo no seu
funcionamento.

Incidentes corporativos: afetam a organizagdo no que diz
respeito aos processos e pessoas.

Dessa forma devemos:

Seguir o processo padrao para tratamento de incidentes de
Segurancga da Informacgao.

A comunicagao interna deve ser realizada obedecendo os
prazos estabelecidos pelo processo.

Times de especialistas para tratamento do incidente devem
ser acionados sempre que necessario.

Uma investigagcdo deve ser realizada e documentada para
identificar a causa raiz via chamado.

Os incidentes de seguranga criticos devem ser reportados
para o Comité de Segurancga da Informagao e de Protecao
de Dados.

Em casos de incidentes de segurangca que causarem
indisponibilidades que afetam o negdcio, deve-se acionar
planos de continuidade do negdécio até que o ambiente seja
recuperado.

11.13.3 Gestao de Vulnerabilidades

Os sistemas, os aplicativos, e os demais ambientes devem
ser avaliados periodicamente com o objetivo de identificar
vulnerabilidades.

As vulnerabilidades encontradas devem ser tratadas e
resolvidas pelas areas responsaveis.

11.13.4 Backup e Recuperagao de dados

4
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e O processo de backup das informagdes deve ser realizado
periodicamente conforme a politica estabelecida, incluindo
os principais sistemas, a base de dados, os arquivos
departamentais e de usuarios.

o Testes de recuperacdo de dados devem ser realizados
periodicamente com o objetivo de validar a sua integridade.

e A recuperagdo de dados somente sera possivel mediante a
solicitacdo formal e aprovagdo do dono da informagédo ou
gestor imediato.

11.14 Desenvolvimento Seguro

e A arquitetura de aplicativos, de servicos e de sistemas
desenvolvidos internamente deve seguir as melhores praticas de
mercado, obedecendo a critérios de seguranga, seja ele

internamente ou realizado através de parceiros.

11.15 Continuidade do Negécio

e Os processos para tratar a continuidade do negdcio, devem ser
estabelecidos com base nos processos mais criticos.

e Os testes de mesa devem ser realizados para que se tenha a
validagé@o dos planos de continuidade.

11.16 Privacidade e Protec¢ao de Dados

A privacidade deve ser garantida para todos os titulares de dados,
inclusive, para a organizagdo por meio da implementacao de controles
de seguranga especificos. Dessa forma as agdes para atingir a
conformidade com as leis e regulamentag¢des, devem seguir as praticas
e controles que atendam a protegdo e a privacidade das informagdes
conforme descritas na “Politica de Privacidade e Protegdo de Dados”

em vigor.
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11.17 Redes Sociais

As entidades e o6rgdos nacionais do Sistema Industria, participam
efetivamente de redes sociais, sendo esse um importante canal de sua
comunicagao com a sociedade. Desta maneira:

e Apenas a area da Geréncia Executiva de Midias Sociais esta
autorizada a criar e/ou compattilhar informagées em nome das
entidades e 6rgao nacionais do Sistema Industria.

e Em suas redes pessoais, os colaboradores devem estar atentos ao
citar o nome das entidades e érgdo nacionais do Sistema Industria
e ao abordar temas de interesse da instituicdo ou temas politicos
para que esses posicionamentos pessoais nao interfiram no
trabalho desempenhado na instituicdo. Dessa maneira, o contetido
citado ou compartilhado nédo pode ferir a imagem da instituicéo e
deve respeitar a sua classificagao.

e Duvidas podem ser reportadas a area de comunicagao.

Qualquer agao que viole essa politica deve ser reportada ao Comité de
Seguranga da Informagdo e de Protecdo de Dados pelo e-mail
segurancadainformacao @cni.com.br ou pelo formulario “Fale Conosco”
do site principal do Portal da Inddstria.
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