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EDITAL DE LICITAÇÃO PREGÃO Nº 15/2021
PERGUNTAS E RESPOSTAS

	Processo-PRO – 00606/2021 – SC 046471
	Tipo: Menor Preço por Item

	Abertura: 07/05/2021
	Horário: 10h

	Local: SBN, Quadra 1, Bloco C, Edifício Roberto Simonsen, 2º andar, CEP 70040-903 Brasília (DF) - Fones (61) 3317-9891 e-mail: licitacoes@cni.com.br 



1) No capítulo inicial do Edital, informa que o Processo Licitatório será na modalidade PREGÃO PRESENCIAL, como ainda estamos vivendo tempos difíceis em função da Pandemia COVID-19, com restrições e cuidados extremos de circulação de pessoas, além de dificuldades de circulação em aeroportos e hotéis, gostaria de esclarecimentos de qual a razão será nessa modalidade e o porquê não poderá ser feito eletrônico?
RESPOSTA: Considerando a especificidade do objeto, visando assegurar que empresas distintas sejam vencedoras dos itens 1 e 2, os Contratantes optaram em realizar o certame de forma presencial.

2) Na Cláusula Segunda, letra jj) Não ceder, transferir ou subcontratar a terceiros, no todo ou em parte, o objeto contratual, sem a prévia e expressa anuência da(s) CONTRATANTE(S), por escrito. No caso de subcontratação autorizada, esta somente poderá ser efetivada com empresas aprovadas pela(s) CONTRATANTE(S), subsistindo ao(à)(s) CONTRATADO(A)(S), total responsabilidade referente ao cumprimento, pela subcontratada, de todas as obrigações contidas no instrumento contratual.
Como poderá ser feita a solicitação de autorização para Subcontratação, antes ou depois do processo licitatório? Poderia, por gentileza, indicar a quem solicitamos a devida autorização?
RESPOSTA: Será feita depois da licitação. A Solicitação deverá ser encaminhada para a Superintendência de Tecnologia da Informação, Gerencia de Suporte e Operações, acompanhado de Hugo Maldonado.

3) Não consta no Edital informações de valores de referência, por gentileza, como praxe de transparência em quaisquer processos licitatórios, peço informar valores de referência captados através da média de preços de orçamentos que vocês devem ter realizado antes da abertura do processo. Quais seriam valores e velocidades orçadas?
RESPOSTA: R$ 13.688,00 mensal com velocidade de 1 Gbps.

QUESTIONAMENTO 01 Ítem 2. – Condições de Participação 2.2. A licitante poderá se fazer representar nesta licitação por meio de pessoa física devidamente credenciada, nos termos do instrumento constante do Anexo II - Carta de Credenciamento - deste Instrumento Convocatório ou Procuração, que deverá ser apresentado à CPL fora dos envelopes relacionados no item 2.4 abaixo. 2.2.1. No caso da Carta de Credenciamento ou Procuração Privada, a licitante deverá entregar à CPL uma cópia autenticada do Contrato Social ou instrumento equivalente que comprove a legitimidade de poderes da pessoa que a tiver assinado, sendo permitida a sua apresentação na forma do item 3.3 deste Instrumento Convocatório 2 Classificado como Público Entendemos que a Licitante poderá se fazer representar nesta licitação, não só pela Carta de Credenciamento ou Procuração Privada, mas também com Procuração por Instrumento Público, neste caso, sem a necessidade de apresentação do Contrato Social ou Instrumento equivalente, apresentando junto com a Procuração por Instrumento Público , somente a identidade. Consoante a previsão do § 1º do art. 654 do Código Civil, a procuração será lavrada por instrumento particular quando feita ou escrita pelo próprio mandante com o reconhecimento de firma. Não obstante, a procuração por instrumento público é aquela lavrada por tabelião público em seu livro de notas, por escritura pública, da qual se fornece certidão dotada de fé pública, de que tudo aquilo que está escrito reflete exatamente a vontade das partes. Logo, por ser dotada de fé pública não se faz necessário o reconhecimento de firma em instrumento público de procuração. Assim, entendemos que para que a procuração por instrumento público apresentada pelo representante da empresa por ocasião do credenciamento não precise ter firma reconhecida, mas apenas nos casos de procuração por instrumento particular. Ademais, tendo em vista que a Procuração via instrumento público, possui a autenticação com selo digital (fiscalização eletrônica) não existe a necessidade de a mesma ser autenticada fisicamente, tendo em vista que poderá ter a veracidade da autenticação digital realizada através de consulta pública do selo digital do ato no site da Corregedoria Geral de Justiça ( https://www3.tjrj.jus.br/sitepublico/) A nossa solicitação ser acatada? 
RESPOSTA: Sim, está correto o seu entendimento desde que possua autenticação digital e que a Comissão Permanente de Licitação possa fazer a conferência.

QUESTIONAMENTO 02 Ítem 3 – Habilitação 3.2. Para os fins de habilitação, todas as licitantes deverão apresentar os documentos relacionados neste tópico, na sua versão original ou em cópia autenticada, entregues, preferencialmente, na mesma ordem em que eles se encontram aqui descritos e com a identificação pelo número de cada um dos itens. 3.3. Os documentos apresentados em cópias simples deverão ser autenticados em cartório ou acompanhados de suas respectivas vias originais para serem conferidos pela Comissão Permanente de Licitação, exceto aqueles obtidos pela INTERNET. No que diz respeito aos documentos com chancela eletrônica contida nos mesmos, estes equivalem a via original emitida pelo Órgão, assim não é necessária a autenticação cartorária destes. Tomamos como exemplo o Estatuto Social, desta ora licitante, que possui chancela eletrônica da Junta Comercial Competente do Rio de Janeiro que concerne o devido registro. Portanto, considerando que os referidos atos possuem assinatura digital e podem ter suas autenticidades confirmadas através do site do órgão competente (via internet), conforme descrito no rodapé dos documentos (DOERJ de 19/04/2013 e Deliberação JUCERJA nº 74/2014), basta, apenas, apresentar os arquivos impressos de modo a viabilizar a validação da autenticidade por este estimado Órgão no sítio oficial emissor do Estatuto Social. A fundamentação legal sobre a validade jurídica dos documentos com a certificação digital está prevista no art. 1º da Medida Provisória nº 2.200-2, de 24 de agosto de 2001. “Art. 1º - Fica instituída a Infra-Estrutura de Chaves Públicas Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade e a validade jurídica de documentos em forma eletrônica, das aplicações de suporte e das aplicações habilitadas que utilizem certificados digitais, bem como a realização de transações eletrônicas seguras.” 4 Classificado como Público Desta forma, a ora licitante entende que a documentação que pode ser consultada pela internet, como o Estatuto Social acima elencado, registrado e autenticado via chancela eletrônica na Junta Comercial, e as certidões e publicações no Diário oficial que podem ter sua autenticidade confirmada via internet, não necessitam de autenticação cartorária. Nosso entendimento está correto? 
RESPOSTA: Sim, está correto o seu entendimento.

QUESTIONAMENTO 03 Ítem 3.6 – Habilitação Jurídica 3.6.1. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado. No tópico que trata da Habilitação Jurídica, entendemos que a apresentação do Contrato Social ou Estatuto, deverá ser através de cópia autenticada. Entretanto, no estado do Rio de Janeiro, a JUCERJA (Junta Comercial) já opera com o sistema de chancela digital e pode ter suas autenticidades confirmadas através do site do Órgão, conforme descrito no rodapé dos documentos, de acordo com o publicado no DOERJ de 19/04/2013 e amparo normativo Deliberação JUCERJA nº 74/2014. Ainda sobre o tema, vale destacar a fundamentação legal sobre a validade jurídica dos documentos com a certificação digital está prevista no art. 1º da Medida Provisória nº 2.200-2, de 24 de agosto de 2001. “Art. 1º - Fica instituída a Infra-Estrutura de Chaves Públicas Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade e a validade jurídica de documentos em forma eletrônica, das aplicações de suporte e das aplicações habilitadas que utilizem certificados digitais, bem como a realização de transações eletrônicas seguras.” Desta forma, a produção de vias autenticadas junto aos Cartórios não é necessária, pois, em razão da chancela eletrônica contida nos respectivos documentos, estes equivalem à via original emitida pelo Órgão podendo, assim, nos abster da autenticação cartorial para o Contrato Social. Nosso entendimento está correto? 
RESPOSTA: Sim, está correto o seu entendimento.

 
QUESTIONAMENTO 04 DO EDITAL DE LICITAÇÃO, PREGÃO PRESENCIAL N°15/2021, Local: SBN, Quadra 1, Bloco C, Edifício Roberto Simonsen, 2º andar, CEP 70040-903 Brasília (DF) - Fones (61) 3317-9891 email: licitacoes@cni.com.br. TIM: Levando em consideração a indispensável necessidade de cumprimento das medidas de prevenção por conta do COVID-19, sendo tais medidas necessárias para evitar a propagação do vírus no país. Solicitamos alteração do pregão Presencial para eletrônico, visando assim seguir normas estabelecidas, bem como cumprindo as mesmas, priorizando desta forma a segurança e a saúde dos participantes. Nossa solicitação será acatada? 
RESPOSTA: Não será acatada. Considerando a especificidade do objeto, visando assegurar que empresas distintas sejam vencedoras dos itens 1 e 2, os Contratantes optaram em realizar o certame de forma presencial.

QUESTIONAMENTO 05 Do edital item 9. DO PAGAMENTO 9.1. O pagamento dar-se-á no dia 22 (vinte e dois) do mês seguinte ao da prestação dos serviços, mediante depósito em conta bancária a ser indicada pela Contratada. Para tanto, caberá a esta apresentar a nota fiscal / fatura para as conferências e os atestados de recebimento pela área solicitante com 10 (dez) dias de antecedência. TIM: A forma de pagamento exclusivamente através de depósito em conta corrente previsto no item 9.1 no edital, causará transtornos ao sistema de contas a receber da empresa de telecomunicações contratada. Desta forma, solicitamos que o pagamento seja realizado mediante a fatura com utilização de código de barras, por se enquadrar corretamente às leis governamentais orçamentárias como forma de pagamento das faturas referentes aos serviços descritos no objeto deste edital. Nossa solicitação será acatada? 
RESPOSTA: Sim, o edital já contempla fatura. 

QUESTIONAMENTO 06 ANEXO I - TERMO DE REFERÊNCIA, 2. DO OBJETO 6 Classificado como Público 2.3. O prazo de execução e/ou entrega dos serviços e/ou fornecimentos será de até 60 (sessenta) dias, a contar da assinatura do contrato. TIM: Entendemos que para ampliar a competitividade e participação no certame e proporcionar preço mais vantajoso para essa administração, faz-se necessário o aumento do prazo de ativação especificado no edital de forma a garantir a perfeita execução dos serviços em prazo exequível, fato que favorece à contratada atual, prejudicando à futura contratada, que não seja aquela. Esclarecemos que este serviço abrange a construção de fibra óptica para atendimento aos circuitos e com o devido nível de serviço exigido, bem como eventuais licenças para esta construção por parte dos órgãos competentes. Com isso solicitamos que seja alterado o prazo de ativação para 120 (cento e vinte) dias, salientando que a efetiva ativação poderá eventualmente ocorrer antes deste prazo. Nossa solicitação será acatada? 
Resposta: Não será acatada, considerando o ambiente pandêmico que estamos vivenciando consideramos o aumento do prazo para 90 dias.

QUESTIONAMENTO 07 ANEXO I - TERMO DE REFERÊNCIA, item 5. REQUISITOS OPERACIONAIS. 5.1.4. Todos os custos com realização de canalização, entradas, tubulações, torres, entre outros, compreendendo todo o percurso do circuito de acesso local, desde o centro de roteamento da CONTRATADA até os equipamentos a serem instalados nas CONTRATANTES, serão realizados pela CONTRATADA sem ônus adicional às CONTRATANTES; TIM: Solicitamos que seja revisto este item. Como de praxe no mercado de telecomunicações, cabe a Contratante realizar em seu próprio ambiente as adequações de eletrodutos (caso necessário), aterramento, climatização do local, tubulação, cabeamento estruturado, distribuidor geral, hubs, switchs, servidores e microcomputadores ou qualquer obra civil. Salientamos que o objeto do certame em questão trata de serviços para fornecer link dedicado para acesso à Internet, não cabendo a Contratada a execução destes tipos de serviços de infraestrutura, cabe sim a Contratada a parte de instalação de equipamentos, meio de acesso, interfaces, cabos, conectores pertinentes a solução adotada. Nossa solicitação será acatada? 
RESPOSTA: Não será acatada. Pois toda a infraestrutura necessária para a acomodação dos cabos desde a entrada da operadora ao prédio até o CPD da CONTRATANTE encontra-se pronta, qualquer custo para passagem dos cabos da CONTRATADA até o CPD será por conta da CONTRATADA. 

QUESTIONAMENTO 08 ANEXO I - TERMO DE REFERÊNCIA, item 11. SEGURANÇA DA INFORMAÇÃO. 11.4. As auditorias poderão verificar especialmente, mas não limitando, a: a) desempenho e qualidade dos serviços prestados; b) o cumprimento das obrigações deste CONTRATO, inclusive os níveis de serviços dos mesmos; c) teste internos e externos para assegurar o cumprimento das obrigações de acordo com a legislação e o CONTRATO firmado entre as PARTES; e 7 Classificado como Público d) aplicação de testes internos de penetração na infraestrutura ou aplicativos hospedados. TIM: Entendemos que serão feitas pela Contratante. Nosso entendimento está correto? 
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 09 ANEXO I - TERMO DE REFERÊNCIA, 4. REQUISITOS TÉCNICOS E FUNCIONAIS 4.3. O serviço contratado deverá apresentar, no mínimo, as seguintes especificações técnicas: • Prevenção a ataques de negação de serviço (Anti-DDoS). O CONTRATADO será responsável por monitorar, detectar e proativamente mitigar ataques volumétricos, garantindo a disponibilidade do link internet durante o ataque DDoS e evitando a degradação ou saturação da banda contratada. A solução deve provê relatórios de eventos detectados e mitigados. TIM: Observamos que há previsão de contratação de serviço (Anti-DDoS) robusto e que abrange várias funcionalidades. Desta forma, entendemos que o valor referente a este serviço está incluso na proposta de preços a ser oferecida na licitação, conforme valor unitário da proposta de preços, como forma de remunerar a operadora pelo serviço oferecido dentro do circuito contratado. Nosso entendimento está correto? 
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 10 ANEXO III - PROPOSTA DE PREÇOS 8 Classificado como Público TIM: Na tabela de preços acima entendemos que a coluna Valor unitário corresponde aos valores de acesso + CPE + Gerência + Anti-ddos. Nosso entendimento está correto?
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 11 - Na tabela do item 1.2 do edital, referente ao OBJETO, há uma descrição dos itens 1 e 2, onde cita-se tratar-se de: "Serviços de acesso IP permanente, dedicado e exclusivo, entre a rede de comunicação de dados das Entidades Nacionais do Sistema Indústria e a Internet, com velocidade de 1 Gbps, mediante ativação de circuito de comunicação, baseado em uma infraestrutura de fibra-óptica, locação de equipamento roteador e prestação de serviços de instalação, configuração, gerenciamento pró- ativo e suporte técnico, por 36(trinta e seis) meses de prestação dos serviços". Entendemos aqui que o link de INTERNET de 1 Gbps deverá ser do tipo SIMÉTRICO, ou seja, mesma velocidade de UPLOAD e DOWNLOAD, com banda garantida. Nosso entendimento está correto?
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 12 - Um dos subitens do item 4.3 do TERMO DE REFERÊNCIA cita que o serviço contratado deverá apresentar, no mínimo, as seguintes especificações técnicas: "Possuir portas WAN e/ou LAN compatíveis, em tipo e quantidade, com a solução de acesso ao backbone definida pelo CONTRATADO", porém aqui não é informado qual interface a CONTRATANTE necessita para ser conectada em sua infraestrutura interna, sendo assim, entendemos que disponibilizar 1 PORTA LAN ELÉTRICA ETHERNET 10/100/1000 para conexão a rede interna do cliente será o suficiente, além de 1 portas WAN para conexão do equipamento de acesso ao roteador que irá prover link de internet dedicado a critério da CONTRATADA. Nosso entendimento está correto? Caso não esteja, solicitamos informar e detalhar qual o tipo de interface a CONTRANTE necessita. Cabe lembrar que esta informação é necessária, uma vez que afeta o valor final do OBJETO contratado.
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 13 - O item 5.1.1. do TERMO DE REFERÊNCIA cita que: "A CONTRATADA terá o prazo máximo de 60 (sessenta) dias, a contar da assinatura do contrato, para disponibilizar o objeto dessa contratação para pleno uso das CONTRATANTES". Porém, devido a situação de pandemia que estamos vivendo, necessidade de importação de equipamento, prazo para construção de acesso em FIBRA ÓPTICA e demais questões inerentes a implantação que requer maior tempo hábil, solicitamos que o prazo para instalação da solução seja de até 90 dias, não incluídos prazos de aceite. Nossa solicitação será aceita?
RESPOSTA: Sim, considerando o ambiente pandêmico que estamos vivenciando consideramos o aumento do prazo para 90 dias.

[bookmark: _Hlk70955152]QUESTIONAMENTO 14 - O item 5.1.1. do TERMO DE REFERÊNCIA cita que: "A CONTRATADA terá o prazo máximo de 60 (sessenta) dias, a contar da assinatura do contrato, para disponibilizar o objeto dessa contratação para pleno uso das CONTRATANTES", porém o item 9.1 das CONDIÇÕES GERAIS DE CONTRATAÇÃO DA PRESTAÇÃO DE SERVIÇOS, cita um prazo divergente: "O prazo de entrega é de, no máximo, 30 (trinta) dias a contar da data de assinatura da Autorização de Fornecimento/Contrato", ratificado pelo item 6.1.1 do TERMO DE REFERÊNCIA que cita que: "Disponibilização dos serviços objeto dessa contratação: 30 dias corridos a contar da assinatura do contrato". Sendo assim, entendemos que podemos considerar o que diz o item 5.1.1 do TERMO DE REFERÊNCIA, alterando a data de entrega / ativação para 90 dias. Nosso entendimento está correto? Caso não esteja correto, qual o prazo correto para ativação / entrega do serviço?
RESPOSTA: Sim, considerando o ambiente pandêmico que estamos vivenciando consideramos o aumento do prazo para 90 dias.

QUESTIONAMENTO 15 - O item 9.2. das CONDIÇÕES GERAIS DE CONTRATAÇÃO DA PRESTAÇÃO DE SERVIÇOS cita que: "O conjunto com todos os itens descritos no item 8, deverão ser fornecidos de uma só vez, no prazo previsto no item 2". Porém não encontramos este conjunto de itens descritos no item 8, nem os prazos informados no item 2, sendo assim, favor informar os itens que deverão ser fornecidos de uma só vez e o prazo previsto. Nossa solicitação será atendida? quais os itens e quais os prazos?
RESPOSTA: Desconsiderar toda essa cláusula.

QUESTIONAMENTO 16 - O item 5.1.4. do TERMO DE REFERÊNCIA cita que: "Todos os custos com realização de canalização, entradas, tubulações, torres, entre outros, compreendendo todo o percurso do circuito de acesso local, desde o centro de roteamento da CONTRATADA até os equipamentos a serem instalados nas CONTRATANTES, serão realizados pela CONTRATADA sem ônus adicional às CONTRATANTES", porém, entendemos que os custos e responsabilidades com infraestrutura interna que forem necessárias para prover o serviço a CONTRATANTE, nos limites internos das edificações onde será instalado o OBJETO desta licitação, serão de responsabilidade da CONTRATANTE. Nosso entendimento está correto?
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 17 - O item 6.1.3. do TERMO DE REFERÊNCIA cita que: "Restabelecimento dos serviços bloqueados indevidamente por motivos administrativos: 15 minutos corridos, contados a partir da abertura do chamado", porém este tempo é muito baixo, uma vez que esta ação poderá ocorrer de forma manual, sendo assim, entendemos que este prazo poderá ser o mesmo para recuperação de indisponibilidade do serviço, ou seja, até 4 horas. Nosso entendimento está correto?
RESPOSTA: Não, o entendimento está incorreto. Será mantido o restabelecimento dos serviços bloqueados indevidamente por motivos administrativos de 15 minutos por se tratar de equívoco por parte da CONTRATADA.

QUESTIONAMENTO 18 - O item 6.5. do TERMO DE REFERÊNCIA cita que: "No entanto, mesmo que haja conectividade, o serviço não será considerado disponível caso os tempos de carregamento da página inicial dos serviços de busca do Google, Yahoo e MS BING sejam, todos, superiores a 20 segundos". Solicitamos a retirada deste item, uma vez que a responsabilidade da CONTRATADA é somente da porta WAN do roteador para fora, e o carregamento de páginas não dependem somente do serviço objeto desta licitação, dependerá de vários fatores, dentre eles, das condições e configurações dos dispositivos da CONTRATANTE que irão acessar estes sites, do próprio provedor de conteúdo que pode apresentar lentidão ou indisponibilidade, conflitos na rede interna da CONTRATANTE, infraestrutura interna da CONTRATANTE, configurações e dispositivos ativos de rede interna da CONTRATANTE, dentre outros vários fatores que fogem do controle da CONTRATADA. Nossa solicitação será aceita? Caso não seja aceita, qual seria a justificativa para manter este item e qual a responsabilidade da CONTRATADA nos provedores de conteúdo informados?
RESPOSTA: Não, entendemos o motivo do questionamento e damos ciência dos mesmo para validação, porém utilizamos como base os serviços mencionados para fins de testes e medições dos links apresentados.

QUESTIONAMENTO 19 - O item 11.1.2. do TERMO DE REFERÊNCIA cita que: "Qualquer terceira parte que conecte um dispositivo a uma rede da CONTRATANTE deverá ser autorizada pelo Encarregado de Segurança de TI local. O Fornecedor deverá prover proteção contra o uso externo não autorizado, modificação, divulgação ou destruição, acidental ou intencional, do patrimônio da CONTRATANTE. A terceira parte será responsável pela segurança do dispositivo, através de antivírus e patches, para proteger o patrimônio de informações da CONTRATANTE. Qualquer dispositivo pertencente a uma terceira parte, e que armazene ativos de informações da CONTRATANTE, deverá ser criptografado". Entendemos que a CONTRATADA não é responsável e nem poderá intervir ou inferir na rede interna da CONTRATANTE. O limite de intervenção da CONTRATADA deverá ser somente no último ativo de rede de sua responsabilidade, neste caso, o roteador que será fornecido em comodato. Sendo assim, a responsabilidade por proteção de TUDO o que consta na rede interna da CONTRATANTE contra o uso externo não autorizado, modificação, divulgação ou destruição, acidental ou intencional, do patrimônio da CONTRATANTE, além da segurança do dispositivo, através de antivírus e patches, para proteger o patrimônio de informações da CONTRATANTE é a própria CONTRATANTE. Nosso entendimento está correto?
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 20 - O item 11.2.12.1. do TERMO DE REFERÊNCIA cita que: "Somente usuários autenticados e autorizados, com uma data de expiração de usuário prédefinida, deverão ter permissão para acessar sistemas da CONTRATANTE e o prazo de acesso deverá ser restrito". Entendemos que o objeto desta licitação não contempla acesso, configuração, nem inferência a rede interna e nem acesso a sistemas da CONTRATANTE, sendo assim, a CONTRATANTE não deve permitir estes tipos de acesso. O entendimento é que o acesso máximo permitido será realizado remotamente ou fisicamente ao roteador em comodato fornecido pela CONTRATADA, sendo que a CONTRATADA necessita de perfil de leitura e escrita a este equipamento para intervenções em caso de indisponibilidade, melhoria, ativação, dentre outras inerentes ao serviço OBJETO desta licitação, cabendo a CONTRATANTE no máximo somente acesso com perfil de leitura. Nosso entendimento está correto? Caso não esteja, solicitamos detalhar melhor o que a CONTRATANTE necessita com este item.
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 21 - O item 11.2.12.2. do TERMO DE REFERÊNCIA cita que: "Deverão ser mantidos logs de auditoria completos, nos níveis de conexão, sistema operacional, e aplicativos. A CONTRATANTE se reserva o direito de supervisionar em tempo real, gravar e utilizar os dados armazenados das conexões". Entendemos que os logs de auditoria solicitado limita-se ao permitido pelo serviço OBJETO desta licitação, como por exemplo os logs habilitados e disponibilizados pelo roteador e pela ferramenta de gerenciamento do serviço. Entendemos também não está contemplado logs em equipamentos, aplicações e sistemas da rede interna da CONTRATANTE. Nosso entendimento está correto? Caso não esteja, solicitamos gentileza de detalhar melhor o entendimento correto deste item e o escopo necessário.
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 22 - O item 11.2.12.3. do TERMO DE REFERÊNCIA cita que: "Todas as conexões com a CONTRATADA deverão ser criptografadas e serão estabelecidas somente através de firewalls da CONTRATANTE. Somente serão permitidos hosts e protocolos previamente autorizados". Entendemos que qualquer criptografia ou serviço em cima do link de internet OBJETO desta licitação é responsabilidade da CONTRATANTE, uma vez que não será realizado nenhum bloqueio ou filtro no serviço. Nosso entendimento está correto? Caso não esteja, gentileza detalhar melhor a necessidade da CONTRATANTE com este item.
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 23 - Em vários itens é citado sobre concessão e revogação de acesso a "patrimônio de informações da CONTRATANTE" pela CONTRATADA, por exemplo citamos, mas não limitando o que diz os itens: 11.2.13 do TERMO DE REFERÊNCIA e seus subitens. Sendo assim, entendemos que a CONTRATANTE não deve conceder acesso a nenhum equipamento, sistemas e demais da sua rede interna, muito menos exigir ou penalizar a CONTRATADA para intervir ou inferir em sua rede interna. O limite de acesso da CONTRATADA é o roteador em comodato fornecido pela CONTRATADA, que terá acesso de leitura e escrita irrestrito durante todo o contrato. Nosso entendimento está correto. Caso não esteja, solicitamos detalhar melhor e informar que tipo de acessos são estes e a que patrimônio de informações da CONTRATANTE está referindo-se?
RESPOSTA: Sim, o entendimento está correto.



QUESTIONAMENTO 24 - O item 11.2.15.1. do TERMO DE REFERÊNCIA cita que: "A resistência dos algoritmos de criptografia deverá ser a mais alta possível, aprovada pelo CSO [Chief Security Officer / Chefe de Segurança] local da CONTRATANTE, e em conformidade com os requisitos de negócios da CONTRATANTE e com a legislação aplicável". Aqui não ficou claro que tipo de algoritmo de criptografia é esta informada pela CONTRATANTE e para que serve. Sendo assim, solicitamos gentileza de detalhar melhor o pede-se neste item. Nossa solicitação será atendida?
Resposta: Por exemplo o acesso remoto a ser disponibilizado ao roteador entregue a CONTRATADA deverá utilizar protocolos de criptografia mais alta possível.

QUESTIONAMENTO 25 - Vários itens do edital e TERMO de referência falam de criptografia, principalmente os subitens correspondentes ao item 11. SEGURANÇA DA INFORMAÇÃO, citamos por exemplo o subitem 11.2.15.1. do TERMO DE REFERÊNCIA que diz: "Conexões que utilizem a Internet deverão ser protegidas utilizando tecnologias de criptografia, adotados como padrão de mercado". Sendo assim, entendemos que o serviço de internet será provido conforme regulamentação de orgãos reguladores e que serviços de criptografias não estão inclusos no objeto, pelo menos não foi visualizado detalhamento técnico, nem precificação correspondente. Sendo assim, solicitamos detalhar melhor que tipo de criptografia está sendo solicitado nos vários itens espalhados pelo edital e TERMO DE REFERÊNCIA. Nossa solicitação será atendida?
Resposta: Por exemplo o acesso remoto a ser disponibilizado ao roteador entregue a CONTRATADA deverá utilizar protocolo de criptografia deverá ser a mais alta possível.

QUESTIONAMENTO 26 - O item 11.2.15.3. cita que: "Deverão ser criptografados todos os dispositivos móveis e portáteis utilizados para prover o serviço à CONTRATANTE e que contenham dados confidenciais". Os equipamentos que irão prover o serviço contratado serão somente para esta finalidade, não possuindo dados da rede interna da CONTRATANTE. Sendo assim, cabe a CONTRATADA definir e decidir como os dispositivos serão configurados para prover o serviço contratado, uma vez que para alguns dispositivos não há possibilidade de criptografia. Sendo assim, entendemos que este item deverá ser excluído. Nossa solicitação será aceita? Caso não seja, solicitamos detalhar melhor o que a CONTRATANTE quer dizer com este item.
RESPOSTA: Sim, o entendimento está correto.

QUESTIONAMENTO 27 - O item 11.5. do TERMO DE REFERÊNCIA cita que: "O escopo das atividades de segurança deverá incluir (não se limitando a) os seguintes processos: antivírus, patches [correções] e atualizações, criptografia, configuração de novos usuários, redefinições de senhas, e exclusão ou modificação de contas de usuários. Qualquer mudança na configuração do ambiente de produção deverá obedecer ao procedimento de autorização. Quando a CONTRATADA for responsável pela configuração e/ou gestão de equipamentos, deverá informar a CONTRATANTE a configuração atual, as alterações propostas, o protocolo de testes, e os resultados dos testes. As alterações de configuração só poderão ser aplicadas após a notificação à CONTRATANTE e sua aprovação". Entendemos que este item deverá ser excluído, uma vez que nele constam escopo / atividade que não são inerentes ao serviço OBJETO desta licitação ou então faz parte da rede interna da CONTRATANTE, não cabendo ação, inferência ou responsabilidade da CONTRATADA. Nossa solicitação será aceita? Caso não seja, solicitamos detalhar melhor o que a CONTRATANTE necessita com este item.
RESPOSTA: Não, entendemos que qualquer alteração do equipamento fornecido ao CONTRATANTE deverá ser informada com o intuito de notificar possíveis descontinuidade da prestação do serviço.

QUESTIONAMENTO 28 - O termo de referência cita em sub-item do item 4.3 sobre o ANTI-DDOS somente que deve haver: "Prevenção a ataques de negação de serviço (AntiDDoS). O CONTRATADO será responsável por monitorar, detectar e proativamente mitigar ataques volumétricos, garantindo a disponibilidade do link internet durante o ataque DDoS e evitando a degradação ou saturação da banda contratada. A solução deve provê relatórios de eventos detectados e mitigados". Porém estas informações são insuficientes para precificar o serviço, impossibilitando a concorrência e provimento de um serviço robusto e eficiente de solução puramente de ANTI-DDOS. Além disso, faz-se necessário saber o tráfego de volumetria para mitigação, dentre outras características mais detalhadas do serviço. Sendo assim, entendemos que para o serviço ANTIDDOS deverá possuir no MÍNIMO os requisitos abaixo com tráfego de mitigação de no mínimo 2 Gbps. Nosso entendimento está correto?
RESPOSTA: Sim, o entendimento está correto.
____________________________________________________________________________________
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Onde se lê:
2. DO OBJETO
2.3 O prazo de execução e/ou entrega dos serviços e/ou fornecimentos será de até 60 (sessenta) dias, a contar da assinatura do contrato.
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2.3 O prazo de execução e/ou entrega dos serviços e/ou fornecimentos será de até 90 (noventa) dias, a contar da assinatura do contrato.

Onde se lê:
5. REQUISITOS OPERACIONAIS
5.2 A CONTRATADA terá o prazo máximo de 60 (sessenta) dias, a contar da assinatura do contrato, para disponibilizar o objeto dessa contratação para pleno uso das CONTRATANTES;

5.3 Salienta-se que os 30 (trinta) dias definidos no item acima, serão para instalação da infraestrutura necessária para a viabilização dos serviços contratados, aceite definitivo por parte das CONTRATANTES e início da execução dos Serviços.
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5.2 A CONTRATADA terá o prazo máximo de 90 (noventa) dias, a contar da assinatura do contrato, para disponibilizar o objeto dessa contratação para pleno uso das CONTRATANTES;

5.3 Salienta-se que os 90 (noventa) dias definidos no item acima, serão para instalação da infraestrutura necessária para a viabilização dos serviços contratados, aceite definitivo por parte das CONTRATANTES e início da execução dos Serviços.

Para todos os efeitos este documento passa a integrar o edital em referência.

Brasília, 5 de maio de 2021.
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