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SESi

1. Objetivo

Orientar os Departamentos Regionais do SESI e/ou Centros de novacao do
SESI, interessados na submiss&o de projetos junto a Plataforma Inovacéo para
a Industria/Categoria Saude Conectada SESI/Linhas de Cuidados para Doengas
Crbnicas Nao Transmissiveis (DCNT).

2. Aplicagao

Este documento aplica-se aos Gestores e Equipe Técnica dos Departamentos
Regionais do SESI e/ou Centros de Inovagao do SESI.

3. Especificagoes

3.1. Ambientes de Operacao e Cloud:

e As solugbes devem ser desenvolvidas utilizando linguagens de
programacao, bancos de dados e camadas de servigos que permitam a
operacao em ambientes de cloud computing, preferencialmente utilizando
tecnologias de containerizagao.

e A linguagem de programacao, frameworks e banco de dados utilizados
devem estar em suas versdes mais recentes com suporte ativo (LTS -
Long Term Support), garantindo a estabilidade e a longevidade da
solucao.

3.2. Arquitetura Agnéstica:

e A solugéo deve ser projetada com uma arquitetura "agndstica", ou seja,
que se adapte a diferentes tipos de plataformas e hospedagem, evitando
0 "lock-in" e/ou dependéncia com provedores ou terceiros.

« E importante que a soluc&o funcione por completo em uma unica instancia
instalada, tanto da aplicacdo quanto da base de dados, mesmo que tenha
requisitos funcionais de operacdo em ambientes multirregionais,
multiempresa ou multifiliais.

3.3. Integragao e Exposicado de Dados:

o Deve-se utilizar web services baseados em protocolo REST para a
exposicao e integracdo de dados, garantindo compatibilidade com
sistemas legados e futuros.

e A solugao deve permitir a exportagdo de dados em multiplos formatos,
incluindo .CSV, .XML, .JSON, .XLSX e .PDF.

e A solucido deve aderir ao padrdao FHIR estabelecido pela RNDS,
garantindo interoperabilidade e conformidade com as normas de saude
publica.

3.4. Seguranca e Conformidade:

e Quando tratarmos de desenvolvimento de software, seguir rigorosamente
as regras descritas nos documentos "Clausulas de Seguranga da
Informagao”, "Manual de Desenvolvimento Seguro", "Guia de Utilizagao
GIT", e "Padrées de Versionamento e Qualidade de Codigo", conforme
disponiveis em seus respectivos anexos.
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e A protecao dos dados pessoais deve ser priorizada, em conformidade
com a Lei Geral de Protegédo de Dados (LGPD), garantindo a privacidade
€ a seguranga em todas as etapas do projeto.

3.5. Desenvolvimento e Sustentacao:

e A solugao deve ser desenvolvida utilizando praticas de DevOps, Test-
Driven Development (TDD) e metodologias ageis, como SCRUM, para
garantir a eficiéncia e a qualidade do codigo.

e Durante o periodo de vigéncia da chamada, devem ser contempladas as
seguintes atividades de responsabilidade do DR/CIS:

o Desenvolvimento

o Sustentacdo (Manutencao Corretiva e Evolutiva)

o Suporte de primeiro e segundo nivel a equipe da area de negdcio
do contratante, seus clientes e a equipe de infraestrutura de TI,
durante todo o0 processo, incluindo os ambientes de
desenvolvimento, homologagao e producéo.

Utilizagao do fluxo DevOps a ser indicado pelo SESI
Internalizagao do sistema na infraestrutura do SESI

Operacao assistida com repasse de conhecimento para o SESI
apos a internalizacdo do codigo e aplicagéo na infraestrutura do
SESI

3.6. Documentacao e Transferéncia de Conhecimento:

e A documentacgao técnica deve ser completa, incluindo detalhes sobre a
implantagdo, arquitetura da solugdo, estudo de capacity, e plano de
repasse tecnologico para o SESI.

e Deve-se garantir a elaboragdo de documentagao técnica indicada pelo
SESI, incluindo:

o Documentacdo técnica de implantacdo da solucdo no ambiente
SESI
Documentacgao de arquitetura da Solugao
Estudo de capacity com indicagdo do dimensionamento do
ambiente SESI para uso da solugado a nivel nacional

« Elaboracgao e validagao junto ao SESI de Projeto de repasse tecnoldgico
e Internalizagdo da solugdo na infraestrutura do SESI a ser concluido
antes do encerramento da chamada/projeto.

3.7. Requisitos Funcionais e Nao Funcionais:

e A solugdo deve ser compativel com os principais navegadores, como
Microsoft Edge, Mozilla Firefox, e Google Chrome (Ultimas trés versoes).

e« Deve permitir acesso ilimitado de usuarios com perfis configuraveis,
disponibilizar manuais, tutoriais e assistentes virtuais, além de oferecer
uma interface amigavel e pratica para o usuario.

e Os projetos devem ser desenvolvidos conforme os niveis hierarquicos do
SESI e possibilitar a segmentacao dos dados conforme a estrutura de
atuacao: Departamento Nacional (DN) — Departamento Regional (27
DRs) — Unidades Operacionais do SESI (UO) — Empresa cliente —
Estabelecimento cliente (CNPJ ou CEIl) — pessoas fisicas.
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3.8. Fluxo de Validagao:

e« Os testes da solugdo deverdao ser realizados em empresas piloto e
Departamentos Regionais do SESI, com o objetivo de validar
funcionalidades e processos definidos no plano de projeto.

« O plano de projeto deve prever a validagao da documentagéao técnica pela
equipe do SESI DN antes do desenvolvimento.

4.Anexos

e Anexo 1: Clausulas de Seguranga da Informagao;
e Anexo 2: Manual de Desenvolvimento Seguro;

e Anexo 3: Guia de Utilizagao GIT;

¢ Anexo 4: Padrdes de Versionamento;

o Anexo 5: Qualidade de Cédigo.
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Anexo 1: Clausulas de Seguranca da Informacao
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PELO FUTURO DO TRABALHO PELO FUTURO DA INDUSTRIA

1. Clausulas de Seguranca:
1.1.  Visando a SEGURANGA DA INFORMAGAO, cabera as PARTES:

1.1.1. Cada PARTE sera Unica responsavel pela selecdo, implementacdo, e manutencdo de
procedimentos e politicas de seguranca que sejam suficientes para garantir que: (i) o uso da
conexao de rede por tal parte (e o uso do patrimdnio de informacdes dos CONTRATANTES, pela
CONTRATADA) seja seguro e utilizado somente para fins autorizados, e (ii) os registros e dados
de negécios de tal parte estejam protegidos contra acesso ou uso indevidos, alteragéo, perda,
ou destruicao.

1.1.2. Qualquer terceira parte que conecte um dispositivo a uma rede dos CONTRATANTES
devera ser autorizada pelo Encarregado de Seguranga de Tl local. O Fornecedor devera prover
protecdo contra 0 uso externo ndo autorizado, modificagcdo, divulgacdo ou destruicdo, acidental
ou intencional, do patriménio dos CONTRATANTES. A terceira parte sera responsavel pela
seguranca do dispositivo, através de antivirus e patches, para proteger o patrimdénio de
informacdes dos CONTRATANTES. Qualquer dispositivo pertencente a uma terceira parte, e
gue armazene ativos de informacdes dos CONTRATANTES, devera ser criptografado.

1.1.3. Somente usuarios autorizados pelos CONTRATANTES poderédo acessar as informacdes
e dados contidos na infraestrutura dos CONTRATANTES ou na infraestrutura de terceiros
contratados ou utilizados pelos CONTRATANTES. O CONTRATANTE devera deter o poder de
decisao final, a respeito de quem estara autorizado a acessar os dados e informag@es, incluindo
0 proprio pessoal dos CONTRATANTES, o pessoal da CONTRATADA, todo o pessoal
subcontratado, e qualquer outra terceira parte. Todos 0s acessos deverdo atender as Normas e
politicas de tecnologia da informagdo dos CONTRATANTES.

1.1.4. Serdo concedidas somente autorizagcfes de acessos individuais (login e senha). Contas
genéricas ou compartilhadas sdo absolutamente proibidas.

1.1.5. Dados ou informacfes sobre os CONTRATANTES, ou contidos na infraestrutura dos
CONTRATANTES, quer possuidos, ou cedidos, ou hospedados nas instalagées de uma terceira
parte, ou na infraestrutura de um Fornecedor de Servicos de Aplicativos, ndo deverdo ser
divulgadas a quaisquer terceiras partes, sem a prévia aprovacdo por escrito dos
CONTRATANTES.

1.2. Visando a SEGURANCA DA INFORMAGCAO, cabera &8 CONTRATADA:

1.2.1. Obedecer as normas, procedimentos e Politicas de Tecnologia da Informag¢édo dos
CONTRATANTES, com todos os regulamentos e todas as atualizacdes correspondentes deste
enquadramento, relativas aos paises a partir dos quais a CONTRATADA preste 0s servicos ou
hospede aplicativos ou dados.

1.2.2. Preservar a disponibilidade e precisdo das informagcfes dos processos suportados e
proteger as informacdes confidenciais e proprietarias, bem como os direitos de propriedade
intelectual dos CONTRATANTES.

1.2.3. Assegurar que o acordo de confidencialidade e as obrigacfes deste CONTRATO sejam
atendidos por seus diretores, funcionarios, representantes, agentes, e quaisquer outros
subcontratados que irdo executar tarefas descritas neste CONTRATO, antes da CONTRATADA
direciona-los a prestacao dos servigos objeto deste CONTRATO.

1.2.4. As alteracdes relativas aos aplicativos, arquitetura, procedimentos operacionais,
procedimentos de seguranca e sua respectiva avaliacdo de riscos, deverdo ser comunicadas
antecipadamente.
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1.2.5. Oferecer a sua maxima cooperacéo, para permitir que os CONTRATANTES realizem a
verificacdo de conformidade dos produtos fornecidos e/ou servigos prestados.

1.2.6. Atender aos requisitos de governanca de tecnologia da informacao dos
CONTRATANTES, o que implica em fornecer informacgdes Uteis sobre: (i) infraestrutura /
arquitetura de tecnologia da informacdo e de seguranca atualizadas, (ii) organizacdo de
tecnologia da informacao responsavel pelo servico; e (iii) alteragbes relativas a arquitetura e
procedimentos de seguranca, e sua correspondente avaliacao de riscos.

1.2.7. Responsabilizar-se exclusivamente perante os CONTRATANTES sobre todas as
consideragfes de seguranca de Tl. Sob nenhuma circunstancia, os CONTRATANTES
assumirdo ou aceitardo o compartilhamento de responsabilidade entre o Fornecedor e qualquer
outra terceira parte, incluindo parceiros de negécios e subcontratados do Fornecedor.

1.2.8. Assegurar que todas as atividades do servico mantenham adequadamente o0s registros
de negdcios apropriados, de acordo com as melhores praticas da industria e em conformidade
com as leis e regulamentacdes aplicaveis, e assegurar também que os documentos estejam
protegidos contra acesso ou uso indevidos, perda, alteracdo ou destruicdo. A CONTRATADA
deverd realizar revisBes regulares para detectar potenciais problemas de segurangca. A
CONTRATADA poderéd ser obrigada a revelar as configuracdes, o processo de revisdo, e 0s
resultados.

1.2.9. Responsabilizar-se Unica e exclusivamente por todas as medidas de seguranca para
garantir a protegdo de seus sistemas e redes internas, isentando os CONTRATANTES de
qualquer responsabilidade.

1.2.10. Juntamente com a definicdo de requisitos de negdcios para novos sistemas ou servicos
de informacdo, ou melhorias em sistemas ou servicos de informacdo existentes, a
CONTRATADA devera assegurar que a avaliacdo de seguranca seja realizada e que controles
de seguranca apropriado sejam identificados e incorporados aos requisitos. A avaliacdo e os
controles de seguranca a serem incluidos deverdo ser analisados e aprovados pelos
CONTRATANTES.

1.2.11. Nao devera estabelecer qualquer tipo de link de comunicac¢édo de dados entre as suas
redes e sistemas e os dos CONTRATANTES, incluindo, mas néo se limitando a atividades de
superviséo, intervencao remota, e qualquer tipo de transferéncia de dados, por qualquer meio,
incluindo, mas néo se limitando a links diretos permanentes, Internet, VPN [rede privada virtual],
ou dial-up [acesso por linha discada], sem a aprovagdo dos CONTRATANTES.

1.2.12. Garantir que o ambiente de Tecnologia da Informacdo, em seu lado, assegure a
integridade, disponibilidade e confidencialidade do patriménio de Tecnologia da Informacéo dos
CONTRATANTES, incluindo dados, informacdes e direitos de propriedade intelectual.

1.2.13. Somente usudrios autenticados e autorizados, com uma data de expiragdo de usuario
pré-definida, deverao ter permisséo para acessar sistemas dos CONTRATANTES e o prazo de
acesso devera ser restrito.

1.2.14. Deverdo ser mantidos logs de auditoria completos, nos niveis de conexao, sistema
operacional, e aplicativos. Os CONTRATANTE se reserva o direito de supervisionar em tempo
real, gravar e utilizar os dados armazenados das conexdes.

1.2.15. Todas as conexBes com a CONTRATADA deverdo ser criptografadas e serdo
estabelecidas somente através de firewalls dos CONTRATANTES. Somente serdo permitidos
hosts e protocolos previamente autorizados.

1.2.16. Notificar imediatamente os CONTRATANTES, sempre que qualquer funcionario
autorizado da CONTRATADA deixe a empresa, ou ja ndo necessite de acesso, ou tenham sido
modificadas as responsabilidades para acessar qualquer patrimbnio de informacBes dos
CONTRATANTES.
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1.2.17. Assim que termine a prestacdo do servico pela CONTRATADA, por qualquer razéo,
normal ou anormal, todos os acessos deverdo ser imediatamente revogados. A CONTRATADA
nao sera mais autorizada a acessar o patriménio de informac6es dos CONTRATANTES.

1.2.18. Todas as informacdes de propriedade dos CONTRATANTES deveréo ser enviadas os
CONTRATANTES, em duas cépias, sendo em seguida removidas com segurancga de todos os
dispositivos.

1.2.19. Rever a qualquer tempo o0 acesso de seus empregados ao patrimdnio de informacgfes
dos CONTRATANTES, e prontamente corrigir qualquer discrepancia em potencial. Mediante
solicitacdo dos CONTRATANTES, a CONTRATADA devera revelar os resultados da uUltima
andlise de acessos, bem como as respectivas agfes corretivas.

1.2.20. Nao utilizar qualquer criptografia desenvolvida internamente, para proteger as
informacdes, os aplicativos ou a infraestrutura dos CONTRATANTES. Quaisquer algoritmos
simétricos, assimétricos, ou de hashing, utilizado na infraestrutura dos CONTRATANTES, devera
utilizar algoritmos e ferramentas bem conhecidos, publicados, apresentados a comunidade
global de criptografia, e adotados como padréo da indUstria.

1.2.21. A resisténcia dos algoritmos de criptografia deverd ser a mais alta possivel, aprovada
pelo CSO [Chief Security Officer / Chefe de Seguranca] local dos CONTRATANTES, e em
conformidade com os requisitos de negdcios dos CONTRATANTES e com a legislacéo aplicavel.

1.2.22. Conexdes que utilizem a Internet deverdo ser protegidas utilizando tecnologias de
criptografia, adotados como padréo de mercado.

1.2.23. Deverao ser criptografados todos os dispositivos moveis e portateis utilizados para
prover o servico o0s CONTRATANTES e que contenham dados confidenciais.

1.2.24. Prover os CONTRATANTES uma lista com os nomes e fun¢cbes dos funcionarios que
terdo acesso aos Locais dos CONTRATANTES. Pessoas incluidas na lista acima referida
deverdo apresentar-se na recepcao do Local dos CONTRATANTES, onde receberdo um cartdo
de visitante ou crachd, que deverao portar de forma visivel, durante todo o tempo de permanéncia
nas instalacdes dos CONTRATANTES.

1.2.25. Se, por qualquer motivo, uma pessoa néo incluida na lista precise acessar o site, ele ou
ela deverd ser registrado na recep¢do, mediante apresentacdo de sua identificagdo com foto, ou
passaporte. A referida pessoa deverd ser acompanhada por um colaborador dos
CONTRATANTES, em todos 0s momentos.

1.2.26. Caso algum membro do pessoal da CONTRATADA, quer previamente autorizado
através da lista ou ndo, necessite acessar areas sensiveis (tais como salas de servidores,
datacenters, armarios de rede, etc.), este devera ser acompanhado por um colaborador dos
CONTRATANTES, em todos os momentos.

1.2.27. Se a CONTRATADA necessitar acessar os Locais, fora dos horarios de trabalho, os
CONTRATANTES deverdao informar a CONTRATADA as regras especificas a serem
respeitadas.

1.2.28. Designar uma pessoa como responsavel pela protecédo e descarte seguro dos meios de
armazenamento. Caso qualquer midia de armazenamento precise ser descartada, a
CONTRATADA devera desativa-la de maneira segura, de tal forma que os dados ndo possam
ser recuperados a partir da mesma. A midia devera ser descartada utilizando uma terceira parte
certificada para realizar descarte seguro, ou destruida fisicamente (apés os dados haverem sido
apagados) tornando-a completamente inoperante. A desativacao / destruicao de midia requer a
aprovacao prévia dos CONTRATANTES e a posterior notificagdo por esta a CONTRATADA.

1.2.29. Quando houver a ocorréncia de qualquer incidente envolvendo os servi¢cos contratados,
execucdo do CONTRATO e os dados e/ou informacdes de clientes do CONTRATANTE (e/ou
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suas proprias informacdes), a CONTRATADA obriga-se a comunicar imediatamente o
CONTRATANTE tomando de imediato todas as medidas que possam minimizar eventuais
perdas e danos causados em razao do incidente, além de aplicar os melhores esforcos para
cessar o incidente com a maior brevidade possivel.

1.3. Visando a SEGURANGA DA INFORMAGAO, cabera os CONTRATANTES:

1.3.1. \Verificar e controlar a qualquer tempo que os produtos fornecidos e/ou servigcos
prestados pela CONTRATADA estejam em conformidade com o0 CONTRATO.

1.3.2. Comunicar a CONTRATADA as regras de seguranga estabelecidas em conformidade
com a legislagao aplicavel, bem como as regras de acesso.

1.3.3. Autorizar antecipadamente, conforme sua conveniéncia, o uso de qualquer tipo de midia
de armazenamento, com excecao dos discos rigidos internos e fitas de backup. O uso de midias
de armazenamento removiveis e portateis, tais como CDs, DVDs, drives USB, Flashdrives, etc.,
é estritamente proibido.

1.3.4. Autorizar antecipadamente, conforme sua conveniéncia, todos os ativos de tecnologia
da informacdo dos CONTRATANTES que devam deixar as instalacbes da CONTRATADA (por
exemplo, para reparagdo). Todas as informagbes armazenadas no dispositivo deverdo ser
previamente removidas de forma segura. Se a remoc¢do ndo for pratica ou possivel, a
CONTRATADA seré o responsével principal por proteger os ativos contra uso nao autorizado,
modificacéo, divulgagdo, ou destruicdo, acidental ou intencional.

1.3.5. Previamente a remoc¢éo dos ativos das instalacdes dos CONTRATANTES, os controles
de seguranca a estabelecer deverdo ser apresentados pelo CONTRATADA e aprovados pelos
CONTRATANTES.

1.3.6. Se os ativos tiverem de ser desativados ou descartados, as informacdes deverdo ser
destruidas de forma segura, e o processo de descarte devera estar em conformidade com as leis
e regulamentos locais.

1.4. Visando a SEGURANCA DA INFORMACAO, disposicdes gerais:

1.4.1. As auditorias poderao verificar, especialmente mas nao limitando, a: (i) desempenho e
qualidade dos servicos prestados; (i) o cumprimento das obrigagcbes deste CONTRATO,
inclusive os niveis de servicos dos mesmos; (iii) teste internos e externos para assegurar o
cumprimento das obrigacdes de acordo com a legislacdo e o CONTRATO firmado entre as
PARTES; e (iv) aplicagdo de testes internos de penetracdo na infraestrutura ou aplicativos
hospedados.

1.4.2. Independentemente das tarefas contidas diretamente na atividade de servico de
seguranca, ou se o servi¢o incluir atividades de seguranca, a CONTRATADA devera assegurar
gue todas as atividades do Servigo atendam as Politicas de Seguranca da Informagéo dos
CONTRATANTES e as normas e diretrizes de segurancga e arquitetura, tanto aquelas existentes
no momento da assinatura, quanto aquelas que venham a ser langadas no futuro.

1.4.3. As atividades de seguranga deverao proporcionar protecdo contra o uso ndo autorizado,
modificacéo, divulgacdo ou destruicdo, acidental ou intencional, para o patrimdnio de dados
corporativos, oferecendo trilhas de auditoria adequada, e em conformidade com as leis
aplicaveis.

1.4.4. O escopo das atividades de seguranca devera incluir (ndo se limitando a) os seguintes
processos: antivirus, patches [correcBes] e atualizacdes, criptografia, configuracdo de novos
usuarios, redefinicées de senhas, e exclusao ou modificacdo de contas de usuarios.

1.4.5. Qualquer mudan¢a na configuragdo do ambiente de producao devera obedecer ao
procedimento de autorizagdo. Quando a CONTRATADA for responsavel pela configuracéo e/ou
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gestdo de equipamentos, devera informar os CONTRATANTES a configuracdo atual, as
alteracdes propostas, o protocolo de testes, e os resultados dos testes. As alteracdes de
configuracdo s6 poderao ser aplicadas ap6s a notificacdo os CONTRATANTES e sua aprovacao.

1.4.6. Todo o desenvolvimento de software devera incluir um teste de seguranga, com a
finalidade de evitar a injecdo de cédigo malicioso. O processo e os resultados dos testes de
seguranca da CONTRATADA deveréo ser revelados os CONTRATANTES (por exemplo, testes
das funcdes de autenticagdo, autorizagdo e contabilizacao, revisGes de cédigo-fonte, e quaisquer
outras atividades destinadas a validar a arquitetura de seguranca)

1.4.7. Desativar imediatamente a totalidade ou parte da funcionalidade do servigo, caso seja
identificado um problema de seguranca.

1.4.8. A CONTRATADA devera apresentar um documento da arquitetura proposta, que inclua
um completo diagrama da rede do Ambiente dos CONTRATANTES, ilustrando a relacéo entre o
Ambiente dos CONTRATANTES e quaisquer outras redes relevantes, com um fluxograma de
dados completo, detalhando onde residem os dados dos CONTRATANTES, os aplicativos que
0s manipulam, e a seguranca dos mesmos. Quaisquer alteracdes ou atualizacdes no modelo de
comunicacdo de dados entre CONTRATADA e CONTRATANTES, mudancas significativas e
atualizacbdes nas configuracdes de seguranca, deverdo ser previamente comunicadas e
aprovadas pelos CONTRATANTES.

1.4.9. Arede que hospeda o aplicativo devera ser fisicamente isolada [air-gapped] de qualquer
outra rede ou cliente que a CONTRATADA possa ter.

1.4.10. As instalacfes de desenvolvimento, testes e operacionais deverao ser isolados uma das
outras. A CONTRATADA devera cumprir as politicas dos CONTRATANTES para a transferéncia
de software do ambiente de desenvolvimento para o ambiente de producdo. Software em
desenvolvimento e software operacional deverao ser executados em sistemas ou processadores
de computador diferentes, e em dominios, diretérios e segmentos de rede diferentes.
Compiladores, editores e outras ferramentas de desenvolvimento ou utilitarios de sistema nao
deverdo ser acessiveis a partir de ambientes producao.

1.4.11. Qualquer administrador de sistemas com acesso ao ambiente de desenvolvimento ndo
deverd ter acesso ao ambiente de producdo, sem autorizacdo dos CONTRATANTES

1.4.12. A nenhum desenvolvedor devera ser concedido acesso ao ambiente de producao.
Qualquer excecdo ocasionada por uma alteracdo de emergéncia devera ser aprovada pelos
CONTRATANTES, notificada e devidamente documentada.

1.4.13. O ambiente de testes devera emular o ambiente operacional do sistema, tanto quanto
possivel.

1.4.14. Os dados de testes deverdo ser protegidos e controlados em conformidade com as
politicas dos CONTRATANTES. O Fornecedor ndo esta autorizado a utilizar dados reais ou
dados de produgéo, para testes. Caso se tornem necessarias quaisquer copias dos dados de
producéo, cada copia devera ser previamente autorizada pelos CONTRATANTES, registrada, e
devidamente sanitizada [depurada] / codificada. O processo a ser usado para sanitizacao e/ou
codificagdo dos dados deveré ser previamente aprovado pelos CONTRATANTES. Logo que 0s
testes sejam concluidos, os dados deverdo ser removidos com seguranca, do ambiente de
testes.

1.4.15. Para todos os ambientes, a CONTRATADA devera revelar como, e em que medida, os
hosts e servidores que compdem a infraestrutura dos CONTRATANTES foram reforcados
contra-ataques. A CONTRATADA devera fornecer uma lista de patches atuais nos hosts,
incluindo patches do Sistema Operacional host, de servidores web, de bancos de dados, e de
qualquer outro aplicativo material, bem como informa¢des sobre como e quando os patches de
seguranca serdo aplicados. Em caso de dispositivos de rede, laptops e desktops, os
CONTRATANTES poderdo exigir estas ou quaisquer outras informacdes. A CONTRATADA
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devera revelar os seus processos para monitoramento da integridade e disponibilidade desses
hosts.

1.4.16. A CONTRATADA devera atender a politica de senhas dos CONTRATANTES, para a
infraestrutura dos CONTRATANTES (incluindo Sistema Operacional, Bancos de dados, e
dispositivos de rede que suportem o servigo), incluindo comprimento minimo de senhas,
diretrizes de geracdo de senhas, e idade de senhas. Contas de usuario e/ou senhas
compartilhadas sao proibidas. A CONTRATADA devera revelar o método utilizado para
autenticar usuarios.

1.4.17. Devera ser definido um procedimento de acesso de emergéncia, para 0 acesso a
infraestrutura dos CONTRATANTES. Este processo precisa ser aprovado pelos
CONTRATANTES.

1.4.18. ACONTRATADA devera fornecer informacdes sobre a geracdo, manutencdo e processo
de encerramento de contas, para "contas especiais" (de administracdo, de servico, de
monitoramento e de manutencao), bem como para contas de usuarios. Esta informacéo devera
abranger a criacao de contas, informacao de contas e senhas para usuarios finais, e revogacdo
de contas.

1.4.19. A CONTRATADA deveré fornecer informacdes sobre a sua politica de logs, incluindo as
configuracdes de logs implementadas, e procedimento de revisao.

1.4.20. Assim que o servico prestado termine (vencimento do contrato), a CONTRATADA devera
entregar duas copias das informag6es dos CONTRATANTES e realizar de forma segura a
destruicdo das informacdes armazenadas. O acesso devera ser imediatamente revogado, e a
CONTRATADA nao serd mais autorizado a acessar o patriménio de informacbes dos
CONTRATANTES.

1.4.21. A CONTRATADA devera revelar a forma pela qual ird autenticar os usuarios (por
exemplo, LDAP, Netegrity, Certificados de Cliente).

1.4.22. A CONTRATADA devera fornecer informacdes sobre a sua politica de senhas para a
infraestrutura de aplicativos dos CONTRATANTES, incluindo comprimento minimo de senhas,
diretrizes de geracgéo de senhas, e a frequéncia com que as senhas seréo alteradas.

1.4.23. A CONTRATADA devera revelar a forma pela qual protege as senhas, quando
armazenadas e transmitidas dentro da infraestrutura de aplicativos dos CONTRATANTES, e a
forma pela qual destroi as informacdes, quando ndo tenham mais utilidade.

1.4.24. A CONTRATADA poderé ser obrigada a revelar os arquivos de configuragéo especificos,
para qualquer sistema associado as funcdes de suporte (tais como mecanismos de busca ou
bases de dados) e detalhes técnicos (linguagens de programacéo, etc.) sobre o(s) aplicativo(s).

1.4.25. Os equipamentos que hospedem patrimbnio de Tecnologia da Informacdo dos
CONTRATANTES deverdao estar localizados em uma instalagdo fisicamente segura. Serd
requerido, no minimo, o controle por crachas, para acesso a instalacdo. O patriménio de
Tecnologia da Informacdo dos CONTRATANTES devera estar localizado em um ambiente do
tipo sala cofre.

1.4.26. O CONTRATANTE devera deter o poder de decisao final, a respeito de quem estara
autorizado a entrar em qualquer ambiente fisico fechado e acessar o patrimdnio de Tecnologia
da Informacdo dos CONTRATANTES. A CONTRATADA devera revelar a lista do pessoal
autorizado a acessar 0 ambiente de hospedagem do patriménio de Tecnologia da Informacgéo
dos CONTRATANTES. Todos os controles de seguranca fisica deverdo ser verificados
regularmente.

1.4.27. O procedimento de autorizacdo para o processo de colocacdo em producdo devera
respeitar as politicas e procedimentos de tecnologia da informagcdo dos CONTRATANTES. Os
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Testes de Aceitacdo do Usudario (que serdo responsabilidade e prerrogativa dos
CONTRATANTES, independentemente do suporte necessario para realizar estas tarefas)
deverdo ser realizados antes de qualquer mudanca na producéo.

1.4.28. O acesso ao cddigo-fonte de programas e itens associados (tais como projetos,
especificacdes, planos de verificagdo e planos de validagao) devera ser estritamente controlado.
Bibliotecas de programas-fonte ndo dever&do ser mantidas em sistemas em operacéo, e qualquer
excegdo a esta regra devera ser aprovada pelos CONTRATANTES. Todas as atualizacdes de
bibliotecas de programas-fonte e itens associados, bem como a emisséo de fontes de programas
para os programadores, deverdo ser executadas somente ap6s a devida autorizagdo haver sido
recebida.

1.4.29. Um Acordo de Custddia devera ser firmado entre CONTRATANTES e Fornecedor com
a finalidade de proteger os investimentos de tecnologia dos CONTRATANTES, através da
garantia da manutencdo do software, ou do acesso ao cédigo-fonte. O Fornecedor devera propor,
discutir e celebrar um Acordo apropriado com os CONTRATANTES definindo explicitamente
como: o depdsito do cédigo-fonte do software em uma conta mantida por uma terceira parte,
como agente depositario; as condi¢des detalhadas, sob as quais o codigo-fonte sera liberado,
permitindo os CONTRATANTES acessa-lo caso o licenciador se declare insolvente, ou deixe de
manter e atualizar o software, conforme prometido no contrato de licenca de software.

1.4.30. A CONTRATADA devera gerenciar todas as medidas necessérias para assegurar a
continuidade do servico, em conformidade com o SLA [Service Level Agreement / Acordo de
Niveis de Servico] definido, incluindo a aplicacdo das atualizacdes e "patches" [correcBes]
necessarias para hardware e software, conforme recomendacdo de cada Fornecedor de
Tecnologia.

1.4.31. A CONTRATADA devera oferecer regularmente as recomendacdes necessarias para
garantir a compatibilidade com as Ultimas versfes de software, hardware, e software distribuido
comercialmente, a medida que tais versfes sejam autorizadas no ambito dos CONTRATANTES
e executar as atividades recomendadas, tdo logo seja possivel, apds obtida a aprovagédo dos
CONTRATANTES.

1.4.32. O servico incluird gestdo de backup e restauracdo: designadamente, um servico de
planejamento, implantacéo e testes dos procedimentos de recuperacao (incluindo login pelos
usuérios finais) necessarios para restabelecer a funcionalidade do Servigo, Sistema Operacional
do sistema, bancos de dados, aplicativos, e dados dos usuérios, em caso de uma falha.

1.4.33. Gerenciar todas as medidas necessarias para assegurar a continuidade do servigo
objeto deste CONTRATO.

1.4.34. A CONTRATADA deverd informar regularmente as recomenda¢fes necessdrias para
garantir a compatibilidade com as Ultimas versfes de software, hardware, e software distribuido
comercialmente, a medida que tais atualiza¢g8es das versdes sejam autorizadas por escrito pelos
CONTRATANTES, a CONTRATADA devera executar as atividades recomendadas, passando
os documentos trocados pela PARTES, em raz&o do disposto neste item serdo parte integrante
do CONTRATO.

1.4.35. Ao firmar o presente instrumento, a CONTRATADA compromete-se a observar, durante
a execucdo dos servicos de desenvolvimento/manutencdo nos Sistemas Aplicativos dos
CONTRATANTES, o Anexo IA - Ciclo de Vida de Desenvolvimento de Software - SDLC .

1.4.36. O Guia de Desenvolvimento Seguro poderd ser, a critério dos CONTRATANTES,
atualizado de tempos em tempos. Havendo atualiza¢des, no momento da solicitagdo de proposta
comercial, os CONTRATANTES disponibilizardo a CONTRATADA a dUltima versdo do
mencionado guia.

1.4.37. Eventuais manutencfes, aperfeicoamentos, atualizagBes e/ou modificagbes cuja
execucao seja necessaria para garantir que os servicos de desenvolvimento/manutencao
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estejam em conformidade com o Guia de Desenvolvimento Seguro e, ainda, com a legislacéo
aplicavel e/ou as demais normas expedidas por qualquer autoridade governamental competente,
serdo realizados pela CONTRATADA, sem qualquer 6nus os CONTRATANTES. A
responsabilidade da CONTRATADA pelo cumprimento das normas bem como da legislacdo
aplicavel vigorara por tempo indeterminado.

1.4.38. A CONTRATADA concorda que: (a) devera entregar os CONTRATANTES, além do
Cédigo-Fonte, a Documentacao referente a cada desenvolvimento.

1.4.39. A CONTRATADA concorda que: (b) Os Sistemas Aplicativos, incluindo seus programas,
aperfeicoamentos, adaptacdes, corre¢cdes e demais funcionalidades desenvolvidas pela
CONTRATADA, sob encomenda dos CONTRATANTES, em decorréncia do Contrato, assim
como a respectiva Documentacdo sao de propriedade intelectual total e definitiva dos
CONTRATANTES.

1.4.40. A CONTRATADA concorda que: (¢) Os CONTRATANTES é a Unica legitimada a
promover qualquer registro relacionado aos dados, informacdes, relatérios ou quaisquer outros
documentos criados pela CONTRATADA no cumprimento do objeto do Contrato, podendo
realizar tais registros da maneira que julgar conveniente, para resguardar ou salvaguardar seus
direitos de exclusiva proprietaria;

1.4.41. A CONTRATADA concorda que: (d) A CONTRATADA, desde ja, compromete-se a
fornecer para o0s CONTRATANTES toda e qualquer informacdo ou documento necessario para
a realizacdo dos registros mencionados no item (b) acima;

1.4.42. A CONTRATADA concorda que: (e) A CONTRATADA somente podera fazer uso de
qualquer Material Pré-Existente para a prestacéo dos servicos, se obtiver prévia autorizacdo por
escrito dos CONTRATANTES. Caso os CONTRATANTES expressamente autorize a utilizacao
de Material Pré-Existente para o desenvolvimento de um determinado Sistema Aplicativo, a
CONTRATADA devera ceder os CONTRATANTES, o direito perpétuo de utilizacdo de referido
Material Pré-Existente que ndo possa ser obtido/licenciado diretamente pelos CONTRATANTES
e que seja necessario a absor¢do da tecnologia e a compilagdo dos Sistemas Aplicativos
desenvolvidos sob o Contrato;
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O desenvolvimento seguro de aplicagcdes web é primordial para que as organizagdes ndo venham a sofrer
impactos importantes provenientes de ataques cibernéticos pela exploracdo de vulnerabilidade em
aplicacdo web. Seguranca cibernética tem sido uma preocupacdo constante nas organiza¢des devido ao
alto indice de ameacas que exploram vulnerabilidades em seus ambientes tecnoldgicos. A busca por
melhores praticas em matéria de seguranca em aplicagdes web tem levado a implementagdo de algumas
praticas baseadas em frameworks como Open Web Application Security Project (OWASP) e do Center for
Internet Security (CIS).

2. Objetivo

O objetivo deste procedimento é auxiliar os profissionais de desenvolvimento e manutengdo de sistemas
da Superintendéncia de Tecnologia da Informagdo - STl a adotarem praticas recomendadas de seguranga
da informagdo com vistas a mitigar riscos de vulnerabilidades em aplicacGes web.

O escopo deste documento abrange todas as aplicagdes web a serem desenvolvidas, seja por profissionais
da STl ou fornecedores contratados.

4. Referéncias

OWASP - Open Web Application Security Project
CIS - Center for Internet Security

5. Consideragdes Gerais

A equipe da STI de infraestrutura e desenvolvimento é responsavel por validar todos os requisitos
constantes neste documento para que aplicagdes web ndo entrem em ambiente de produgdo com
vulnerabilidades que de alguma forma possam incidir nos casos de ataques apresentados abaixo, mas ndo
se limitando a estes:

Casos de abuso Riscos

Ocorrem quando dados nao confiaveis sdo enviados para um interpretador como
o o parte de um comando ou consulta. Os dados manipulados pelo atacante podem
Injecdo de codigo S . . .

iludir o interpretador para que este execute comandos indesejados ou permita o

acesso a dados ndo autorizados.
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Casos de abuso Riscos

Ocorre quando as fungdes da aplicacdo relacionadas a autenticacdo e
Quebra de Autenticagcdo e | gerenciamento de sessdo sdo implementadas de forma incorreta, permitindo que
Gerenciamento de Sessdo os atacantes comprometam senhas, chaves e tokens de sessdo ou explorem outra
falha da implantagdo para assumir a identidade de outros usuarios.

Cross-Site Scripting (XSS) Falhas XSS permitem aos atacantes executarem scripts no navegador da vitima.

Ocorre quando um programador expde uma referéncia a implantagdo interna

Referéncia Insegura e . . . .
& de um objeto, como um arquivo, diretdrio, ou registro da base de dados.

Direta a Objetos

Exposicdo de Dados Ocorre quando as aplicagdes ndo protegem devidamente os dados sensiveis,
Sensiveis tais como cartdes de crédito, IDs fiscais e credenciais de autenticagdo.

Falta de Fungdo para

, Ocorre quando as aplicacGes ndo verificam os direitos de acesso, em nivel de
Controle do Nivel de q plicac ’

fungdo, antes de tornar essa funcionalidade visivel na interface do usuario.

Acesso
Cross-Site Request Ocorre quando o navegador da vitima é for¢ado a executar uma agdo maliciosa
Forgery (CSRF) em favor do atacante.
Utilizacdo de Componentes Componentes, tais como bibliotecas, frameworks, e outros médulos de
Vulneraveis Conhecidos software quase sempre sdo executados com privilégios elevados.
Redirecionamentos e Aplicagbes frequentemente redirecionam e encaminham usudrios para outras
Encaminhamentos paginas ou sites, e usam dados ndo confidveis para determinar as paginas de
Invélidos destino.

6. Descrigao do Procedimento

Nesta sessdo do documento estdo descritos os requisitos para desenvolvimento seguro bem como o
detalhamento dos controles de seguranca criticos que devem ser observados para o desenvolvimento
Seguro:

6.1 Requisito 1: Valida¢ao dos dados de entrada

As vulnerabilidades baseadas nos dados de entrada podem surgir em qualquer funcionalidade de uma
aplicacdo, e podem estar presentes em praticamente toda tecnologia de uso comum existente. Uma
grande variedade de ataques a aplicagbes web se origina ou envolve o envio de dados de entrada
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inesperados ou especialmente construidos para causar comportamentos inesperados na aplicacdo. Sendo
assim, toda entrada de dados em um sistema deve ser considerada, a principio, ndo confidvel.

Subcontroles de Seguranca Criticos - Validagao dos dados de entrada

1.1 Efetuar toda a validagdo dos dados em um sistema confidvel — por exemplo, centralizar todo o processo no servidor.

1.2 Identificar todas as fontes de dados e classifica-las como sendo confidveis ou ndo. Em seguida, validar os dados
provenientes de fontes nas quais ndo se possa confiar (ex: base de dados, stream de arquivos etc.).

1.3 Arotina de validagdo de dados de entrada deve ser centralizada na aplicagao.

1.4 Especificar conjunto de caracteres apropriado, como UTF-8, para todas as fontes de entrada de dados.

1.5 Codificar os dados para um conjunto de caracteres comuns antes da validagdo (Canonicalize).

1.6 Quando ha falha de validagdo, a aplicacdo deve rejeitar os dados fornecidos.

1.7 Determinar se o sistema suporta conjuntos de caracteres estendidos UTF-8 e, em caso afirmativo, validar apds
efetuar a descodificacdo UTF-8.

1.8 Validar todos os dados provenientes dos clientes antes do processamento, incluindo todos os parametros, campos
de formulario, contetddo das URLs e cabegalhos HTTP, como, por exemplo, os nomes e os valores dos Cookies. Certificar-
se, também, de incluir mecanismos automaticos de postback nos blocos de cédigo JavaScript, Flash ou qualquer outro
codigo embutido.

1.9 Verificar se os valores de cabecalho, tanto das requisicdes, como das respostas, contém apenas caracteres ASCII.

1.10 Validar dados provenientes de redirecionamentos. Os atacantes podem incluir conteddo malicioso diretamente
para o alvo do mecanismo de redirecionamento, podendo assim contornar a ldgica da aplicacdo e qualquer validagao
executada antes do redirecionamento.

1.11 Validar tipos de dados esperados.
1.12 Validar intervalo de dados.
1.13 Validar o tamanho dos dados.

1.14 Validar, sempre que possivel, todos os dados de entrada através de um método baseado em “listas de permissdes"
(whitelists) que utilizem uma lista de caracteres ou expressdes regulares para definirem os caracteres permitidos.

1.15 Se qualquer caractere potencialmente perigoso precisa ser permitido na entrada de dados da aplicacdo, certificar-
se de que foram implementados controles adicionais como codificagdo dos dados de saida, APIs especificas que
fornecem tarefas seguras e trilhas de auditoria no uso dos dados pela aplicagao. A seguir, como exemplo de caracteres

potencialmente perigosos”, temos: <,>,",", %, (,), & + \, \', \".

1.16 Se a rotina de validacdo padrdo ndo abordar as seguintes entradas, entdo elas devem ser verificadas:
a) Verificar bytes nulos (%00)
b) Verificar se ha caracteres de nova linha (%0d, %0a, \r, \n)

c) Verificar se ha caracteres “ponto-ponto barra” (../ ou ..\) que alteram caminhos. Nos casos de conjunto de caracteres
que usem a extensdao UTF-8, o sistema deve utilizar casos de conjunto de caracteres que usem a extensdo UTF-8, o
sistema deve utilizar representagdes alternativas como: %c0%ae%c0%ae/. A canonicalizagdo deve ser utilizada para

resolver problemas de codificagdo dupla (double encoding) ou outras formas de ataques por ofusca¢do

6.2 Requisito 2: Codificagao de dados de saida

Com a diversidade de arquiteturas modernas de aplicagdes web, a realizagdo da codificacdo de saida é
muito importante. Pode ser dificil fornecer validagcdo de entrada robusta em certos cenarios. Portanto, o
uso de APIs mais seguras com consultas parametrizadas, estruturas de modelagem com escape
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automadtico ou codificacdo de saida cuidadosamente escolhida é fundamental para a seguranca da
aplicacdo.

O propdsito da codificacdao de saida é converter a entrada ndo confidvel em uma forma segura, onde a
entrada é exibida como dados para o usudrio, sem executar uma codificacdo no navegador. A tabela a
seguir detalha uma lista de subcontroles de codificagdo de saida.

Subcontroles de Seguranca Criticos - Codificagdo de dados de saida

2.1 Efetuar toda a codificagdo dos dados em um sistema confidvel - por exemplo, centralizar todo o processo no
servidor.

2.2 Utilizar uma rotina padrdo e testada para cada tipo de codificagdo de saida.

2.3 Realizar a codificagdo, baseada em contexto, de todos os dados enviados para o cliente que tém origem em um
ambiente fora dos limites de confianca da aplicagdo. A codificacdo das entidades HTML é um exemplo, mas nem
sempre funciona para todos os casos.

2.4 Codificar todos os caracteres, a menos que sejam conhecidos por serem seguros para o interpretador de destino.

2.5 Realizar o tratamento (sanitizagdo), baseado em contexto, de todos os dados provenientes de fontes ndo
confidveis usados para construir consultas SQL, XML e LDAP.

2.6 Tratar todos os dados provenientes de fontes que ndo sejam confidveis que gerem comandos para o sistema

operacional.

6.3 Requisito 3: Autenticagcao e gerenciamento de credenciais

Um requisito necessario em praticamente toda aplicacdo é o acesso do usuario aos seus dados e as
funcionalidades. Esse acesso é gerenciado normalmente por trés mecanismos interrelacionados:

e  Autenticagao

e  Gerenciamento de sessées (requisito 4)

e  Controle de Acesso (requisito 5)

A autenticacdo é o processo que busca verificar a identidade digital de uma entidade de um sistema
qguando tal entidade requisita acesso a esse sistema. O processo é realizado por meio de regras
preestabelecidas, geralmente pela comparacdo das credenciais apresentadas pela entidade com outras
ja pré-definidas no sistema, reconhecendo como verdadeiras ou legitimas as partes envolvidas em um
processo. Vide abaixo uma lista de subcontroles a serem considerados nessa hipdtese:

Subcontroles de Seguranca Criticos - Autenticacdo e gerenciamento de credenciais

3.1 Requerer autentica¢do para todas as pdaginas e recursos, exceto para aqueles que sdo intencionalmente publicos.

3.2 Os controles de autenticacdo devem ser executados em um sistema confiavel - por exemplo, centralizar todo o
processo no servidor.

3.3 Sempre que possivel, estabelecer e utilizar servigos de autenticagdo padronizados e testados.

3.4Utilizar uma implementa¢do centralizada para realizar os procedimentos de autenticagdo, disponibilizando
bibliotecas que invoquem os servigos externos de autenticagao.

3.5 Separar a légica de autenticacdo do recurso que esta a ser requisitado e usar redirecionadores dos controladores

de autenticagdo centralizados.
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Subcontroles de Seguranga Criticos - Autenticagdo e gerenciamento de credenciais

3.6 Quando ocorrerem situagdes excepcionais nos controles de autenticagao, executar procedimentos em caso de
falha com o propdsito de manter o sistema seguro.

3.7 Todas as fungGes administrativas e de gerenciamento de contas devem ser tdo seguras quanto o mecanismo de
autenticagdo principal.

3.8 Se a aplicagdo gerenciar um repositério de credenciais, esta devera garantir que as senhas sdo armazenadas na
base de dados somente sob a forma de resumo/hash da senha na forma de one-way salted hashes e que a
tabela/arquivo que armazena as senhas e as proprias chaves sdo manipuladas apenas pela aplicagdo. N&do utilizar
algoritmos de hash reconhecidamente inseguros.

3.9 A geragdo dos resumos (hash) das senhas deve ser executada em um sistema confiavel - por exemplo, centralizar
o controle no servidor.

3.10 Validar os dados de autenticacdo somente no final de todas as entradas de dados, especialmente para as
implementacgdes de autenticagdo sequencial.

3.11 As mensagens de falha na autenticagdo ndo devem indicar qual parte dos dados de autenticagdo esta incorreta.
Por exemplo, em vez de exibir mensagens como “Nome de usudrio incorreto” ou “Senha incorreta”, utilize apenas
mensagens como: “Usuario e/ou senha invélidos”, para ambos os casos de erro. As respostas de erro devem ser
idénticas nos dois casos.

3.12 Utilizar autentica¢do para conexao a sistemas externos que envolvam trafego de informacdo sensivel ou acesso
as fungoes.

3.13 As credenciais de autenticagdo para acessar servigos externos a aplicacdo devem ser cifradas e armazenadas em
um local protegido de um sistema confidvel - por exemplo, no servidor da aplicagdo. Obs.: o cddigo-fonte ndo é
considerado um local seguro.

3.14 Utilizar apenas requisicdes POST para transmitir credenciais de autenticagado.

3.15 Somente trafegar senhas (ndo tempordrias) através de uma conexdo protegida (SSL/TLS) ou no formato de dado
cifrado, como no caso de envio de e-mail cifrado. Senhas temporarias enviadas por e-mail podem ser um caso de
excecdo aceitavel.

3.16 Exigir que os requisitos de complexidade de senha estabelecidos pela politica ou regulamento sejam cumpridos.
As credenciais de autenticagdo devem resistir a ataques que, tipicamente, ameagam o ambiente de produgdo. Um
exemplo pode ser a exigéncia do uso simultdneo de caracteres alfabéticos, numéricos e/ou caracteres especiais.

3.17 Exigir que os requisitos de comprimento de senha estabelecidos pela politica ou pelo regulamento sejam
cumpridos. O uso de oito caracteres é o mais comum, porém usar 8 é mais recomendado. Considere, ainda, o uso de
senhas que contenham varias palavras (uma frase).

3.18 A entrada da senha deve ser ocultada na tela do usuario. Em HTML, utilizar o campo do tipo "password".

3.19 Desativar a conta apés um numero pré-definido de tentativas invalidas de autenticagdo (e.g. cinco tentativas é
0 mais comum). A conta deve ser desativada por um periodo suficientemente longo para desencorajar a deducdo
das credenciais pelo método de forga bruta, mas ndo t3o longo ao ponto de permitir um ataque de negac¢do de
servigo.

3.20 Os processos de redefinicdo de senhas e operagées de mudangas devem exigir os mesmos niveis de controle
previstos para a criagao de contas e autenticacdo

3.21 Esquemas de pergunta/resposta (pré-definidos) usados para a redefini¢cdo da senha devem evitar ataques que

lancem respostas aleatdrias. Por exemplo, “livro favorito” é uma questdo fraca, pois “A Biblia” é uma resposta muito
comum.

3.22 Se optar por usar redefinicdo de senha baseada em e-mail, envie um e-mail somente para o endereco pré-

definido contendo um link ou uma senha de acesso temporario que permitam ao usudrio redefinir a senha.
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Subcontroles de Seguranga Criticos - Autenticagdo e gerenciamento de credenciais

3.23 O tempo de validade das senhas e dos links tempordrios deve ser curto.

Fabio Leandro Bernardes Duarte

3.24 Exigir a mudanca de senhas tempordrias na préxima vez que o usudrio realizar a autenticagdo no sistema

3.25 Notificar o usudrio quando a senha for reiniciada (reset).

3.26 Prevenir a reutilizagdo de senhas.

3.27 As senhas devem ter, pelo menos, um dia de duragdo antes de poderem ser alteradas, a fim de evitar ataques
de reutilizagdo de senhas.

3.28 Garantir que a troca de senhas esta em conformidade com os requisitos estabelecidos na politica ou
regulamento. Sistemas criticos podem exigir alteragGes mais frequentes nas credenciais de seguranga. O tempo entre
as trocas de senhas deve ser controlado administrativamente.

3.29 Desativar a funcionalidade de lembrar a senha nos campos de senha do navegador.

3.30 A data e a hora da ultima utilizacdo (bem ou malsucedida) de uma conta de usuario devem ser comunicadas no
préoximo acesso ao sistema.

3.31 Realizar monitoramento para identificar ataques contra varias contas de usuarios, utilizando a mesma senha.
Esse padrdo de ataque é utilizado para explorar o uso de senhas padrao.

3.32 Modificar todas as senhas que, por padrdo, sao definidas pelos fornecedores, bem como os identificadores de
usuarios (IDs), ou desativar as contas associadas.

3.33 Exigir nova autenticacao dos usuarios antes da realizagdo de operagdes criticas.

3.34 Utilizar autentica¢do de multiplos fatores (utilizando simultaneamente token, senha, biometria, etc.) para contas
altamente sensiveis ou de alto valor transacional

3.35 Caso utilize cédigo de terceiros para realizar a autenticagdo, inspecione-o cuidadosamente para garantir que ele

nao é afetado por qualquer cédigo malicioso.

6.4 Requisito 4: Gerenciamento de sessGes

Praticamente toda sessdo de usudrio é implementada por meio de um token que identifica a sessdo e que
é concedido apds o usuario se autenticar. A sessdo, em si, € um conjunto de estruturas armazenadas no
servidor, que mantém controle das interagdes do usudrio com a aplicagdo.

A grande maioria dos ataques contra o gerenciamento de sessdes de uma aplicacdo busca comprometer
o token concedido a outros usudrios. Se bem-sucedido, o autor do ataque pode se passar pelo usudrio
(vitima) como se fosse o usuario autenticado.

Os principais problemas surgem na forma como o token é criado — o que pode permitir a um atacante
adivinhar o token de outros usudrios - e na forma como os tokens sao gerenciados - permitindo que um
autor de ataque obtenha o token de outro usudrio e, com base no envio de tal token, realize um ataque
de personificagdo. Vide abaixo uma lista de subcontroles a serem considerados nessa hipotese:

Subcontroles de Seguranca Criticos - Gerenciamento de sessGes

4.1 Utilizar controles de gerenciamento de sessao baseados no servidor ou em framework. A aplicagcdo deve reconhecer
apenas esses identificadores de sessdao como validos.

4.2 A criacdo dos identificadores de sessdo deve ser sempre realizada em um sistema confiavel - por exemplo,
centralizado no servidor.

4.3 O controle de gestdo de sessdo deve usar algoritmos conhecidos, padronizados e bem testados que garantam a
aleatoriedade dos identificadores de sessdo.
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Subcontroles de Seguranca Criticos - Gerenciamento de sessGes

4.4 Definir o dominio e o caminho para os cookies que contenham identificadores de sessdao autenticados, para um

Fabio Leandro Bernardes Duarte

valor devidamente restrito ao site.

4.5 A funcionalidade de saida (logout) deve encerrar completamente a sessdo ou conexdo associada.

4.6 A funcionalidade de saida (logout) deve estar disponivel em todas as paginas que requerem autenticagdo.

4.7 Estabelecer um tempo de expiragdo da sessdo que seja o0 mais curto possivel, baseado no balanceamento dos riscos
e requisitos funcionais do negdcio. Na maioria dos casos, ndo deve ser maior que algumas horas.

4.8 N3do permitir logins persistentes (sem prazo de expiragdo), e realizar o encerramento da sessdo periodicamente,
mesmo quando ela estiver ativa. Isso deve ser feito, especialmente, em aplicagdes que suportam varias conexdes de
rede ou que se conectam a sistemas criticos. O tempo de encerramento deve estar em sintonia com os requisitos do
negdcio e o usuario deve receber notificagdes suficientes para atenuar os impactos negativos dessa medida.

4.9 Se uma sessdo estava estabelecida antes do login, ela deve ser encerrada para que uma nova seja estabelecida
apos o login.

4.10 Gerar um novo identificador de sessdo quando houver uma nova autenticagao.

4.11 Ndo permitir conexdes simultaneas com o mesmo identificador de usudrio.

4.12 N3o expor os identificadores de sessao em URLs, mensagens de erro ou logs. Os identificadores de sessdao devem
apenas ser encontrados no cabecgalho do cookie HTTP. Por exemplo, ndo trafegar os identificadores de sessdo sob a
forma de parametros GET.

4.13 Proteger os dados de sessdo do lado servidor contra acessos ndo autorizados por outros usuarios do servidor,
através da implementacgdo de controles de acesso apropriados no servidor.

4.14 Gerar um novo identificador de sessdo e desativar o antigo periodicamente. Isso pode mitigar certos cenarios de
ataques de sequestro de sessdo (session hijacking), quando o identificador de sessdo original for comprometido.

4.15 Gerar um novo identificador de sessdo caso a seguranga da conexdo mude de HTTP para HTTPS, como pode
ocorrer durante a autenticagdo. Internamente a aplicagdo, é recomendavel utilizar HTTPS de forma constante em vez
de alternar entre HTTP e HTTPS.

4.16 Utilizar mecanismos complementares ao mecanismo padrdo de gerenciamento de sessGes para operagdes

sensiveis do lado servidor, como no caso de operag¢des de gerenciamento de contas, através da utilizagdo de tokens
aleatdrios ou parametros associados a sessdo. Esse método pode ser usado para prevenir ataques do tipo Cross Site
Request Forgery (CSRF).

4.17 Utilizar mecanismos complementares ao gerenciamento de sessdes para operagées altamente sensiveis ou
criticas, utilizando tokens aleatérios ou pardmetros em cada requisicdo em vez de basear-se apenas na sessao.

4.18 Configurar o atributo "secure" para cookies transmitidos através de uma conexdo TLS.

4.19 Configurar os cookies com o atributo “HttpOnly”, a menos que seja explicitamente necessario ler ou definir os
valores deles através de scripts do lado cliente da aplicagao.

6.5 Requisito 5: Controle de acesso

Uma das principais etapas tratamento de acesso do usuario é averiguar se cada solicitagao individual de
acesso deve ser permitida ou negada. Se os mecanismos de validacdao de identidade estdo funcionando
corretamente, a aplicagdo reconhece se as requisicoes de acesso sdo validas.

Uma aplicagdo pode suportar indmeras fun¢des de usudrios, cada uma envolvendo diferentes
combinagdes de privilégios especificos. Fungdes especificas podem implementar limites de transagao e
outras verificacGes, todas baseadas na identidade do usuario.
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Devido a natureza complexa dos requisitos tipicos de controle de acesso, tal funcdo é uma fonte frequente
de vulnerabilidades de seguranga que permitem a um invasor obter acesso ndo autorizado a dados e
funcionalidades.

Os desenvolvedores costumam fazer suposicdes erradas sobre como os usudrios irdo interagir com o
aplicativo e frequentemente cometem erros ao dispensar verificacdes de controle de acesso de algum
aplicativo. Analisar essas vulnerabilidades costuma ser trabalhoso, porque essencialmente as mesmas
verificacOes precisam ser repetidas para cada funcionalidade da aplicacao.

Devido a prevaléncia de falhas de controle de acesso, no entanto, esse esforco é uma atividade que pode
fornecer beneficios indevidos a um autor de ataque a uma aplicacdo da web.

Vide abaixo uma lista de subcontroles a serem considerados nessa hipdtese.

Subcontroles de Seguranca Criticos - Controle de acesso

5.1 Utilizar apenas objetos do sistema que sejam confidveis, como ocorre com os objetos de sessao do servidor, para
realizar a tomada de decisdo sobre a autorizagdo de acesso.

5.2 Utilizar um Unico componente em toda a aplicagdo Web para realizar o processo de verificagdo de autorizagao de
acesso. Isto inclui bibliotecas que invocam os servigos externos de autorizagao.

5.3 Quando ocorrer alguma falha no controle de acesso, ela deve ocorrer de modo seguro, sem que sejam repassados
detalhes que possam facilitar ataques direcionados.

5.4 Negar todos os acessos, caso a aplicagdo ndo consiga ter acesso as informagdes contidas na configuragdo de
seguranga.

5.5 Garantir o controle de autorizagdo em todas as requisi¢Ges, inclusive em scripts do lado servidor, "includes" e
requisicdes provenientes de tecnologias do lado cliente.

5.6 Isolar do cddigo da aplicagdo os trechos de cédigo que contém ldgica privilegiada.

5.7 Restringir o acesso aos arquivos e outros recursos, incluindo aqueles que estdo fora do controle direto da
aplicagdo, somente aos usuarios autorizados.

5.8 Restringir o acesso as URLs protegidas somente aos usudrios autorizados.

5.9 Restringir o acesso as fungdes protegidas somente aos usuarios autorizados.

5.10 Restringir o acesso as referéncias diretas aos objetos somente aos usudrios autorizados.

5.11 Restringir o acesso aos servicos somente aos usuarios autorizados.

5.12 Restringir o acesso aos dados da aplicagdo somente aos usuarios autorizados.

5.13 Restringir o acesso aos atributos e dados dos usuarios, bem como informagdes das politicas usadas pelos
mecanismos de controle de acesso.

5.14 Restringir o acesso as configuragGes de seguranga relevantes apenas aos usuarios autorizados.

5.15 As regras de controle de acesso representadas pela camada de apresentacdo devem coincidir com as regras
presentes no lado servidor.

5.16 Se o estado dos dados deve ser armazenado no lado cliente, utilizar mecanismos de criptografia e verificagcdo de
integridade no lado servidor para detectar possiveis adulteragGes.

5.17 Garantir que os fluxos ldgicos da aplicagcdo obedecem as regras de negdcio.

5.18 Limitar o nimero de transa¢des que um Unico usudrio ou dispositivo pode executar em determinado periodo.
As transagdes por periodo devem estar acima das necessidades reais do negdcio, mas abaixo o suficiente para
impedir ataques automatizados.

5.19 Utilizar o campo “referer” do cabegalho somente como forma de verificagdo suplementar. Ele ndo deve ser

usado sozinho como forma de validacdo de autorizac¢do, pois pode ter o valor adulterado.
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Subcontroles de Seguranga Criticos - Controle de acesso

5.20 Se for permitida a existéncia de sessdes autenticadas por longos periodos, fazer a revalidagdo periddica da
autorizacdo do usuario para garantir que os privilégios ndo foram modificados e, caso tenham sido, realizar o registro
em log do usuario e exigir nova autenticagao.

5.21 Implementar a auditoria das contas de usudrio e assegurar a desativagdo de contas nao utilizadas. Por exemplo,
a conta deve ser desativada ndo mais do que 30 dias apds a expiragdo da senha.

5.22 A aplicagdo deve dar suporte a desativacdo de contas e ao encerramento das sessdes quando terminar a
autorizagdo do usuario - por exemplo, quando ocorrer alguma alteragdo dos dados do usuario, situagdo profissional,
processos de negdcio etc.

5.23 As contas de servigo ou contas de suporte a conexdes provenientes ou destinadas a servigcos externos devem
possuir o menor privilégio possivel.

5.24 Criar uma Politica de Controle de Acesso para documentar as regras de negdcio da aplicacgdo, tipos de dados e
critérios ou processos de autorizagdo, para que os acessos possam ser devidamente concedidos e controlados. Isso
inclui identificar requisitos de acessos - tanto para os dados, como para os recursos do sistema.

5.25 Configurar os cabegalhos HTTP para o uso do C.0.R.S (Cross-Origin Resource Sharing), utilizado para permitir ou

bloguear o acesso a contelido como AJAX, fontes em outros sites, de acordo com as regras de negdcio da aplicagdo.

6.6 Requisito 6: Criptografia

As aplicacdes necessitam ser desenhadas com uma arquitetura de criptografia forte para proteger seus
dados de acordo com sua classificacdo. Criptografar todas as informacdes pode ser inviavel, mas ndo
criptografar nenhum dado é um grande risco assumido. Um equilibrio deve ser buscado, normalmente
durante a fase de desenho e projeto da aplicagdo. Desenhar e desenvolver a arquitetura de criptografia
durante o desenvolvimento da aplicagdo, ou apds a aplicagdo estar pronta, inevitavelmente ird custar
muito mais que simplesmente construi-la de forma segura desde o inicio do desenvolvimento.

Alguns requisitos de alto nivel devem ser observados:

e Os moddulos de criptografia devem apresentar erros de maneira segura e ser tratados corretamente.
e Um gerador de nimero aleatérios seguro deve ser utilizado.

e O acesso as chaves de criptografia deve ser gerenciado de forma segura.

Ainda sobre criptografia, deve ser observado que o item 6.5, listado na tabela abaixo, deve ser
implementado de forma atenta e critica pelos gestores da area de tecnologia da informacao. Isso porque
o Federal Information Processing Standard (FIPS) 140-3 foi aprovado em 22 de margo de 2019, tendo
entrado em vigor em 22 de setembro de 2019 , em substituicao ao FIPS 140-2. Embora os respectivos
certificados de validacdo do FIPS 104-3 ainda ndo tenham sido emitidos, ha a expectativa de que isso
ocorra em breve.

Subcontroles de Seguranga Criticos - Criptografia

6.1 Todas as func¢des de criptografia utilizadas para proteger dados sensiveis dos usuarios da aplicagdo devem ser
implantadas em um sistema confidvel - neste caso, o servidor.

6.2 A senha mestra deve ser protegida contra acessos ndo autorizados.

6.3 Quando ocorrer alguma falha nos mddulos de criptografia, permitir que ela ocorra de modo seguro.
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6.4 Todos os numeros, nomes de arquivos, GUIDs e strings aleatdrias devem ser gerados usando um mddulo
criptografico com gerador de niumeros aleatdrios, somente se os valores aleatdrios gerados forem impossiveis de
serem deduzidos.

6.5 Os mddulos de criptografia usados pela aplicagdo devem ser compativeis com a FIPS 140-2 ou com um padrao
equivalente (http://csrc.nist.gov/groups/STM/cmvp/validation.html).

6.6 Estabelecer e utilizar uma politica e um processo que defina como é realizado o gerenciamento das chaves
criptograficas.

6.7 Requisito 7: Tratamento de erros e logs

O principal objetivo do tratamento de erros e logs é fornecer informacdo util para usudrios,
administradores e times de resposta a incidentes. Devem-se buscar logs de alta qualidade, com mais sinal
do que ruido, de forma a evitar a criacdo de uma quantidade massiva de logs.

Logs com informacdo de qualidade normalmente possuem dados sensiveis e devem ser protegidos
conforme a Norma Complementar n? 21 INO1/DSIC/GSIPR, que trata de diretrizes para o Registro de
Eventos, Coleta e Preservacdo de Evidéncias de Incidentes de Seguranca. Por geralmente possuirem
informacgdes bastante sensiveis, os logs também podem ser um alvo bem atraente para os atacantes.

E importante também garantir que a aplicagdo apresente erros de forma segura, e que esses erros n3o
vazem informagdes desnecessariamente.

Subcontroles de Seguranga Criticos - Tratamento de erros e logs

7.1 N3o expor informacses sensiveis nas repostas de erros, inclusive detalhes de sistema, identificadores de sessdo ou
informagdo da conta do usuario.

7.2 Usar mecanismos de tratamento de erros que ndo mostrem informacdes de depuragdo (debug) ou informacgdes da
pilha de excegdo.

7.3 Usar mensagens de erro genéricas e paginas de erro personalizadas.

7.4 A aplicacdo deve tratar os erros sem se basear nas configuragdes do servidor.

7.5 A memoria alocada deve ser liberada de modo apropriado quando ocorrerem condigGes de erro.

7.6 O tratamento de erros légicos associados com os controles de segurancga deve, por padrdo, negar o acesso.

7.7 Todos os controles de log devem ser implementados em um sistema confidvel, por exemplo, centralizar todo o
processo no servidor.

7.8 Os controles de log devem dar suporte tanto para os casos de sucesso como os de falha relacionados com os
eventos de seguranca.

7.9 Garantir que os logs armazenam eventos importantes.

7.10 Garantir que as entradas de log que incluam dados nos quais ndo se confia ndo sejam executadas como cédigo-
fonte na interface de visualizagdo de logs.

7.11 Restringir o acesso aos logs apenas para pessoal autorizado.

7.12 Utilizar uma rotina centralizada para realizar todas as operagdes de log.

7.13 Nao armazenar informagGes sensiveis nos registros de logs, como detalhes desnecessarios do sistema,
identificadores de sessdo e senhas

7.15 Garantir o uso de algum mecanismo que conduza (ou facilite) o processo de analise de logs.
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7.16 Colete logs do provedor de servigos, onde houver suporte. Exemplos de implementag¢des incluem coleta de
eventos de autenticagdo e autorizagdo, eventos de criagdo e de descarte de dados e eventos de gestdo de usudrios.

6.8 Requisito 8: Protec¢do de dados

E necessario que a aplicac3o proteja os dados tratados por ela, de forma que o acesso as suas informagdes
se restrinja ao minimo necessario. Além disso, é importante adotar controles de seguranga ao armazenar
as informacGes para garantir que os dados necessdrios sejam criptografados e que informacdes
tempordrias ou registradas em cache sejam eliminadas quando ndo forem mais utilizadas.

E preciso também evitar que informacdes sensiveis sejam transportadas de forma insegura, e evitar que
informacdes sensiveis sobre a aplicacdo estejam visiveis aos usuarios finais.

Subcontroles de Seguranga Criticos - Protecdo de dados

8.1 Implementar uma politica de privilégio minimo, restringindo aos usuarios apenas as funcionalidades, dados e
informag@es do sistema que sdo necessarias para executarem suas tarefas.

8.2 Proteger contra acesso ndo autorizado todas as cdpias tempordrias ou registradas em cache que contenham dados
sensiveis e estejam armazenadas no servidor; excluir esses arquivos logo que ndo forem mais necessarios.

8.3 Criptografar informagdes altamente sensiveis quando armazenadas — como dados de verificagdo de autenticagdo
—mesmo que estejam no lado servidor, usando sempre algoritmos conhecidos, padronizados e bem testados. Consulte
a se¢do que trata sobre “Praticas de Criptografia” para orienta¢des adicionais.

8.4 Proteger o cédigo-fonte presente no servidor para que ndo seja acessado por usudrios ndo autorizados.

8.5 N&o armazenar senhas, strings de conexdo ou outras informacdes confidenciais em texto claro/legivel ou em
qualquer forma criptograficamente insegura no lado cliente. Isso é valido também quando ha utilizacdo de formatos
inseguros, como MS viewstate ou cddigo compilado que é executado no lado cliente.

8.6 Remover comentdrios do cddigo de producdo que podem ser acessados pelos usuarios e podem revelar detalhes
internos do sistema ou outras informag&es sensiveis.

8.7 Remover aplica¢cOes desnecessarias e documentagao do sistema que possam revelar informagdes importantes para
os autores de ataques.

8.8 Ndo incluir informagdes sensiveis nos parametros de requisigdo HTTP GET.

8.9 Desativar a funcionalidade de autocompletar nos formularios que contenham informacgdes sensiveis, inclusive no
formulario de autenticagao.

8.10 Desativar a cache realizada no lado cliente das péaginas que contenham informagdes sensiveis. O parametro
"Cache-Control: no-store" pode ser usado em conjunto com o controle definido no cabegalho HTTP “Pragma: no-
cache”, que é menos efetivo, porém compativel com HTTP/1.0 .

8.11 A aplicagdo deve dar suporte a remocado de dados sensiveis quando estes ndo forem mais necessarios - como, por
exemplo, informacdo pessoal ou dados financeiros.

8.12 Implementar mecanismos de controle de acesso apropriados para dados sensiveis armazenados no servidor. Isto
inclui dados em cache, arquivos temporarios e dados que devem ser acessiveis somente por usuarios especificos do
sistema.

8.13 Prover mecanismos que garantam a anonimizacdo dos dados pessoais e dados pessoais sensiveis, conforme a Lei

Geral de Protegdo de Dados Pessoais brasileira.
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6.9 Requisito 9: Segurang¢a nas comunicagoes

Para transmissdo de dados e informacdes, é ideal que se utilizem canais de comunicac¢do seguros, o que
pode ser implementado utilizando o protocolo TLS ou outra cifra forte. Devem-se utilizar de
recomendag¢des mais recentes de boas praticas de configuracdo para habilitar e ordenar os algoritmos e
cifras preferenciais.

Algoritmos e cifras fracos, ou perto de serem considerados obsoletos, devem ser considerados somente
em ultimo caso. Algoritmos e cifras conhecidamente inseguros ou obsoletos ndo devem ser utilizados.
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9.1 Utilizar criptografia na transmissao de todas as informagdes sensiveis. Isto deve incluir TLS para proteger a conexdo
e deve ser complementado com criptografia de arquivos que contém dados sensiveis ou conexdes que ndo usam o
protocolo HTTP.

9.2 Os certificados TLS devem ser validos, possuir o nome de dominio correto, ndo estar expirados e ser instalados com
certificados intermedidrios, quando necessario.

9.3 Quando ocorrer alguma falha nas conexdes TLS, o sistema ndo deve fornecer uma conexao insegura.

9.4 Utilizar conexdes TLS para todo o conteldo que requerer acesso autenticado ou que contenha informagao sensivel.

9.5 Utilizar TLS para conexdes com sistemas externos que envolvam fung¢des ou informag&es sensiveis.

9.6 Utilizar um padrdo Unico de implementacdo TLS configurado de modo apropriado.

9.7 Especificar a codificagdo dos caracteres para todas as conexdes.

9.8 Filtrar os parametros que contenham informacGes sensiveis, provenientes do “HTTP

referer”, nos links para sites externos.

6.10 Requisito 10: Configuragdo do sistema

A configuracdo de uma aplicacdo recém-langada deve ser segura o suficiente para estar publicada na
Internet, o que significa uma configuragdo segura por padrdo. E importante certificar que a aplica¢do
possua:

e Um ambiente de construgao seguro, repetivel e automatizado;

e Biblioteca de terceiros reforcada, gerenciamento de dependéncia e configuracdo de forma que
componentes desatualizados ou inseguros ndo sejam incluidos na aplicacdo;

¢ Uma configuragdo baseada no conceito Security by Default —a qual possui, por padrao, configuragdes
seguras, de forma que a escolha por configuracdes menos rigidas de seguranca seja uma escolha de
administradores e usuarios.

Subcontroles de Seguranga Criticos - Configuragao do sistema

10.1 Garantir que os servidores, frameworks e componentes do sistema estdo executando a Ultima versdo aprovada.

10.2 Garantir que os servidores, frameworks e componentes do sistema possuem as atualizagdes mais recentes e
seguras aplicadas para a versao em uso.

10.3 Desativar a listagem de diretorios.

10.4 Restringir, para o minimo possivel, os privilégios do servidor Web, dos processos e das contas de servicos.

10.5 Quando ocorrerem excec¢Ges no sistema, garantir que as falhas ocorram de modo seguro.
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10.6 Remover todas as funcionalidades e arquivos desnecessarios.

10.7 Remover cédigo de teste ou qualquer funcionalidade desnecessaria para o ambiente de produgdo, antes de
instalar o sistema no servidor de produgdo.

10.8 Prevenir a divulgacao da estrutura de diretdrios, impedindo que robds de busca fagam indexacao de arquivos
sensiveis, através da configuracdo do arquivo "robots.txt". Os diretdrios que ndo devem ser acessados por estes
indexadores devem ser colocados em um diretério isolado. Assim, apenas é necessario negar o acesso ao diretdrio
pai definido no arquivo “robots.txt”, evitando ter que negar o acesso a cada diretdrio individualmente.

10.9 Definir quais métodos HTTP, GET ou POST a aplicagdo ird suportar, e se serdo tratados de modo diferenciado
nas diversas paginas da aplicagdo.

10.10 Desativar as extensdes HTTP desnecessarias como, por exemplo, o WebDAV. Caso seja necessario o uso de
alguma extensdo HTTP com o propdsito de suportar a manipulacdo de arquivos, utilize um mecanismo de
autenticacdo conhecido, padronizado e bem testado.

10.11 Se o servidor processa tanto requisices HTTP 1.0 como HTTP 1.1, certificar-se de que ambos sdo configurados
de modo semelhante ou assegure que qualquer diferenga existente seja compreendida - como, por exemplo, o
manuseio de métodos HTTP estendidos.

10.12 Remover informagdes desnecessarias presentes nos cabecgalhos de resposta HTTP e que podem estar
relacionadas com o sistema operacional, versdo do servidor web e frameworks de aplicagdo.

10.13 O armazenamento da configura¢do de seguranga para a aplicagdo deve ser capaz de ser produzida de forma
legivel para dar suporte a auditoria.

10.14 Implementar um sistema de gestdo de ativos para manter o registro dos componentes e programas.

10.15 Isolar o ambiente de desenvolvimento da rede de produgdo e conceder acesso somente para grupos de
desenvolvimento e testes. E comum os ambientes de desenvolvimento serem configurados de modo menos seguro
do que os ambientes de produgdo. Deste modo, os autores de ataques podem usar essa diferenca para descobrir
vulnerabilidades comuns ou encontrar formas de exploragao.

10.16 Implementar um sistema de controle de mudancgas para gerenciar e registrar as altera¢gdes no cddigo, tanto de
desenvolvimento, como dos sistemas em producao.

10.17 Rejeitar requisi¢cGes que utilizem métodos (ou verbos) HTTP além do GET ou POST que ndo sdo utilizados pela

aplicacdo (Verb tempering attacks), como, por exemplo, os verbos TRACE e OPTIONS e demais métodos.

6.11 Requisito 11: Seguranca em Banco de Dados

A coleta e o tratamento de dados sdo tarefas fundamentais para que as organiza¢Ges consigam, através
de analises especificas, tragar metas e alcancar o objetivo final de atendimento aos usuarios.

Desta forma, é fundamental que as organizagdes consigam garantir a protecao dos dados armazenados
em banco de dados contra acessos indevidos, agdes de hackers e incidentes

técnicos.

Subcontroles de Seguranca Criticos - Seguranca em Banco de Dados

11.1 Usar consultas parametrizadas fortemente tipadas.

11.2 Utilizar validagdo de entrada e codificagcdo de saida e assegurar a abordagem de meta caracteres. Se houver
falha, o comando ndo devera ser executado no banco de dados.

11.3 Certificar-se de que as variaveis sdo fortemente tipadas.
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11.4 Realizar a codificagdo (escaping) de meta caracteres em instrugdes SQL.

11.5 A aplicagdo deve usar o menor nivel possivel de privilégios ao acessar o banco de dados.

11.6 Usar credenciais seguras para acessar o banco de dados.

11.7 N&o incluir strings de conexdo na aplicagdo. As strings de conexdo devem estar em um arquivo de configuragdo
separado, armazenado em um sistema confidvel e as informagGes devem ser criptografadas.

11.8 Usar procedimentos armazenados (stored procedures) para abstrair o acesso aos dados e permitir a remogado
de permissdes das tabelas no banco de dados.

11.9 Encerrar a conexao assim que possivel.

11.10 Remover ou modificar senhas-padrdo de contas administrativas. Utilizar senhas robustas (pouco comuns ou
dificeis de deduzir) ou implementar autenticagdo de multiplos fatores. Desativar qualquer funcionalidade
desnecessdria no banco de dados, como “stored procedures” ou servigos ndo utilizados. Instalar o conjunto minimo
de componentes ou de opgdes necessarias (redugdo da superficie de ataque).

11.11 Eliminar o contetdo desnecessario incluido por padrao pelo fornecedor como esquemas e bancos de dados de
exemplo.

11.12 Desativar todas as contas criadas por padrdo e que n3o sejam necessarias para suportar os requisitos de
negdcio.

11.13 A aplicagdo deve conectar-se ao banco de dados com diferentes credenciais de seguranga para cada tipo de
necessidade - como, por exemplo, usudrio, somente leitura, convidado ou administrador.

11.14 O Banco de Dados deve ser hospedado em um servidor diferente (virtualizados ou ndo) dos demais servigos.

11.15 Instalar, tdo logo quanto possivel, patches e hotfixes de versGes mais atuais validadas e homologadas.

11.16 Encriptar os Backups de modo a proteger o sigilo das informagGes em caso de perda ou extravio.

6.12 Requisito 12: Gerenciamento de Arquivos

E comum que as aplicacdes recebam arquivos do usudrio. Porém, os arquivos fornecidos pelos usudrios
também sdo um vetor de ataque bastante utilizados por atacantes. Por meio do envio de arquivos
maliciosos, por exemplo, é possivel obter novas formas de interagir com o servidor e até executar cédigos
de forma remota.

Assim, é importante adotar um gerenciamento de arquivos que trate, manipule e armazene de forma
segura os arquivos que possam ser manipulados pelos usudrios.

Subcontroles de Seguranca Criticos - Gerenciamento de Arquivos

12.1 N&o repassar dados fornecidos pelos usuarios diretamente a uma fun¢do de inclusdo dinamica.

12.2 Solicitar autenticagdo antes de permitir que seja feito o carregamento de arquivos.

12.3 Limitar os tipos de arquivos que podem ser enviados para aceitar somente os necessarios ao proposito do
negdcio.

12.4 Validar se os arquivos enviados sdo do tipo esperado, através da validacdo dos cabecalhos, pois realizar a
verificagdo apenas pela extensdo é insuficiente.

12.5 N3o salvar arquivos no mesmo diretério de contexto da aplicagdo Web. Os arquivos devem ser armazenados no
servidor de conteldos ou no banco de dados.

12.6 Prevenir ou restringir o carregamento de qualquer arquivo que possa ser interpretado ou executado pelo
servidor Web.
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12.7 Desativar privilégios de execugdo nos diretdrios de armazenamento de arquivos.

12.8 Implantar o carregamento seguro nos ambientes UNIX por meio da montagem do diretério de destino como
uma unidade légica, usando o caminho associado ou o ambiente de “chroot”.

12.9 Ao referenciar arquivos, usar uma lista de permissdes (whitelist) de nomes e de tipos de arquivos permitidos.
Realizar a validagdo do valor do parametro passado e, caso ele ndo corresponda ao que é esperado, rejeitar a entrada
ou utilizar um valor padrdo.

12.10 N&o transmitir, sem nenhum tipo de tratamento, os dados informados pelo usuario a redirecionamentos
dinamicos. Se isso for necessario, o redirecionamento devera aceitar apenas URLs relativas e validadas.

12.11 N3o passar caminhos de diretérios ou de arquivos em requisicdes. Usar algum mecanismo de mapeamento
desses recursos para indices definidos em uma lista pré-definida de caminhos.

12.12 Nunca enviar o caminho absoluto do arquivo para o lado cliente de uma aplicagdo ou para o usuario.

12.13 Certificar-se de que os arquivos da aplicacdo e os recursos estdo definidos somente com o atributo de leitura.

12.14 Verificar os arquivos que os usudrios submeterem através do mecanismo de carregamento em busca de virus
e malwares.

12.15 Limitar o tamanho maximo aceito para uploads de arquivos no servidor.

6.13 Requisito 13: Gerenciamento de memodria

Informagdes sensiveis ou Uteis a um atacante podem ser armazenadas ou acessadas na memaria por meio
de técnicas e fungGes que permitem esse acesso. Além disso, atacantes podem se utilizar da técnica de
transbordamento de dados (buffer overflow) -na qual o programa, ao escrever dados em um buffer,
ultrapassa o limite de tamanho do buffer, sobrescrevendo a memdria adjacente — para acessar enderegos
de memodria ou injetar cddigos maliciosos.

Nesse contexto, é de suma importancia que os desenvolvedores implementem técnicas e controles que
garantam que a aplicagao fara o gerenciamento e o uso adequado dos recursos de memdria, visando com
isso a evitar que processos legitimos sejam impactados por acdes internas ou externas que possam
comprometer o comportamento esperado do sistema ou degradar a performance da aplicacdo.
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13.1 Utilizar controle de entrada/saida para os dados que ndo sejam confidveis.

13.2 Verificar se o buffer é tdo grande quanto o especificado.

13.3 Ao usar fungdes que aceitem determinado nimero de bytes para realizar cépias, como strncpy(), estar ciente
de que, se o tamanho do buffer de destino for igual ao tamanho do buffer de origem, ele ndo pode encerrar a
sequéncia de caracteres com valor nulo (null).

13.4 Verificar os limites do buffer caso as chamadas a fun¢do sejam realizadas em ciclos e verificar se ndo hd nenhum
risco de ocorrer gravagdo de dados além do espago reservado.

13.5 Truncar todas as strings de entrada para um tamanho razoavel antes de passa-las para as funcGes de copia e
concatenagao.

13.6 Na liberagdo de recursos alocados para objetos de conexdo, identificadores de arquivo etc., ndo contar com o
“garbage collector” e realizar a tarefa explicitamente.

13.7 Usar pilhas ndo executaveis, quando disponiveis.
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13.8 Evitar o uso de fungdes reconhecidamente vulneraveis, como printf(), strcat(), strcpy() etc.

13.9 Liberar a memdria alocada de modo apropriado apds concluir a sub-rotina (fungdo/método) e em todos os
pontos de saida.

6.14 Requisito 14: Praticas Gerais de Codificacao

Com o advento da metodologia de desenvolvimento “DevOps”, os procedimentos de segurancga, adotados
outrora pela equipe de arquitetura de seguranca, devem ser readequados para que a rotina de analise de
seguranca de aplicacGes seja introduzida nesse novo contexto de desenvolvimento agil.

Os procedimentos de analise de seguranca sdo vistos normalmente como inflexiveis e excessivamente
assertivos pelos profissionais de desenvolvimento de aplicacdes, jd que estes podem, em diversas
oportunidades, argumentar que existem vdrias maneiras de resolver um problema. De fato, quando se
aborda a arquitetura de softwares e aplicagdes, ndo existe solucdo Unica e simples para determinado
problema.

E provével que uma fungdo especifica de uma aplicagdo web seja revisada continuamente ao longo de sua
vida util, mas a arquitetura geral raramente mudard e pode passar por evolucées graduais. O mesmo
guadro acontece quando se fala de arquitetura de seguranca. Ao desenvolver uma aplicacdo web com
controles de seguranca desde sua concep¢do, a organizacao interessada provavelmente ird poupar tempo
e dinheiro, reduzindo as chances da ocorréncia de incidentes de seguranca.

Subcontroles de Seguranca Criticos - Praticas Gerais de Codificagao

14.1 Para tarefas comuns, utilizar sempre cddigo testado, gerenciado e aprovado, ao invés de criar codigo novo e ndo
gerenciado.

14.2 Utilizar APIs que executem tarefas especificas para realizar operac¢des do sistema operacional. Ndo permitir que
a aplicagdo execute comandos diretamente no sistema operacional, especialmente através da utilizagdo de “shells”
de comando iniciadas pela aplicagdo.

14.3 Utilizar mecanismos de verificagdo de integridade por “checksum” ou “hash” para verificar a integridade do
cadigo interpretado, bibliotecas, arquivos executaveis e arquivos de configuragdo.

14.4 Utilizar mecanismos de bloqueio para evitar requisicdes simultaneas para a aplicagdo ou utilizar um mecanismo
de sincronizagdo para evitar condi¢Ges de concorréncia (race conditions).

14.5 Proteger as variaveis compartilhadas e os recursos contra acessos concorrentes inapropriados.

14.6 Instanciar explicitamente todas as variaveis e dados persistentes durante a declaragcdo, ou antes da primeira
utilizagao.

14.7 Quando a aplicagdo tiver que ser executada com privilégios elevados, aumentar os privilégios o mais tarde
possivel e revoga-los logo que seja possivel.

14.8 Evitar erros de calculo decorrentes da falta de entendimento da representagdo interna da linguagem de
programacdo usada e de como é realizada a interagdo com os aspectos de célculo numérico.

14.9 Prestar bastante atengdo nas discrepancias de tamanho de byte, precisdo, distingées de sinal (signed/unsigned),
truncamento, conversdo e “casting” entre os tipos, calculos que devolvam erros do tipo “not-a-number” e, também,
como a linguagem de

programacdo trata a representagdo interna de nimeros muito grandes ou muito pequenos.
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14.10 Nao transferir diretamente dados fornecidos pelo usudrio para qualquer fungdo de execugdo dinamica sem
antes realizar o tratamento dos dados de modo adequado.

14.11 Restringir a geragdo e a alteragdo de cédigo por parte dos usuarios.

14.12 Revisar todas as aplicagdes secundarias, cddigos e bibliotecas de terceiros para determinar a necessidade do
negdcio e validar as funcionalidades de segurancga, uma vez que estas podem introduzir novas vulnerabilidades.

14.13 Implementar atualizagdes de modo seguro. Se a aplicagdo precisar realizar atualizagdes automaticas, utilizar
mecanismos de assinatura digital para garantir a integridade do cédigo e garantir que os clientes fagam a verificagcdo
da assinatura apos descarregarem as atualizagdes. Usar canais criptografados para transferir o cédigo a partir do host
do servidor.

Excecbes as regras deste Procedimento serdo tratadas pela Geréncia de Infraestrutura e Operagdes
juntamente com os Gestores apropriados a cada caso.

8. Utilizagao de Dados Pessoais (LGPD)

9. Anexos

=
~
‘

N3do ha anexos
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1. Objetivo/Introdugio

Esse documento tem por objetivo oferecer um guia padronizado de utilizagdo do GIT para usudrios
internos e externos.

2. Pré-requisitos para Execugdo das Atividades

O usuario do GIT deve ter acesso prévio criado pelo administrador.

3. Referéncias

https://git-scm.com/

4. Descrigdo das Atividades

4.1 Instalagao
O GIT deve ser instalado na maquina localmente a partir dos link abaixo:

https://git-scm.com/downloads

Para realizar a configuragdo corretamente, deve ser o guia padrdo de instalagdo do GIT a partir do
link:

https://git-scm.com/book/en/v2/Getting-Started-Installing-Git

4.2 Clonando projetos

Passo 1: Para ter acesso a URL do projeto acesso o repositério na Azure Dev ops e clique em "Clone"
no canto superior direito.

© front-end : & master v Type to find 2 file or f

> W Arquivos Utils Files i Setupbuild ST I

> e Contents History

Name 1
[ .angulardocjson

Arquivos Utils Yesterday 849c7d6a  Atualizagdo do svn para o git Mikael do N
[ -editorconfig 9 Y < g

e2e 10dedezde 2019 4624d2dc  First commit
D .gitignore

B aeimrpriect src Yesterday 849c7d6a  Atualizagio do svn para o git Mikae! do Nascimento Mede

~ M anaulardoc.ison 10 de de7 de 2019 462ad2dc  First commit

Passo 2: Para copiar a URL do projeto basta clonar no botdo "Copy clone URL to clipboard" com na
imagem abaixo.
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Clone Repository X F

Command line

m SSH | Ihttps://CNI-STI@dev.azure.com/CNI-STI/{ [IE]

Generate Git Credentials

Passo 3: Para baixar o projeto para a maquina local é necessario acessar o diretério desejado por
linha de comando e executar o seguinte comando.

git clone + url do repositdrio remoto

4.3 Fluxo de commit e push

O GIT possui trés areas para trés estagios diferentes no processo de commit.

WORKING COPY
git add
' git commit
LOCAL REPO
git push

REMOTE REPO

A primeira é o Working Directory onde ficam as altera¢des no cédigo.
Para verificar os arquivos que foram alterados digite o comando:
git status

Os arquivos alterados serdo destacados na cor vermelha conforme imagem abaixo:

Diretoria de Servigos Corporativos
Superintendéncia de Tecnologia da Informagdo
Geréncia de Governanga de Tl

Classificagdo da Informagdo: De uso interno




Titulo:

IT_27 Guia de utilizagao GIT mE

Diretoria: Geréncia Responsavel: Data publicagdo:
DSC/STI GSN - Geréncia de Solugdes de Negébcio 28/04/2020
Dono da Instrugdo de Trabalho: Elaborador: Fls:

Gilcimar Dias Juliana Rabelo 3/8

C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao> git status
On branch master
Your branch is up to date with 'origin/master’.

Changes not staged for commit:
(use "git add <file>..." to update what will be committed)
(use "git restore <file>..." to discard changes in working directory)

no changes added to commit (use "git add" and/or "git commit -a")
PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao>

4.3.1 GIT add

Antes de fazer o commit é necessario adicionar os arquivos alterados no Index, que funciona como
uma area pré-commit.

Adicionando arquivos individuais ao index:

Para adicionar um unico arquivo ao index na intencdo de fazer o commit apenas dele execute
comando abaixo:

git add + path do arquivo

A imagem abaixo mostra como o path deve ser informado.

Changes not staged for commit:
(u it add <file>..." to update what will be committed)
(use "git restore <file>..." to discard changes in working directory)

no changes added to commit (u git add" and/or “"git commit -a")
PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao> git add src/main/java/br/org/cni/sgf/domain/TabelaRepasseProjeto.java

O arquivo adicionado ficara destacado na cor verde conforme imagem abaixo.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao> git status
On branch master
'Your branch is up to date with 'origin/master’'.

Changes to be committed:
(use "git restore --staged <file>..." to unstage)

Changes not staged for commit:
(use "git add <file>..." to update what will be committed)
(use "git restore <file>..." to discard changes in working directory)

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao>

Adicionando todos os arquivos alterados ao index ao mesmo tempo:
Para adicionar todos os arquivos alterados ao mesmo tempo basta digitar o comando:
git add

Todos os arquivos ficardao destacados na cor verde conforme a imagem abaixo:
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PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao> git add .
PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao> git status
On branch master

our branch is up to date with 'origin/master’.

Changes to be committed:
(use "git restore --staged <file>..." to unstage)

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao>

4.3.2 GIT commit

Agora que todos os arquivos estdo no index ou seja estdo prontos para o commit, basta digitar o
comando abaixo:

git commit -m + "mensagem do commit"

Todo commit precisa ter uma mensagem resumida do contexto das alteracGes e isso é possivel
através da flag -m seguido da mensagem entre aspas.

Ap0ds a execugdo do commit sera informada a quantidade de arquivos alterados e inser¢Ges no cédigo
conforme a imagem abaixo.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao> git commit
[master ©lael3d] mensagem do commit

2 files changed, 2 insertions(+)

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao>

4.3.3 GIT push

Por enquanto os arquivos estao no Local Repository e é necessdrio subir para o repositério na Azure
Dev Ops.

Para fazer isso se utiliza o comando push acompanhado do nome repositério e do nome da branch.

git push + nome repositorio + nome da branch

s

O nome default para os repositérios do git é "origin" porém esse nome pode ser outro. No caso do
exemplo abaixo o default foi utilizado.

:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao> git push origin master
varning: setlocale: LC_ALL: cannot change locale (enu): No such file or directory
: warning: setlocale: LC_ALL: cannot change locale (enu): No such file or directory
Enumerating objects: 23, done.
Counting objects: 108% (23/23), done.
Delta compressi using up to 12 threads
Compressing objec 00% (8/8), done.
Writing objects (12/12), 804 bytes | 268.8@ KiB/s, done.
), reused @ (delta @)

remote: Analyzing objects... (12/12) (193 ms)

remote: Storing packfile... done (115 ms)

remote: Storing index... done (26 ms)

To https://dev.azure.com/CNI-STI/Sistema%2@de%20GestX¥C3%A30%20de%2BApoio%20Financeiro%202.0/_git/sgf-administracao
30d9af9..0lael3d master -> master

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\sgf-administracao>

4.4 Atualizando o Cédigo com o Pull

E muito importante manter o repositério local atualizado com o remoto. Para esse procedimento é
necessario utilizarmos o seguinte comando:
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git pull + nome do repositério + nome da branch

No exemplo abaixo estamos atualizando nossa branch "master" local de acordo com a branch master
no repositdrio remoto.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git pull origin master

Caso existam atualiza¢Ges, os arquivos atualizados serdo listados indicando a inclusdo ou remogao
de linhas de cédigo. A imagem abaixo nos da um exemplo dessa situagao.

:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git pull origin master
: Enumerating objects: 24, done.
: Counting objects: 108% (24/24), done.
: Compressing objects: 100% (4/4), done.
: Total 14 (delta 5), reused 14 (delta 5), pack-reused @
Unpacking objects: 100% (14/14), 1.93 KiB | 34.8@ KiB/s, done.
From https://github.com/rodrigopereiradev/excel-export
* branch master -> FETCH_HEAD
ff16211..a797c13 master -> origin/master
Updating ff16211..a797c13
Fast-forward
.../exportexcel/planilhas/PessoaPlanilha.java | 81
.../exportexcel/planilhas/Planilha.java | 64
.../exportexcel/services/PlanilhaService.java | 111
3 files changed, 168 insertions(+), 96 deletions(-)
create mode 180644 src/main/java/br/com/rodrigopereira/exportexcel/planilhas/PessoaPlanilha.java
create mode 108644 src/main/java/br/com/rodrigopereira/exportexcel/planilhas/Planilha.java
PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export>

Caso ndo existam atualizagbes a mensagem "Already up to date" serd apresentada conforme
exemplo abaixo.
PS C:\Users\rodrigo.pereira\desenvolvimento\gii_repositories\excel-export> git pull origin master

From https://github.com/rodrigopereiradev/excel-export
* branch master -> FETCH_HEAD

lready up to date.
PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export>

4.5 Criagao e mudangas de branches

4.5.1 Criando uma nova branch
Para criarmos uma branch é bem simples:
git branch + nome da nova branch

A imagem abaixo tem um exemplo pratico da execug¢ao do comando.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git branch branch_teste

Para verificar a lista de branchs locais existentes basta executar o seguinte comando:
git branch

Apds a execucdo do comando uma lista de branchs serd exibida. A branch na qual o usuario estiver
serd destacada com uma asteriscos e na cor verde conforme exemplo abaixo.
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PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git branch
branch_teste

*

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export>

4.5.2 Mudando de branch

Para mudar de branch basta digitar o comando abaixo.
git checkout + nome da branch

A imagem abaixo exemplifica o comando.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git checkout branch_teste

Uma mensagem informando que houve a mudanga de branch serd informada.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git checkout branch_teste
Switched to branch 'branch_teste’

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export>

4.5.3 Criando e mudando para a nova branch ao mesmo tempo

E possivel o usudrio criar uma branch e mudar para ela ao mesmo tempo. Para isso basta utilizar a
flag -b ao executar o comando abaixo.

git checkout -b + nome da nova branch

O exemplo abaixo demonstra como o comando é executado com uma mensagem informando que
houve uma mudanga para a nova branch.

C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git checkout -b nova_branch
Switched to a new branch 'nova_branch’

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export>

4.5.4 Criando branches no repositério remoto

Agora que criamos uma branch local é preciso criar uma versdao remota dela. Para isso basta executar
o comando abaixo.

git push + nome do repositorio remoto + nome da branch local

Na imagem abaixo mostra um exemplo de como dever ser executado o comando. Ressaltamos que
"origin" é o nome default do repositdrio remoto e ele pode mudar de acordo com o projeto.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git push origin nova_branch

Apds execugao alguma informacgdes serdo apresentadas e uma delas é de que uma nova branch foi
criada no repositério.
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PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git push origin nova_branch
sh: warning: setlocale: LC_ALL: cannot change locale (enu): No such file or directory

sh: warning: setlocale: LC_ALL: cannot change locale (enu): No such file or directory

Total @ (delta @), reused @ (delta )

: Create a pull request for 'nova_branch' on GitHub by visiting:
https://github.com/rodrigopereiradev/excel-export/pull/new/nova_branch

://github.com/rodrigopereiradev/excel-export.git
branch] nova_branch -> nova_branch
:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export>

Para verificarmos a lista de branch remotas basta digitarmos o comando normal acompanhado da
flag -a.

git branch -a

As branchs remotas serdo apresentadas destacadas na cor vermelha conforme o exemplo abaixo.

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export> git branch -
branch_teste
master

*

-> origin/master

PS C:\Users\rodrigo.pereira\desenvolvimento\git_repositories\excel-export>

Caso o comando ndo esteja listando todas as branchs remotas vocé pode rodar o comando abaixo
para atualizar essa consulta.

git fetch

A imagem abaixo mostra a execugao do fetch.
it_repositor
: cannot ¢

(1 ms)

3), 2.46 KiB

gin/mast
develop -> origi
feature/#362_informacoes_dr -> origin/feature/#362_informacoes_dr

Observe que o comando mapeou duas novas branches.

4.6 ErrosGIT

Caso ocorra o erro "File name to long" abrir o power shell como administrador e executar o seguinte
comando: git config --system core.longpaths true. Tente clonar o repo novamente.

5. Utilizagdo de Dados Pessoais (LGPD)

Ndo contempla a utilizacdo de Dados Pessoais, conforme a Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD).
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N/A.

7. Controle de Versao

Histdrico (para uso da Geréncia de Governanca):

Aprovacado da Versao Atual:
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1. Objetivo

Ser uma instrugao de trabalho para padronizar o versionamento de cédigo com a utilizacdo da
ferramenta GIT e AzureDevops.

2. Pré-requisitos para Execugdo das Atividades

Projeto e Repositdrio criados na Azure DevOps.

Conhecimento de GIT. Esse conhecimento pode ser adquirido acessando o nosso GUIA.

3. Referéncias

Review and merge code with pull requests - Azure Repos | Microsoft Docs

Azure

Repos Git Documentation | Microsoft Docs

Fork Azure DevOps

4. Definicoes

1. Versionamento 4 digitos

O versionamento do cédigo fonte sera feito com quatro digitos para melhor controlar quais
funcionalidades estdo presente naquela versao do projeto.

a.

C.

0 - Mudangas negociais

1 - Novos modulos

2 - Novas Funcionalidades
3 - Correg0es

Mudanga negocial
Mudanca de versao comercial definida principalmente por quem estd a frente do projeto,
como Gerentes, Product Owner, etc.

Novos moédulos
Conjunto de novas funcionalidades que englobam regas de negdcios ainda nao desenvolvidas
no sistema.

Novas Funcionalidades
Criacdo ou alteragdo estrutural de funcionalidades dentro de um modulo, ou seja, nova ou
alteragdo da regra de negdcio de um modulo previamente desenvolvido.

Corregoes
Correcgdes de bugs e mudangas ndo estruturais, como botdes e posicdes de elementos na
tela.
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2. HOTFIX

Sdo branchs de corregdes pontuais como bugs e pequenos ajustes (mudanga de uma label, um
posicionamento do botdo, uma margem, etc) que ndo alteram as estruturas da aplicagdo.

3. FEATURE

Sao branchs de desenvolvimento de regras de negdcio dentro da aplicagdo.

4. MAIN

E a branch principal do projeto e nela que fica o cédigo mais testado e confiavel do projeto, é
nesta branch que se encontra o versionamento tagueado do projeto.

5. DEV

E a branch onde é feita o merge das features, também sendo a mais atualizada do projeto.

6. Pull request

E a solicitagdo para o merge para as branchs principais do projeto, geralmente estas est3o
bloqueadas para alteragao direta.

Figura 1 - Processo de versionamento de cédigo

Visdo Repositérios

projeto base Fork-

Pull request Tag

Pull Request Tag
Branch. Developer

Clone/Pull

Feature

Push origin

Checkout—m

Checkout:
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5. Descrigao de Atividades

1. Iniciando o projeto

Realizar um fork do projeto base. Caso tenha duvidas, consultar a sessao de referéncias.
Ap0s o fork do projeto base ir em Repos > Branches > Branches polices

Ativar a opgdo - Branch Policies Require a minimum number of reviewers — colocar um e
marcar a op¢do when new changes are pushed Reset all code reviewer votes

(Opcional) Ir em Automatically included reviewers e adicionar pelo menos um membro do
projeto

Criar a Branch Dev com base na Main e remarcar as mesmas op¢des em Branches polices

Figura 2 —Tela Branches

Branches

Mine All Stale

Pull Recpuest

+ Mew branch

 J—

2. Trabalhando com Feature

Antes de criar a feature, deve ser feita a atualizacao da dev local de acordo com a origin.
Criar a branch feature a partir da dev local atualizada.
O nome desta branch deve ser feature/<nome-da-feature>

1. Fazer clone do projeto remoto para a maquina local

Criar uma branch a partir da dev

3. Todo dia durante o desenvolvimento fazer pelo menos um pull da dev na feature
para manter o cédigo atualizado

4. Apos finalizar a feature fazer um merge da dev na feature

Enviar a feature para o repositério remoto

6. Solicitar um pull request para a dev

N

v

3. Solicitando um Pull Requests

Pull request é a acdo de mesclar o cddigo desenvolvido com as branchs principais
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e Apds subir a branch feature ou hotfix o desenvolvedor deve solicitar um pull request
e Os pulls requests das features nunca devem ocorrer na main, qualquer pull request para
main deve ser rejeitado pelo avaliador
e Todos os pull request dos hotfixs devem na main
e Ao solicitar um Pull Request é de suma importancia que tenha um titulo e uma descricdo
coerente com o que foi desenvolvido e estd sendo solicitado para o merge.
1.
2.
3.

b

Entrar no Repositério do projeto ir em pull request

Apertar o botdo new pull request

Escolher a branch source e a branch de destino (lembrando da regra de hotfix e
feature)

Escolher pelo menos um revisor do cédigo que também sera responsavel pelo merge
Ao Abrir o pull request, escrever o titulo que corresponda ao que foi desenvolvido
Na descricdo dar preferéncia para o commit da branch de origem, isso ndo impede
que a descricdo seja aprimorada pelo desenvolvedor

Se houver work item seleciona-lo

4. Trabalhando com Hotfix

e hotfix sempre sdo criadas a partir da main
e Toda branch hotfix serd excluida apds seu término, isso é feito no momento que o aprovador
realizar o merge, na aprovacao a prépria Azure DevOps disponibilizard um checkbox.
1.

©®ENOUV A WN

Fazer clone do projeto remoto para a maquina local

Criar uma branch a partir da main

O nome desta branch deve ser hotfix/<nome-da-hotfix>

Ap0s a corregao fazer uma atualizagdo da main (Pull)

Efetuar o merge na branch main com a hotfix

Resolver os possiveis conflitos

Fazer um push origin hotfix/<nome-da-hotfix> para o servidor remoto
Solicitar um pull request

Apds aprovado, gerar uma tag

10. Efetuar o merge na branch origin de dev com a atualizagdao da branch main.

5. Aprovando um Pull Request
e O Aprovador do pull request ndo pode ser a mesma pessoa que solicitou
e Osaprovadores devem ser desenvolvedores do projeto
1. Ao receber uma solicitagdo de analise com conflito recusar imediatamente
2. Verificar a concordancia do cédigo, padrdes de projetos e boas praticas
3. O aprovador em caso de aprovagdo deve finalizar o merge.

6. Executando o Pull request da Dev para Main
e Nofinal da sprint ou rodada de entrega o projeto que estd na dev deve ser efetuado o merge
para a main
e Somente neste caso sera possivel que a mesma pessoa que abriu o pull request aprove (mas
é sempre recomendado que outra pessoa avalie o pull request)
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e Ao fazer o merge a pessoa deve gerar uma tag conforme a entrega da sprint / versdo
e Pull request da dev para a main deve ser feito por quem estiver mais inteirado do projeto

Figura 3 — Tela Pull requests

Pull requests New pull request  Customize view

Mine Active Completed Abandoned Y

D You updated ¥ master 7h ago Create a pull request X

Q!

Currently, no pull requests need your
attention

Pull requests allow you 1o review code and help ensure quality before
merge. Learn more

New pull request

6. Utilizagao de Dados Pessoais (LGPD)

A utilizacdo de dados pessoais é utilizada ao logar na ferramenta e na solicitacdo de aprovacdo do
merge do cddigo fonte.

Tipo de Tratamento do

Dados de Entrada Fonte de Dados Dados de Saida
Dado

Nome Active Directory Comunicagao Azure DevOps

E-mail Active Directory Comunicagao Azure DevOps

O tratamento de dados é realizado exclusivamente para identificacdo dos envolvidos e envio de
notificacdo para aprovacao da solicitacdo de merge do cédigo fonte.

Toda e qualquer informacdo a respeito de clientes e fornecedores (pessoa natural) somente serdo
repassadas mediante aprovacdo expressa destes ou por ordem judicial.
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N/A

8. Controle de Versao

Histdrico (para uso da Geréncia de Governanca de Tl):

Padronizar e dar conhecimento sobre
0 uso do versionamento de cédigo
com a utilizagao da ferramenta GIT e
Azure DevOps na STI.

1.0 19/03/2021 Mikael do Nascimento Medeiros

Aprovacdo da Versdo Atual:
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Anexo 5: Qualidade de Codigo
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SESI§ SENAIJCNI§IEL-

PELO FUTURO DO TRABALHO PELO FUTURO DA INDUSTRIA
1. Qualidade de Cdédigo:

1.1. O nivel da qualidade de cdédigo serd avaliado por meio de métricas
extraidas da ferramenta de avaliacdo de qualidade de cddigo
SonarQube 7.5 ou superior.

1.1.1. Algumas métricas, em funcéo de caracteristicas arquiteturais, poderéo
ser redefinidas individualmente, nas demandas de desenvolvimento ou
manutencao evolutiva, a partir de dados histéricos ou valores utilizados
em projetos de caracteristicas semelhantes.

1.1.2. As metas serdo definidas no inicio do servico de desenvolvimento e

manutencao evolutiva.

1.2. O indice de Qualidade do Software (IQS) sera obtido a partir do
parametro Maintainability Rating da ferramenta SonarQube, verséo 7.5

Ou superior.

1.3. O SESI pode dispensar uma ou mais métricas do critério de avaliacdo
de qualidade de cddigo justificadamente, devendo esta decisdo ser
registrada na demanda de desenvolvimento ou manutencgéo evolutiva.
Compete ao SESI elencar quais demandas estardo sujeitas a esta

avaliacéo.

1.4. Seraresponsabilidade do CIS a realizacdo de entregas parciais e finais
gue estejam com IQS de acordo com a régua de qualidade definida (que
sdo as metas a serem definidas de acordo com o item ‘1.1.2°), e, no
caso de solucdo pré-existente, que estas mesmas entregas nao

depreciem o IQS ja apurado para a solugéo.

CNI SES! SENA/ IEL SBN Quadra 1 Bloco C Tel (61) 3317 8001
Confederacdo Servigo Social Servico Nacional Instituto Ed. Roberto Simonsen www.portaldaindustria. com.br
Nacional da oa Indiistria de Aprendizagem Industrial Euvaldo Lodi 70040 803 Brasilia OF

Industria
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