ANEXO I - TERMO DE REFERÊNCIA
OBJETO 
[bookmark: _Toc301892517][bookmark: _Toc301892523]Contratação de empresa especializada para prestação de serviço composta por: solução de WAF (Web Application Firewall) e solução APT (Advanced Persistent Threat) e Gestão de Vulnerabilidades, fornecendo total visibilidade de logs redes e informação. Eventos de segurança, monitoramento e resposta a incidentes de segurança da informação através do Centro de Operações de Rede e Segurança da Informação e treinamento tudo de acordo e conforme Termo de Referência (Anexo I).

ESPECIFICAÇÃO TÉCNICA
De modo a facilitar a compreensão dos serviços, são apresentadas, a seguir, especificações técnicas mínimas que os Serviços Gerenciados de Segurança devem atender.

Ambiente tecnológico

O detalhamento das tecnologias e topologias dos CONTRATANTES poderão ser obtidos através de vistoria técnica mediante a assinatura do Termo de Confidencialidade e Sigilo, conforme modelo do termo de vistoria técnica, Anexo IB.

Solução WAF (Web Application Firewall)
a) [bookmark: OLE_LINK16][bookmark: OLE_LINK17][bookmark: OLE_LINK1][bookmark: OLE_LINK13]A CONTRATADA deverá fornecer a solução de prestação do Serviço de Firewall de Aplicação, de modo a monitorar e bloquear entrada, saída, solicitação de acesso e chamados de sistema a aplicações disponibilizadas em servidores WEB, conforme topologia de rede a ser obtida durante a visita técnica.
b) O serviço deve ser provido no ambiente de nuvem (SaaS - Software as a Service) da CONTRATADA, capazes de operar na camada de aplicação como um proxy, de modo a inspecionar conteúdo de tráfego de aplicações e bloquear tentativas de intrusão, vírus, exploração de vulnerabilidades e comunicações mal formatadas. 
c) Assim, cada elemento com função de Firewall de Aplicação deve suportar aos seguintes requisitos mínimos:
Capacidade de inspeção de 1 (um) Gbps de tráfego WEB em camada 7. E também deverá estar dimensionado para comportar o link internet conforme tabela 1. E proteger um total soluções conforme tabela 2

Links de internet
	Tipo
	Capacidade Mínima

	Link dedicado 1
	300 Mbps

	Link dedicado 2
	300 Mbps


Tabela 1
Soluções
	Descrição
	Qtde

	Aplicações Web em HTTP e HTTPs
	60

	Servidores Web
	10

	Servidores BD
	6


Tabela 2
A solução deve ter a capacidade de tratar 100% do tráfego de SSL, considerando-se um tráfego total de 600Mbps, quando trabalhando na funcionalidade de WAF;
A solução deve ter a capacidade de tratar no mínimo 50.000 conexões simultâneas; Suporte à IPv4 (Internet Protocol) e IPv6 (Internet Protocol);
Suporte à HTTP/1.0, HTTP/1.1 e HTTP/2.0 (Hypertext Transfer Protocol);
Suporte à SSLv3 (Secure Sockets Layer), TLS 1.1 e TLS 1.2 (Transport Layer Security);
Desejável a capacidade de operação em modo de aprendizado (learning) e proxy (reverso e transparente), podendo ser configurado para operar em um dos modos. Em modo de aprendizado, deve ser capaz de realizar análise e avaliação de tráfego, gerando relatórios e simulando bloqueios;
Suporte a decifração de no mínimo 100% tráfego SSL, a partir da importação de chaves criptográficas, para permitir a inspeção de todo conteúdo do pacote originalmente cifrado, de modo man-in-the-middle;
Capacidade de inspeção e monitoramento até a camada de aplicação HTTP, incluindo cabeçalhos, campos de formulários, conteúdo, requests e responses;
Suporte ao aprendizado do comportamento de métodos HTTP, cookies, arquivos XML, ações SOAP, elementos XML, diretórios, URLs e parâmetros de URL, campos e valores esperados, incluindo se o campo é obrigatório, read-only, tamanho, tipo de dado, tipos de caracteres utilizados;
Suporte a checagem de formatos ilegais de elementos XML;
Identificação do campo X-Forwarded-For como endereço IP de origem original de um pacote, a fim de identificar a origem real de tráfego que sofra NAT de origem;
Identificação e criação de perfis de utilização de aplicações, incluindo Javascript, CGI, ASP, PHP e Java;
Correlacionamento de múltiplos eventos de segurança para distinguir, de forma precisa, tráfego legítimo de tráfego malicioso;
Identificação de ataques baseados em assinaturas, regras e perfis de utilização;
Suporte à criação de políticas diferenciadas por aplicação e por URL, em que cada aplicação e URL poderão ter políticas totalmente diferentes;
Suporte à criação dinâmica de política de segurança, com aprendizado automático de padrão de utilização da aplicação, realizado sobre o fluxo de tráfego bidirecional;
Suporte à criação das políticas automáticas, por meio da observação do tráfego para a aplicação, automáticas por meio da observação do tráfego de teste e manual;
Suporte aos seguintes critérios de decisão para realizar bloqueio ou gerar alerta, sendo que uma política pode conter um ou mais critérios simultaneamente: tempo de resposta de uma página WEB, tamanho da resposta de uma página WEB, user-agent (navegador), usuário, horário, IP de origem, país de origem, assinatura de ataque, conteúdo do payload, conteúdo do cabeçalho, conteúdo da cookie, código de response, hostname, tipo de protocolo (HTTP ou HTTPS), número de ocorrências em determinado intervalo de tempo e método HTTP;
Suporte à configuração granular por aplicação protegida, restrições de métodos HTTP permitidos, tipos ou versões de protocolos, tipos de caracteres e versões utilizadas de cookies;
Suporte à criação de políticas de segurança de Microsoft Outlook WEB Access, Microsoft ActiveSync, Oracle Applications (APEX) e Microsoft Office SharePoint;
Atualização manual e automática de base de assinatura de ataques no site do fabricante;
Aplicação de assinaturas de manual e automática, possibilitando a criação de exceções por endereço IP de origem e destino;
Aplicação de assinaturas de detecção e bloqueio de intrusão sem interrupção de tráfego;
Suporte a aplicações que utilizam autenticação básica, NTLM (NT LAN Manager) e certificados SSL;
Suporte à criação de página HTML informativa e personalizável como response de bloqueios;
Suporte ao recurso de assinar cookies, criptografar e edição de endereços de URL (URL rewriting);
Definição de regras de tamanho para upload de arquivos pelo método PUT, baseadas em restrição de tipo e tamanho de arquivo;
Recurso de geolocalização de endereço IP, incluindo identificação de país de origem de requisições;
Recurso de reputação de endereços IP, impedindo que aplicações internas sejam acessadas por endereços IP maliciosos, botnets e proxys anônimos. Caso a reputação seja inexistente, podendo ser também inconclusiva, solução deve ter a capacidade ou isolar o acesso desta origem
Recurso de reputação de endereços IP, permitindo a configuração de whitelist para permitir a liberação de acessos considerados legítimos e de baixo risco;
Verificação de assinaturas digitais de mensagens SOAP;
Proteção contra-ataques automatizados, incluindo botnets, identificando comportamento não humano, navegadores operados por scripts ou qualquer outra forma não operada por humanos;
Identificação, isolamento e bloqueio contra-ataques sofisticados sem impactar nas transações das aplicações para os protocolos HTTP e HTTPs;
Identificação e armazenamento de ataques, contendo nome, campo atacado, quantidade de ataques, cópia da tentativa do ataque, horário e endereços IPs envolvidos;
Identificação de dados sensíveis em páginas WEB, tais como senhas de acesso, por meio de campos de formulário, e o mascaramento, de forma a ocultar essa informação nos logs gerados;
Desejável a identificação e análise de tráfego de saída de aplicações, capaz de evitar vazamento de informações confidenciais, por meio da definição de padrões de formação, como, por exemplo, formato de CPF;
Detecção de ataques de força bruta; 
Detecção de ataques de força bruta utilizando os requisitos do OWASP (Broken Authentication and Session Management);
Detecção de ataques do tipo força bruta que explorem controles de acesso da aplicação (Erro 401 – Unauthorized), solicitações repetidas ao mesmo recurso, em qualquer parte/URL da aplicação, e aplicações WEB que não retornam o erro 401, por meio da identificação de expressão regular no retorno/página de erro da aplicação;
Detecção de ataques do tipo força bruta por meio do gerenciamento de sessão (muitas sessões de um único endereço IP ou a um range de IPs) e de clientes automatizados (robôs);
Proteção contra mensagens XML e SOAP malformadas (Underprotected APIs);
Proteção contra as 10 maiores vulnerabilidades da lista OWASP;
Proteção contra ataques de Anonymous Proxy Vulnerabilities, Beast Attack, Brute Force Login, Buffer Overflow, Cookie Injection, Cookie Poisoning, CSRF (Cross Site Request Forgery), XSS (Cross Site Scripting), Data Destruction, Directory Traversal, Drown Attack, Forceful Browsing, Form Field Tampering, Heartbleed, HTTP Denial of Service, HTTP Parameter Pollution, HTTP hidden field manipulation, HTTP request smuggling, HTTP Response Splitting, HTTP Verb Tampering, Illegal Encoding; LDAP injection, Malicious Encoding, Malicious Robots, OS Command Injection, Poodle Attack, Remote File Inclusion Attacks, Renegotiation Attack, Sensitive Data Leakage, Session Hijacking, Site Reconnaissance, SQL Injection, Truncation Attack, WEB Scraping, WEB Services (XML) attacks;
Gerenciamento com perfis de acessos distintos para administração de funcionalidades, acesso a logs e emissão de relatórios;
Gerenciamento com visualização de status de serviços;

Solução APT (Advanced Persistent Threat)
a) A CONTRATADA deverá fornecer a solução de prestação do Serviço de Proteção contra Malware Avançado, realizar a monitoração e operação, bloqueando arquivos maliciosos, conforme topologia de rede a ser obtida durante a visita técnica.
b) O serviço deve ser provido por meio de 2 (dois) hardwares (tipo aplliance) com função de Proteção contra Malware Avançado, a serem instalados em ambiente físico dos CONTRATANTES, capazes de trabalhar identificando ameaças nos dispositivos dos usuários. Nesse sentido, será instalado uma unidade na rede dos CONTRATANTES em Brasília e outra no escritório dos CONTRATANTES em São Paulo. O hardware para virtualizar a solução, deverá ser fornecido em comodato pela CONTRATADA, de acordo com os requisitos do fabricante da solução.
c) Esta solução deverá suportar até 1300 agentes.
Abaixo estão descritas as características Gerais da Solução:
Deve possuir suporte a arquiteturas 32-bits e 64-bits.
Deve possuir capacidade de instalação e pleno funcionamento dos módulos solicitados em estações de trabalho com no mínimo 1Gb de memória RAM.
Deve suportar as seguintes plataformas clientes:
Windows 10, Windows 8.1, Windows 8, Windows 7, Sierra 10.12.x, El Captain 10.11.x, Yosemite 10.10.x.
Deve suportar as seguintes plataformas servidores:
Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Storage Server 2012, Windows 2008 R2 (Standard/Datacenter/Enterprise/Web), Deve inclusive suportar o modo Server Core, Sierra 10.12.x, El Captain 10.11.x, Yosemite 10.10.x;
Deve suportar a instalação de agente nos sistemas operacionais acima virtualizados nas seguintes plataformas: AWS, Azure, Citrix XenApp, Citrix XenDesktop, Citrix XenServer, Microsoft Hyper-V 2012 R2, Vmware ESXi, Vmware Player, Vmware vShpere, Vmware Workstation;
Toda a proteção deverá ser realizada através de um único agente de proteção com as funcionalidades descritas neste termo, não sendo aceitos plugins ou softwares adicionais para a composição do pacote.
O agente único deve compreender as seguintes funcionalidades: Prevenção de Ameaças, Firewall, Controle Web, Inteligência contra Ameaças;
Todas as funcionalidades deverão ser geridas por uma console única com as capacidades mínimas de: Relatórios, Dashboards, Políticas, Configuração, Instalação/Desinstalação;
O cliente deve ser capaz de operar em modo autonomo (self-managed) e permitir que as configurações sejam aplicadas diretamente no cliente.
O cliente deve ser capaz de atualizar as definições para detecção de ameaças, patches e hotfix’es a partir de um servidor definido pelo administrador ou diretamente nos servidores da McAfee.
A solução de prevenção deve ser colaborativa, ou seja, os módulos exigidos devem ser capazes de trocarem informações para uma análise mais inteligente;
A solução deve possuir múltiplas camadas de proteção, não serão aceitas soluções baseadas apenas em assinaturas;
A solução deve conter módulo capaz de proteger contra botnets, negação de serviço, executáveis não confiáveis e conexões web maliciosas, estando público para o desenvolvimento da comunidade via Github;
A solução deve conter módulo capaz de garantir uma navegação web segura, prevenindo contra sites maliciosos, downloads de ameaças e garantir a política de acesso (Permitir/Negar)
A solução deve conter módulo capaz de garantir integração entre as soluções do fabricante proposto e entre fabricantes terceiros, compartilhando as informações do paciente dia zero para melhor mitigar novas ameaças.
Deve ter Proteção de Clientes Windows, Proteção de Ameaças e Prevenção de exploração:
Deve ser possível selecionar, no mínimo, dois modos de proteção (Padrão/Máximo);
Deve ser possível ativar/desativar a proteção contra escalonamento de privilégios genéricos.
Deve ser possível ativar/desativar a prevenção de execução de dados do Windows.
Deve ser possível selecionar dentre as ações de apenas bloquear ou apenas relatar ou bloquear e relatar;
Deve ser possível incluir exclusões por: Processo, Nome, Caminho do Arquivo, Hash MD5. E Em Módulo chamador: Nome, Caminho, Hash MD5, Signatário Digital e Proteção de acesso.
Deve fornecer regras de proteção, ou seja, definida pelo fabricante da solução, no mínimo, para: Acesso remoto a pastas locais, Alteração políticas de direitos dos usuários, Alterar os registros de extensão dos arquivos, Criação de novos arquivos na pasta Arquivo de Programas, Criação de novos executáveis na pasta Windows, Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e as localizações do sistema, Criar ou Modificar remotamente arquivos ou pastas, Desativar o editor de registro e o gerenciador de tarefas, Executar arquivos das pastas do usuário, Execução de scripts pelo host de script do Windows, Instalar objetos de ajuda a navegação ou extensões de shell, Instalar novos CLSIDs, APPIDs e TYPELIBs, Modificar configurações de rede, Modificar configurações do Internet Explorer, Modificar processos principais do Windows, Navegadores iniciando programas da pasta de downloads e Registrar programas para execução automática;
As regras especificadas devem permitir o seu: Bloqueio, ou, Informação, ou, Bloqueio e Informação;
Deve permitir ao administrador criar regras customizadas no mínimo de dois dos os seguintes parâmetros: Processos, Nome do processo, Hash MD5, Assinatura Digital, Usuário, Arquivos, Criação, Deletar, Executar, Alteração de permissão, Leitura, Renomear, Escrever, Chave de Registro, Escrever, Criar, Deletar, Ler, Enumerar, Carregar, Substituir, Restaurar, Alterar permissão, Valor de Registro, Ler, Criar, Deletar, Processo, Qualquer acesso, Criar thread, Modificar, Terminar, Executar e deve permitir a criação de exclusões;
Deve permitir a varredura ao acessar. A varredura deve ser passível de habilitação/desativação por opção do administrador;
Deve iniciar a proteção durante a inicialização do sistema operacional;
Deve ser capaz de realizar análise no setor de boot;
O administrador da solução deve ter a possibilidade de especificar onde a análise sera realizada”;
Deve possibilitar ao administrador a análise de instaladores confiáveis;
Deve realizar análise durante cópia entre pastas locais;
A solução deve possuir conexão com Centro de Inteligência do fabricante, passível de ativação ou desativação por parte do administrador;
Deve permitir a configuração do nível de agressividade da análise entre: Muito Baixo, Baixo, Médio, Alto e Muito Alto;
Deve possibilitar aplicar as configurações a todos os processos do sistema operacional ou a uma lista específica criada pelo administrador;
Deve realizar varredura quando o processo: Ler o disco, Gravar no disco e deixar a solução de proteção decidir;
Deve possibilitar análise em unidades de rede, arquivos abertos para backup, arquivos compactados (por exemplo .jar), arquivos codificados (MIME);
Deve detectar programas indesejados, ameaças em programas desconhecidos e ameaças em macro desconhecidas;
Deve permitir selecionar, no mínimo, uma das seguintes opções de ação após detectar uma ameaça: limpar o arquivo, excluir o arquivo e negar acesso ao arquivo;
Deve permitir selecionar, no mínimo, uma das seguintes opções de ação após detectar um programa indesejado: limpar o arquivo, excluir o arquivo, permitir acesso ao arquivo e negar acesso ao arquivo;
Deve possibilitar ao administrador a gestão de uma lista de exclusões;
Deve possuir módulo capaz de interceptar scripts destinados ao Windows Host Scripting e analisá-lo para indicar se é malicioso ou não;
Deve permitir a criação de listas de exclusão de URL’s que não sofrerão interceptação e análise de scripts;
Ao detectar uma ameaça, o agente deverá emitir uma notificação ao usuário com uma mensagem a ser customizada pelo administrador da solução.
Deve ser possível realizar varreduras agendadas, ou sob demanda, com periodicidade diária ou semanal.
Deve permitir a criação de repetição da tarefa, deve permitir definir a hora da execução da tarefa de análise, deve permitir a criação da tarefa de varredura de maneira aleatória, deve permitir a realização de varreduras agendadas após logon do usuário ou durante inicialização do sistema operacional.
Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles: memória para rootkits, processos em execução, arquivos registrados, meu computador, todas as unidades locais, todas as unidades fixas, todas as unidades removíveis, todas as unidades mapeadas, pasta inicial, pasta de perfil do usuário, pasta Windows, pasta de arquivos de programas, pasta temporária, lixeira, arquivo ou pasta especificada pelo administrador, setor de inicialização (boot), arquivos compactados, arquivos MIME;
Deve oferecer detecção automática de programas indesejados, ameaças em programas desconhecidos e ameaças em macro desconhecidas.
Áreas de exclusão não deverão ser varridas;
Deve permitir a integração com o Centro de Inteligência do fabricante durante a varredura agendada para a detecção de ameaças desconhecidas.
Deve permitir selecionar, no mínimo, uma das seguintes opções de ação após detectar uma ameaça: limpar o arquivo, excluir o arquivo, permitir acesso ao arquivo e negar acesso ao arquivo;
Para minimizar o impacto ao usuário, a solução deve permitir: utilização de cache, ou seja, arquivos que já foram analisados e não tiveram seu conteúdo alterado não serão novamente analisados, iniciar a varredura apenas quando o sistema estiver ocioso, permitir ao usuário retomar varreduras pausadas e permitir ao administrador inserir uma conta de domínio para realizar a análise de dispositivos de rede;
O módulo de Firewall de Host deve incluir as seguintes capacidades para proteção de rede: 
Deve permitir a ativação/desativação do módulo de Firewall através da console, deve ser capaz de prevenir intrusões e proteger os endpoints garantindo cobertura contra-ataques dia zero, deve possuir um firewall de estação statefull bloqueando tráfego de entrada e controlando o tráfego de saída;
Deve possuir assinaturas de proteção para: arquivos, chave de registro, processos e serviços;
Deve permitir o tráfego de saída somente após os serviços de Firewall estiverem iniciados, deve ser possível bloquear trafego bridge e deve ser possível bloquear contra falsificação de IP (IP Spoofing);
“O módulo de firewall deve permitir a proteção maneira adaptativa, ou seja, ser capaz de fornecer mecanismos de proteção proativos de maneira automática;
Deve permitir a criação de uma lista de processos identificados como confiáveis por meio das seguintes informações: nome, nome do arquivo ou caminho, hash MD5 e assinador digital.
Deve permitir integração com o Centro de Inteligência do próprio fabricante para bloqueio de ameaças advindas por meio de conexões maliciosas;
As conexões identificadas pelo Centro de Inteligência podem ser configuradas por meio de reputação mínima a ser bloqueada, por exemplo Risco Alto ou Risco Médio.
Deve ser possível registrar os eventos de conexões bloqueadas e permitidas pelo módulo, deve permitir inspeção do protocolo FTP e deve ser possível bloquear trafego de protocolos não suportados;
O módulo de Firewall deve permitir a criação de regras customizadas; 
Ação de bloquear e de permitir, direção de entrada e saída, protocolos IP, Ipv4, Ipv6, protocolo não-IP, tipo de conexão, rede sem fio, rede cabeada, rede virtual, especificação da rede, endereço IP, subnet, range, FQDN, protocolo de transporte, todos, ICMP, ICMPv6, TCP, UDP, STP, GRE, IGMP, IPSEC AH, IPSEC ESP, Ipv6 in Ipv4, ISIS over Ipv4, L2TP, agendamento, dias da semana, hora início, hora fim e aplicações;
Deve possuir as seguintes proteções: Generic Buffer Overflow Protection, Suspicious Caller and Caller Validation, Exploit Prevention, Access Protection, Data Execution Protection, Generic Privilege Escalation Protection e Proteção Web;
O módulo de Controle Web deve possuir as funcionalidades de permitir o bloqueio de browsers não suportados, dentre eles: Opera, Safari for Windows, Netscape, Maxthon, Flock, Avant Browser, Deepnet Explorer e PhaseOut;
Deve permitir o controle de browsers suportados, dentre eles: Chrome, Firefox, Internet Explorer e Opera;
“Deve ser capaz de realizar a proteção e o bloqueio de conteúdos não autorizados vindos de websites.”
Deve ser possível bloquear um artefato malicioso vindos de  sites mesmo que este nunca tenha sido visto pelo Centro de Inteligência do Fabricante”;
Deve ser possível bloquear páginas de phishing;
Deve permitir a varredura de arquivos baixados da internet;
Deve ser possível excluir endereços IP da análise;
Deve permitir a busca segura para buscadores, dentre eles: Google, Yahoo, Bing e Ask;
Deve bloquear links que direcionem para sites com alto risco.
Deve permitir a customização das mensagens apresentadas para o usuário;
A solução deve permitir o confinamento dinâmico de aplicativos e arquivos executáveis com indícios maliciosos (Ransomware)
A solução deve ser capaz de avaliar aplicações desconhecidas e potencialmente maliciosas executando-as em ambiente controlado;
Deve permitir a indicação de aplicações confiáveis para que não caiam no filtro de confinamento dinâmico
Não deve requerer conexão com centro de inteligência do fabricante para que a proteção seja ativada ou executada
Solução deve manter um cache de reputação local com informações de aplicações – conhecidas, desconhecidas e maliciosas.
Deve ser possível a classificação de cada aplicativo de maneira manual e até mesmo sua reclassificação através da console de administração central.
Dentre os comportamentos maliciosos, deve ser capaz de BLOQUEAR: acesso local a partir de cookies, a criação de arquivos a partir de arquivos com extensão .bat, .exe, html, hpg, bmp, job e .vbs, a criação de arquivos em qualquer local de rede, a criação de novos CLSIDs, APPIDs e TYPELIBs, a criação de threads em outro processo, a desativação de executáveis críticos do sistema operacional, Leitura/Exclusão/Gravação de arquivos visados por Ransomwares, Gravação e Leitura na memória de outro processo Modificação da política de firewall do Windows, Modificação da pasta de tarefas do Windows, Modificação de arquivos críticos do Windows e Locais do Registro, Modíficação de arquivos executáveis portáteis, Modificação de bit de atributo oculto, Modificação de bit de atributo somente leitura, Modificação de entradas de registro de DLL AppInit, Modificação de locais do registro de inicialização,  Modificação de pastas de dados de usuários, Modificação do local do Registro de Serviços, Suspensão de um processo, Término de outro processo;
Deve ser capaz de informar ao usuário as ameaças encontradas através de mensagem customizada.
O modo de ativação do confinamento dinâmico para quaisquer arquivos desconhecidos acessados pelo sistema operacional e nunca antes visto pela solução;
Deve ser possível atribuir a regra conforme política equilibrada, visando maior segurança ou produtividade do usuário
O módulo de reputação local de ameaças deve manter uma base de dados com todos os executáveis detectados no ambiente.
Para cada executável, deverão ser apresentadas as reputações: Local, Centro de Inteligência do Fabricante, Analisador Dia Zero, Filtro de Conteúdo Web;
Deve permitir uma visualização analítica sobre cada arquivo detectado no ambiente, com no mínimo de dois das seguintes informações: data do último acesso, tamanho do arquivo, se está listado no Adicionar/Remover programas do Windows, data de compilação, registrado como serviço, registrado como autorun, mais de 6 meses de idade, idade foi falsificada, executado a partir do cmd.exe.
Deve ser capaz de informar a URL de origem do arquivo e sua reputação;
Deve permitir integração com base global de virus – VirusTotal;
Deve possuir capacidade de inspecionar arquivos suspeitos e detectar comportamentos maliciosos utilizando técnicas de “machine-learning”;
Deve ser capaz de usar a técnica de “machine-learning” sem conectividade com a nuvem do fabricante.
Deve permitir o rastreamento da execução do arquivo malicioso pelo ambiente informando qual foi a sua primeira execução e sua última.
Deve permitir a identificação da estação de trabalho e do usuário associado a mesma;
O módulo deve permitir automatização de contramedidas a partir de soluções do mesmo fabricante e de fabricantes terceiros;
Deve ser capaz de implementar visibilidade dos dados gerados pelo Endpoint, como por exemplo: processos, flows, arquivos, perfil de usuários, registro do Windows, updates instalados, grupos locais e informação do Host;
Deve ser capaz de permitir a criação de coletores customizados para a coleta das informações desejadas;
Deve permitir a configuração de gatilhos que resultarão em uma reação ou contramedida frente ao dado coletado;
Deve ser capaz de implementar ações nos sistemas classificados como comprometidos;
Deve permitir a execução de scripts nas linguagens: comandos do Sistema Operacional, PowerShell, Bash, Python e Visual Basic;
Deve vir com políticas de monitoramento pré-configuradas pelo fabricante da solução;
Deve ser capaz de executar busca por padrões nas estações clientes em tempo real;
O campo de busca deve ser intuitivo e sugerir campos de informação durante a inserção de informações (autocompletar)
Deve ser capaz de salvar buscas realizadas previamente;
Deve ser capaz de apresentar, no mínimo, as seguintes informações após a busca: Endereço IP Local; Hash do processo em execução; ID do processo; Status da transação TCP; Número da porta que originou o pacote de rede; Nome do arquivo; última data de gravação do arquivo; Data de Criação do arquivo; Data de deleção do arquivo; Versão do Sistema Operacional; Nome do Grupo de usuários; Se o grupo é local; SID do grupo; MAC de origem; MAC de destino; FLAGS TCP (ACK, SYN, RST e FIN); Número de transação TCP; Kernel Time; User Time; Comando que iniciou o processo; Quantidade de RAM utilizada pelo processo; Quantidade de Threads criadas pelo processo; MD5 do processo; SHA-1 do processo; Valor da chave de registro; Caminho da chave de registro;
A resposta a uma determinada condição deverá ser executada como um serviço não interativo;
Caso o endpoint detecte um novo arquivo no ambiente, este deve ser encaminhado ao módulo dia zero para análise
Deve ser capaz de analisar os seguintes tipos de arquivos
Arquivos Executáveis (.exe, .dll, .scr, .ocx, .sys, .com, .drv, .cpl)
Arquivos Office (.doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf)
Arquivos Compactados (.zip, .rar)
Arquivos de Aplicativos Android (.apk)
Arquivos Java (jar)
Dispor de engine de múltiplas fases para verificação de Malwares e códigos maliciosos, dentre elas:
Deve se integrar com o centro de inteligência do fabricante para verificar se o arquivo já foi identificado em outro local do mundo
Deve possuir capacidade de emulação de arquivos 
Deve possuir motor de análise contra malwares (antivirus engine)
Deve possuir capacidade de Desempacotar Malwares
Deve possuir capacidade de emulação de código
Deve possuir capacidade de Disassembly do código
Deve ser capaz de realizar Análise Dinâmica através de sandbox (instâncias de máquinas virtuais)
Deve realizar análise heurística (IE-FFx-Acrobat Emulation) baseado em análise estatística comportamental da geometria do arquivo, semântica e comportamento do código.
Deve realizar o Desempacotamento e análise do código latente
Deve realizar a análise estática de código e aplicar a engenharia reversa automatizada e o disassembly da análise de código
Deve permitir a análise de modo interativo durante a execução dinâmica do código
A análise dinâmica deve suportar a execução nos seguintes ambientes:

Windows XP Service Pack 3
Windows 7 - 32 bits
Windows 7 - 64 bits
Windows Server 2003
Windows Server 2008 Service Pack 1
Windows Server 2008 R2
Deve suportar a análise de URL's submetidas para a solução
Deve ser capaz de inspecionar arquivos criptografados
Toda a verificação e análise de Malwares e/ou códigos maliciosos devem ocorrer em tempo real, não sendo aceitas verificações em cache engine ou batch mode
Analisar de forma automatizada sem a necessidade de criação de regras específicas e/ou interação de um operador
Deve possuir mecanismo para a identificação de Malwares em anexos de e-mails e URLs
Detectar Malwares que utilizem mecanismo de Exploit em arquivos, como PDF
Toda a verificação e análise de Malwares e/ou códigos maliciosos devem ocorrer em tempo real, não sendo aceitas verificações em cache engine ou batch mode
Deve suportar a instalação nos seguintes sistemas operacionais:
Windows Server 2012 Release 2;
Windows Server 2012
Windows Server 2008 Service Pack 2 (SP2) Standard, Enterprise ou Datacenter;
Windows Server 2008 R2 Standard, Enterprise ou Datacenter;
A arquitetura dos Sistemas Operacionais deve ser 64-bits;
Deve suportar a instalação em Cluster Microsoft;
Deve suportar Ipv4 e Ipv6;
Deve suportar a virtualização do sistema operacional com base nos seguintes hypervisors:
Vmware ESX
Citrix Xen Server
Microsoft Hyper-V
Deve possuir suporte a base de dados:
SQL Server 2012 ou superior
Não serão aceitas soluções que usam SQL Express ou Base de dados embutidas;
A console de gerência deve ser acessada via WEB;
Deve possuir compatibilidade com os seguintes browsers:
Google Chrome;
Firefox;
Internet Explorer 7 ou superior;
Safari 6.0 ou superior;
Deve ser possível segregar a instalação da solução em:
Servidor Console Central
Servidor Base de Dados
Servidor de Interação com os Agentes
Agentes Distribuidores de Vacina
Deve suportar o uso do SQL Server em ambientes SAN;
Permitir a instalação dos Módulos da Solução a partir de um único servidor
Permitir a alteração das configurações Módulos da Solução nos agentes de maneira remota;
Possuir a integração com o gerenciamento da solução de segurança de estações de trabalho e servidores, deste mesmo fabricante a fim de prover uma única console de gerenciamento centralizado de todas as soluções de segurança que possam ser utilizadas pela CONTRATANTE nesta contratação presente ou futura.
Permitir a atualização incremental da lista de definições de vírus nos clientes, a partir de um único ponto da rede local.
Visualização das características básicas de hardware das máquinas
Integração e Importação automática da estrutura de domínios do Active Directory já existentes na rede local
Permitir a criação de tarefas de atualização, verificação de vírus e upgrades em períodos de tempo pré-determinados, na inicialização do Sistema Operacional ou no Logon na rede.
Permitir o armazenamento das informações coletadas nos clientes em um banco de dados centralizado
Permitir diferentes níveis de administração do servidor, de maneira independente do login da rede.
Suporte a múltiplos usuários, com diferentes níveis de acesso e permissões aos produtos gerenciados.
Criação de grupos de máquinas baseadas em regras definidas em função do número IP do cliente
Permitir aplicar nos grupos virtuais vários critérios incluindo: produtos instalados, versão de sistema operacional, quantidade de memória;
Forçar a configuração determinada no servidor para os clientes; 
Caso o cliente altere a configuração, a mesma deverá retornar ao padrão estabelecido no servidor, quando a mesma for verificada pelo agente. 
A comunicação entre as máquinas clientes e o servidor de gerenciamento deve ser segura usando protocolo de autenticação HTTPS 
Forçar a instalação dos Módulos da Solução nos clientes; 
Caso o cliente desinstale os Módulos da Solução, os mesmos deverão ser reinstalados, quando o agente verificar o ocorrido.
Customização dos relatórios gráficos gerados; 
Exportação dos relatórios para os seguintes formatos: HTML, CSV, PDF, XML 
Máquinas com a lista de definições de vírus desatualizada; 
Qual a versão do software (inclusive versão gerenciada pela nuvem) instalado em cada máquina; 
Os vírus que mais foram detectados; 
As máquinas que mais sofreram infecções em um determinado período de tempo 
Os usuários que mais sofreram infecções em um determinado período de tempo 
Gerenciamento de todos os módulos da suíte; 
Possuir dashboards no gerenciamento da solução;
Ao identificar um novo arquivo sendo executado, este deve ser submetido ou comparado a base do Virustotal;
Deve ser capaz de identificar e apresentar uma visibilidade sobre quais estações executaram um determinado arquivo (executável);
Deve ser capaz de identificar o arquivo e bloqueá-lo baseado na reputação e em critério de risco;
Estes dashboards devem conter no mínimo todos os seguintes relatórios de fácil visualização: 
Cobertura da proteção de Navegação Segura; 
Relatório dos últimos 30 dias da detecção de códigos maliciosos; 
Top 10 Computadores com códigos maliciosos  bloqueados; 
Resumo das ações tomadas nos últimos 30 dias no que se refere a conteúdo malicioso; 
Desejável o resumo dos tipos de sites acessados nos últimos 30 dias no que se refere a Filtro de Navegação Segura;
Gerenciar a atualização do antivírus em computadores portáteis (notebooks), automaticamente, mediante conexão em rede local ou remota
Suportar o uso de múltiplos repositórios para atualização de produtos e arquivo de vacina com replicação seletiva
Ter a capacidade de gerar registros/logs para auditoria
A solução de gerenciamento deve ter a capacidade de atribuir etiquetas as máquinas, facilitando assim a distribuição automática dentro dos grupos hierárquicos na estrutura de gerenciamento.
A solução de gerenciamento deve permitir acesso a sua console via web.

Gestão de Vulnerabilidades

a) A solução deve ser provida por meio de uma licença de uso de software com função de Gestão de Vulnerabilidades, a ser instalada em ambiente virtualizado dos CONTRATANTES, de modo a prover varredura, detecção, identificação, correlação e gestão de vulnerabilidades, com suporte a agentes e validação de conformidade por meio de monitoramento periódico e por demanda. Nesse sentido, a varredura de vulnerabilidades deve ser realizada a partir do software instalado nos CONTRATANTES, sendo permitida parte da configuração na nuvem do fabricante ou no provedor dos Serviços Gerenciados de Segurança.
b) Os CONTRATANTES serão os responsáveis pela operação, gestão e monitoramento desta solução.
Assim, o elemento com função de Gestão de Vulnerabilidades deve suportar aos seguintes requisitos mínimos:
Varredura e descoberta de vulnerabilidades para todos os equipamentos e softwares da solução de Serviços Gerenciados de Segurança, bem como para todo o ambiente computacional dos CONTRATANTES, excluindo ativos da rede interna dos CONTRATANTES, ou seja, estações de trabalho, impressoras, dispositivos móveis, access points, entre outros;
Licenciamento para atendimento de scan de 2.000 (dois mil) hosts, com no mínimo, 6000 endereçamentos IP´s, incluindo estações de trabalho, notebooks, switches, roteadores, access points, servidores de rede, servidores de aplicações, servidores de banco de dados, aceleradores de rede WAN e firewalls;
Descoberta de topologia de ativos de rede, com base em informações de endereço IP e sub-rede;
Agrupamento de eventos baseada em sistemas operacionais, endereços IP, nome DNS, nome NetBIOS, porta de serviços e vulnerabilidades;
Detecção de vulnerabilidades em sistemas operacionais, protocolos de rede, aplicações WEB, banco de dados, aplicativos para escritório, processadores de texto, planilha de cálculo, apresentação gráfica, gerenciador de tarefas e de e-mails;
Detecção de vulnerabilidades em ambiente Microsoft Windows, incluindo Hot Fixes, Service Packs e registros de sistema operacional;
Detecção de vulnerabilidades em ambientes Oracle, SQL Server e Domino;
Varredura de ativos de modo intrusivo e não intrusivo;
Capacidade de selecionar e agrupar ativos encontrados, com possibilidade de incluir faixa de exclusão de endereços IP para varredura;
Capacidade de rotular ativos encontrados (tag) por unidade responsável pelos respectivos grupos de ativos;
Capacidade de definir templates de configuração de scans e de agendamento de scans;
Capacidade de configuração de usuário e senha para realização de varredura autenticada de sistemas operacionais, pelo menos para ambientes Windows e Linux, e aplicações, empregando protocolos seguros;
Capacidade de identificação de links em aplicações WEB e de navegação pelos links identificados;
Geração de tickets para vulnerabilidades encontradas, permitindo marcar uma vulnerabilidade em determinado ativo como corrigida ou ignorada;
Integração com a base de dados de vulnerabilidades CVE (Common Vulnerabilities and Exposures);
Definição de, no mínimo, 3 (três) níveis de criticidade de vulnerabilidades;
Recurso de base de conhecimento com, no mínimo, 50.000 (cinquenta mil) assinaturas de vulnerabilidades, com atualização automática a partir do site do fabricante;
Recurso para acompanhamento da evolução das remediações de vulnerabilidades encontradas;
Apresentação de graduação de riscos, baseada em pontuação, que permite medir o nível de riscos dos recursos e sistemas encontrados;
Apresentação de procedimentos necessários para eliminar, remediar ou mitigar vulnerabilidades encontradas, tais como indicação de atualizações de software;
Levantamento e classificação de criticidade de ativos, baseada na importância do ativo e nas vulnerabilidades encontradas;
Configuração de frequência e periodicidade de varreduras na rede;
Apresentação de relatórios analíticos contendo dados, informações, indicadores e métricas que permitam avaliar a exposição do parque computacional dos CONTRATANTES em relação aos riscos de segurança em TI, contendo: hosts encontrados, topologia de rede, serviços, vulnerabilidades descobertas, nível de risco por plataforma e por vulnerabilidade;
Atualização automática de tabela de ativos monitorados, com suporte à ferramenta de gestão de incidentes detectados (baseline), contendo informações sobre serviços e vulnerabilidades encontradas por ativo;
Recurso de alertas por e-mail de vulnerabilidades encontradas;
Capacidade de exportação de relatório de vulnerabilidades em formato PDF e CSV;
Gerenciamento por CLI (Command-line interface), SSH (Secure Shell), WebUI (WEB User Interface) via HTTPS (Secure Hypertext Transfer Protocol) e console gráfica centralizada;
Gerenciamento único, centralizado, virtualizável, responsável pela aplicação das políticas de segurança, administração e controle das funcionalidades dos serviços;
Gerenciamento por meio de software a ser instalado em ambiente virtualizado dos CONTRATANTES;
Gerenciamento com perfis de acessos distintos para administração de funcionalidades, acesso a logs e emissão de relatórios;
Gerenciamento com visualização de status de serviços;
Gerenciamento com recurso de auditoria de alteração de configurações e acesso à ferramenta de administração, incluindo usuário, data e horário de acesso e ações realizadas;
Gerenciamento com recurso de replicação de configurações e atualização de software; 
Gerenciamento com recurso de monitoramento de logs;
Gerenciamento com recurso de backup e importação de arquivos de configuração;
Gerenciamento com recurso de emissão de relatórios, incluindo informações de quantidade de ativos, endereços IP, quantidade de vulnerabilidades, quantidade de aplicações, quantidade de assinaturas, quantidade de certificados digitais, performance, processamento e armazenamento;
Gerenciamento com recurso de integração e envio automático de logs.

Visibilidade de Logs, Rede e Informações
A CONTRATADA deverá prover ao ambiente de aplicações, endpoints e soluções de segurança da informação atualmente implementadas nos CONTRATANTES, mecanismo de visibilidade de logs, rede e informações, capaz de identificar eventos maliciosos, através de correlacionamento de logs e tráfego de rede, que possam comprometer os serviços tecnológicos dos CONTRATANTES.
A CONTRATADA deverá prover inteligência de Proteção contra-Ataques Cibernéticos e Serviços de pesquisa e desenvolvimento de Inteligência de Proteção contra-Ataques Cibernéticos, sendo responsável por: 
Pesquisar novos tipos de ataques, vírus, malwares, botnets, vulnerabilidades e afins com intuito de melhoria continua de detecção e mitigação destes males dentro dos serviços e ativos de segurança fornecidos pela CONTRATADA.
Criar, em colaboração com a CONTRATANTE, Casos de Uso (regras) de SIEM, que devem ser implementados no SIEM utilizado pela CONTRATADA no serviço de Monitoramento e Resposta a Incidentes.
Revisar periodicamente as regras do SIEM, realizando as adaptações e evoluções necessárias.
Produzir e entregar informação de inteligência acionável, na forma de procedimentos para triagem de alertas e procedimentos para resposta a incidentes, correspondentes às regras do SIEM.
Serviços de integração de informações de inteligência sobre ameaças (threat intelligence):
Coletar diariamente informações de pelo menos 20 fontes externas disponíveis pelo mundo, relevantes de inteligência sobre ameaças (cyber threat intelligence feeds) disponíveis pelo mundo, de categorias como phishing, códigos maliciosos, botnets, internet profunda (deep web), spam, ataques APT (advanced requência threats), ransomware etc.
Correlacionar as informações coletadas, utilizando plataforma de big-data para processamento visando normalizar e duplicar informações, gerando listas acionáveis de inteligência contra ameaças.
Integrar as listas no serviço de Monitoramento e Resposta a Incidentes, no intuito de aprimorar a capacidade da detecção de incidentes e diminuir falso-positivos.
Todos os módulos que compõe a solução deverão se integrar de forma nativa e visando constituir um ambiente homogêneo de análise, investigação, inteligência, defesa cibernética e resposta a incidentes nos processos, incluindo má utilização dos sistemas e tentativas sequenciais de utilização suspeitas inclusive entre sistemas e plataformas diferentes.
Deve possuir arquitetura de forma distribuída, possuindo no mínimo os seguintes módulos ou componentes: módulo de coleta de pacotes e logs e geração de metadados, módulo de indexação, agregação e enriquecimento dos metadados dos coletores, módulo de correlacionamento avançado de alertas e tratamento de incidentes e módulo de gerência centralizada de todos os outros módulos envolvidos.
Permitir a correlação de eventos provenientes de logs e pacotes, devidamente estruturados em metadados;
A solução deverá ser capaz de processar, no mínimo, 600 Mbps (Seiscentos Megabits por segundo) de volume de tráfego de rede.
Deverá possuir retenção mínima de 1 ano dos registros de eventos, 30 dias para pacotes e logs.
A solução deve ser capaz de integrar em uma única console de visualização, dados e metadados de logs e pacotes do tráfego de rede;
A solução deve permitir buscas utilizando expressões regulares e palavras-chave em todo o conteúdo dos dados e metadados capturados;
A solução deve possuir compatibilidade e integração nativa com pelo menos uma solução de forense comportamental de endpoints (EDR), com intuito de complementar a visibilidade entregue e capacidade de análise de atividade maliciosa;
A solução deve prover uma console e visão altamente intuitiva para realizar investigações sobre os dados;
A solução deve possuir a capacidade de navegação contínua sobre os dados em formato “drill down”, sem a obrigatoriedade de realizar pesquisas avançadas;
A solução deve prover uma interface extremamente intuitiva, permitindo que em até três cliques seja possível chegar a uma ação suspeita ou ataque, sem prévio conhecimento da mesma;
A solução deve integrar-se nativamente com uma solução de análise forense de estações, sendo capaz de utilizar dados e indicadores de comprometimento gerados pela mesma;
A solução deve permitir a criação e customização de regras, alertas, gráficos e relatórios na própria interface;
A solução deve possuir pelo menos 160 regras pré-definidas;
A solução deve permitir o agendamento automático e manual de relatórios, com a possibilidade de envio por email;
O fabricante da solução deve possuir ampla experiência em malwares, assim como possuir seu próprio centro de pesquisa e desenvolvimento e inteligência às novas ameaças;
A solução deve ter sua base de inteligência diariamente atualizada através de alimentadores (feeds) de informação, provenientes da base de conhecimento em ameaças da própria empresa e de terceiros;
A solução deve permitir o desenvolvimento e customização de interpretadores (parsers) utilizando linguagens XML e LUA, através de ferramenta gráfica do mesmo fabricante;
A solução deve ser capaz de detectar em tempo real, ameaças alimentadas pelas seguintes bases de inteligência:
Relatórios de ameaças e segurança;
Relatórios de botnets e centros de Comando e Controle;
Identificação de exploit kits;
Indicadores de ataques “zero-day”;
Indicadores de comprometimento, suspeitas e avisos informativos;
Inteligência de tendências;
Proxies anônimos;
Classificação de sites;
Endereços de rede TOR.
A solução deve possuir integração nativa com módulo de análise de malware de mesmo fabricante;
O módulo de análise de malware deve permitir o uso de regras YARA;
A solução deve possuir integração nativa com soluções de gestão de centro de operações de segurança;
A solução deve permitir a criação de perfis de visualização do metadados derivados dos dados capturados;
A solução deve possuir mecanismo de auditoria através da geração de logs das atividades realizadas no console de gerência e investigação;
A solução deve permitir a visualização e análise dos dados capturados em formato gráfico de linha do tempo, construindo os gráficos com base no número de sessões, bytes ou pacotes;
A solução deve permitir a captura de dados de forma distribuída e toda a análise centralizada;
A solução deve possuir controle de acesso baseado em papéis e perfis de usuários;
A solução deve permitir gerar relatórios em formatos HTML, PDF e CSV;
A solução deve possuir um módulo para construção de relatórios customizados pelo usuário, com funcionalidade do tipo arrastar-e-colar para definição dos campos e elementos dos mesmos;
A solução deve possuir a capacidade de integração com outras soluções de segurança, por meio de envio de logs/eventos via protocolos SYSLOG e SNMP;
É desejável que a solução deva permitir integração nativa com módulo para detecção e análise de comportamento de malware do tipo “0-day” em endpoints (EDR), de forma aprimorar as investigações da solução;
A solução deve permitir a definição e customização de alertas, relatórios e gráficos;
A solução deve possuir integração com serviço de diretório (Active Directory) e Pluggable Authentication Module (PAM);
A solução deve disponibilizar uma API ou SDK permitindo a integração e customização com a solução;
A solução deve suportar a comunicação criptografada entre os componentes envolvidos;
A solução deve fazer uso de protocolo proprietário entre os componentes, para garantir máximo desempenho;
A solução deve ser projetada para possuir escalabilidade de acordo com as necessidades do CONTRATANTE;
A solução deve possuir um módulo de monitoração de desempenho e saúde dos equipamentos envolvidos;
A solução deve suportar o gerenciamento dos componentes através de uma interface de gerência central;
A solução deve possuir métricas de saúde dos equipamentos como um todo:
A solução deve suportar armazenamento externo através de Direct-Attached Capacity (DAC) ou Storage Area Network (SAN);
A solução deve possuir interface de rede dedicada para a gerência da solução, podendo esta ser em 100 Mbps – FastEthernet, sendo desejável em 1Gbps Ethernet (fibra ou cobre);
A solução deve possuir interface de rede dedicada para a aquisição (captura) de dados;
A solução deve permitir o uso no mínimo das seguintes interfaces de rede:  1GbpsEthernet (copper), 1GbpsEthernet (fiber – SFP LR / SR / LX / LH), 10GbpsEthernet (fiber – SPF+ LR / SR), 40GbpsEthernet (fiber QSFP ou brake-out cable);
A solução deve possuir relatórios de conformidade e regulamentações pré-definidos (out-of-the-box) como BASEL II, FERPA, FFIEC, FISMA, GLBA, HIPPA, ©27002, NERC-CIP, NISPOM, PCI e SOX;
A solução deve segregar a visualização de relatórios apenas para usuários com a devida permissão;
A solução deve suportar a integração nativa com sistemas de GRC (Governance, Risk e Compliance), possibilitando a integração de dashboards entre as soluções e provendo contexto de governança a um incidente gerado pela solução proposta;
A solução deve possuir a funcionalidade para resolução de endereços IP, como localização da cidade, país e organização das conexões;
A solução deve possuir a capacidade de exportar e importar arquivos no formato packet capture (pcap);
A solução deve permitir a visualização das sessões nos seguintes formatos: metadado, texto, hexadecimal, pacotes, reconstrução Web (HTTP), reconstrução e-mail (SMTP) e arquivos (binários);
A solução deve suportar a análise de dados na camada de aplicação (modelo OSI) a partir de entidades como usuários, e-mail, endereço, arquivos e ações;
A solução deve suportar a aplicação de filtros na camada de rede e de aplicação, no mínimo MAC, IP, usuário e palavras-chave;
A solução deve suportar 90% de decriptação de tráfego SSL, dedicados a este propósito;
A solução deve suportar a geração de hash (MD5 e SHA1) para verificação de integridade dos arquivos extraídos a partir do tráfego de rede capturado;
A solução deve possuir a capacidade de extração de metadados do tráfego de dados capturado, com reconhecimento nativo de no mínimo os seguintes protocolos e aplicações: FTP, SFTP, SCP, Hangout, Gsuite, H323, HTTP, HTTPS, IMAP, IRC, LotusNotes, MAIL (RFC822), MSN, Net2Phone, NETBIOS, POP, POP3, RDP, RTP, SIP, SMB, SMIME, SMTP, SNMP, SSH, TELNET, TNS, DNS, TORRENT, P2P, SKYPE, ARP;
A solução deve possuir a capacidade de criação de interpretadores (parsers) para protocolos e aplicações proprietárias e/ou não conhecidas;
A solução deve possuir a capacidade de identificação de protocolo pelo conteúdo das sessões, independente da porta utilizada de comunicação;
A solução deve permitir isolar sessões de tráfegos, com identificação de conteúdo (payload) de origem e destino, para os protocolos ICMP, TCP e UDP;
A solução deve permitir a extração dos arquivos presentes no tráfego de rede capturado no formato compactado;
A solução deve alertar em tempo real sobre tráfego coincidente com assinaturas pré-definidas e permitir a visualização da sessão em que a assinatura ocorreu, assim como a exportação da sessão para o formato .pcap;
A solução deve possuir ferramenta para administração centralizada dos módulos de captura do tráfego de rede, permitindo a replicação de parâmetros de configuração entre os dispositivos a partir de uma única fonte;
A solução deve permitir a criação customizada de interpretadores (parsers) para identificação de protocolos de rede específicos;
A solução deve ser capaz de analisar tráfego Ipv4 e Ipv6;
A solução deve permitir a customização de um interpretador de busca, cuja função é analisar todas as sessões de rede em busca de palavras chaves ou sentenças;
A solução deve funcionar somente em modo passivo sem adicionar latência à rede durante a monitoração passiva;
A solução deve armazenar todos os pacotes de forma segura;
A solução deve permitir nativamente, a análise automatizada e ampla de malwares e suas atividades de rede;
A solução deve permitir a captura e análise de características suspeitas em arquivos de conteúdo executável na rede em tempo real;
A solução deve possuir um mecanismo de pontuação de risco no momento da análise de malwares;
A solução deve possuir a integração com outras tecnologias de análise em sandbox ou possuir a funcionalidade embarcada no produto, tanto em equipamento físico ou SaaS;
A solução deve possuir painel (dashboard) configurável que permita a rápida visualização do status da segurança e acesso granular a sessão reconstruída equivalente ao tráfego que gerou o alerta;
A solução deve possuir a capacidade de exibir visualmente os objetos trafegados pela rede sem a necessidade de manipular os dados diretamente na console ou banco de dados;
A solução deve permitir que a partir de uma informação existente em um relatório, se verifique o tráfego de rede que a gerou através de recurso de “drill-down”;
A solução deve ser capaz de identificar a troca de extensão de arquivos (arquivo .exe enviado como .jpg);
A solução deve possuir um módulo de análise avançada de eventos, podendo comparar metadados e correlacionar eventos em uma base histórica;
A solução deve permitir o processamento de eventos/logs, mantendo a taxonomia dos metadados;
A solução deve ser capaz coletar e armazenar todos os logs de ativos de rede e dispositivos que são recebidos em sua interface de rede, gravando-os em formato original para posterior uso em fins forenses;
A solução deve ser capaz de coletar os logs dos ativos de rede e dispositivos de forma não intrusiva, sem a instalação de agentes;
A solução deve suportar de forma nativa os logs de pelo menos 300 dispositivos diferentes de diversos fabricantes;
A solução deve possuir a capacidade de geração de alertas sobre qualquer dado ou comportamento desejado e permitir o envio deste alerta a plataformas externas como SIEM ou similar;
A solução deve possuir capacidade de coletar logs de sistemas operacionais Windows, Linux, Unix, IOS, Android, FreeBSD, Solaris e AIX;
A solução deve ser capaz de coletar logs de firewalls, antivírus, IDSs, proxies, servidores web, servidores DNS, load balancers, roteadores, switches e demais dispositivos de rede;
A solução deve ser capaz de coletar logs e eventos de quaisquer dispositivos e aplicações IP que suportem nativamente os protocolos: SYSLOG, SYSLOG-NG, SNMP, Microsoft Windows Event Logging API, Microsoft Windows Remote Management, CheckPoint LEA, arquivos de logs recebido via FTP, arquivos de logs formatados por delimitadores, ODBC, CISCO e CISCO Security Device Event Exchange (SDEE);
A solução deve utilizar formatos de logs/eventos através de formatos nativos de cada fabricante do dispositivo, sem utilizar um tipo de formato comum definido pelo proponente da solução;
A solução não deve exigir a adição de agentes ou software nos dispositivos monitorados, exceto caso o dispositivo a ser monitorado não disponibilize nenhum meio nativo de envio de logs citado no item anterior;
A solução deve coletar e armazenar logs/eventos dos dispositivos sem realizar normalização no momento da coleta;
A solução não deve fazer uso de sistema de bancos de dados relacional por questão de desempenho, normalização e DBAs requeridos por esses sistemas;
A solução deve permitir que os logs/eventos dos dispositivos da empresa sejam enriquecidos com informações de classificação de risco;
A solução deve permitir o correlacionamento de logs/eventos próximo ao tempo real;
A solução deve notificar através de alertas, comportamentos anômalos baseados em múltiplos eventos que ocorrerem em um determinado período de tempo;
A solução deve possuir um painel de controle (Dashboard), onde através de simples “drill-down” possa ver o log/evento coletado;
A solução deve fornecer painel de controle (Dashboard) que constantemente mostre o status do ambiente de correlação de eventos;
A solução deve ser capaz de notificar o administrador caso algum dispositivo monitorado pare de enviar eventos;
A solução deve permitir que o administrador possa filtrar logs/eventos ao gerar relatórios;
A solução deve oferecer uma plataforma unificada, acessível via browser WEB para realizar investigações, gestão de incidentes, gestão de alertas, gestão de relatórios, administração dos componentes e gestão de inteligência externa;
A solução deve permitir que os relatórios sejam executados em periodicidade diária, semanal, mensal ou em ocasiões específicas de forma automática;
A solução deve possuir a capacidade de análise avançada de eventos em tempo real através de regras de correlacionamento e eventos complexos em dados correlacionados através da linguagem EPL (Event Processing Language), com mecanismo Esper de versão igual superior à 5.3;
A solução deve suportar nativamente a coleta de NetFlow, sendo capaz de capturar, analisar e correlacionar de forma contínua até 25000 fluxos por segundo;
A solução deve detectar de forma nativa ataques do tipo NetFlow Synflood na coleta de Netflows;
A solução deve ter a habilidade de receber logs/eventos oriundos de um relay de syslogs;
A solução deve suportar o recebimento de eventos no formato Common Event Format (CEF);
A solução deve possuir serviço de monitoração de estado de recebimento e/ou processamento de logs/eventos;
A solução deve possuir procedimento de Backup & Restore para um sistema de armazenamento de longo prazo, implementando o conceito de arquivador.
A solução deve suportar de forma nativa e automática o armazenamento em camadas, com as seguintes funcionalidades: HOT (dados presentes em sistemas como DACs e SANs), WARM (dados presentes em sistemas como NAS para pesquisa, execução de relatórios, exportação de dados) e COLD (dados presentes em sistemas de armazenamento off-line para possível restauração em WARM);
A solução deve suportar nos sistemas de armazenamento de longo prazo, pelo menos 3 algoritmos de compressão: gzip, bzip2 e lzma;
A solução deve permitir a agregação em grupos de instâncias dos vários sistemas de armazenamento de longo prazo;
A solução deve permitir a exportação de logs/eventos armazenados nos formatos texto, XML, JSON, CSV;
A solução deve possuir um módulo específico para tratar dados arquivados e/ou recuperados;
A solução deve ser baseada em plataforma WEB, com acesso via browser padrão de mercado, sem a necessidade de instalação de aplicações cliente nas estações dos analistas responsáveis pela resposta aos incidentes;
A solução deve permitir a criação e acompanhamento de Incidentes de Segurança pela CONTRATADA, de forma manual ou automática, com no mínimo as seguintes características:
Sumário do incidente, incluindo título, sumário e detalhes. Também deverá incluir o status do incidente, incluindo data de criação, de modificação, de fechamento, tempo em que o chamado está aberto, número de alertas agregados, prioridade e analistas envolvidos;
Classificação inicial da ameaça, incluindo categoria, origem (interna/externa), possibilidade de modificação manual da prioridade e justificativa, além de informações específicas para subsidiar o relatório de incidentes e possibilidade de inclusão de documentação adicional através da anexação de arquivos;
Possibilidade de manter o histórico de atividades realizadas pelos analistas, tais como criação de registros, atualização de campos, etc;
Permitir agregar vários alertas em um único incidente. Esta agregação de alertas deverá permitir a visualização rápida de, no mínimo, os seguintes campos: horário do alerta, nome, prioridade e aspectos comportamentais;
Definição das tarefas a serem executadas. A plataforma deverá conter uma biblioteca de procedimentos de resposta já existente;
Permitir inserir comentários dos analistas no incidente, de tal forma a possibilitar o registro de todas as atividades de análise;
Permitir inserir análise forense de host e rede como um complemento da análise do incidente;
Permitir registrar os resultados de um Incidente incluindo sua confirmação, categoria de ataque, identificação de técnicas utilizadas, detalhes sobre o alvo dos ataques e eficácia dos controles de detecção, prevenção e investigação;
Permitir análise comportamental para detecção automática de incidentes relacionados às atividades de Comando e Controle (C2);
Permitir detecção de Movimentos Laterais para identificação de atividades de login suspeitas em ambientes Windows e Linux;
A solução deve possuir tecnologia de análise comportamental (UBA), baseado em técnicas de “machine learning” e análises estatísticas para a monitoração de segurança, gerando índices de riscos para eventos;
A solução deve exibir a data e hora do último login no rodapé da interaface, de forma garantir que a credencial não esteja sendo compartilhada;
A solução deve permitir o processamento de informações estruturadas de ameaças STIX™ (“Structured Threat Information eXpression”);
A solução deve possuir um ambiente de construção de regras que ofereça um mecanismo de testes (debug), visando à redução de erros de lógica e sintaxe;
A solução deve permitir o ajuste de sessões concorrentes na interface de gerência;
A solução deve permitir a customização de perfis de visualização de metadados de acordo com o objetivo da investigação (ex.: Análise Web, Análise e-mail, Análise de Arquivos, etc.);
A solução deve possuir um menu de contexto na interface de investigações, de forma visualizar instantaneamente se endereços foram encontrados em Alertas, Incidentes ou Listas.
Análise do Negócio e Conformidade:
Capacidade de monitorar a redução do risco de TI ao longo do tempo;
Capacidade de visualizar a exposição ao risco de TI, analisar o histórico de tendências para ilustrar como o risco e o programa de conformidade está reduzindo sistematicamente os riscos ao longo do tempo;
Capacidade de priorizar os esforços de remediação com base no risco do TI, em vez de severidade técnica;
Capacidade de transformar os riscos de TI em métricas do risco de negócios relevantes, podendo ser compartilhadas com as principais partes interessadas para conduzir a consciência, prestação de contas e ação sobre os mesmos;
Deve permitir a criação de um novo padrão procedural através da cópia de um padrão procedural pré-definido, permitindo alteração das perguntas e respostas pré-definidas;
Deve possuir um módulo de criação e publicação de questionários para usuários e análise de resultados, via web;
Deve permitir determinar peso para cada pergunta e nível de risco para cada resposta;
Deve permitir cascateamento de perguntas, de acordo com a resposta escolhida (ex: se respondeu “A” pule para pergunta “X”, se respondeu “B” pule para pergunta seguinte);
Deve permitir publicar os questionários via web, enviando um e-mail de convite para os usuários alvo, acessando o questionário e respondendo pelo seu navegador de internet;
Deve possuir visualização gráfica do resultado do questionário, indicando por código de cores qual o risco computado de cada seção e perguntas;
Deve possuir console de administração de políticas integrado ao módulo de avaliação de controles técnicos, compartilhando a mesma infraestrutura de console, servidor e base de dados;
Deve possuir um workflow de gerenciamento de políticas escritas, desde a edição a publicação para usuários;
Deve possuir um repositório de políticas com workflow de edição, permitindo trabalhar a política através de fases com níveis de acesso diferenciado (ex: Rascunho, Em Revisão, Revisada, Aprovada, Publicada);
Deve permitir a definição dos objetivos de risco da organização, bem como a associação a eles dos ativos (de tecnologia e de negócio), e dos controles que serão implementados/monitorados para verificar o nível de risco da organização;
Os controles devem poder ser combinados através de pesos, para que seja possível mapear com precisão a sua relevância na gestão do objetivo de risco;
Deve permitir a definição de thresholds para acompanhar e monitorar a pontuação de risco;
Deve permitir a definição de planos de remediação/ação ou de exceção e associá-los aos objetivos de risco definidos;
Os planos de ação devem ser editáveis quando nos estágios Rascunho, Erro, Enviado, Em Progresso, Em Pausa ou Concluído. Devem ainda ter os estágios Fechado, Expirado e Rejeitado, nos quais a edição não é permitida;
Através dos planos de ação deve ser possível estimar o risco projetado após a sua implementação;
Deve oferecer dashboards dinâmicos, com capacidade de drill down, para a análise detalhada e gestão dos riscos.
Deve permitir ao usuário clicar numa opção que registre sua aceitação a política, rejeição, e também registrar dúvidas e solicitar exceção a política;
Relatórios Gerais
Deverá informar semanalmente quanto às informações de usabilidade de dados estruturados e não estruturados, indicando minimamente o proprietário do arquivo, o último usuário e o maior usuário deste arquivo;
Deverá informar semanalmente quanto aos registros históricos e acessibilidade dos arquivos não estruturados, validando as atividades, monitorando arquivos e diretórios confidenciais;
Deverá informar semanalmente quanto aos arquivos não estruturados quanto ao uso suspeito, obtendo seu histórico de uso, bloqueando seu uso caso necessário, prevenindo contra futuros furos de segurança;
Deve ter a capacidade de emitir relatórios conforme a norma PCI 2.0;
Permitir o agendamento de geração de relatórios periódicos e notificar/enviar automaticamente os relatórios gerados para os destinatários dos mesmos;
Possuir a capacidade de executar o gerenciamento, administração, configuração, customização de relatórios e subsistemas da solução, criação de regras de pré-processamento, visualização de eventos e acompanhamento da disponibilidade da solução.

Visualização e Relatórios
A visualização e relatórios são subsistemas para a visualização de eventos de forma centralizada.
Possuir acesso seguro e criptografado de forma a garantir a autenticidade, confidencialidade e integridade dos dados.
Permitir a pesquisa nos eventos históricos, fornecendo capacidade de “drill-down”, ou seja, visualizar os detalhes dos eventos, inclusive dado “raw”, quando aplicável, para análise forense e investigação de incidentes;
CENTRO DE OPERAÇÕES DE REDE E SEGURANÇA DA INFORMAÇÃO
Todos os serviços serão monitorados pela CONTRATADA, exceto serviço de Gestão de Vulnerabilidade (conforme item 2.4), deverá ser feita a partir de Centro de Operações de Rede e Segurança especializado 24x7x365, localizado no Brasil ou integrando-se com os serviços  ou integrando-se o Serviços de Gestão da Segurança do Fabricante da solução.
A CONTRATADA deverá possuir, ao menos, 02 (dois) Centros de Operações de Rede e Segurança redundantes, ou implementar integração com Serviços de Gestão da Segurança do Fabricante. De modo que a indisponibilidade de um deles não afete nenhum aspecto dos serviços prestados. Os Centro de Operações devem estar ativos e deverão atender aos seguintes requisitos mínimos:
Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de pessoas   dentro   do   ambiente   da   CONTRATADA e cujas imagens possam ser recuperadas;
Filmar toda a área, mantendo as imagens armazenadas pôr no mínimo 90 (noventa) dias;
Efetuar registro de entrada e saída dos visitantes, com identificação individual, em todos os acessos ao de Centro de Operações de Rede e Segurança, por no mínimo, 90 dias;
Possuir solução de monitoramento de disponibilidade e desempenho no Centro de Operações de Rede e Segurança;
Caso algum dos serviços de gerenciamento e monitoramento não sejam realizados no mesmo espaço físico que o de Centro de Operações de Rede e Segurança, todos os requisitos devem ser atendidos em todos os locais de prestação desses serviços; 
O perímetro do de Centro de Operações de Rede e Segurança deve ser equipado com sensor de intrusão e alarmes contra acesso indevido, em regime de 24x7x365; 
Ser vigiado de forma ininterrupta por segurança especializada e armada em regime de 24x7x365; 
Ter controle de acesso físico ao de Centro de Operações de Rede e Segurança com pelo menos 2 (dois) dos seguintes fatores de autenticação: 
a) Cartão de identificação magnético; 
b) Biometria de leitura de digital ou análise de retina; 
Possuir estrutura de armazenamento de dados que permita a manutenção dos registros dos eventos relacionados aos serviços contratados por, no mínimo, o prazo do contrato; 
Ser configurado de forma que a falha de um dos equipamentos isoladamente NÃO interrompa a prestação dos serviços; 
Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo gerador e UPSs (unidades de alimentação elétrica contínua) para garantir a transição entre o fornecimento normal de energia e o grupo gerador; 
Ter componentes de segurança necessários para garantir a preservação dos dados em casos de incêndio e execução de plano de recuperação de catástrofes.
O Centro de Operações de Rede e Segurança da CONTRATADA deverá possuir processos implementados que garantam a segurança das informações dos CONTRATANTES. É desejável que estes processos estejam certificados pelas normas ABNT NBR ©/IEC 27001. OS CONTRATANTES podem fazer auditoria na CONTRADA para certificar de que existem os processos implantados.
Possuir múltiplas conexões independentes para acesso à Internet. Cada conexão para acesso à Internet deve ser capaz de, isoladamente, suportar a operação do data center;
A CONTRATADA deverá providenciar o estabelecimento de uma conexão segura para comunicação entre seus Datacenters e os Datacenters dos CONTRATANTES, com conexões redundantes.

Nível Mínimo de Serviço (NMS / SLA)
Métricas e Convenções:
Horas expressas no formato “horas:minutos” indicam um relógio de 24 horas no fuso horário oficial Brasileiro (Brasília – GMT -03:00);
As horas indicadas como “horas úteis” pelos CONTRATANTES, são consideradas de 08:00 às 20:00hs;
Os dias indicados como “dias úteis” incluem “horas úteis”, de segunda a sexta-feira, exceto os feriados oficiais nacionais e locais;
Relatório de Resultados de Monitoramento: Documento que contém informações técnicas detalhadas referentes ao monitoramento dos ativos de Segurança contratados;
Reunião mensal de acompanhamento dos serviços: Reunião para análise do relatório de resultados de monitoramento, que após aprovado pelos CONTRATANTES, a CONTRATADA poderá emitir a nota fiscal referente aos serviços prestados no mês de referência.
Armazenamento de Logs: Os logs referentes aos ativos monitorados serão armazenados nas soluções de Segurança Gerenciadas;
Triagem de incidentes de segurança: Triagem de incidentes de segurança servirão para analisar a redução de falsos positivos, e também direcionar o escalonamento para a fila adequada.
Triagem de incidentes de disponibilidade: Triagem de incidentes de disponibilidade servirão para analisar a redução de falsos positivos realizando o escalonamento para a fila adequada.
Análise de Vulnerabilidades dos Ativos de Segurança Contratados: É realizado scan e análise de vulnerabilidades em ativos de segurança contratados, visando manter um maior nível se segurança nos mesmos.
Requisição de Mudança para aplicação de patches e hotfixes de segurança: Após serem lançados novos patches e hotfixes, a CONTRATADA, de acordo com o SLA acordado, iniciará o processo de construção da requisição de mudança para correções / atualizações nos ativos de segurança contratados.
Atualização de assinaturas (vacinas, bases de vulnerabilidades, etc.) – servidores/appliances e agentes de distribuição (no caso de Endpoint Protection): Quando forem disponibilizadas novas atualizações de assinaturas, será realizada a implementação nos dispositivos de segurança contratados.
Tratamento de Solicitações: Será realizado atendimento de chamados de solicitações realizados pelos CONTRATANTES;
SLA – Service Level Agreement: Níveis mínimos de prestação dos serviços requeridos pelos CONTRATANTES.
Suporte técnico 24x7x365
A CONTRATADA deverá prover suporte técnico especializado em regime 24x7x365 dos serviços e soluções que compõem este Termo de Referência.
Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados técnicos poderão ser abertos via email, website do fabricante, telefone, ou outro meio fornecido pelo fabricante;
As atividades serão precedidas da abertura de um chamado técnico. 
 Os CONTRATANTES poderão efetuar um número ilimitado de chamados durante a vigência do Contrato. 
No ato de abertura do chamado técnico, os CONTRATANTES fornecerão as informações consideradas necessárias para seu atendimento. 
Para cada chamado, a CONTRATADA fornecerá aos CONTRATANTES um código que servirá de referência para seu acompanhamento. 
Os serviços serão classificados pela Equipe Técnica dos CONTRATANTES, quando da abertura dos chamados técnicos, segundo o item 7, Acordo de Níveis de Serviço;  
Os CONTRATANTES considerarão efetivamente realizado o serviço quando houver confirmação por sua área técnica da conclusão satisfatória do atendimento. 
Todos os chamados técnicos somente poderão ser encerrados com a anuência dos CONTRATANTES. 
A CONTRATADA manterá cadastro das pessoas indicadas pelos CONTRATANTES que poderão efetuar abertura e fechamento de Chamados. 
Qualquer chamado fechado, sem anuência dos CONTRATANTES ou sem que o problema tenha sido de fato resolvido, será reaberto e os prazos serão contados a partir da abertura original do chamado. 
A CONTRATADA deverá dispor de quadro técnico, conforme item 5, capacitado para executar os serviços contratados de forma on-site, quando detectado pela equipe técnica dos CONTRATANTES.  
Deverão ser executados, relatórios trimestrais referentes ao histórico dos incidentes, independentemente de seu estado (abertos, fechado e em andamento). 
A CONTRATADA emitirá relatórios sempre que solicitado pelos CONTRATANTES, em papel e em arquivo eletrônico, preferencialmente nos formatos .DOC, .DOCX ou .PDF, com informações analíticas e sintéticas dos chamados abertos e fechados no período, incluindo: 
Quantidade de chamados registrados no período; 
Número do chamado registrado e nível de severidade. Inclusive aqueles com reabertura; 
Data e hora de abertura (horário de Brasília/DF); 
Data e hora de início e conclusão do atendimento (horário de Brasília/DF); 
Identificação do técnico dos CONTRATANTES que registrou o chamado; 
Identificação do técnico da CONTRATADA que prestou o suporte técnico; 
Descrição do problema; 
Descrição da solução;
 Informações sobre eventuais escalações; 
Total de chamados no mês e o total acumulado até a apresentação do relatório. 
Nos casos em que os serviços de suporte técnico necessitarem de parada da solução, os CONTRATANTES deverão ser imediatamente notificados para que se proceda a autorização do suporte técnico, ou para que seja agendada nova data, a ser definida pelos CONTRATANTES, para a realização do referido serviço de suporte;
O período de suporte deve estar diretamente atrelado ao período de vigência do contrato
Os incidentes de disponibilidade são os relacionados aos eventos de disponibilidade ou desempenho das soluções monitoradas, como por exemplo: solução indisponível, placa de rede desativada ou desconectada, disco rígido cheio, consumo médio de memória superior a 95%, média de utilização de CPU superior a 80%, dentre outros. 
 Os incidentes de segurança são os relacionados aos eventos de segurança das soluções monitoradas, como por exemplo: os acessos indevidos, instalações de códigos maliciosos, ataques por força bruta, ou qualquer outra ação que possa comprometer a confidencialidade, disponibilidade ou integridade das informações dos CONTRATANTES; 
 Os CONTRATANTES deverão ser informados sobre os incidentes detectados através do Portal de Atendimento, e-mail e/ou por telefone. 
Após analise especializada, todas as informações sobre os incidentes deverão ser repassados pela CONTRATADA aos CONTRATANTES, para os incidentes em ativos cujo gerenciamento não seja obrigação da CONTRATADA; 
As ações para resolução do incidente nas soluções serão realizadas pela CONTRATADA, para os ativos que estejam sob seu gerenciamento (descrever os itens); 
Os serviços de monitoramento deverão permitir o estabelecimento de indicadores de DISPONIBILIDADE e DESEMPENHO, dos ativos a serem monitorados, conforme a necessidade dos CONTRATANTES. 
Os serviços contemplam todas as atividades de monitoramento de alarmes da solução ofertada, envio de alertas referente a indisponibilidades, falhas de operação e incidentes na execução de todas as atividades das soluções de segurança da informação, às equipes definidas pela CONTRATANTE; 
Principais tarefas relativas ao serviço:
Monitorar todas as tarefas realizadas pela Solução fornecida; 
Monitorar o espaço livre de todas as unidades dos componentes da Solução fornecida; 
Seguir as melhores práticas de monitoramento pró-ativo da Solução; 
Enviar alertas com relação a incidentes ocorridos com as tarefas dos sistemas de segurança dos CONTRATANTES. Os alertas a serem enviados e os destinatários dos mesmos serão definidos pelos CONTRATANTES; 
Abrir chamados em ferramenta a ser fornecida pela CONTRATADA sempre que ocorrer algum problema na execução das tarefas relativas aos serviços deste Termo de Referência; 
A CONTRATADA deverá configurar e disponibilizar um painel de controle (dashboard) da solução, que será disponibilizado a CONTRATANTE, contendo relatórios drill-down com no mínimo: 
Tendência de uso de dados de aplicações, suportando no mínimo as seguintes aplicações: 
Microsoft Active Directory; 
Microsoft IIS; 
VMWare; 
Servidor de arquivos; 
Sistema de armazenamento (Storage);
Sistema de firewalls;
Tendência de crescimento de dados copiados;
Tendência de crescimento de uso em volumes de dados de servidores;
Uso de CPU dos servidores, permitindo visualizações históricas;
Uso de memória RAM dos servidores, permitindo visualizações históricas;
Uso de rede de dados dos servidores, permitindo visualizações históricas;
Status por servidor/sistema protegido:
Exibir status da última tarefa realizada; 
Exibir um gráfico (pizza ou barras) com o histórico das últimas tarefas realizadas por período configurado; 
Visualização de alarmes de todas as severidades.
Deverá monitorar ativos de rede, servidores e aplicações contemplando, no mínimo, os seguintes indicadores:
Disponibilidade e desempenho;  
Tempo de resposta; 
Utilização de CPU e memória;  
Situação (status) do ativo; 
Situação, utilização e taxas de erro de interfaces de rede; 
Situação, utilização e eventuais alertas relacionados a volume de dados; 
Situação dos recursos de energia, quando aplicável; 
Sensores (ex: temperatura, umidade), quando disponível; 
Disponibilidade dos canais de comunicação (links); 
Deverá monitorar fluxo de rede por NetFlow, J-Flow, IPFIX, sFlow ou NetStream; 
Latência e Jitter, quando aplicável; 
Situação dos recursos de energia, quando aplicável; 
Deverá realizar as seguintes atividades relativas aos alertas gerados pela solução de monitoramento: 
Análise preventiva do volume de eventos e alertas; 
Verificação sistemática dos eventos gerados;
Recebimento e armazenamento dos eventos e alertas; 
Análise dos eventos e alertas e, se necessário, criação de incidentes correlatos;  
Notificação do cliente dos alertas relevantes, por e-mail ou telefone; 
Ativação e desativação de agentes de monitoramento, configuração das regras de “baseline” e “tunning”. 
As intervenções para restauração do funcionamento normal do ambiente serão de responsabilidade da CONTRATADA através do Serviço suporte técnico, detalhado no item 3.4. 
As situações de alerta relevantes serão registradas nos sistemas de gerenciamento de incidentes dos CONTRATANTES e da CONTRATADA; 
Deverá permitir o acesso ao sistema de gerenciamento de incidentes através de interface Web, ou seja, acessado via protocolo HTTP e/ou HTTPS; 
Caso exista a necessidade do acesso a console pelos CONTRATANTES, deverão ser fornecidos 10 (dez) acessos de administração e acessos ilimitados para leitura, relatórios e consulta do estado dos sensores, por conta da CONTRATADA; 
O serviço de monitoramento deverá emitir Relatórios Mensais, com as respectivas análises para prover o cliente de informações de capacidade do ambiente:  
Estatísticas de utilização de CPU, Memória, Disco e Interfaces de Rede por ativo; 
Disponibilidade e desempenho por ativo;  
Alertas e notificações por ativo;  
Incidentes registrados;  
O serviço deverá permitir a visualização global do estado dos serviços de TI, alertando com cores diferenciadas ou ícones diferentes para os diversos estados dos serviços; 
Deverá permitir a visualização global dos serviços e ativos de TI através de mapas em forma gráfica, alertando com cores diferenciadas sobre a mudança de estado;
Disponibilizar portal (sistema) onde a CONTRATANTE possa abrir chamados, acompanhar/interagir junto aos chamados em andamento.
O sistema deverá prover o gerenciamento facilitado dos serviços contratados, principalmente no que se refere a saldo de horas de suporte e consultoria, relatório de chamados em andamento e fechados (resolvidos ou sem solução) no mês ou por período solicitado. 
Deverá ser enviado alerta aos destinatários, designados durante a prestação do serviço, por e-mail e/ou telefone;
Serão designados 03 responsáveis por receber os alertas;
Durante a vigência do contrato, estes responsáveis poderão ser alterados.
O Software de monitoramento a ser utilizado para a correta e devida prestação dos serviços solicitados, deverá ser fornecido pela CONTRATADA e possuir as características mínimas listadas abaixo: 
Monitorar e analisar em tempo real, em profundidade, as estatísticas de desempenho de rede para), servidores físicos e virtuais, aplicações, Sistemas Operacionais e quaisquer outros dispositivos habilitados para SNMP nas versões v1, v2 e v3, WMI, e SSH;  
Fornecer dados históricos para fins de planejamento de capacidade, com armazenamento por período mínimo de um ano;
Fornecer informações necessárias para avaliar, em tempo real, se as características especificadas e/ou serviços contratados, inclusive de dados estão sendo atendidos;
Fornecer informações sobre interrupções ou inoperâncias por meio de cores e/ou formato de ícones, informando se os elementos estão ou não ativos, e se os paramentos estão ou não dentro dos limites preestabelecidos;
Habilitar alertas avançados para eventos correlacionados, condições mantidas e combinações complexas de estados de dispositivos. Devendo incluir pelo menos: 
Causa da falha; 
Severidade; 
Hora de início e fim; 
Descrição do dispositivo; 
Endereço IP; 
As notificações devem suportar no mínimo os seguintes formatos: 
E-mail; 
Pages; 
SNMP Traps; 
SMS; 
Execução de aplicações externas; 
Mensagens de Syslog; 
Execução de scripts; 
Start e restart de serviços; 
Permitir a categorização dos ativos de rede por cidade, estado, país ou departamento, assim como a criação de novas categorias para a classificação dos mesmos; 
Utilizar um monitor universal de dispositivos para monitorar qualquer equipamento habilitado para SNMP; 
Permitir acréscimo de monitoramentos personalizados através da inclusão de MIB’s no sistema; 
Conter mecanismos ou ferramentas inclusas de MIB Walker, MIB Explorer e Gerenciador de MIB’s SNMP; 
Permitir o desenho e mapeamento da topologia da rede informando as ligações e conexões entre dispositivos; 
Monitorar servidores virtualizados na plataforma VMWARE e automaticamente acompanhar seu desempenho através de integração com o vCenter; 
Possuir um centro de mensagens único para todos os alertas de eventos em dispositivos e/ou serviços de maneira a permitir correlação desses eventos; 
Permitir a configuração ou agendamento de descobrimento automático na rede; 
Permitir a criação de relatórios de rede personalizados que possam ser exportados para pdf, planilha, impresso ou visualizado via HTTP;
Possuir ferramenta de gerenciamento remoto através de dispositivos móveis Android e IOS;
Permitir adição de mapas gráficos escolhendo entre vários modelos integrados geograficamente ou importar imagem lógica da rede; 
Deve suportar IPV4 e IPV6;  
Deve possibilitar a consulta da tabela de usuários ativos nos equipamentos; 
Deve permitir mapeamento de usuários logados em determinados períodos assim como traçar um histórico dos logons efetuados ao longo do tempo; 
Deve permitir a criação de whitelists de equipamentos com inclusão automática através de regras e emissão de alertas quando equipamentos que não fazem parte desta whitelist se conectarem a rede; 
Deve possibilitar a consulta de tabela das interfaces de rede, incluindo nome, velocidade, status, tráfego de entrada e saída e erros de entrada e saída, assim como descartes de pacotes nas interfaces; 
Deve possibilitar a consulta de informações da tabela ARP, tanto IPV4 quanto IPV6; 
Deve possibilitar a consulta da tabela de roteamento, tanto IPV4, quanto IPV6; 
Deve possibilitar a consulta a informações de desempenho do sistema gerenciado, incluindo:
Memória utilizada (valor absoluto e percentual);
Swap utilizado (valor absoluto e percentual);
Taxa de buffer I/O;
Carga de CPU;
Utilização de CPU em percentual, incluindo Idle, User, System e Wait; 
Utilização de partições de disco, em valor absoluto e percentual; 
Estatísticas dos discos físicos, incluindo quantidade de leituras e escritas;
Tabela de processos incluindo ID do processo, memória usada, tamanho, tempo de CPU, horário de início, processo pai e número de threads;
Tabela dos principais processos do sistema;
A ferramenta deve ser capaz de executar análise em tempo real possibilitando:
Selecionar um grupo de dispositivos e consultar uma variável do dispositivo a intervalos regulares de tempo e colocar os valores em gráficos;
Selecionar um grupo de variáveis de um dispositivo e consultar o seu valor a intervalos regulares de tempo e colocar esses valores em gráficos; 
Incluir os valores em um único gráfico ou em vários gráficos;
Obter informação histórica pelo menos 1 hora antes de iniciar a análise em tempo real;
Gravar estes perfis de análise em tempo real para o seu uso posterior;
Prover métricas de monitoração de Aplicações:
Monitorar Aplicações sem a necessidade de instalação de agentes;
Monitorar / Adicionar, Aplicações através de Discovery; 
Monitorar transação das aplicações monitoradas;
Monitorar Métricas do Microsoft Active Directory;
Monitorar Métricas do Microsoft Exchange;
Monitorar Métricas de Web Server;
Prover Possibilidade de correlação do Servidor de Aplicação com a Aplicação Monitorada, gerando a possibilidade de alertas, com base em um incidente gerado a partir do servidor de aplicação;
Prover flexibilidade de edição e adição de métricas, para cada Aplicação e/ou Serviços;
Prover Monitoração de Falhas e Performance de Servidores:
Monitorar Servidores sem a necessidade de instalação de agentes;
Monitorar Falhas e eventos de Servidores;
Monitorar Componentes de Hardware de Servidores; 
Monitorar Métricas de Performance como:
Utilização de CPU e vCPU; 
Utilização de Memória Física e Virtual;
Utilização de Volumes (Discos);
Utilização de Interfaces de Rede;
Monitoração de Perda de Pacotes e Tempo de Resposta;
Monitorar Windows Event logs;
Monitorar Serviços em Tempo Real;
Prover visão Topológica;
Prover possibilidade de execução de “Trace Route”, a partir de interface gráfica;
Prover console de Alerta unificada.

OBRIGAÇÕES DAS PARTES
São obrigações dos CONTRATANTES:
Efetuar os pagamentos devidos à CONTRATADA, de acordo com o estabelecido neste Termo de Referência;
Fornecer e colocar à disposição da CONTRATADA, todos os elementos e informações que se fizerem necessários à execução dos serviços;
Indicar a equipe técnica dos CONTRATANTES que deverá responsabilizar-se pelo acompanhamento dos trabalhos.
Prestar as informações e os esclarecimentos que venham a ser solicitados pelos empregados da CONTRATADA.
Fiscalizar o cumprimento das obrigações assumidas pela CONTRATADA.
Notificar a CONTRATADA, sobre imperfeições, falhas ou irregularidades constatadas nos serviços prestados, para que sejam adotadas as medidas corretivas necessárias.
São obrigações da CONTRATADA:
Cumprir com todos os itens detalhados neste Termo de Referência, sem prejuízo das obrigações contratuais;
Garantir o funcionamento dos serviços e softwares inerentes à prestação dos serviços, incluindo, necessariamente, os softwares de monitoração, aferiação dos níveis de serviço e segurança da informação;
Substituri, a qualquer momento do contrato, integral ou parcialmente, as soluções ofretadas, caso sejam fundamentalmente reprovadas pelos CONTRATANTES.

VIGÊNCIA CONTRATUAL
O contrato decorrente do processo licitatório terá a vigência de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser prorrogado, mediante Termo Aditivo, até o limite máximo de 60 (sessenta) meses. 

IMPLANTAÇÃO DA SOLUÇÃO
Para a implantação da solução, a CONTRATADA deverá obedecer à metodologia definida a seguir. O processo de implantação da solução será dividido em fases, e não poderá afetar o ambiente dos CONTRATANTES.
Primeira fase: Detalhamento da solução e definição das configurações
Nesta fase, a CONTRATADA deverá realizar uma reunião inicial com a equipe técnica dos CONTRATANTES, de modo a:
Explicar detalhadamente sua solução em termos:
a. Da configuração proposta de equipamentos e de softwares;
b. Da implantação, configuração e ativação da solução de segurança no ambiente dos CONTRATANTES;
Compreender o ambiente dos CONTRATANTES e levantar todas as informações necessárias para implementar a solução pretendida;
Esclarecer dúvidas e ouvir as ponderações da equipe técnica dos CONTRATANTES;
Acordar com os CONTRATANTES a configuração inicial, detalhada, a ser implantada, detalhando o planejamento, o cronograma de instalação, configuração e testes da solução no ambiente dos CONTRATANTES;

[bookmark: _Toc427862090]Segunda fase: Instalação, configuração e testes da solução
Nesta fase, a CONTRATADA deverá instalar, configurar e testar as soluções, obedecendo os prazos descritos na tabela abaixo:

	Descrição
	Prazo

	Solução WAF e Gestão de Vulnerabilidades
	D + 10 dias

	Visibilidade de Logs, Redes e Informações
	D + 40 dias

	Monitoramento e Resposta a Incidentes de Segurança
	D + 45 dias

	Centro de Operações de Rede e Segurança da informação
	D + 30 dias

	Solução Anti-APT
	D + 60 dias


D: é a data de assinatura do contrato (dia zero). Os dias serão considerados como dias corridos.

Caso os testes sejam considerados satisfatórios pelos CONTRATANTES, a CONTRATADA será autorizada a iniciar a prestação dos serviços, conforme entrega prevista. Será emitido o Termo de Aceite Provisório para cada uma das soluções entregues.

Terceira fase: Entrega da Solução
A CONTRATADA terá o prazo máximo de 60 (sessenta) dias, a contar da assinatura do contrato, para disponibilizar o objeto dessa contratação para pleno uso dos CONTRATANTES, quando então, será emtido o Termo de Aceitação dos serviços;
Os   trabalhos   de   instalação   de   qualquer   natureza,   quando   realizados   nas dependências dos CONTRATANTES, deverão ser agendados, de comum acordo entre as partes;
Todos os custos com realização de canalização, entradas, tubulações, entre outros, compreendendo todo o percurso do circuito de acesso local, desde o centro de roteamento da CONTRATADA até os equipamentos a serem instalados nos CONTRATANTES, serão realizados pela CONTRATADA sem ônus adicional aos CONTRATANTES;

TREINAMENTO
O serviço de treinamento tem por propósito capacitar os funcionários dos CONTRATANTES na utilização da solução descrita neste Termo de Referência. Ao final do treinamento, os usuários da solução devem estar aptos a utilizar os recursos, sendo capazes de monitorar e diagnosticar possíveis alarmes apresentados pela solução de Gestão de Vulnerabilidade e Solução APT (Advanced Persistent Threat).
 O conteúdo prévio do treinamento deverá abranger, no mínimo, como navegar, analisar e realizar as devidas tratativas para o manuseio dos itens relacionados.
Os treinamentos serão prestados nas dependências dos CONTRATANTES em Brasília, em data e horário a serem definidos. Os eventos de treinamento devem ser solicitados com no mínimo vinte dias úteis de antecedência, salvo entendimento diverso entre as partes.
O treinamento deverá ser ministrado em horário comercial, sendo divido em 2 turmas (matutino e verspertino), com até 4 colaboradores cada, em períodos alternados, com carga horária de até 20 horas semanais, para cada turma.
O treinamento deverá ser presencial, não sendo apenas expositivo. Deve contemplar o uso prático da solução e o desenvolvimento de estudos de caso. As instalações e equipamentos utilizados para o treinamento, serão providos pelos CONTRATANTES.
O material didático deve ser escrito em português ou inglês e deve ser fornecido em formato digital e impresso para todos os participantes, sendo que os direitos autorais correspondentes, serão de propriedade dos CONTRATANTES, regulados na forma do contrato – Anexo IV do Edital.
Ao final de cada turma, a CONTRATADA deverá entregar um certificado de participação a cada colaborador treinado. 
Caso a qualidade do treinamento em alguma turma seja considerada insatisfatória pela maioria simples dos colaboradores, os CONTRATANTES poderão exigir que esse seja refeito, sem ônus.
[bookmark: _Toc427862522]DO ACORDO DE NÍVEL DE SERVIÇO (ANS)
A CONTRATADA deverá garantir, durante todo o período contratual, o cumprimento das metas de qualidade de serviço especificadas neste item, sujeitando-se às penalidades aqui especificadas nos itens 7.3.1., 7.4.1., 7.5.1. 7.6. e 7.7. deste Termo de Referência, em caso de seu descumprimento, sem prejuízo da aplicação das penalidades previstas no contrato.
Os CONTRATANTES, diretamente ou através de seus representantes, poderão acompanhar e fiscalizar o serviço, não descaracterizando com isso as responsabilidades e obrigações da CONTRATADA. A fiscalização dos CONTRATANTES não exclui ou atenua a responsabilidade da CONTRATADA por eventuais falhas na prestação do serviço.
 
Disponibilidade da solução WAF
 
A Disponibilidade da solução WAF será apurada mensalmente, do 1o ao último dia do mês, considerando-se o horário de 0:00 às 24:00, de 
2a feira a domingo, através da seguinte fórmula:


onde:
· 
= Disponibilidade no mês;
· [Tempo de Serviço Disponível] = (43.200 – [total de minutos no mês em que o serviço NÃO esteve DISPONÍVEL]);
· [Tempo Total] = 43.200 minutos

As falhas e paralisações que não sejam imputáveis a CONTRATADA serão expurgadas, assim como os tempos de paralisação em que a CONTRATADA não puder atuar por motivo atribuível aos CONTRATANTES.
A Disponibilidade mínima mensal do serviço deverá ser de 99,95%, o que corresponde a uma indisponibilidade máxima de 22 minutos por mês. 
 
 Penalidade da Disponibilidade da solução WAF
 O não cumprimento, em qualquer mês, da meta mínima de “Disponibilidade da solução WAF”, sujeitará a CONTRATADA a:
 
· Multa de 10% (dez por cento) do valor do PREÇO MENSAL DO SERVIÇO, caso o valor desse indicador no mês tenha sido inferior a 99,95%, mas não inferior a 99,90%;
· Multa de 15% (quinze por cento) do valor do PREÇO MENSAL DO SERVIÇO, caso o valor desse indicador no mês tenha sido inferior a 99,90%, mas não inferior a 99,70%;
· Caso o valor desse indicador no mês tenha sido inferior a 99,70%, multa de 15% (quinze por cento) do valor do PREÇO MENSAL DO SERVIÇO, acrescida de multa cumulativa, enquanto perdurar o descumprimento, de 8% (oito por cento) do valor do PREÇO MENSAL DO SERVIÇO, a cada período de 60 minutos que exceder 130 minutos de indisponibilidade.                                                         
· Resolução do contrato, caso o valor desse indicador tenha sido inferior a 99,95% durante 3 (três) meses consecutivos ou durante 6 (seis) meses alternados.
 
Disponibilidade da solução APT
 
A Disponibilidade da solução APT será apurada mensalmente, do 1o ao último dia do mês, considerando-se o horário de 0:00 às 24:00, de 
2a feira a domingo, através da seguinte fórmula:
 

 
onde:
· 
= Disponibilidade no mês;
· [Tempo de Serviço Disponível] = (43.200 – [total de minutos no mês em que o serviço NÃO esteve DISPONÍVEL]);
· [Tempo Total] = 43.200 minutos
 
As falhas e paralisações que não sejam imputáveis a CONTRATADA serão expurgadas, assim como os tempos de paralisação em que a CONTRATADA não puder atuar por motivo atribuível aos CONTRATANTES.
A Disponibilidade mínima mensal do serviço deverá ser de 98,88%, o que corresponde a uma indisponibilidade máxima de 480 minutos por mês. 
 
Penalidade da Disponibilidade da solução APT
 
O não cumprimento, em qualquer mês, da meta mínima de “Disponibilidade da solução APT”, sujeitará a CONTRATADA a:
· Multa de 10% (dez por cento) do valor do PREÇO MENSAL DO SERVIÇO, caso o valor desse indicador no mês tenha sido inferior a 98,88%, mas não inferior a 98,33%;
· Multa de 15% (quinze por cento) do valor do PREÇO MENSAL DO SERVIÇO, caso o valor desse indicador no mês tenha sido inferior a 98,33%, mas não inferior a 97,78%;
· Caso o valor desse indicador no mês tenha sido inferior a 97,22%, multa de 15% (quinze por cento) do valor do PREÇO MENSAL DO SERVIÇO, acrescida de multa cumulativa, enquanto perdurar o descumprimento, de 8% (oito por cento) do valor do PREÇO MENSAL DO SERVIÇO, a cada período de 240 minutos que exceder 480 minutos de indisponibilidade.                                                         
· Resolução do contrato, caso o valor desse indicador tenha sido inferior a 98,88% durante 3 (três) meses consecutivos ou durante 6 (seis) meses alternados.
 
 Disponibilidade da solução de Gestão de Vulnerabilidade
 A Disponibilidade da solução de Gestão de Vulnerabilidade será apurada mensalmente, do 1o ao último dia do mês, considerando-se o horário de 0:00 às 24:00, de 2a feira a domingo, através da seguinte fórmula:
 

 
onde:
· 
= Disponibilidade no mês;
· [Tempo de Serviço Disponível] = (43.200 – [total de minutos no mês em que o serviço NÃO esteve DISPONÍVEL]);
· [Tempo Total] = 43.200 minutos
 
As falhas e paralisações que não sejam imputáveis a CONTRATADA serão expurgadas, assim como os tempos de paralisação em que a CONTRATADA não puder atuar por motivo atribuível aos CONTRATANTES.
A Disponibilidade mínima mensal do serviço deverá ser de 96,67%, o que corresponde a uma indisponibilidade máxima de 1440 minutos por mês.
 
Penalidade da Disponibilidade da solução de Gestão de Vulnerabilidade
 O não cumprimento, em qualquer mês, da meta mínima de “Disponibilidade da solução de Gestão de Vulnerabilidade”, sujeitará a CONTRATADA a:
· Multa de 10% (dez por cento) do valor do PREÇO MENSAL DO SERVIÇO, caso o valor desse indicador no mês tenha sido inferior a 96,67%, mas não inferior a 93,33%;
· Caso o valor desse indicador no mês tenha sido inferior a 93,33%, multa de 15% (quinze por cento) do valor do PREÇO MENSAL DO SERVIÇO, acrescida de multa cumulativa, enquanto perdurar o descumprimento, de 8% (oito por cento) do valor do PREÇO MENSAL DO SERVIÇO, a cada período de 720 minutos que exceder 1440 minutos de indisponibilidade.  
· Resolução do contrato, caso o valor desse indicador tenha sido inferior a 96,67% durante 3 (três) meses consecutivos ou durante 6 (seis) meses alternados.

As falhas e paralisações que não sejam imputáveis a CONTRATADA serão expurgadas, assim como os tempos de paralisação em que a CONTRATADA não puder atuar por motivo atribuível aos CONTRATANTES.
A Disponibilidade mínima mensal do serviço deverá ser de 96,67%, o que corresponde a uma indisponibilidade máxima de 1440 minutos por mês.
 
  Do prazo de Implantação dos serviços
No caso de não cumprimento do prazo de implantação previsto no item 6, deste Termo de Referência, a CONTRATADA estará sujeito à multa de 0,05% (cinco centésimos por cento) do VALOR GLOBAL ESTIMADO DO CONTRATO por dia de atraso na obtenção do TERMO DE ACEITAÇÃO DO SERVIÇO, para atrasos até 30 (trinta) dias, e multa de 0,1% (um décimo por cento) do VALOR GLOBAL ESTIMADO DO CONTRATO por dia de atraso após 30 (trinta) dias.
Caso a CONTRATADA não consiga entregar o serviço descrito neste documento, em até 80 dias após o prazo previsto para implantação da solução, o contrato poderá ser rescindido, sem quaisquer custos para os CONTRATANTES.

Disponibilidade dos serviços contratados
Nas hipóteses de inexecução das obrigações, não compreendidas nas infrações previstas nas cláusulas do ANS (Item 8 deste Termo de Referência), à CONTRATADA poderá ser aplicada multa diária de 2% (dois por cento) sobre o PREÇO MENSAL DO SERVIÇO, específico não executado, por cada não conformidade, enquanto perdurar o descumprimento, sem prejuízo da aplicação das penalidades contratuais.
CLAUSULAS DE SEGURANÇA DE INFORMAÇÕES
Obedecer às normas, procedimentos e Políticas de Tecnologia da Informação dos CONTRATANTES, com todos os regulamentos e todas as atualizações correspondentes deste enquadramento, relativas aos países a partir dos quais a CONTRATADA preste os serviços ou hospede aplicativos ou dados.
Preservar a disponibilidade e precisão das informações dos processos suportados e proteger as informações confidenciais e proprietárias, bem como os direitos de propriedade intelectual dos CONTRATANTES.
Assegurar que o acordo de confidencialidade e as obrigações deste documento sejam atendidos por seus diretores, funcionários, representantes, agentes, e quaisquer outros  subcontratados que irão executar tarefas descritas neste DOCUMENTO, antes da CONTRATADA direcioná-los à prestação dos serviços objeto deste DOCUMENTO.
As alterações relativas aos aplicativos, arquitetura, procedimentos operacionais, procedimentos de segurança e sua respectiva avaliação de riscos, deverão ser comunicadas antecipadamente.
Os CONTRATANTES poderão verificar e controlar a qualquer tempo que os produtos fornecidos e/ou serviços prestados pela CONTRATADA estejam em conformidade com o DOCUMENTO. A CONTRATADA deverá oferecer a sua máxima cooperação, para permitir que os CONTRATANTES realizem a verificação de conformidade dos produtos fornecidos e/ou serviços prestados.
Atender aos requisitos de governança de tecnologia da informação dos CONTRATANTES, o que implica em fornecer informações úteis sobre: (i) infraestrutura / arquitetura de tecnologia da informação e de segurança atualizadas, (ii) organização de tecnologia da informação responsável pelo serviço; e (iii) alterações relativas à arquitetura e procedimentos de segurança, e sua correspondente avaliação de riscos.
Para o escopo do Serviço definido neste documento, para todos os efeitos, incluindo todas as considerações de segurança de TI, o Fornecedor será o responsável final perante os CONTRATANTES. Sob nenhuma circunstância, os CONTRATANTES assumirão ou aceitarão o compartilhamento de responsabilidade entre o Fornecedor e qualquer outra terceira parte, incluindo parceiros de negócios e subcontratados do Fornecedor.
A CONTRATADA deverá assegurar que todas as atividades do serviço mantenham adequadamente os registros de negócios apropriados, de acordo com as melhores práticas da indústria e em conformidade com as leis e regulamentações aplicáveis, e assegurar também que os documentos estejam protegidos contra acesso ou uso indevidos, perda, alteração, ou destruição. A CONTRATADA deverá realizar revisões regulares para detectar potenciais problemas de segurança. A CONTRATADA poderá ser obrigada a revelar as configurações, o processo de revisão, e os resultados.
Responsabilizar-se única e exclusivamente por todas as medidas de segurança para garantir a proteção de seus sistemas e redes internas, isentando o CONTRATANTES de qualquer responsabilidade.
Um procedimento de escalonamento, o qual deverá incluir pessoal responsável dos CONTRATANTES, deverá ser definido para gerenciar a operação do serviço e o monitoramento e solução de incidentes. Este procedimento de escalonamento deverá ser aprovado pelos CONTRATANTES antes da prestação do serviço. O procedimento deverá incluir um método de comunicação para informar os CONTRATANTES, o mais rapidamente possível, sobre quaisquer questões, referentes aos riscos implícitos e à criticidade.
Juntamente com a definição de requisitos de negócios para novos sistemas ou serviços de informação, ou melhorias em sistemas ou serviços de informação existentes, a CONTRATADA deverá assegurar que a avaliação de segurança seja realizada e que controles de segurança apropriado sejam identificados e incorporados aos requisitos. A avaliação e os controles de segurança a serem incluídos deverão ser analisados e aprovados pelos CONTRATANTES.
A CONTRATADA não deverá estabelecer qualquer tipo de link de comunicação de dados entre as suas redes e sistemas e os dos CONTRATANTES, incluindo, mas não se limitando a atividades de supervisão, intervenção remota, e qualquer tipo de transferência de dados, por qualquer meio, incluindo, mas não se limitando a links diretos permanentes, Internet, VPN [rede privada virtual], ou dial-up [acesso por linha discada], sem a aprovação dos CONTRATANTES.
A CONTRATADA deverá garantir que o ambiente de Tecnologia da Informação, em seu lado, assegure a integridade, disponibilidade e confidencialidade do patrimônio de Tecnologia da Informação dos CONTRATANTES, incluindo dados, informações e direitos de propriedade intelectual.
Somente usuários autenticados e autorizados, com uma data de expiração de usuário pré-definida, deverão ter permissão para acessar sistemas dos CONTRATANTES e o prazo de acesso deverá ser restrito.
Deverão ser mantidos logs de auditoria completos, nos níveis de conexão, sistema operacional, e aplicativos. Os CONTRATANTES se reservam no direito de supervisionar em tempo real, gravar e utilizar os dados armazenados das conexões.
Todas as conexões com a CONTRATADA deverão ser criptografadas e serão estabelecidas somente através de firewalls dos CONTRATANTES. Somente serão permitidos hosts e protocolos previamente autorizados. 
Cada PARTE será responsável única pela seleção, implementação, e manutenção de procedimentos e políticas de segurança que sejam suficientes para garantir que: (i) o uso da conexão de rede por tal parte (e o uso do patrimônio de informações dos CONTRATANTES, pela CONTRATADA) seja seguro e utilizado somente para fins autorizados, e (ii) os registros e dados de negócios de tal parte estejam protegidos contra acesso ou uso indevidos, alteração, perda, ou destruição.
A CONTRATADA deverá notificar imediatamente os CONTRATANTES, sempre que qualquer funcionário autorizado da CONTRATADA deixe a empresa, ou já não necessite de acesso, ou tenham sido modificadas as responsabilidades para acessar qualquer patrimônio de informações dos CONTRATANTES. Assim que termine a prestação do serviço pela CONTRATADA, por qualquer razão, normal ou anormal, todos os acessos deverão ser imediatamente revogados. A CONTRATADA não será mais autorizada a acessar o patrimônio de informações dos CONTRATANTES. Todas as informações de propriedade dos CONTRATANTES deverão ser enviadas aos CONTRATANTES, em duas cópias, sendo em seguida removidas com segurança de todos os dispositivos.
Qualquer terceira parte que conecte um dispositivo a uma rede dos CONTRATANTES deverá ser autorizada pelo Encarregado de Segurança de TI local. O Fornecedor deverá prover proteção contra o uso externo não autorizado, modificação, divulgação ou destruição, acidental ou intencional, do patrimônio dos CONTRATANTES. A terceira parte será responsável pela segurança do dispositivo, através de antivírus e patches, para proteger o patrimônio de informações dos CONTRATANTES. Qualquer dispositivo pertencente a uma terceira parte, e que armazene ativos de informações dos CONTRATANTES, deverá ser criptografado.
Somente usuários autorizados pelos CONTRATANTES poderão acessar as informações e dados contidos na infra-estrutura dos CONTRATANTES ou na infra-estrutura de terceiros contratados ou utilizados pelos CONTRATANTES. Os CONTRATANTES deverão deter o poder de decisão final, a respeito de quem estará autorizado a acessar os dados e informações, incluindo o próprio pessoal dos CONTRATANTES, o pessoal da CONTRATADA, todo o pessoal subcontratado, e qualquer outra terceira parte. Todos os acessos deverão atender às Normas e políticas de tecnologia da informação dos CONTRATANTES.
Serão concedidas somente autorizações de acessos individuais (login e senha). Contas genéricas ou compartilhadas são absolutamente proibidas.
Dados ou informações sobre os CONTRATANTES, ou contidos na infraestrutura dos CONTRATANTES, quer possuídos, ou cedidos, ou hospedados nas instalações de uma terceira parte, ou na infraestrutura de um Fornecedor de Serviços de Aplicativos, não deverão ser divulgadas a quaisquer terceiras partes, sem a prévia aprovação por escrito dos CONTRATANTES.
A CONTRATADA deverá rever a qualquer tempo o acesso de seus empregados ao patrimônio de informações dos CONTRATANTES, e prontamente corrigir qualquer discrepância em potencial. Mediante solicitação dos CONTRATANTES, a CONTRATADA deverá revelar os resultados da última análise de acessos, bem como as respectivas ações corretivas.
Conexões que utilizem a Internet deverão ser protegidas utilizando tecnologias de criptografia, adotados como padrão de mercado.
Deverão ser criptografados todos os dispositivos móveis e portáteis utilizados para prover o serviço aos CONTRATANTES e que contenham dados confidenciais.
Os CONTRATANTES deverão comunicar à CONTRATADA as regras de segurança estabelecidas em conformidade com a legislação aplicável, bem como as regras de acesso.
A CONTRATADA deverá prover aos CONTRATANTES uma lista com os nomes e funções dos funcionários que terão acesso aos Locais dos CONTRATANTES. Pessoas incluídas na lista acima referida deverão apresentar-se na recepção do Local dos CONTRATANTES, onde receberão um cartão de visitante ou crachá, que deverão portar de forma visível, durante todo o tempo de permanência nas instalações dos CONTRATANTES.
Se, por qualquer motivo, uma pessoa não incluída na lista precise acessar o site, ele ou ela deverá ser registrado na recepção, mediante apresentação de sua identificação com foto, ou passaporte. A referida pessoa deverá ser acompanhada por um colaborador dos CONTRATANTES, em todos os momentos.
Caso algum membro do pessoal da CONTRATADA, quer previamente autorizado através da lista ou não, necessite acessar áreas sensíveis (tais como salas de servidores, datacenters, armários de rede, etc.), este deverá ser acompanhado por um colaborador dos CONTRATANTES, em todos os momentos.
Se a CONTRATADA necessitar acessar os Locais, fora dos horários de trabalho, os CONTRATANTES deverão informar à CONTRATADA as regras específicas a serem respeitadas.
O uso de qualquer tipo de mídia de armazenamento, com exceção dos discos rígidos internos e fitas de backup, deverá ser previamente aprovado pelos CONTRATANTES. O uso de mídias de armazenamento removíveis e portáteis, tais como CDs, DVDs, drives USB, Flashdrives, etc., é estritamente proibido.
A CONTRATADA deverá designar uma pessoa como responsável pela proteção e descarte seguro dos meios de armazenamento. Caso qualquer mídia de armazenamento precise ser descartada, a CONTRATADA deverá desativá-la de maneira segura, de tal forma que os dados não possam ser recuperados a partir da mesma. A mídia deverá ser descartada utilizando uma terceira parte certificada para realizar descarte seguro, ou destruída fisicamente (após os dados haverem sido apagados) tornando-a completamente inoperante. A desativação / destruição de mídia requer a aprovação prévia dos CONTRATANTES e a posterior notificação por esta à CONTRATADA.
Todos os ativos de tecnologia da informação dos CONTRATANTES que devam deixar as instalações da CONTRATADA (por exemplo, para reparação) deverão ser autorizados pelos CONTRATANTES. Todas as informações armazenadas no dispositivo deverão ser previamente removidas de forma segura. Se a remoção não for prática ou possível, a CONTRATADA será o responsável principal por proteger os ativos contra uso não autorizado, modificação, divulgação, ou destruição, acidental ou intencional. 
Previamente à remoção dos ativos das instalações dos CONTRATANTES, os controles de segurança a estabelecer deverão ser apresentados pela CONTRATADA e aprovados pelos CONTRATANTES.
Se os ativos tiverem de ser desativados ou descartados, as informações deverão ser destruídas de forma segura, e o processo de descarte deverá estar em conformidade com as leis e regulamentos locais.
Toda e qualquer exceção às disposições definidas pelas presentes cláusulas deverá ser aprovada por escrito pelos CONTRATANTES. .
Independentemente das tarefas contidas diretamente na atividade de serviço de segurança, ou se o serviço incluir atividades de segurança, a CONTRATADA deverá assegurar que todas as atividades do Serviço atendam às Políticas de Segurança da Informação dos CONTRATANTES, presente no anexo V, e às normas e diretrizes de segurança e arquitetura, tanto aquelas existentes no momento da assinatura, quanto àquelas que venham a ser lançadas no futuro. ( Colocar como anexo a PSI)
As atividades de segurança deverão proporcionar proteção contra o uso não autorizado, modificação, divulgação ou destruição, acidental ou intencional, para o patrimônio de dados corporativos, oferecendo trilhas de auditoria adequada, e em conformidade com as leis aplicáveis.
Qualquer mudança na configuração do ambiente de produção deverá obedecer ao procedimento de autorização. Quando a CONTRATADA for responsável pela configuração e/ou gestão de equipamentos, deverá informar aos CONTRATANTES a configuração atual, as alterações propostas, o protocolo de testes, e os resultados dos testes. As alterações de configuração só poderão ser aplicadas após a notificação aos CONTRATANTES e sua aprovação.
Desativar imediatamente a totalidade ou parte da funcionalidade do serviço, caso seja identificado um problema de segurança.
A rede que hospeda o aplicativo deverá ser fisicamente isolada [air-gapped] de qualquer outra rede ou cliente que a CONTRATADA possa ter.
As instalações de desenvolvimento, testes e operacionais deverão ser isolados uma das outras. A CONTRATADA deverá cumprir as políticas dos CONTRATANTES para a transferência de software do ambiente de desenvolvimento para o ambiente de produção. Software em desenvolvimento e software operacional deverão ser executados em sistemas ou processadores de computador diferentes, e em domínios, diretórios e segmentos de rede diferentes. Compiladores, editores e outras ferramentas de desenvolvimento ou utilitários de sistema não deverão ser acessíveis a partir de ambientes produção.
Qualquer administrador de sistemas com acesso ao ambiente de desenvolvimento não deverá ter acesso ao ambiente de produção, sem autorização dos CONTRATANTES
A nenhum desenvolvedor deverá ser concedido acesso ao ambiente de produção. Qualquer exceção ocasionada por uma alteração de emergência deverá ser aprovada pelos CONTRATANTES, notificada e devidamente documentada.
O ambiente de testes deverá emular o ambiente operacional do sistema, tanto quanto possível.
Os dados de testes deverão ser protegidos e controlados em conformidade com as políticas dos CONTRATANTES.  O Fornecedor não está autorizado a utilizar dados reais ou dados de produção, para testes. Caso se tornem necessárias quaisquer cópias dos dados de produção, cada cópia deverá ser previamente autorizada pela CONTRATANTE, registrada, e devidamente sanitizada [depurada] / codificada. O processo a ser usado para sanitização e/ou codificação dos dados deverá ser previamente aprovado pelos CONTRATANTES. Logo que os testes sejam concluídos, os dados deverão ser removidos com segurança, do ambiente de testes.
A CONTRATADA deverá atender à política de senhas dos CONTRATANTES, para a infraestrutura dos CONTRATANTES (incluindo Sistema Operacional, Bancos de dados, e dispositivos de rede que suportem o serviço), incluindo comprimento mínimo de senhas, diretrizes de geração de senhas, e idade de senhas. Contas de usuário e/ou senhas compartilhadas são proibidas. A CONTRATADA deverá revelar o método utilizado para autenticar usuários.
Deverá ser definido um procedimento de acesso de emergência, para o acesso à infra-estrutura dos CONTRATANTES. Este processo precisa ser aprovado pelos CONTRATANTES.
A CONTRATADA deverá fornecer informações sobre a geração, manutenção e processo de encerramento de contas, para “contas especiais” (de administração, de serviço, de monitoramento e de manutenção), bem como para contas de usuários. Esta informação deverá abranger a criação de contas, informação de contas e senhas para usuários finais, e revogação de contas.
A CONTRATADA deverá fornecer informações sobre a sua política de logs, incluindo as configurações de logs implementadas, e procedimento de revisão.
Assim que o serviço prestado termine (vencimento do contrato), a CONTRATADA deverá entregar duas cópias das informações dos CONTRATANTES e realizar de forma segura a destruição das informações armazenadas. O acesso deverá ser imediatamente revogado, e a CONTRATADA não será mais autorizado a acessar o patrimônio de informações dos CONTRATANTES.
A CONTRATADA deverá revelar a forma pela qual irá autenticar os usuários (por exemplo, LDAP, Netegrity, Certificados de Cliente).
A CONTRATADA deverá fornecer informações sobre a sua política de senhas para a infra-estrutura de aplicativos dos CONTRATANTES, incluindo comprimento mínimo de senhas, diretrizes de geração de senhas, e a frequência com que as senhas serão alteradas.
A CONTRATADA deverá revelar a forma pela qual protege as senhas, quando armazenadas e transmitidas dentro da infra-estrutura de aplicativos dos CONTRATANTES, e a forma pela qual destrói as informações, quando não tenham mais utilidade.
A CONTRATADA poderá ser obrigada a revelar os arquivos de configuração específicos, para qualquer sistema associado às funções de suporte (tais como mecanismos de busca ou bases de dados) e detalhes técnicos (linguagens de programação, etc.) sobre o(s) aplicativo(s).
Os equipamentos que hospedem patrimônio de Tecnologia da Informação dos CONTRATANTES deverão estar localizados em uma instalação fisicamente segura. Será requerido, no mínimo, o controle por crachás, para acesso à instalação. O patrimônio de Tecnologia da Informação dos CONTRATANTES deverá estar localizado em um ambiente do tipo sala cofre.
Os CONTRATANTES deverão deter o poder de decisão final, a respeito de quem estará autorizado a entrar em qualquer ambiente físico fechado e acessar o patrimônio de Tecnologia da Informação dos CONTRATANTES. A CONTRATADA deverá revelar a lista do pessoal autorizado a acessar o ambiente de hospedagem do patrimônio de Tecnologia da Informação dos CONTRATANTES. Todos os controles de segurança física deverão ser verificados regularmente.
O procedimento de autorização para o processo de colocação em produção deverá respeitar as políticas e procedimentos de tecnologia da informação dos CONTRATANTES. Os Testes de Aceitação do Usuário (que serão responsabilidade e prerrogativa dos CONTRATANTES, independentemente do suporte necessário para realizar estas tarefas) deverão ser realizados antes de qualquer mudança na produção.
O Fornecedor deverá oferecer regularmente as recomendações necessárias para garantir a compatibilidade com as últimas versões de software, hardware, e software distribuído comercialmente, à medida que tais versões sejam autorizadas no âmbito dos CONTRATANTES e executar as atividades recomendadas, tão logo seja possível, após obtida a aprovação dos CONTRATANTES.
O serviço incluirá gestão de backup e restauração: designadamente, um serviço de planejamento, implantação e testes dos procedimentos de recuperação (incluindo login pelos usuários finais) necessários para restabelecer a funcionalidade do Serviço, Sistema Operacional do sistema, bancos de dados, aplicativos, e dados dos usuários, em caso de uma falha.
Gerenciar todas as medidas necessárias para assegurar a continuidade do serviço objeto deste documento.
A CONTRATADA deverá informar regularmente as recomendações necessárias para garantir a compatibilidade com as últimas versões de software, hardware, e software distribuído comercialmente, à medida que tais atualizações das versões sejam autorizadas por escrito pelos CONTRATANTES, a CONTRATADA deverá executar as atividades recomendadas, passando os documentos trocados pela PARTES, em razão do disposto neste item serão parte integrante do CONTRATO.

DO PAGAMENTO
Os pagamentos (licenças de uso e/ou serviços) serão efetuado mensalmente, todo dia 22 subsequente à prestação dos serviços. 
Os pagamentos serão devidos, somente após a emissão do Termo de Aceitação da Solução pelos CONTRATANTES. Os CONTRATANTES, poderão emitir Termo de Aceitação Provisório da Solução, desde que entregues dentro do prazo, descritos na tabela do item 6.2.1, deste documento.
A CONTRATADA somente deverá emitir e enviar as Notas Fiscais para o devido pagamento, após a formalização do termo de aceitação da solução, emitido pelos CONTRATANTES.
As notas fiscais devem ser encaminhadas por e-mail, até o dia 10 do mês subsequente à prestação dos serviços, para os CONTRATANTES.
No caso de eventual aplicação de multas, sendo o valor apurado das multas superior ao valor do próximo pagamento a ser feito à CONTRATADA, o saldo restante será glosado nos pagamentos posteriores e assim sucessivamente.
O serviço de treinamento será pago uma única vez, após a execução das 02 (duas) turmas, detalhadas no item 7 deste Termo de Referência.

MODELO DE PROPOSTA DE PREÇOS
Segue modelo de proposta de preços a ser apresentado pela CONTRATADA:

	MODELO DE PROPOSTA DE PREÇOS

	FABRICANTE:

	MODELO:

	Preços Unitários e Globais

	Item
	Descrição
	Quantidade (Unidades)
	Valor Mensal (R$) 
	Valor Total (R$) por 12 meses

	1
	Solução WAF (Web Application Firewall) em nuvem (SaaS) da CONTRATADA com implantação, instalação e configuração;
	1 solução
	
	

	2
	Fornecimento da Solução Anti-APT (Advanced Persist Threat), com implantação, instalação e configuração, em hardware;
	2 Hardwares
	
	

	3
	Forrnecimento de licença de uso da Solução de Gestão de Vulnerabilidades (licença de software), que deverá ser instalada em uma VM dos CONTRATANTES;
	1 Licença de uso
	
	

	4
	Relatórios, através do Centro de Operações da CONTRATADA, em regime 24x7x365.
	1
	
	

	5 
	Treinamento  na forma do item 7 deste Termo de Referência.
	2 Turmas
	
	

	Valor Global Estimado em R$ xxxxx (por extenso)



A proposta de preços deverá apresentar com clareza, o detalhamento da oferta e outras informações aplicáveis e necessárias à perfeita caracterização das soluções ou componentes propostos, de forma a permitir a correta identificação deste na documentação técnica apresentada.

DOS RECURSOS ORÇAMENTÁRIOS
As despesas decorrentes desta solução, correrão por conta dos códigos orçamentários a seguir discriminados:
Unidade – 05.01.03.05
Centro de Responsabilidade – 1.84.01.01.03.01.29

QUALIFICAÇÃO TÉCNICA
[bookmark: _GoBack]Para fins de habilitação da qualificação técnica, a licitante deverá apresentar comprovação de aptidão para o desempenho de atividade pertinente e compatível, em características, quantidades e prazos com o objeto da licitação, por meio da apresentação de 1 (um) ou mais atestados, fornecidos por pessoa jurídica, de direito público ou privado, de que já prestou ou presta serviço de fornecimento de Serviços Gerenciados de Segurança, com  solução de WAF (Web Application Firewall, em SaaS (Software as a Service)), solução APT (Advanced Persistent Threat), Centro de Operações de Rede e Segurança da Informação. O(s) atestado(s) deverá(ão) conter o ano de início e término da execução dos serviços, caso já tenha sido finalizada, além das seguintes informações:
Nome, CNPJ e endereço completo do emitente da certidão;
Nome da empresa que prestou o serviço ao emitente;
Data de emissão do atestado ou da certidão;Assinatura e identificação do signatário (nome, cargo ou função que exerce junto à emitente);
Será permitido o somatório de atestados, sendo que os serviços supracitados, podem estar distribuídos em diversos atestados ou certidões de capacidade técnica, não se exigindo que todos sejam prestados a uma única pessoa jurídica de direito público ou privado;
No caso de consórcio, admitir-se-á o somatório de atestados entre empresas integrantes do consórcio.
Qualquer informação incompleta ou inverídica constante dos documentos de capacitação técnica apurada pela CPL, mediante simples conferência ou diligência, implicará na inabilitação da respectiva licitante. 
Os serviços supracitados podem estar distribuídos em diversos atestados ou certidões de capacidade técnica, não se exigindo que todos sejam prestados a uma única pessoa jurídica de direito público ou privado.
Será permitida a participação de consórcios nesta licitação, na forma do edital.

QUALIFICAÇÃO ECONÔMICO-FINANCEIRA
Para fins de habilitação econômico-financeira, a licitante deverá apresentar: 
Certidão Negativa de Falência ou recuperação judicial expedida pelo distribuidor da sede da pessoa jurídica, com emissão não anterior a 90 (noventa) dias da data prevista para abertura do certame.
A licitante deverá comprovar que possui Patrimônio Líquido igual ou superior a R$ 130.000,00 (cento e trinta mil reais).
Na hipótese de consórcio de empresas, para efeitos de comprovação do capital social mínimo, admitir-se-á, o somatório dos patrimônios líquidos das empresas consorciadas, observando-se a proporção da participação da consorciada no respectivo consórcio.

DA GARANTIA DE EXECUÇÃO
Para garantia do fiel cumprimento de todas as obrigações, a CONTRATADA oferece garantia aos CONTRATANTES, no valor de R$ _________ (________________________), correspondente a 10% (dez por cento) do valor do contrato, na modalidade de _________________, válida pelo prazo de ___ (_____) meses.
A CONTRATADA manterá durante todo o prazo contratual a garantia, prorrogando-a ou substituindo-a, sempre com antecedência de 30 (trinta) dias à sua expiração.
A garantia só será liberada ou restituída, devidamente corrigida pela poupança, quando for o caso de garantia em dinheiro, após a expiração do prazo contratual, desde que todas as obrigações tenham sido implementadas.
A CONTRATADA somente poderá iniciar a prestação dos serviços após a apresentação da garantia contratual.
A garantia deverá ser ajustada sempre que ocorrer o reajuste contratual, ou em decorrência de redução do valor garantido em razão de eventual dedução nos casos previstos no Contrato.
Na hipótese de fiança bancária e verificada a intervenção, liquidação ou falência da instituição financeira fiadora, a CONTRATADA fica obrigada a substituir o fiador no prazo de 30 (trinta) dias da ocorrência de qualquer dos fatos mencionados.
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