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O desenvolvimento seguro de aplicagcdes web é primordial para que as organizagdes ndo venham a sofrer
impactos importantes provenientes de ataques cibernéticos pela exploracdo de vulnerabilidade em
aplicacdo web. Seguranca cibernética tem sido uma preocupacdo constante nas organiza¢des devido ao
alto indice de ameacas que exploram vulnerabilidades em seus ambientes tecnoldgicos. A busca por
melhores praticas em matéria de seguranca em aplicagdes web tem levado a implementagdo de algumas
praticas baseadas em frameworks como Open Web Application Security Project (OWASP) e do Center for
Internet Security (CIS).

2. Objetivo

O objetivo deste procedimento é auxiliar os profissionais de desenvolvimento e manutengdo de sistemas
da Superintendéncia de Tecnologia da Informagdo - STl a adotarem praticas recomendadas de seguranga
da informagdo com vistas a mitigar riscos de vulnerabilidades em aplicacGes web.

O escopo deste documento abrange todas as aplicagdes web a serem desenvolvidas, seja por profissionais
da STl ou fornecedores contratados.

4. Referéncias

OWASP - Open Web Application Security Project
CIS - Center for Internet Security

5. Consideragdes Gerais

A equipe da STI de infraestrutura e desenvolvimento é responsavel por validar todos os requisitos
constantes neste documento para que aplicagdes web ndo entrem em ambiente de produgdo com
vulnerabilidades que de alguma forma possam incidir nos casos de ataques apresentados abaixo, mas ndo
se limitando a estes:

Casos de abuso Riscos

Ocorrem quando dados nao confiaveis sdo enviados para um interpretador como
o o parte de um comando ou consulta. Os dados manipulados pelo atacante podem
Injecdo de codigo S . . .

iludir o interpretador para que este execute comandos indesejados ou permita o

acesso a dados ndo autorizados.

Diretoria de Servigos Corporativos
Superintendéncia de Tecnologia da Informagdo Classificagdo da Informagdo: De uso Interno 4
Geréncia de Governanga de Tl



Titulo:

Procedimento para Desenvolvimento Seguro de Aplicacdes Web

Diretoria: Geréncia Responsavel:
DSC/STI Geréncia de Tecnologia do Negdcio
Dono do Processo: Elaboradores:

Rogério Oliveira Ferreira

Fabio Leandro Bernardes Duarte Darley Fernandes da Silva

Casos de abuso Riscos

Ocorre quando as fungdes da aplicacdo relacionadas a autenticacdo e
Quebra de Autenticagcdo e | gerenciamento de sessdo sdo implementadas de forma incorreta, permitindo que
Gerenciamento de Sessdo os atacantes comprometam senhas, chaves e tokens de sessdo ou explorem outra
falha da implantagdo para assumir a identidade de outros usuarios.

Cross-Site Scripting (XSS) Falhas XSS permitem aos atacantes executarem scripts no navegador da vitima.

Ocorre quando um programador expde uma referéncia a implantagdo interna

Referéncia Insegura e . . . .
& de um objeto, como um arquivo, diretdrio, ou registro da base de dados.

Direta a Objetos

Exposicdo de Dados Ocorre quando as aplicagdes ndo protegem devidamente os dados sensiveis,
Sensiveis tais como cartdes de crédito, IDs fiscais e credenciais de autenticagdo.

Falta de Fungdo para

, Ocorre quando as aplicacGes ndo verificam os direitos de acesso, em nivel de
Controle do Nivel de q plicac ’

fungdo, antes de tornar essa funcionalidade visivel na interface do usuario.

Acesso
Cross-Site Request Ocorre quando o navegador da vitima é for¢ado a executar uma agdo maliciosa
Forgery (CSRF) em favor do atacante.
Utilizacdo de Componentes Componentes, tais como bibliotecas, frameworks, e outros médulos de
Vulneraveis Conhecidos software quase sempre sdo executados com privilégios elevados.
Redirecionamentos e Aplicagbes frequentemente redirecionam e encaminham usudrios para outras
Encaminhamentos paginas ou sites, e usam dados ndo confidveis para determinar as paginas de
Invélidos destino.

6. Descrigao do Procedimento

Nesta sessdo do documento estdo descritos os requisitos para desenvolvimento seguro bem como o
detalhamento dos controles de seguranca criticos que devem ser observados para o desenvolvimento
Seguro:

6.1 Requisito 1: Valida¢ao dos dados de entrada

As vulnerabilidades baseadas nos dados de entrada podem surgir em qualquer funcionalidade de uma
aplicacdo, e podem estar presentes em praticamente toda tecnologia de uso comum existente. Uma
grande variedade de ataques a aplicagbes web se origina ou envolve o envio de dados de entrada
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inesperados ou especialmente construidos para causar comportamentos inesperados na aplicacdo. Sendo
assim, toda entrada de dados em um sistema deve ser considerada, a principio, ndo confidvel.

Subcontroles de Seguranca Criticos - Validagao dos dados de entrada

1.1 Efetuar toda a validagdo dos dados em um sistema confidvel — por exemplo, centralizar todo o processo no servidor.

1.2 Identificar todas as fontes de dados e classifica-las como sendo confidveis ou ndo. Em seguida, validar os dados
provenientes de fontes nas quais ndo se possa confiar (ex: base de dados, stream de arquivos etc.).

1.3 Arotina de validagdo de dados de entrada deve ser centralizada na aplicagao.

1.4 Especificar conjunto de caracteres apropriado, como UTF-8, para todas as fontes de entrada de dados.

1.5 Codificar os dados para um conjunto de caracteres comuns antes da validagdo (Canonicalize).

1.6 Quando ha falha de validagdo, a aplicacdo deve rejeitar os dados fornecidos.

1.7 Determinar se o sistema suporta conjuntos de caracteres estendidos UTF-8 e, em caso afirmativo, validar apds
efetuar a descodificacdo UTF-8.

1.8 Validar todos os dados provenientes dos clientes antes do processamento, incluindo todos os parametros, campos
de formulario, contetddo das URLs e cabegalhos HTTP, como, por exemplo, os nomes e os valores dos Cookies. Certificar-
se, também, de incluir mecanismos automaticos de postback nos blocos de cédigo JavaScript, Flash ou qualquer outro
codigo embutido.

1.9 Verificar se os valores de cabecalho, tanto das requisicdes, como das respostas, contém apenas caracteres ASCII.

1.10 Validar dados provenientes de redirecionamentos. Os atacantes podem incluir conteddo malicioso diretamente
para o alvo do mecanismo de redirecionamento, podendo assim contornar a ldgica da aplicacdo e qualquer validagao
executada antes do redirecionamento.

1.11 Validar tipos de dados esperados.
1.12 Validar intervalo de dados.
1.13 Validar o tamanho dos dados.

1.14 Validar, sempre que possivel, todos os dados de entrada através de um método baseado em “listas de permissdes"
(whitelists) que utilizem uma lista de caracteres ou expressdes regulares para definirem os caracteres permitidos.

1.15 Se qualquer caractere potencialmente perigoso precisa ser permitido na entrada de dados da aplicacdo, certificar-
se de que foram implementados controles adicionais como codificagdo dos dados de saida, APIs especificas que
fornecem tarefas seguras e trilhas de auditoria no uso dos dados pela aplicagao. A seguir, como exemplo de caracteres

potencialmente perigosos”, temos: <,>,",", %, (,), & + \, \', \".

1.16 Se a rotina de validacdo padrdo ndo abordar as seguintes entradas, entdo elas devem ser verificadas:
a) Verificar bytes nulos (%00)
b) Verificar se ha caracteres de nova linha (%0d, %0a, \r, \n)

c) Verificar se ha caracteres “ponto-ponto barra” (../ ou ..\) que alteram caminhos. Nos casos de conjunto de caracteres
que usem a extensdao UTF-8, o sistema deve utilizar casos de conjunto de caracteres que usem a extensdo UTF-8, o
sistema deve utilizar representagdes alternativas como: %c0%ae%c0%ae/. A canonicalizagdo deve ser utilizada para

resolver problemas de codificagdo dupla (double encoding) ou outras formas de ataques por ofusca¢do

6.2 Requisito 2: Codificagao de dados de saida

Com a diversidade de arquiteturas modernas de aplicagdes web, a realizagdo da codificacdo de saida é
muito importante. Pode ser dificil fornecer validagcdo de entrada robusta em certos cenarios. Portanto, o
uso de APIs mais seguras com consultas parametrizadas, estruturas de modelagem com escape
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automadtico ou codificacdo de saida cuidadosamente escolhida é fundamental para a seguranca da
aplicacdo.

O propdsito da codificacdao de saida é converter a entrada ndo confidvel em uma forma segura, onde a
entrada é exibida como dados para o usudrio, sem executar uma codificacdo no navegador. A tabela a
seguir detalha uma lista de subcontroles de codificagdo de saida.

Subcontroles de Seguranca Criticos - Codificagdo de dados de saida

2.1 Efetuar toda a codificagdo dos dados em um sistema confidvel - por exemplo, centralizar todo o processo no
servidor.

2.2 Utilizar uma rotina padrdo e testada para cada tipo de codificagdo de saida.

2.3 Realizar a codificagdo, baseada em contexto, de todos os dados enviados para o cliente que tém origem em um
ambiente fora dos limites de confianca da aplicagdo. A codificacdo das entidades HTML é um exemplo, mas nem
sempre funciona para todos os casos.

2.4 Codificar todos os caracteres, a menos que sejam conhecidos por serem seguros para o interpretador de destino.

2.5 Realizar o tratamento (sanitizagdo), baseado em contexto, de todos os dados provenientes de fontes ndo
confidveis usados para construir consultas SQL, XML e LDAP.

2.6 Tratar todos os dados provenientes de fontes que ndo sejam confidveis que gerem comandos para o sistema

operacional.

6.3 Requisito 3: Autenticagcao e gerenciamento de credenciais

Um requisito necessario em praticamente toda aplicacdo é o acesso do usuario aos seus dados e as
funcionalidades. Esse acesso é gerenciado normalmente por trés mecanismos interrelacionados:

e  Autenticagao

e  Gerenciamento de sessées (requisito 4)

e  Controle de Acesso (requisito 5)

A autenticacdo é o processo que busca verificar a identidade digital de uma entidade de um sistema
qguando tal entidade requisita acesso a esse sistema. O processo é realizado por meio de regras
preestabelecidas, geralmente pela comparacdo das credenciais apresentadas pela entidade com outras
ja pré-definidas no sistema, reconhecendo como verdadeiras ou legitimas as partes envolvidas em um
processo. Vide abaixo uma lista de subcontroles a serem considerados nessa hipdtese:

Subcontroles de Seguranca Criticos - Autenticacdo e gerenciamento de credenciais

3.1 Requerer autentica¢do para todas as pdaginas e recursos, exceto para aqueles que sdo intencionalmente publicos.

3.2 Os controles de autenticacdo devem ser executados em um sistema confiavel - por exemplo, centralizar todo o
processo no servidor.

3.3 Sempre que possivel, estabelecer e utilizar servigos de autenticagdo padronizados e testados.

3.4Utilizar uma implementa¢do centralizada para realizar os procedimentos de autenticagdo, disponibilizando
bibliotecas que invoquem os servigos externos de autenticagao.

3.5 Separar a légica de autenticacdo do recurso que esta a ser requisitado e usar redirecionadores dos controladores

de autenticagdo centralizados.
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Subcontroles de Seguranga Criticos - Autenticagdo e gerenciamento de credenciais

3.6 Quando ocorrerem situagdes excepcionais nos controles de autenticagao, executar procedimentos em caso de
falha com o propdsito de manter o sistema seguro.

3.7 Todas as fungGes administrativas e de gerenciamento de contas devem ser tdo seguras quanto o mecanismo de
autenticagdo principal.

3.8 Se a aplicagdo gerenciar um repositério de credenciais, esta devera garantir que as senhas sdo armazenadas na
base de dados somente sob a forma de resumo/hash da senha na forma de one-way salted hashes e que a
tabela/arquivo que armazena as senhas e as proprias chaves sdo manipuladas apenas pela aplicagdo. N&do utilizar
algoritmos de hash reconhecidamente inseguros.

3.9 A geragdo dos resumos (hash) das senhas deve ser executada em um sistema confiavel - por exemplo, centralizar
o controle no servidor.

3.10 Validar os dados de autenticacdo somente no final de todas as entradas de dados, especialmente para as
implementacgdes de autenticagdo sequencial.

3.11 As mensagens de falha na autenticagdo ndo devem indicar qual parte dos dados de autenticagdo esta incorreta.
Por exemplo, em vez de exibir mensagens como “Nome de usudrio incorreto” ou “Senha incorreta”, utilize apenas
mensagens como: “Usuario e/ou senha invélidos”, para ambos os casos de erro. As respostas de erro devem ser
idénticas nos dois casos.

3.12 Utilizar autentica¢do para conexao a sistemas externos que envolvam trafego de informacdo sensivel ou acesso
as fungoes.

3.13 As credenciais de autenticagdo para acessar servigos externos a aplicacdo devem ser cifradas e armazenadas em
um local protegido de um sistema confidvel - por exemplo, no servidor da aplicagdo. Obs.: o cddigo-fonte ndo é
considerado um local seguro.

3.14 Utilizar apenas requisicdes POST para transmitir credenciais de autenticagado.

3.15 Somente trafegar senhas (ndo tempordrias) através de uma conexdo protegida (SSL/TLS) ou no formato de dado
cifrado, como no caso de envio de e-mail cifrado. Senhas temporarias enviadas por e-mail podem ser um caso de
excecdo aceitavel.

3.16 Exigir que os requisitos de complexidade de senha estabelecidos pela politica ou regulamento sejam cumpridos.
As credenciais de autenticagdo devem resistir a ataques que, tipicamente, ameagam o ambiente de produgdo. Um
exemplo pode ser a exigéncia do uso simultdneo de caracteres alfabéticos, numéricos e/ou caracteres especiais.

3.17 Exigir que os requisitos de comprimento de senha estabelecidos pela politica ou pelo regulamento sejam
cumpridos. O uso de oito caracteres é o mais comum, porém usar 8 é mais recomendado. Considere, ainda, o uso de
senhas que contenham varias palavras (uma frase).

3.18 A entrada da senha deve ser ocultada na tela do usuario. Em HTML, utilizar o campo do tipo "password".

3.19 Desativar a conta apés um numero pré-definido de tentativas invalidas de autenticagdo (e.g. cinco tentativas é
0 mais comum). A conta deve ser desativada por um periodo suficientemente longo para desencorajar a deducdo
das credenciais pelo método de forga bruta, mas ndo t3o longo ao ponto de permitir um ataque de negac¢do de
servigo.

3.20 Os processos de redefinicdo de senhas e operagées de mudangas devem exigir os mesmos niveis de controle
previstos para a criagao de contas e autenticacdo

3.21 Esquemas de pergunta/resposta (pré-definidos) usados para a redefini¢cdo da senha devem evitar ataques que

lancem respostas aleatdrias. Por exemplo, “livro favorito” é uma questdo fraca, pois “A Biblia” é uma resposta muito
comum.

3.22 Se optar por usar redefinicdo de senha baseada em e-mail, envie um e-mail somente para o endereco pré-

definido contendo um link ou uma senha de acesso temporario que permitam ao usudrio redefinir a senha.
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Subcontroles de Seguranga Criticos - Autenticagdo e gerenciamento de credenciais

3.23 O tempo de validade das senhas e dos links tempordrios deve ser curto.

Fabio Leandro Bernardes Duarte

3.24 Exigir a mudanca de senhas tempordrias na préxima vez que o usudrio realizar a autenticagdo no sistema

3.25 Notificar o usudrio quando a senha for reiniciada (reset).

3.26 Prevenir a reutilizagdo de senhas.

3.27 As senhas devem ter, pelo menos, um dia de duragdo antes de poderem ser alteradas, a fim de evitar ataques
de reutilizagdo de senhas.

3.28 Garantir que a troca de senhas esta em conformidade com os requisitos estabelecidos na politica ou
regulamento. Sistemas criticos podem exigir alteragGes mais frequentes nas credenciais de seguranga. O tempo entre
as trocas de senhas deve ser controlado administrativamente.

3.29 Desativar a funcionalidade de lembrar a senha nos campos de senha do navegador.

3.30 A data e a hora da ultima utilizacdo (bem ou malsucedida) de uma conta de usuario devem ser comunicadas no
préoximo acesso ao sistema.

3.31 Realizar monitoramento para identificar ataques contra varias contas de usuarios, utilizando a mesma senha.
Esse padrdo de ataque é utilizado para explorar o uso de senhas padrao.

3.32 Modificar todas as senhas que, por padrdo, sao definidas pelos fornecedores, bem como os identificadores de
usuarios (IDs), ou desativar as contas associadas.

3.33 Exigir nova autenticacao dos usuarios antes da realizagdo de operagdes criticas.

3.34 Utilizar autentica¢do de multiplos fatores (utilizando simultaneamente token, senha, biometria, etc.) para contas
altamente sensiveis ou de alto valor transacional

3.35 Caso utilize cédigo de terceiros para realizar a autenticagdo, inspecione-o cuidadosamente para garantir que ele

nao é afetado por qualquer cédigo malicioso.

6.4 Requisito 4: Gerenciamento de sessGes

Praticamente toda sessdo de usudrio é implementada por meio de um token que identifica a sessdo e que
é concedido apds o usuario se autenticar. A sessdo, em si, € um conjunto de estruturas armazenadas no
servidor, que mantém controle das interagdes do usudrio com a aplicagdo.

A grande maioria dos ataques contra o gerenciamento de sessdes de uma aplicacdo busca comprometer
o token concedido a outros usudrios. Se bem-sucedido, o autor do ataque pode se passar pelo usudrio
(vitima) como se fosse o usuario autenticado.

Os principais problemas surgem na forma como o token é criado — o que pode permitir a um atacante
adivinhar o token de outros usudrios - e na forma como os tokens sao gerenciados - permitindo que um
autor de ataque obtenha o token de outro usudrio e, com base no envio de tal token, realize um ataque
de personificagdo. Vide abaixo uma lista de subcontroles a serem considerados nessa hipotese:

Subcontroles de Seguranca Criticos - Gerenciamento de sessGes

4.1 Utilizar controles de gerenciamento de sessao baseados no servidor ou em framework. A aplicagcdo deve reconhecer
apenas esses identificadores de sessdao como validos.

4.2 A criacdo dos identificadores de sessdo deve ser sempre realizada em um sistema confiavel - por exemplo,
centralizado no servidor.

4.3 O controle de gestdo de sessdo deve usar algoritmos conhecidos, padronizados e bem testados que garantam a
aleatoriedade dos identificadores de sessdo.

Diretoria de Servigos Corporativos
Superintendéncia de Tecnologia da Informagdo Classificagdo da Informagdo: De uso Interno 9
Geréncia de Governanga de Tl



Titulo:

Procedimento para Desenvolvimento Seguro de Aplicacdes Web

Diretoria: Geréncia Responsavel:
DSC/STI Geréncia de Tecnologia do Negdcio
Dono do Processo: Elaboradores:

Rogério Oliveira Ferreira
Darley Fernandes da Silva

Subcontroles de Seguranca Criticos - Gerenciamento de sessGes

4.4 Definir o dominio e o caminho para os cookies que contenham identificadores de sessdao autenticados, para um

Fabio Leandro Bernardes Duarte

valor devidamente restrito ao site.

4.5 A funcionalidade de saida (logout) deve encerrar completamente a sessdo ou conexdo associada.

4.6 A funcionalidade de saida (logout) deve estar disponivel em todas as paginas que requerem autenticagdo.

4.7 Estabelecer um tempo de expiragdo da sessdo que seja o0 mais curto possivel, baseado no balanceamento dos riscos
e requisitos funcionais do negdcio. Na maioria dos casos, ndo deve ser maior que algumas horas.

4.8 N3do permitir logins persistentes (sem prazo de expiragdo), e realizar o encerramento da sessdo periodicamente,
mesmo quando ela estiver ativa. Isso deve ser feito, especialmente, em aplicagdes que suportam varias conexdes de
rede ou que se conectam a sistemas criticos. O tempo de encerramento deve estar em sintonia com os requisitos do
negdcio e o usuario deve receber notificagdes suficientes para atenuar os impactos negativos dessa medida.

4.9 Se uma sessdo estava estabelecida antes do login, ela deve ser encerrada para que uma nova seja estabelecida
apos o login.

4.10 Gerar um novo identificador de sessdo quando houver uma nova autenticagao.

4.11 Ndo permitir conexdes simultaneas com o mesmo identificador de usudrio.

4.12 N3o expor os identificadores de sessao em URLs, mensagens de erro ou logs. Os identificadores de sessdao devem
apenas ser encontrados no cabecgalho do cookie HTTP. Por exemplo, ndo trafegar os identificadores de sessdo sob a
forma de parametros GET.

4.13 Proteger os dados de sessdo do lado servidor contra acessos ndo autorizados por outros usuarios do servidor,
através da implementacgdo de controles de acesso apropriados no servidor.

4.14 Gerar um novo identificador de sessdo e desativar o antigo periodicamente. Isso pode mitigar certos cenarios de
ataques de sequestro de sessdo (session hijacking), quando o identificador de sessdo original for comprometido.

4.15 Gerar um novo identificador de sessdo caso a seguranga da conexdo mude de HTTP para HTTPS, como pode
ocorrer durante a autenticagdo. Internamente a aplicagdo, é recomendavel utilizar HTTPS de forma constante em vez
de alternar entre HTTP e HTTPS.

4.16 Utilizar mecanismos complementares ao mecanismo padrdo de gerenciamento de sessGes para operagdes

sensiveis do lado servidor, como no caso de operag¢des de gerenciamento de contas, através da utilizagdo de tokens
aleatdrios ou parametros associados a sessdo. Esse método pode ser usado para prevenir ataques do tipo Cross Site
Request Forgery (CSRF).

4.17 Utilizar mecanismos complementares ao gerenciamento de sessdes para operagées altamente sensiveis ou
criticas, utilizando tokens aleatérios ou pardmetros em cada requisicdo em vez de basear-se apenas na sessao.

4.18 Configurar o atributo "secure" para cookies transmitidos através de uma conexdo TLS.

4.19 Configurar os cookies com o atributo “HttpOnly”, a menos que seja explicitamente necessario ler ou definir os
valores deles através de scripts do lado cliente da aplicagao.

6.5 Requisito 5: Controle de acesso

Uma das principais etapas tratamento de acesso do usuario é averiguar se cada solicitagao individual de
acesso deve ser permitida ou negada. Se os mecanismos de validacdao de identidade estdo funcionando
corretamente, a aplicagdo reconhece se as requisicoes de acesso sdo validas.

Uma aplicagdo pode suportar indmeras fun¢des de usudrios, cada uma envolvendo diferentes
combinagdes de privilégios especificos. Fungdes especificas podem implementar limites de transagao e
outras verificacGes, todas baseadas na identidade do usuario.
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Devido a natureza complexa dos requisitos tipicos de controle de acesso, tal funcdo é uma fonte frequente
de vulnerabilidades de seguranga que permitem a um invasor obter acesso ndo autorizado a dados e
funcionalidades.

Os desenvolvedores costumam fazer suposicdes erradas sobre como os usudrios irdo interagir com o
aplicativo e frequentemente cometem erros ao dispensar verificacdes de controle de acesso de algum
aplicativo. Analisar essas vulnerabilidades costuma ser trabalhoso, porque essencialmente as mesmas
verificacOes precisam ser repetidas para cada funcionalidade da aplicacao.

Devido a prevaléncia de falhas de controle de acesso, no entanto, esse esforco é uma atividade que pode
fornecer beneficios indevidos a um autor de ataque a uma aplicacdo da web.

Vide abaixo uma lista de subcontroles a serem considerados nessa hipdtese.

Subcontroles de Seguranca Criticos - Controle de acesso

5.1 Utilizar apenas objetos do sistema que sejam confidveis, como ocorre com os objetos de sessao do servidor, para
realizar a tomada de decisdo sobre a autorizagdo de acesso.

5.2 Utilizar um Unico componente em toda a aplicagdo Web para realizar o processo de verificagdo de autorizagao de
acesso. Isto inclui bibliotecas que invocam os servigos externos de autorizagao.

5.3 Quando ocorrer alguma falha no controle de acesso, ela deve ocorrer de modo seguro, sem que sejam repassados
detalhes que possam facilitar ataques direcionados.

5.4 Negar todos os acessos, caso a aplicagdo ndo consiga ter acesso as informagdes contidas na configuragdo de
seguranga.

5.5 Garantir o controle de autorizagdo em todas as requisi¢Ges, inclusive em scripts do lado servidor, "includes" e
requisicdes provenientes de tecnologias do lado cliente.

5.6 Isolar do cddigo da aplicagdo os trechos de cédigo que contém ldgica privilegiada.

5.7 Restringir o acesso aos arquivos e outros recursos, incluindo aqueles que estdo fora do controle direto da
aplicagdo, somente aos usuarios autorizados.

5.8 Restringir o acesso as URLs protegidas somente aos usudrios autorizados.

5.9 Restringir o acesso as fungdes protegidas somente aos usuarios autorizados.

5.10 Restringir o acesso as referéncias diretas aos objetos somente aos usudrios autorizados.

5.11 Restringir o acesso aos servicos somente aos usuarios autorizados.

5.12 Restringir o acesso aos dados da aplicagdo somente aos usuarios autorizados.

5.13 Restringir o acesso aos atributos e dados dos usuarios, bem como informagdes das politicas usadas pelos
mecanismos de controle de acesso.

5.14 Restringir o acesso as configuragGes de seguranga relevantes apenas aos usuarios autorizados.

5.15 As regras de controle de acesso representadas pela camada de apresentacdo devem coincidir com as regras
presentes no lado servidor.

5.16 Se o estado dos dados deve ser armazenado no lado cliente, utilizar mecanismos de criptografia e verificagcdo de
integridade no lado servidor para detectar possiveis adulteragGes.

5.17 Garantir que os fluxos ldgicos da aplicagcdo obedecem as regras de negdcio.

5.18 Limitar o nimero de transa¢des que um Unico usudrio ou dispositivo pode executar em determinado periodo.
As transagdes por periodo devem estar acima das necessidades reais do negdcio, mas abaixo o suficiente para
impedir ataques automatizados.

5.19 Utilizar o campo “referer” do cabegalho somente como forma de verificagdo suplementar. Ele ndo deve ser

usado sozinho como forma de validacdo de autorizac¢do, pois pode ter o valor adulterado.
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5.20 Se for permitida a existéncia de sessdes autenticadas por longos periodos, fazer a revalidagdo periddica da
autorizacdo do usuario para garantir que os privilégios ndo foram modificados e, caso tenham sido, realizar o registro
em log do usuario e exigir nova autenticagao.

5.21 Implementar a auditoria das contas de usudrio e assegurar a desativagdo de contas nao utilizadas. Por exemplo,
a conta deve ser desativada ndo mais do que 30 dias apds a expiragdo da senha.

5.22 A aplicagdo deve dar suporte a desativacdo de contas e ao encerramento das sessdes quando terminar a
autorizagdo do usuario - por exemplo, quando ocorrer alguma alteragdo dos dados do usuario, situagdo profissional,
processos de negdcio etc.

5.23 As contas de servigo ou contas de suporte a conexdes provenientes ou destinadas a servigcos externos devem
possuir o menor privilégio possivel.

5.24 Criar uma Politica de Controle de Acesso para documentar as regras de negdcio da aplicacgdo, tipos de dados e
critérios ou processos de autorizagdo, para que os acessos possam ser devidamente concedidos e controlados. Isso
inclui identificar requisitos de acessos - tanto para os dados, como para os recursos do sistema.

5.25 Configurar os cabegalhos HTTP para o uso do C.0.R.S (Cross-Origin Resource Sharing), utilizado para permitir ou

bloguear o acesso a contelido como AJAX, fontes em outros sites, de acordo com as regras de negdcio da aplicagdo.

6.6 Requisito 6: Criptografia

As aplicacdes necessitam ser desenhadas com uma arquitetura de criptografia forte para proteger seus
dados de acordo com sua classificacdo. Criptografar todas as informacdes pode ser inviavel, mas ndo
criptografar nenhum dado é um grande risco assumido. Um equilibrio deve ser buscado, normalmente
durante a fase de desenho e projeto da aplicagdo. Desenhar e desenvolver a arquitetura de criptografia
durante o desenvolvimento da aplicagdo, ou apds a aplicagdo estar pronta, inevitavelmente ird custar
muito mais que simplesmente construi-la de forma segura desde o inicio do desenvolvimento.

Alguns requisitos de alto nivel devem ser observados:

e Os moddulos de criptografia devem apresentar erros de maneira segura e ser tratados corretamente.
e Um gerador de nimero aleatérios seguro deve ser utilizado.

e O acesso as chaves de criptografia deve ser gerenciado de forma segura.

Ainda sobre criptografia, deve ser observado que o item 6.5, listado na tabela abaixo, deve ser
implementado de forma atenta e critica pelos gestores da area de tecnologia da informacao. Isso porque
o Federal Information Processing Standard (FIPS) 140-3 foi aprovado em 22 de margo de 2019, tendo
entrado em vigor em 22 de setembro de 2019 , em substituicao ao FIPS 140-2. Embora os respectivos
certificados de validacdo do FIPS 104-3 ainda ndo tenham sido emitidos, ha a expectativa de que isso
ocorra em breve.

Subcontroles de Seguranga Criticos - Criptografia

6.1 Todas as func¢des de criptografia utilizadas para proteger dados sensiveis dos usuarios da aplicagdo devem ser
implantadas em um sistema confidvel - neste caso, o servidor.

6.2 A senha mestra deve ser protegida contra acessos ndo autorizados.

6.3 Quando ocorrer alguma falha nos mddulos de criptografia, permitir que ela ocorra de modo seguro.
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6.4 Todos os numeros, nomes de arquivos, GUIDs e strings aleatdrias devem ser gerados usando um mddulo
criptografico com gerador de niumeros aleatdrios, somente se os valores aleatdrios gerados forem impossiveis de
serem deduzidos.

6.5 Os mddulos de criptografia usados pela aplicagdo devem ser compativeis com a FIPS 140-2 ou com um padrao
equivalente (http://csrc.nist.gov/groups/STM/cmvp/validation.html).

6.6 Estabelecer e utilizar uma politica e um processo que defina como é realizado o gerenciamento das chaves
criptograficas.

6.7 Requisito 7: Tratamento de erros e logs

O principal objetivo do tratamento de erros e logs é fornecer informacdo util para usudrios,
administradores e times de resposta a incidentes. Devem-se buscar logs de alta qualidade, com mais sinal
do que ruido, de forma a evitar a criacdo de uma quantidade massiva de logs.

Logs com informacdo de qualidade normalmente possuem dados sensiveis e devem ser protegidos
conforme a Norma Complementar n? 21 INO1/DSIC/GSIPR, que trata de diretrizes para o Registro de
Eventos, Coleta e Preservacdo de Evidéncias de Incidentes de Seguranca. Por geralmente possuirem
informacgdes bastante sensiveis, os logs também podem ser um alvo bem atraente para os atacantes.

E importante também garantir que a aplicagdo apresente erros de forma segura, e que esses erros n3o
vazem informagdes desnecessariamente.

Subcontroles de Seguranga Criticos - Tratamento de erros e logs

7.1 N3o expor informacses sensiveis nas repostas de erros, inclusive detalhes de sistema, identificadores de sessdo ou
informagdo da conta do usuario.

7.2 Usar mecanismos de tratamento de erros que ndo mostrem informacdes de depuragdo (debug) ou informacgdes da
pilha de excegdo.

7.3 Usar mensagens de erro genéricas e paginas de erro personalizadas.

7.4 A aplicacdo deve tratar os erros sem se basear nas configuragdes do servidor.

7.5 A memoria alocada deve ser liberada de modo apropriado quando ocorrerem condigGes de erro.

7.6 O tratamento de erros légicos associados com os controles de segurancga deve, por padrdo, negar o acesso.

7.7 Todos os controles de log devem ser implementados em um sistema confidvel, por exemplo, centralizar todo o
processo no servidor.

7.8 Os controles de log devem dar suporte tanto para os casos de sucesso como os de falha relacionados com os
eventos de seguranca.

7.9 Garantir que os logs armazenam eventos importantes.

7.10 Garantir que as entradas de log que incluam dados nos quais ndo se confia ndo sejam executadas como cédigo-
fonte na interface de visualizagdo de logs.

7.11 Restringir o acesso aos logs apenas para pessoal autorizado.

7.12 Utilizar uma rotina centralizada para realizar todas as operagdes de log.

7.13 Nao armazenar informagGes sensiveis nos registros de logs, como detalhes desnecessarios do sistema,
identificadores de sessdo e senhas

7.15 Garantir o uso de algum mecanismo que conduza (ou facilite) o processo de analise de logs.

Diretoria de Servigos Corporativos

Superintendéncia de Tecnologia da Informagdo Classificagdo da Informagdo: De uso Interno 13
Geréncia de Governanga de Tl



Titulo:

Procedimento para Desenvolvimento Seguro de Aplicacdes Web

Diretoria: Geréncia Responsavel:
DSC/STI Geréncia de Tecnologia do Negdcio
Dono do Processo: Elaboradores:

Rogério Oliveira Ferreira

Fabio Leandro Bernardes Duarte Darley Fernandes da Silva

Subcontroles de Seguranga Criticos - Tratamento de erros e logs

7.16 Colete logs do provedor de servigos, onde houver suporte. Exemplos de implementag¢des incluem coleta de
eventos de autenticagdo e autorizagdo, eventos de criagdo e de descarte de dados e eventos de gestdo de usudrios.

6.8 Requisito 8: Protec¢do de dados

E necessario que a aplicac3o proteja os dados tratados por ela, de forma que o acesso as suas informagdes
se restrinja ao minimo necessario. Além disso, é importante adotar controles de seguranga ao armazenar
as informacGes para garantir que os dados necessdrios sejam criptografados e que informacdes
tempordrias ou registradas em cache sejam eliminadas quando ndo forem mais utilizadas.

E preciso também evitar que informacdes sensiveis sejam transportadas de forma insegura, e evitar que
informacdes sensiveis sobre a aplicacdo estejam visiveis aos usuarios finais.

Subcontroles de Seguranga Criticos - Protecdo de dados

8.1 Implementar uma politica de privilégio minimo, restringindo aos usuarios apenas as funcionalidades, dados e
informag@es do sistema que sdo necessarias para executarem suas tarefas.

8.2 Proteger contra acesso ndo autorizado todas as cdpias tempordrias ou registradas em cache que contenham dados
sensiveis e estejam armazenadas no servidor; excluir esses arquivos logo que ndo forem mais necessarios.

8.3 Criptografar informagdes altamente sensiveis quando armazenadas — como dados de verificagdo de autenticagdo
—mesmo que estejam no lado servidor, usando sempre algoritmos conhecidos, padronizados e bem testados. Consulte
a se¢do que trata sobre “Praticas de Criptografia” para orienta¢des adicionais.

8.4 Proteger o cédigo-fonte presente no servidor para que ndo seja acessado por usudrios ndo autorizados.

8.5 N&o armazenar senhas, strings de conexdo ou outras informacdes confidenciais em texto claro/legivel ou em
qualquer forma criptograficamente insegura no lado cliente. Isso é valido também quando ha utilizacdo de formatos
inseguros, como MS viewstate ou cddigo compilado que é executado no lado cliente.

8.6 Remover comentdrios do cddigo de producdo que podem ser acessados pelos usuarios e podem revelar detalhes
internos do sistema ou outras informag&es sensiveis.

8.7 Remover aplica¢cOes desnecessarias e documentagao do sistema que possam revelar informagdes importantes para
os autores de ataques.

8.8 Ndo incluir informagdes sensiveis nos parametros de requisigdo HTTP GET.

8.9 Desativar a funcionalidade de autocompletar nos formularios que contenham informacgdes sensiveis, inclusive no
formulario de autenticagao.

8.10 Desativar a cache realizada no lado cliente das péaginas que contenham informagdes sensiveis. O parametro
"Cache-Control: no-store" pode ser usado em conjunto com o controle definido no cabegalho HTTP “Pragma: no-
cache”, que é menos efetivo, porém compativel com HTTP/1.0 .

8.11 A aplicagdo deve dar suporte a remocado de dados sensiveis quando estes ndo forem mais necessarios - como, por
exemplo, informacdo pessoal ou dados financeiros.

8.12 Implementar mecanismos de controle de acesso apropriados para dados sensiveis armazenados no servidor. Isto
inclui dados em cache, arquivos temporarios e dados que devem ser acessiveis somente por usuarios especificos do
sistema.

8.13 Prover mecanismos que garantam a anonimizacdo dos dados pessoais e dados pessoais sensiveis, conforme a Lei

Geral de Protegdo de Dados Pessoais brasileira.
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6.9 Requisito 9: Segurang¢a nas comunicagoes

Para transmissdo de dados e informacdes, é ideal que se utilizem canais de comunicac¢do seguros, o que
pode ser implementado utilizando o protocolo TLS ou outra cifra forte. Devem-se utilizar de
recomendag¢des mais recentes de boas praticas de configuracdo para habilitar e ordenar os algoritmos e
cifras preferenciais.

Algoritmos e cifras fracos, ou perto de serem considerados obsoletos, devem ser considerados somente
em ultimo caso. Algoritmos e cifras conhecidamente inseguros ou obsoletos ndo devem ser utilizados.

Subcontroles de Seguranga Criticos - Segurang¢a nas comunicagoes

9.1 Utilizar criptografia na transmissao de todas as informagdes sensiveis. Isto deve incluir TLS para proteger a conexdo
e deve ser complementado com criptografia de arquivos que contém dados sensiveis ou conexdes que ndo usam o
protocolo HTTP.

9.2 Os certificados TLS devem ser validos, possuir o nome de dominio correto, ndo estar expirados e ser instalados com
certificados intermedidrios, quando necessario.

9.3 Quando ocorrer alguma falha nas conexdes TLS, o sistema ndo deve fornecer uma conexao insegura.

9.4 Utilizar conexdes TLS para todo o conteldo que requerer acesso autenticado ou que contenha informagao sensivel.

9.5 Utilizar TLS para conexdes com sistemas externos que envolvam fung¢des ou informag&es sensiveis.

9.6 Utilizar um padrdo Unico de implementacdo TLS configurado de modo apropriado.

9.7 Especificar a codificagdo dos caracteres para todas as conexdes.

9.8 Filtrar os parametros que contenham informacGes sensiveis, provenientes do “HTTP

referer”, nos links para sites externos.

6.10 Requisito 10: Configuragdo do sistema

A configuracdo de uma aplicacdo recém-langada deve ser segura o suficiente para estar publicada na
Internet, o que significa uma configuragdo segura por padrdo. E importante certificar que a aplica¢do
possua:

e Um ambiente de construgao seguro, repetivel e automatizado;

e Biblioteca de terceiros reforcada, gerenciamento de dependéncia e configuracdo de forma que
componentes desatualizados ou inseguros ndo sejam incluidos na aplicacdo;

¢ Uma configuragdo baseada no conceito Security by Default —a qual possui, por padrao, configuragdes
seguras, de forma que a escolha por configuracdes menos rigidas de seguranca seja uma escolha de
administradores e usuarios.

Subcontroles de Seguranga Criticos - Configuragao do sistema

10.1 Garantir que os servidores, frameworks e componentes do sistema estdo executando a Ultima versdo aprovada.

10.2 Garantir que os servidores, frameworks e componentes do sistema possuem as atualizagdes mais recentes e
seguras aplicadas para a versao em uso.

10.3 Desativar a listagem de diretorios.

10.4 Restringir, para o minimo possivel, os privilégios do servidor Web, dos processos e das contas de servicos.

10.5 Quando ocorrerem excec¢Ges no sistema, garantir que as falhas ocorram de modo seguro.
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10.6 Remover todas as funcionalidades e arquivos desnecessarios.

10.7 Remover cédigo de teste ou qualquer funcionalidade desnecessaria para o ambiente de produgdo, antes de
instalar o sistema no servidor de produgdo.

10.8 Prevenir a divulgacao da estrutura de diretdrios, impedindo que robds de busca fagam indexacao de arquivos
sensiveis, através da configuracdo do arquivo "robots.txt". Os diretdrios que ndo devem ser acessados por estes
indexadores devem ser colocados em um diretério isolado. Assim, apenas é necessario negar o acesso ao diretdrio
pai definido no arquivo “robots.txt”, evitando ter que negar o acesso a cada diretdrio individualmente.

10.9 Definir quais métodos HTTP, GET ou POST a aplicagdo ird suportar, e se serdo tratados de modo diferenciado
nas diversas paginas da aplicagdo.

10.10 Desativar as extensdes HTTP desnecessarias como, por exemplo, o WebDAV. Caso seja necessario o uso de
alguma extensdo HTTP com o propdsito de suportar a manipulacdo de arquivos, utilize um mecanismo de
autenticacdo conhecido, padronizado e bem testado.

10.11 Se o servidor processa tanto requisices HTTP 1.0 como HTTP 1.1, certificar-se de que ambos sdo configurados
de modo semelhante ou assegure que qualquer diferenga existente seja compreendida - como, por exemplo, o
manuseio de métodos HTTP estendidos.

10.12 Remover informagdes desnecessarias presentes nos cabecgalhos de resposta HTTP e que podem estar
relacionadas com o sistema operacional, versdo do servidor web e frameworks de aplicagdo.

10.13 O armazenamento da configura¢do de seguranga para a aplicagdo deve ser capaz de ser produzida de forma
legivel para dar suporte a auditoria.

10.14 Implementar um sistema de gestdo de ativos para manter o registro dos componentes e programas.

10.15 Isolar o ambiente de desenvolvimento da rede de produgdo e conceder acesso somente para grupos de
desenvolvimento e testes. E comum os ambientes de desenvolvimento serem configurados de modo menos seguro
do que os ambientes de produgdo. Deste modo, os autores de ataques podem usar essa diferenca para descobrir
vulnerabilidades comuns ou encontrar formas de exploragao.

10.16 Implementar um sistema de controle de mudancgas para gerenciar e registrar as altera¢gdes no cddigo, tanto de
desenvolvimento, como dos sistemas em producao.

10.17 Rejeitar requisi¢cGes que utilizem métodos (ou verbos) HTTP além do GET ou POST que ndo sdo utilizados pela

aplicacdo (Verb tempering attacks), como, por exemplo, os verbos TRACE e OPTIONS e demais métodos.

6.11 Requisito 11: Seguranca em Banco de Dados

A coleta e o tratamento de dados sdo tarefas fundamentais para que as organiza¢Ges consigam, através
de analises especificas, tragar metas e alcancar o objetivo final de atendimento aos usuarios.

Desta forma, é fundamental que as organizagdes consigam garantir a protecao dos dados armazenados
em banco de dados contra acessos indevidos, agdes de hackers e incidentes

técnicos.

Subcontroles de Seguranca Criticos - Seguranca em Banco de Dados

11.1 Usar consultas parametrizadas fortemente tipadas.

11.2 Utilizar validagdo de entrada e codificagcdo de saida e assegurar a abordagem de meta caracteres. Se houver
falha, o comando ndo devera ser executado no banco de dados.

11.3 Certificar-se de que as variaveis sdo fortemente tipadas.
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11.4 Realizar a codificagdo (escaping) de meta caracteres em instrugdes SQL.

11.5 A aplicagdo deve usar o menor nivel possivel de privilégios ao acessar o banco de dados.

11.6 Usar credenciais seguras para acessar o banco de dados.

11.7 N&o incluir strings de conexdo na aplicagdo. As strings de conexdo devem estar em um arquivo de configuragdo
separado, armazenado em um sistema confidvel e as informagGes devem ser criptografadas.

11.8 Usar procedimentos armazenados (stored procedures) para abstrair o acesso aos dados e permitir a remogado
de permissdes das tabelas no banco de dados.

11.9 Encerrar a conexao assim que possivel.

11.10 Remover ou modificar senhas-padrdo de contas administrativas. Utilizar senhas robustas (pouco comuns ou
dificeis de deduzir) ou implementar autenticagdo de multiplos fatores. Desativar qualquer funcionalidade
desnecessdria no banco de dados, como “stored procedures” ou servigos ndo utilizados. Instalar o conjunto minimo
de componentes ou de opgdes necessarias (redugdo da superficie de ataque).

11.11 Eliminar o contetdo desnecessario incluido por padrao pelo fornecedor como esquemas e bancos de dados de
exemplo.

11.12 Desativar todas as contas criadas por padrdo e que n3o sejam necessarias para suportar os requisitos de
negdcio.

11.13 A aplicagdo deve conectar-se ao banco de dados com diferentes credenciais de seguranga para cada tipo de
necessidade - como, por exemplo, usudrio, somente leitura, convidado ou administrador.

11.14 O Banco de Dados deve ser hospedado em um servidor diferente (virtualizados ou ndo) dos demais servigos.

11.15 Instalar, tdo logo quanto possivel, patches e hotfixes de versGes mais atuais validadas e homologadas.

11.16 Encriptar os Backups de modo a proteger o sigilo das informagGes em caso de perda ou extravio.

6.12 Requisito 12: Gerenciamento de Arquivos

E comum que as aplicacdes recebam arquivos do usudrio. Porém, os arquivos fornecidos pelos usudrios
também sdo um vetor de ataque bastante utilizados por atacantes. Por meio do envio de arquivos
maliciosos, por exemplo, é possivel obter novas formas de interagir com o servidor e até executar cédigos
de forma remota.

Assim, é importante adotar um gerenciamento de arquivos que trate, manipule e armazene de forma
segura os arquivos que possam ser manipulados pelos usudrios.

Subcontroles de Seguranca Criticos - Gerenciamento de Arquivos

12.1 N&o repassar dados fornecidos pelos usuarios diretamente a uma fun¢do de inclusdo dinamica.

12.2 Solicitar autenticagdo antes de permitir que seja feito o carregamento de arquivos.

12.3 Limitar os tipos de arquivos que podem ser enviados para aceitar somente os necessarios ao proposito do
negdcio.

12.4 Validar se os arquivos enviados sdo do tipo esperado, através da validacdo dos cabecalhos, pois realizar a
verificagdo apenas pela extensdo é insuficiente.

12.5 N3o salvar arquivos no mesmo diretério de contexto da aplicagdo Web. Os arquivos devem ser armazenados no
servidor de conteldos ou no banco de dados.

12.6 Prevenir ou restringir o carregamento de qualquer arquivo que possa ser interpretado ou executado pelo
servidor Web.
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12.7 Desativar privilégios de execugdo nos diretdrios de armazenamento de arquivos.

12.8 Implantar o carregamento seguro nos ambientes UNIX por meio da montagem do diretério de destino como
uma unidade légica, usando o caminho associado ou o ambiente de “chroot”.

12.9 Ao referenciar arquivos, usar uma lista de permissdes (whitelist) de nomes e de tipos de arquivos permitidos.
Realizar a validagdo do valor do parametro passado e, caso ele ndo corresponda ao que é esperado, rejeitar a entrada
ou utilizar um valor padrdo.

12.10 N&o transmitir, sem nenhum tipo de tratamento, os dados informados pelo usuario a redirecionamentos
dinamicos. Se isso for necessario, o redirecionamento devera aceitar apenas URLs relativas e validadas.

12.11 N3o passar caminhos de diretérios ou de arquivos em requisicdes. Usar algum mecanismo de mapeamento
desses recursos para indices definidos em uma lista pré-definida de caminhos.

12.12 Nunca enviar o caminho absoluto do arquivo para o lado cliente de uma aplicagdo ou para o usuario.

12.13 Certificar-se de que os arquivos da aplicacdo e os recursos estdo definidos somente com o atributo de leitura.

12.14 Verificar os arquivos que os usudrios submeterem através do mecanismo de carregamento em busca de virus
e malwares.

12.15 Limitar o tamanho maximo aceito para uploads de arquivos no servidor.

6.13 Requisito 13: Gerenciamento de memodria

Informagdes sensiveis ou Uteis a um atacante podem ser armazenadas ou acessadas na memaria por meio
de técnicas e fungGes que permitem esse acesso. Além disso, atacantes podem se utilizar da técnica de
transbordamento de dados (buffer overflow) -na qual o programa, ao escrever dados em um buffer,
ultrapassa o limite de tamanho do buffer, sobrescrevendo a memdria adjacente — para acessar enderegos
de memodria ou injetar cddigos maliciosos.

Nesse contexto, é de suma importancia que os desenvolvedores implementem técnicas e controles que
garantam que a aplicagao fara o gerenciamento e o uso adequado dos recursos de memdria, visando com
isso a evitar que processos legitimos sejam impactados por acdes internas ou externas que possam
comprometer o comportamento esperado do sistema ou degradar a performance da aplicacdo.

Subcontroles de Seguranga Criticos - Gerenciamento de memdria

13.1 Utilizar controle de entrada/saida para os dados que ndo sejam confidveis.

13.2 Verificar se o buffer é tdo grande quanto o especificado.

13.3 Ao usar fungdes que aceitem determinado nimero de bytes para realizar cépias, como strncpy(), estar ciente
de que, se o tamanho do buffer de destino for igual ao tamanho do buffer de origem, ele ndo pode encerrar a
sequéncia de caracteres com valor nulo (null).

13.4 Verificar os limites do buffer caso as chamadas a fun¢do sejam realizadas em ciclos e verificar se ndo hd nenhum
risco de ocorrer gravagdo de dados além do espago reservado.

13.5 Truncar todas as strings de entrada para um tamanho razoavel antes de passa-las para as funcGes de copia e
concatenagao.

13.6 Na liberagdo de recursos alocados para objetos de conexdo, identificadores de arquivo etc., ndo contar com o
“garbage collector” e realizar a tarefa explicitamente.

13.7 Usar pilhas ndo executaveis, quando disponiveis.
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13.8 Evitar o uso de fungdes reconhecidamente vulneraveis, como printf(), strcat(), strcpy() etc.

13.9 Liberar a memdria alocada de modo apropriado apds concluir a sub-rotina (fungdo/método) e em todos os
pontos de saida.

6.14 Requisito 14: Praticas Gerais de Codificacao

Com o advento da metodologia de desenvolvimento “DevOps”, os procedimentos de segurancga, adotados
outrora pela equipe de arquitetura de seguranca, devem ser readequados para que a rotina de analise de
seguranca de aplicacGes seja introduzida nesse novo contexto de desenvolvimento agil.

Os procedimentos de analise de seguranca sdo vistos normalmente como inflexiveis e excessivamente
assertivos pelos profissionais de desenvolvimento de aplicacdes, jd que estes podem, em diversas
oportunidades, argumentar que existem vdrias maneiras de resolver um problema. De fato, quando se
aborda a arquitetura de softwares e aplicagdes, ndo existe solucdo Unica e simples para determinado
problema.

E provével que uma fungdo especifica de uma aplicagdo web seja revisada continuamente ao longo de sua
vida util, mas a arquitetura geral raramente mudard e pode passar por evolucées graduais. O mesmo
guadro acontece quando se fala de arquitetura de seguranca. Ao desenvolver uma aplicacdo web com
controles de seguranca desde sua concep¢do, a organizacao interessada provavelmente ird poupar tempo
e dinheiro, reduzindo as chances da ocorréncia de incidentes de seguranca.
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14.1 Para tarefas comuns, utilizar sempre cddigo testado, gerenciado e aprovado, ao invés de criar codigo novo e ndo
gerenciado.

14.2 Utilizar APIs que executem tarefas especificas para realizar operac¢des do sistema operacional. Ndo permitir que
a aplicagdo execute comandos diretamente no sistema operacional, especialmente através da utilizagdo de “shells”
de comando iniciadas pela aplicagdo.

14.3 Utilizar mecanismos de verificagdo de integridade por “checksum” ou “hash” para verificar a integridade do
cadigo interpretado, bibliotecas, arquivos executaveis e arquivos de configuragdo.

14.4 Utilizar mecanismos de bloqueio para evitar requisicdes simultaneas para a aplicagdo ou utilizar um mecanismo
de sincronizagdo para evitar condi¢Ges de concorréncia (race conditions).

14.5 Proteger as variaveis compartilhadas e os recursos contra acessos concorrentes inapropriados.

14.6 Instanciar explicitamente todas as variaveis e dados persistentes durante a declaragcdo, ou antes da primeira
utilizagao.

14.7 Quando a aplicagdo tiver que ser executada com privilégios elevados, aumentar os privilégios o mais tarde
possivel e revoga-los logo que seja possivel.

14.8 Evitar erros de calculo decorrentes da falta de entendimento da representagdo interna da linguagem de
programacdo usada e de como é realizada a interagdo com os aspectos de célculo numérico.

14.9 Prestar bastante atengdo nas discrepancias de tamanho de byte, precisdo, distingées de sinal (signed/unsigned),
truncamento, conversdo e “casting” entre os tipos, calculos que devolvam erros do tipo “not-a-number” e, também,
como a linguagem de

programacdo trata a representagdo interna de nimeros muito grandes ou muito pequenos.
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14.10 Nao transferir diretamente dados fornecidos pelo usudrio para qualquer fungdo de execugdo dinamica sem
antes realizar o tratamento dos dados de modo adequado.

14.11 Restringir a geragdo e a alteragdo de cédigo por parte dos usuarios.

14.12 Revisar todas as aplicagdes secundarias, cddigos e bibliotecas de terceiros para determinar a necessidade do
negdcio e validar as funcionalidades de segurancga, uma vez que estas podem introduzir novas vulnerabilidades.

14.13 Implementar atualizagdes de modo seguro. Se a aplicagdo precisar realizar atualizagdes automaticas, utilizar
mecanismos de assinatura digital para garantir a integridade do cédigo e garantir que os clientes fagam a verificagcdo
da assinatura apos descarregarem as atualizagdes. Usar canais criptografados para transferir o cédigo a partir do host
do servidor.

Excecbes as regras deste Procedimento serdo tratadas pela Geréncia de Infraestrutura e Operagdes
juntamente com os Gestores apropriados a cada caso.

8. Utilizagao de Dados Pessoais (LGPD)

9. Anexos
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N3do ha anexos
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