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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

1.1. Contratagdo de empresa especializada para prestacéo de servi¢os continuados de Datacenter por um periodo de
36 (trinta e seis meses), para hospedagem do Portal Sesi de Educagéo, conforme especificagbes técnicas deste
documento.

2. DEFINIGOES

2.1. Backup: copias feitas de um arquivo ou de um documento que deverdo ser guardadas em outro sistema de
armazenamento sob condi¢Bes especiais para a preservagio de sua integridade no que diz respeito tanto a forma
quanto ao contetdo.

2.2. Cache: area nobre para armazenamento temporario de dados em processamento, com permissao de acesso
rapido (leitura/gravagao).

2.3. CPU (Central Processing Unit): parte de um sistema computacional, que realiza as instru¢des de um programa
de computador, para executar a aritmética basica, l6gica, e a entradas e saida de dados.

2.4. Datacenter: ambiente projetado para abrigar servidores e outros componentes como sistemas de
armazenamento de dados (storages) e ativos de rede (switches, roteadores). Seu objetivo principal é garantir a
disponibilidade de equipamentos que rodam os sistemas de negdcio de uma organizagéo, tal como o ERP ou CRM,
garantindo a continuidade do negécio e sustentando os ambientes, equipamentos, softwares e servigos contratados.
O datacenter deve prover conexdes (links) redundantes, mecanismos de seguranga (fisica e logica), sistema de
prevengao contra incéndios, refrigeragdo adequada para operagéo de todos os servidores e demais equipamentos,
sistemas redundantes de gerag&o de energia elétrica.

2.5. DNS (Domain Name System): usado para atribuir nomes a servigos de rede e computadores, organizado de
acordo com uma hierarquia de dominios. A atribuicdo de nomes de DNS é utilizada em redes TCP/IP, tal como a
Internet, para localizar computadores e servigos através de nomes amigaveis ao usuario.

2.6. Firewall: dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica de seguranga a um
determinado ponto da rede, podendo ser do tipo filtros de pacotes, proxy de aplicagdes, etc. O firewall existe na forma
de software e de hardware, a combinagao de ambos normalmente é chamado de "appliance”.

2.7. FTP: protocolo usado para transferir arquivos através de redes TCP/IP e também através da Internet.

2.8. HTTP: protocolo de comunicagao entre sistemas de informagao que permite a transferéncia de dados entre redes
de computadores, principalmente na World Wide Web (Internet).

2.9. IP: identificac&o de um dispositivo (computador, impressora etc.) em uma rede local ou publica. Cada computador
na internet possui um IP (Internet Protocol ou Protocolo de internet) tnico, que é o meio em que as maquinas usam
para se comunicarem na Internet.

2.10. IPS: (Intrusion Prevention System), sistema que tem por fungéo detectar e prevenir os acessos nao autorizados
as redes ou hosts de uma ou mais redes.

2.11. LAN: rede de computadores utilizada na interconexdo de equipamentos processadores com a finalidade de
troca de dados.

2.12. Laténcia: Em uma rede de computadores, a laténcia, também conhecida como atraso, representa a expressao
do tempo necessario para um pacote de dados ir de um ponto para outro. Em outras palavras, € a referéncia a qualquer
atraso ou espera que aumente o tempo de resposta real ou percebido além do tempo de resposta desejado. Em
alguns casos, a laténcia é medida enviando-se um pacote que é devolvido ao remetente e o tempo completo desse
percurso é considerado como laténcia.
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2.13. Mbps: unidade de transmisséo de dados equivalente a 1.000 kilobits por segundo .

2.14. MPLS: (Multi Protocol Label Switching) mecanismo de transporte de dados que proporciona designagéo,
encaminhamento e comutagao eficiente de fluxo de trafego através da rede. O MPLS combina as vantagens das
camadas 2 e 3 do modelo OSI (camada de enlace e rede respectivamente), contando com, a simplicidade da
comutagao de pacotes, e a inteligéncia e organizagao do roteamento.

2.15. NOC (Network Operation Center): local onde se centraliza a geréncia de uma rede de comunicagdo. O NOC
deve ter todos 0s recursos necessarios para o efetivo monitoramento em tempo real, da situagéo de cada ativo dentro
de sua rede, atuando na detecgao, andlise e corregao de falhas, de modo a garantir o SLA contratado.

2.16. SAN: Storage Area Network.

2.17. SNMP: (Simple Network Management Protocol) protocolo da camada de aplicagdo de geréncia tipica de redes
IP, que facilita o intercdmbio de informagao entre os dispositivos de rede, como placas e comutadores. O SNMP
possibilita aos administradores de rede gerenciar o desempenho da rede, encontrar e resolver seus eventuais
problemas, e fornecer informagdes para o planejamento de sua expansé&o, dentre outras.

2.18. SOC (Security Operations Center): local onde se prestam e gerenciam servigos de seguranga de uma rede,
compreendendo monitoramento continuo de anomalias de seguranga, detecgao, reagéo a incidentes e registro de
ocorréncias.

2.19. SPAM: termo usado para referir-se aos e-mails néo solicitados

2.20. Storage: area central de discos compartilhada por varios computadores para armazenamento de informagdes.

2.21. TCP: conjunto de protocolos de comunicagéo entre computadores em rede. Seu nome vem dos dois protocolos
mais importantes do conjunto: o TCP (Transmission Control Protocol ) e o IP (Internet Protocol). O conjunto de
protocolos pode ser visto como um modelo de camadas, onde cada camada é responsavel por um grupo de tarefas,
fornecendo um conjunto de servigos bem definidos para o protocolo da camada superior.

2.22. VCPU: Trata-se da CPU virtualizada, através do processador.
2.23. VLAN: Rede local virtual.

2.24. WAN: Wide Area Network.

3. ESCOPO DO SERVICO

3.1. CENARIO ATUAL

3.1.1. A diversidade de publicos, projetos e programas do Servigo Social da Industria - SESI demandam servigos de
comunicagao institucional abrangentes, especializados e ageis para garantir a prépria consecugéo dos objetivos da
entidade. Em relagéo a &rea de Educagdo do SESI e de sua Rede de Escolas distribuidas em todo o territdrio
brasileiro, foi estabelecido em 2012 o Portal SESI Educagéo que desde entao oferece as unidades escolares do SESI
um ambiente pelo qual os estudantes, pais/responsaveis, professores e demais componentes das equipes escolares
possam, por meio da internet, ter acesso a noticias sobre o dia-a-dia da escola, bem como informagées sobre
metodologias pedagogicas inovadoras, legislagdo atualizada, gestdo escolar, divulgacéo de eventos e/ou projetos
educacionais, aplicagéo de recursos digitais para incremento dos planejamentos escolares, utilizagao das Tecnologias
de Informag&o e Comunicagéo (TICs) em sala de aula, conteudos digitais relacionados ao complemento do processo
de ensino-aprendizagem.

3.1.2. O fortalecimento da estrutura de comunicagéo e disseminagdo do conhecimento é vital, considerando a
necessidade de formular uma politica de comunicagdo mais ampla, que dé unidade as agdes para a divulgagio dos
programas do SESI, tais como os de Educagao Basica e Continuada, seja nas modalidades Regular e de Educagao
de Jovens e Adultos, bem como os cursos de educagdo continuada do SESI como os da qualidade de vida dos
trabalhadores, no momento em que o Governo Federal demonstra alinhamento com o tema central da agenda da
industria: a urgente necessidade de aumentar sua competitividade.
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3.1.3. Com a aquisi¢do do Portal SESI Educagéo e de seus mais de 16.000 recursos publicados, se faz necessario
contratar empresa especializada para disponibilizar servicos de Datacenter (servidores, solugbes de backup,
conectividade) que possibilite funcionamento ininterrupto do Portal SESI Educagéo, além de realizar a gestdo e a
sustentacdo desse ambiente computacional.

3.2. ARQUITETURA DA SOLUGAO DESEJADA:

3.2.1. Todos os equipamentos, software, infraestrutura e sustentagdo, necessarios @ implementagdo da solugéo
proposta, sdo de inteira responsabilidade da CONTRATADA, que devera realizar de forma continuada tarefas e rotinas
que garantam o pleno funcionamento de toda a infraestrutura, de forma integral e ininterrupta, ou seja, "24x7x365"
(vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano) nas dependéncias da
CONTRATADA, mantendo em pleno funcionamento todo objeto da contratagao;

3.2.2. A CONTRATADA devera fornecer estrutura de rede suficiente para a prestagdo do servigo, em conformidade
com as exigéncias do item 4, incluindo: mao-de-obra, os equipamentos, cabos, fios, conectores, acessorios,
componentes, estrutura de rede de Fibra Otica e metalica e montagem das VLANSs, quando aplicavel, servidores
fisicos, estrutura de backup, acesso a Internet, e qualquer outro insumo necessario para prestar 0s servicos
detalhados nesse documento.

3.2.3. A CONTRATADA devera gerenciar, monitorar, sustentar e operar de forma pro-ativa todos os recursos
computacionais disponibilizados para 0 CONTRATANTE, de forma a garantir o correto funcionamento de todas as
funcionalidades especificadas neste Termo de Referéncia, a partir de seu Centro de Gerenciamento de Seguranga
(SOC) e do Centro de Operagdes de Rede (NOC), em regime 24 x 7 (24 horas por dia, 7 dias por semana), € em
conformidade com as Niveis de Servigos exigidos descritos no item 6.

3.2.4. As Figuras 1 a 3 abaixo ilustram a arquitetura da solugdo desejada pelo CONTRATANTE, que se constitui em
uma configuragdo de alta disponibilidade, totalmente dualizada. A solugéo desejada é composta pelos seguintes
maédulos:

e Servicos de Datacenter: A CONTRATADA devera disponibilizar uma infraestrutura de hosting, em dois
Datacenters préprios e distintos, separados geograficamente por pelo menos 300 km, em territério nacional, para que
o0 CONTRATANTE possa hospedar suas aplicagcdes que necessitem de alta disponibilidade ou disaster recovery;

e Acesso dedicado a Internet de alta disponibilidade: A CONTRATADA devera disponibilizar, em cada
Datacenter, acesso dedicado a Internet de alta disponibilidade. Esse servigo sera utilizado pelos servidores
hospedados no Datacenter, e servira como meio de comunicagédo entre 0s usuarios e os servidores do respectivo
Datacenter.

e  Servicos gerenciados de seguranga e controle de aplicagoes: A CONTRATADA deverd disponibilizar,
associado ao servigo de acesso a Internet, solugéo de gerenciamento de seguranca e controle de aplicagdes, baseada
em equipamentos especializados nas funcionalidades: Firewall, IPS, VPN, Filtragem de URLs, Priorizacdo de
Aplicages e Controle de Banda, Antivirus de borda, AntiSpam e Controle de aplicativos;

3.2.4.1. AFigura 1 ilustra os principais componentes da infraestrutura do Portal Sesi Educagao:
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INFRAESTRUTURA PORTAL SESI EDUCA(,'.f\O
DIAGRAMA DA SOLUCAO (1.500.000 alunos)
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Figura 1

Obs.:
1. A quantidade de alunos informada na figura acima é meramente ilustrativa, ndo existindo vinculo de

cobranga/tarifagéo de servigos com a quantidade de alunos que utilizaréo os recursos contratados.

2. Os servigos agregados a plataforma seréo integrados por meio das aplicagdes do Portal Sesi Educagéo,
sendo a comunicagédo com esses servigos (vimeo, freshdesk, Quickmailverification, Rybena) por meio da

propria Internet.

3.2.4.2. AFigura 2 ilustra os principais componentes do Datacenter 1:

Datacenter 1

Ambiente de Producdo Ambiente de Homologacao

6

Balancer

Figura 2
3.2.4.3. A Figura 3 ilustra os principais componentes do Datacenter 2:
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Figura 3
Obs.:
1. Os servidores V e VI, necessarios no ambiente de homologagéo, sdo necessarios apenas no Datacenter 1.
2. Os servidores Ill e IV serdo alocados para banco de dados, devendo existir espelhamento / sincronismo automatico
entre estes e também com os servidores Ill e IV do outro datacenter.
3.2.4.4. Dominios Alocados aos Servidores

Servidorl e lI:

e  sesieducacao.com.br
e  suportesesi.com.br

Servidor IV:

e atendimentosesi.com.br

Certificados SSL.:

e  sesieducacao.com.br
e  suportesesi.com.br
e atendimentosesi.com.br

4. ESPECIFICAGCOES TECNICAS E DETALHAMENTO DOS SERVICOS DE DATACENTER

4.1 DESCRIGAO DA INFRAESTRUTURA FiSICA DE CADA DATACENTER
4.1.1 INSTALAGOES FiSICAS

e  Estrutura fisica dedicada as aplicagbes e equipamentos, de modo a garantir um ambiente seguro e
controlado, atendendo ainda, aos requisitos de seguranga fisica e ldgica;

e  Piso elevado com no minimo 3 camadas de cabeamento, com vias independentes de cabos de
energia, ldgicos e dpticos;
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4.1.2. ENERGIA

e  Garantir total independéncia no fornecimento de energia na eventualidade de falha da fornecedora
local;

e Possuir solugdo de grupo gerador, redundante e independente, com acionamento automatico na
eventualidade de interrupcdo no fornecimento de energia, com capacidade de funcionamento pleno e
ininterrupto com combustivel local e abastecimento sem interrupgao;

e Possuir sistema redundante de baterias para garantir a transi¢&o entre o fornecimento normal de
energia € o grupo gerador;

e  Garantir alimentagao elétrica redundante e independente para os equipamentos;

e  Garantir equipotencializagdo de toda infraestrutura metélica, que devera estar interligada e
devidamente aterrada

4.1.3. CLIMATIZAGAO

e  Possuir sistema de climatizagdo de modo a garantir as corretas condigdes térmicas para 0s
equipamentos no ambiente da infraestrutura fisica;

e  Manter a temperatura ideal, umidade relativa do ar, controle de polui¢&o do ar e possiveis variagdes
controladas e administradas;

e O sistema deve ser redundante com disponibilidade de equipamentos igual a N+1.

4.1.4. PROTEGAO CONTRA INCENDIO

e  Possuir dispositivos tradicionais de prevencdo e combate a incéndio (brigada de incéndio, extintores
manuais e detectores de fumaga);
e  Garantir a detecgéo eletronica precoce de gases no ambiente, incluindo a &rea em baixo do piso
elevado, quadros elétricos de distribuigao e ar-condicionado, com sistema integrado de alarme monitorado
por computador e acompanhado em regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana,
trezentos e sessenta e cinco dias por ano);
e O sistema de deteccdo automatica e supressdo de fogo instalado devem utilizar sistema com gas
inerte, ndo letal, com contingéncia de um sistema hidrico de tubulag&o seca (dry piping) e extintores manuais
de COz e hidrantes complementares. Rede de hidrantes com acionamento por bombas redundantes.
e  Osistemade deteccdo e combate a incéndios deve abranger todo o Datacenter, incluindo as seguintes
areas fisicas:

o Sala de Produgéo;
Sala Cofre;
Almoxarifados e locais de carga e descarga de mercadorias;
Administrativas;
Hardwares de rede e computacgéo;
Abaixo do piso elevado;
Producao e distribuigéo de energia elétrica;
Depdsito de combustiveis;
Ar condicionado;

O O O O O O O O

e  Disponibilizar mecanismos automaticos de extingdo de fogo por agentes gasosos ndo poluentes
como o FM200 ou INERGEN, que nao danifiquem os equipamentos eletroeletronicos e sejam inertes e ndo
téxicos aos seres humanos;

4.1.5. SEGURANGA FiSICA

e O Datacenter devera possuir vigilancia patrimonial 24 horas por dia, 7 dias por semana, 365 dias por ano,
permitindo apenas a entrada de pessoas autorizadas e devidamente identificadas;
e  Possuir metodologia para classificagdo e controle de ativos e de acessos ao ambiente do Datacenter;
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e  Possuir rigido controle de acessos aos equipamentos do Datacenter, mesmo por pessoas credenciadas pela
CONTRATANTE;
e Manter sempre disponiveis pessoas dedicadas, treinadas e responsaveis pela vigilancia dos ambientes interno
e externo, seguranca de acesso ao prédio e controle de entrada e saida de veiculos;
e Acondicionar equipamentos e midias geradas no ambiente do Datacenter, livres de riscos fisicos;
e  Garantir a disponibilidade de pessoas dedicadas, treinadas e responsaveis pela seguranga de acesso ao prédio
€ a0s equipamentos;
e  Sistemas de detecgdo de tentativas de arrombamento e sensores de abertura de portas ou cameras de vigilancia
para 0 acesso aos equipamentos de infraestrutura de rede de energia elétrica para os ambientes de geradores,
nobreaks e entrada de energia no Datacenter.
e  Possuir integracdo com sistema de alarme e ser monitorado em tempo integral.
e  Disponibilizar mecanismos efetivos de controle, de entrada e saida de pessoas que acessem e fagam uso da
infraestrutura fisica do Ambiente, bem como de registros passiveis de posterior pesquisa;
e  Possuir travas eletronicas que, de acordo com a politica de seguranca estabelecida, dividindo a infraestrutura
fisica do Ambiente em regides diferentes, e com niveis de restrigdes diferenciados, monitorando e verificando toda e
qualquer tentativa de acesso;
e  Utilizar cameras de circuito interno de televisdo, monitoradas e gerenciadas cujas imagens possam ser
posteriormente consultadas por um periodo minimo de 5 (cinco) dias, viabilizando o rastreamento de pessoas dentro
do Ambiente;
e  Disponibilizar relatérios, quando solicitado, de visitas a infraestrutura fisica por representantes do
CONTRATANTE;
e Acesso 24x7 de pessoas, veiculos e materiais;
e (O prédio devera possuir no minimo trés niveis de acesso controlado;
e Ainfraestrutura fisica do Ambiente deve disponibilizar um espago em sala cofre para armazenamento da fitoteca
de backup. Este espago deve atender basicamente as seguintes caracteristicas:

o Piso elevado e cabos blindados;

o Sistemas de detecgao e combate a incéndio;

o Protegao contra ameagas externas: riscos de incéndio, calor, agua, gases corrosivos, fumaga, umidade, vapores,
magnetismo, poeira;

o Controle de acesso, inclusive com cAmera de vigilancia ativada em periodo integral, e infraestrutura de modo a
garantir a protegao contra roubos, utilizagéo indevida e vandalismos.

4.1.6. SERVICOS DE CONECTIVIDADE A REDE LAN

e  Arede local devera ser especifica e logicamente isolada dentro da infraestrutura da CONTRATADA.

e  Esta construgéo deverd ser feita através de VLANs configuradas dinamicamente sobre switches, permitindo a
construgdo de multiplos segmentos légicos de rede para acomodar as tecnologias necessarias para aplicativos,
backup de dados e monitoramento.

e  Possuir Portas de comunicacdo de no minimo 1 Gigabit Ethernet e 10 Gigabit Ethernet para conex&o de todos
os dispositivos de dados, backup e servidores;

e  Os ativos de rede néo deverédo ultrapassar 70% de utilizagdo. Sempre que isso ocorrer os mesmos deverdo ser
substituidos por equipamentos de maior capacidade no prazo maximo de 15 (quinze) dias

4.2 DESCRIGAO DOS RECURSOS DE COMUNICAGAO E SEGURANGA
4.2.1. CANAIS DE COMUNICACAO DE DADOS ENTRE OS DATACENTERS 1, 2, E SOC/NOC DA CONTRATADA

4.2.1.1. A CONTRATADA devera possuir circuitos de comunicagdo de dados de alta velocidade implantados:
e  Para conexao dos Datacenters 1 e 2;
e  Entre a estrutura de NOC/SOC com os Datacenters, caso ndo esteja em um dos datacenters utilizados;

4.2.1.3. Os circuitos de acesso a Internet em utilizagdo atualmente em cada Datacenter totalizam 2 Gbps.
Considerando a possibilidade de expans&o, a contratagdo se dara em multiplos de 50 Mbps, conforme especificado
na Planilha de Formag&o de Pregos — Anexos lll e lll-A do Edital de Preg&o n. 19/2017.

4.2.2. ACESSO A INTERNET DE CADA DATACENTER
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e A CONTRATADA devera disponibilizar acesso a internet, em alta disponibilidade, conforme alinea "a" do item

6.4.1, durante todo o periodo de vigéncia do contrato;

e  Possuir infraestrutura dedicada no Datacenter que garanta o trafego atual e futuro detalhados na planilha de
formac&o de pregos Anexos Il e Ill-A do Edital de Pregdo n. 19/2017 .

e O servigo disponibilizado pela CONTRATADA devera ter compatibilidade com os seguintes recursos:

o Possuir infraestrutura dedicada no Datacenter que garanta velocidade de 2 Gbps.

o O backbone Internet da CONTRATADA devera estar diretamente conectado a, pelo menos, trés outros sistemas
auténomos (AS - Autonomous System) nacionais, e a pelo menos, um sistema autdnomo internacional, totalizando
uma taxa de transmissao de 3 Gbps;

o Deveréo ser alocados 10(dez) enderegos IP validos e contiguos, funcionais para todas as operadoras.

o O acesso devera permitir qualquer tipo de aplicagéo através da INTERNET, ndo podendo a CONTRATADA impor
restricdes ao uso de quaisquer protocolos, aplicagdes, enderecos, portas ou URLS;

o Prover todos os equipamentos, infraestrutura, cabos de comunicagdo de dados, e demais acessérios com
qualidade e dimensionamento adequados, para garantir, em termos de disponibilidade e desempenho, os niveis de
servigos exigidos no item 6 (Niveis Minimos de Servigo)

o Disponibilizar consulta via Internet, a qualquer momento, por intermédio de senha, sobre informagdes do trafego
de dados — vazao média em ambos os sentidos, calculada a periodos fixos (de, no minimo cinco € no méximo trinta
minutos), taxa de perda, pela rede, de pacotes (no mesmo periodo e da disponibilidade do(s) link(s);

o Fornecer relatérios mensais sobre ocorréncias e causas de falhas e sua recuperagéo do acesso internet;

4.2.3. DESCRIGAO DOS RECURSOS DE SEGURANGA (SOC/NOC)

e A CONTRATADA devera possuir solu¢do de seguranga composta de pelo menos:

o Detecgao de intrusdo para o acesso a Internet. Devera proteger seu perimetro por dois elementos principais de
seguranca que sdo o Firewall e o IDS. Para esse servigo é permitida a utilizagao de IDS compartilhado.

o Proteg&o nativa no firewall contra Worms, ataques do tipo IP Spoofing, Denial of Service, SynFlood e similares,
com a possibilidade de criagdo de novas assinaturas para a inspegao (ex: expressdes regulares) e bloqueio de novos
ataques, bem como receber novas assinaturas a partir do fabricante;

o No momento da ativag&o, por padréo, os recursos de seguranga serem aprovisionados com as regras basicas de
seguranga do ambiente da CONTRATADA;

o A partir do momento dessa configuragdo inicial, 0 CONTRATANTE podera alterar e personalizar as regras
conforme necessario, por meio de abertura de chamados técnicos, pelo CONTRATANTE, nos canais de atendimento
técnico da CONTRATADA.

e A seguranga dos canais de comunicagbes acima descritos devera ser provida através de equipamentos
especializados do tipo firewall e detectores de intruséo (IDS/IPS) de propriedade da CONTRATADA. Ser&o admitidos
equipamentos que fornegam as duas funcionalidades em conjunto.

e  Para orientar as Licitantes no correto dimensionamento dessas funcionalidades, descrevemos abaixo os
recursos que estdo atualmente em funcionamento, e s&o considerados como minimo necessario a serem fornecidos
pela CONTRATADA. A CONTRATADA devera disponibilizar solugao similar e compativel.

o Firewall: CISCO ASA 5508 X
o Quantidade de Clientes VPN's IPsec: 5
o Porta LAN: 1 Gbps

4.3. RECURSOS DE INFRAESTRUTURA DATACENTER
4.3.1. SERVIDORES FiSICOS

4.3.1.1. DISTRIBUIGAO DE SERVIDORES POR DATACENTER

Ambiente Datacenter 1 Datacenter 2 Quantidade Total
Produgio 04 04 08
Homologagao 02 00 02
Total 06 04 10
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4.3.1.2. ESPECIFICAGOES TECNICAS DOS SERVIDORES (I, II, Ill, IV, V e VI)

a) Especificagdo do Hardware

Descri¢do QTY/Caracteristica
Quantidade de Processadores 02
Tipo de processador Intel Xeon E5-2620 v4 (16 Cores, 2.10 GHz)
Memoria RAM 64 GB
Quantidade de HD's 02
Capacidade de cada HD 600 GB
Caracteristicas dos HD's SAS RAID 0 - tamanho do RAID 1200
Quantidade de placas de rede 02
Caracteristicas da placa de rede 10Gbps
Quantidade de fontes de alimentacéo 02 (Fontes Redundantes)

b) SOFTWARES COMUNS EM TODOS OS SERVIDORES(l, II, Ill, IV, V e VI)
Descri¢do QTY/Caracteristica
Sistema Operacional CentQS 7.1 64 bits
Banco de Dados Maria 10 ou Superior
Console de Gestdo do Ambiente CPanel (como referéncia)

c) NECESSIDADES DE VIRTUALIZAGAO PARA OS SERVIDORES |, II, e V

Servidor Ambiente QTY de VM's Dominios
| Produgéo 2 Uma VM para sesieducacap.com.br
Uma VM para suportesesi.com.br
Il Produgéo 2 Uma VM para sesieducacao.com.br
Uma VM para suportesesi.com.br
v Homologacéo 1 Uma VM para atendimentosesi.com.br

Obs.: A necessidade de virtualizacdo dos servidores I e Il é aplicdvel para os 2 Datacenters. A CONTRATADA
devera prover toda solucéo de virtualizacdo, ndo cabendo cobranca adicional para essa funcionalidade.

4.3.2. LOAD BALANCER

4.3.2.1. A CONTRATADA devera disponibilizar infraestrutura para distribuicdo automatica de trafego de entrada nos
servidores ilustrados nas Figuras 2 e 3, do item 3.2.4, com o objetivo de melhorar o aspecto de tolerancia a falhas
nas aplicagdes, e fornecendo capacidade de equilibrio de carga, necessaria em resposta ao trafego de entrada das
aplicacdes. Essa funcionalidade deve também detectar servidores que venham a apresentar problemas de integridade
dentro de um determinado conjunto e deve redirecionar, de forma automatica, o trafego para outros servidores
integros, até que os servidores com problemas sejam restaurados.

4.4. SERVICOS AGREGADOS DURANTE A VIGENCIA DO CONTRATO
4.41. HARDWARE
A CONTRATADA responsabiliza-se pela:

e instalacdo e configuragdo do ambiente basico, como também a atualizagdo de patches e drivers, em prazos e
condi¢des acertados com 0 CONTRATANTE.

e  Manutengdes preventivas que sdo executadas em periodos de tempo previamente definidos e acordados, com
0 objetivo de assegurar o bom funcionamento do ambiente operacional, incluindo, dentre outras, as seguintes
atividades:
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o Manutenc&o do software, incluindo teste dos componentes do novo software (corregdes de erros, atualizagées);
o Backup de dados off-line;

o Parada mensal, de no maximo 3 horas, que ocorrera em dias e horéarios a serem acertados posteriormente entre
0 CONTRATANTE e a CONTRATADA. Este tipo de interrupgao, caso venha a ocorrer, sera programada para
intervalos fora do horario comercial e ndo gerara efeitos sobre os niveis de servigos acordados. Durante as citadas
interrupcbes deverdo ser realizadas atividades destinadas a manter o ambiente seguro, atualizado e com bom
desempenho. Caso haja necessidade de negdcio que impega a interrupgéo acertada, a mesma devera ser re-
agendada de forma a n&o causar impactos negativos para 0 CONTRATANTE.

o Manutengéo Programada: é qualquer tipo de manutengdo previamente negociada e acordada, agendada com
antecedéncia minima de 1 (uma) semana, cuja realizagdo possa causar impacto na disponibilidade dos servigos.
Estas manutengdes deverdo ser negociadas caso a caso entre 0 CONTRATANTE e a CONTRATADA, sendo
preferencialmente utilizado o periodo de tempo previsto para a Parada mensal.

o Manutengéo Emergencial: & qualquer manutengao que possa causar impacto na disponibilidade do servigo, e que
nao tenha sido programada previamente (Manuteng&o Programada). Devera ser combinado entre 0o CONTRATANTE
e a CONTRATADA com antecedéncia minima de 8 horas.

4.4.2. SOFTWARES
A CONTRATADA responsabiliza-se por:

e  Garantir o funcionamento de todos os softwares necessarios para a prestagdo dos servigos, incluindo,
necessariamente os softwares de monitoragdo, backup/restore, afericdo dos niveis de servigo, seguranca da
informagcao, terminal service, sistemas operacionais e bancos de dados;

e  Garantir que a solugdo de antivirus e anti-spam fornecida e instalada nos servidores de produgéo (os demais
recursos deverao ser protegidos pelo Antivirus e Anti-Spam nativos do Firewall) seja atualizada tempestivamente em
relagdo as versdes e assinaturas de virus, conforme revisdes e atualizagdes disponibilizadas pelo fabricante da
solugéo.

e  Fornecer e instalar em todos 0s equipamentos contratados solugao de monitoragéo e gerenciamento que atenda
as caracteristicas técnicas especificadas no subitem 4.4.5 - Monitoragao, bem como solugao para backup de dados,
que garanta a integridade, qualidade e seguranga dos processos de backup e restore, em conformidade com as
diretrizes para a politica de backup e restore especificadas no subitem 4.4.3. - Backup e Restore.

e  Substituir, a qualquer momento do contrato, integral ou parcialmente, as solugdes ofertadas (para atendimento
dos servigos solicitados), caso sejam fundamentadamente reprovadas pelo CONTRATANTE.

e Aplicar, com prévia concordancia do CONTRATANTE, e apds andlise de impacto da CONTRATADA, em até
1(uma) semana, patches, recommended cluster patches, drivers, hot fix e service packs para os programas de
computador a serem fornecidos pela CONTRATADA e nos softwares fornecidos pelo CONTRATANTE;

e Qualquer recurso de software que seja demandado pelo CONTRATANTE e que implique em dnus adicional, em
relagdo aos valores ofertados pela CONTRATADA, sera provido pelo CONTRATANTE.

e Qualquer recurso de software que seja Util para atendimento de necessidades do CONTRATANTE ou para
aperfeicoamento dos servigos prestados e que néo implique em dnus adicional, em relag&o aos valores ofertados pela
CONTRATADA, sera provido pela CONTRATADA. A instalac&o e utilizagao destes recursos de software, mesmo sem
a ocorréncia de onus adicional para o CONTRATANTE, somente podera feita com a devida autorizagdo do
CONTRATANTE, conforme especificado neste Termo de Referéncia.

4.4.3. BACKUP E RESTORE

e A CONTRATADA dever disponibilizar toda a infraestrutura de backup, néo sendo aceita uma solug&o baseada
em unidade de fita individual (interna ou externa) ligada a qualquer dos equipamentos servidores;

e O CONTRATANTE devera elaborar e apresentar a CONTRATADA, em até 30 (trinta) dias apds a assinatura do
contrato, 0 detalhamento das politicas, rotinas e procedimentos de backup e restore, devendo atender , no minimo:

2X Backup diario (meio dia e meia noite);

Backup "Full" semanal para fita magnética;

Backup "Full" Mensal para fita magnética;

Backup Anual para fita magnética;

Backup em disco retidos por pelo menos 15 dias para restores rapidos. Incluindo area para backup do Banco de
ados.

OO0 O O O O
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Obs.: Para fins de dimensionamento dos recursos a serem alocados pela Contratada, atualmente o volume de
backup diario é de 12 Gbytes.

e A CONTRATADA deverd manter as fitas de backup (originais) identificadas e em cofre especial para a guarda
de midias magnéticas e opticas;

e A CONTRATADA n&o podera fazer uso compartilhado das fitas de backup do CONTRATANTE;

e A CONTRATADA deveré fazer o backup primeiramente para disco, € num segundo momento para fitas.

e A CONTRATADA se responsabilizara pela execucdo das rotinas de backup e restore, seguindo as politicas
apresentadas e aprovadas pelo CONTRATANTE;

e ACONTRATADA devera adotar politica de backup e restore que permita a restauragéo integral da infraestrutura
necessaria ao processamento normal dos sistemas de informagao do CONTRATANTE, incluindo todos os elementos
de software do ambiente, tais como:

o Sistemas operacionais, Sistemas Gerenciadores de Banco de Dados, Internet Information System, Sistemas de
Gerenciamento de Correio Eletrénico, Domain Control, File Server, DLLs, Registry etc., com suas respectivas
configuragdes;

o Sistemas de Informacéo, software e aplicagdes do CONTRATANTE, inclusive rotinas, procedures etc, com suas
respectivas configuragoes;

o Tabelas, dados, imagens, audio, video, armazenados internamente nos servidores, em unidades de
armazenamento, inclusive os que s&o utilizados pelo servidor de arquivos, sistemas de correio eletronico, aplicagdes
em geral e quaisquer sistemas de informagdo do CONTRATANTE hospedados;

o A CONTRATADA devera garantir a realizagéo dos backups "full" semanal e mensal, em 2 (duas) vias (original e
copia), que serdo armazenadas em ambientes fisicos diferentes, a ser definido pela CONTRATADA,;

o A CONTRATADA devera reter os backups respeitando na seguinte forma:

= Os backups diarios deverao ser retidos por periodo de 3 (trés) meses;

= Os backups semanais deverdo ser retidos por periodo de 6 (seis) meses;

= Os backups mensais deverdo ser retidos pelo periodo de 12 (doze) meses

= Os backups anuais deverdo ser guardadas em toda vigéncia do contrato, considerando suas prorrogacdes, caso
ocorram.

o Ao final do contrato a CONTRATADA devera transferir todos os backups para fita e entregar para o
CONTRATANTE todos aqueles cujo periodo de retencéo ainda n&o tenha expirado.

e  Qualquer mudanga das versdes de softwares especificadas no presente instrumento, bem como a inclus&o de
novos componentes de softwares e o upgrade dos servidores, devera ser avaliada e negociada previamente entre as
partes, e somente podera ser executada mediante formal autorizagdo do CONTRATANTE;

e Os dados a serem copiados serdo pré-definidos e passiveis de alteragdo conforme necessidade do
CONTRATANTE;

e O backup das bases de dados de aplicagdes de execugao continua devera ser realizado sem interrup¢do dos
servigos (backup on line);

e  Os servidores para realizagdo da atividade de backup deverdo ter alta capacidade, unidades robotizadas de
manipulacdo de fitas e programas especificos para implementagéo automatica dos processos de backup e restore;

e  Devera ser utilizada uma rede de alta velocidade, totalmente independente da rede de dados, evitando que o
trafego de backup afete a operagéo normal dos sistemas. Os servidores dedicados possuirdo interfaces em fibra de
rede para se conectar a rede de backup;

e  Testes periodicos de recuperagdo dos dados a partir das fitas de backup, ou outros tipos de armazenamento,
deverao ser realizados mensalmente para cada rotina de backup (diario, mensal, anual) e encaminhado relatorio de
realizagao dos testes para 0 CONTRATANTE;

e A CONTRATADA devera encaminhar para 0 CONTRATANTE, diariamente ou quando houver, relatério de
ocorréncia de erros ou alertas gerados durante a execugéo das rotinas de backup.

e Antes da execugdo da aplicacdo de corregdes em qualquer servidor do ambiente de produgdo do
CONTRATANTE, bem como instalagdo de sofware ou mudanca de hardware, deverd ser feito backup full do mesmo,
que devera ser retido, original e copia, por pelo menos 90 dias. Eventual necessidade de interrupcéo dos servigos
para realizagdo do backup sera computada no tempo de duragao da intervengao.

4.4.4. SUSTENTAGAO DOS AMBIENTES
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Os servicos descritos sdo compostos das seguintes atividades, e néo limitadas a estas, para os quais a

CONTRATADA devera estar plenamente capacitada e atualizada quanto ao conhecimento dos sistemas de
informacao, plataformas, novas tecnologias e ferramentas de administragéo e suporte.

4.4.4.1. SISTEMAS OPERACIONAIS

e Instalagdo de sistemas operacionais baseados em procedimentos a serem fornecidos pelo CONTRATANTE
apds a assinatura do contrato.

e  Procedimento semestral de restore contendo a restauragéo de backup dos ambientes 4.4.3. Backup e Restore;
e Avaliar, aplicar e executar as Politicas de Seguranga/Backup do CONTRATANTE nos ambientes operacionais.
e Toda a instalacdo, configuragdo, atualizacdo, corre¢cdo, manutencao, customizagdo, licenciamento,
politicas de segquranca, monitoramento, suporte e gerenciamento dos Sistemas Operacionais sao de
responsabilidade da CONTRATADA. Todos esses custos ja devem estar inclusos nos precos dos servigcos
descritos na Planilha de Precos __Anexo lll e lll-A do Edital n.19/2017.

4.4.4.2. WEB/APP

Instalar e configurar servidor de Aplicagao

Instalar e configurar ambiente de Alta-disponibilidade
Instalar administrar e manter disponiveis as aplica¢des
Configurar ambiente para monitoramento e andlise de logs
Aplicar é manter de configuragdes de seguranga

Backup, especificando as pastas corretas para copia

Obs.: Os procedimentos seréo fornecidos pelo CONTRATANTE apés a assinatura do contrato.
4.4.4.3. BANCO DE DADOS

e Deverd manter o banco de dados com disponibilidade e desempenho, através de gerenciamento e monitoragéo
pré-ativas;

e Instalar e configurar ambiente de alta disponibilidade;

Aplicar corregbes (patches);

Configurar escalabilidade do ambiente de banco de dados;

Administrar e prestar suporte ao ambiente de alta-disponibilidade;

Gerar logs de sistema, seguranca e aplicagdo e banco de dados, com o objetivo de permitir que o
CONTRATANTE analise os dados com o objetivo de prevenir novos incidentes.

e  Prestar suporte para implementac&o e testes de copias de seguranca (backup) e recuperagéo (restore e logs)
dos bancos de dados, quando necessario implementar copias e recuperagao de imagens e scripts

e  Garantir que os acessos as informacdes sejam fornecidos unicamente as pessoas autorizadas, controlando o
acesso em nivel fisico e légico, bem como controlar e manter sigilosamente as contas do banco de dados

e Toda a instalacdo, configuracdo, atualizacdo, correcdo, manutencdo, customizagdo, licenciamento,
politicas de seguranca, monitoramento, suporte e gerenciamento do Banco de Dados é de responsabilidade
da CONTRATADA. Todos esses custos ja devem estar inclusos nos precos dos servicos descritos na Planilha
de Precos — Anexo lll e lll-A do Edital n.19/2017.

Obs.: Os procedimentos serédo fornecidos pelo CONTRATANTE apés a assinatura do contrato.
4.4.4.4. REDE

e  Gerenciamento de trafego, desempenho e eventos relacionados a toda infraestrutura de rede

e Implantar e operar redes de dados no ambiente da CONTRATADA e viabilizar a conectividade com outras
localidades

e Implantar e operar ambientes de seguranga logica e de acesso remoto

Administrar, operar e manter de configuracdes de seguranga em firewall, roteadores e switches

Avaliar e diagnosticar a utilizagao de banda em conexdes de LAN e WAN

Detectar, diagnosticar, analisar e tratar ataques de seguranga

Analisar e diagnosticar desempenho de rede e aplicagdes

Suportar e apoiar as equipes de seguranca logica e de redes de dados do CONTRATANTE.
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e Toda a instalagdo, configuragdo, atualizagdo, corre¢do, manuteng&o, customizagéo, licenciamento, politicas de
seguranga, monitoramento, suporte e gerenciamento da Rede é de responsabilidade da CONTRATADA.

4.4.4.5. SERVIGOS BASICOS OBRIGATORIOS

Participar da elaboracdo das solugdes que compde o projeto em reunido com clientes;

Validar a documentagao dos projetos em implantagéo

Planejar, executar e acompanhar a migragéo do ambiente operacional e de dados

Planejar, acompanhar e executar mudangas no ambiente visando a resolugéo de problemas

Participar do processo de resolugéo de problemas

Realizar sistematicamente a prevengao pré-ativa de problemas

Organizar e administrar o tratamento de incidentes graves

Acompanhar e escalar incidente com impacto nos niveis de servigo até a sua solugao final, independente da
area de solucéo;

e  Correlacionar incidentes e alarmes, identificando sempre que possivel & causa raiz de forma a aperfeigoar o
processo de solugéo;

e Promover a solugdo de contorno para erros conhecidos

Identificar tendéncias de problemas, através do processo que monitora ativamente os incidentes.

Integrar hardware e servidores

Atender solicitagdes, diagnosticar, corrigir e testar a solucéo de incidentes de infraestrutura, plataforma

Gerar a documentagdo do ambiente e manté-la atualizada

Identificar a necessidade de instalagdo de corre¢des, limpeza de dados, analisar 0 seu impacto e aplica-las,
seguindo as normas definidas no processo de Gestdo de Mudancas

e  Aplicar testes para garantir que a solugao atende aos requerimentos e expectativas do CONTRATANTE;

e Analisar desempenho e apontar possiveis gargalos no ambiente;

e  Controlar e monitorar 0 acesso dos usuarios

e  Planejar, solicitar e executar a implementagao de rotinas de monitoragdo que permita ao CONTRATANTE avaliar
as necessidades de expansdo do ambiente (Capacity Planning)

e Analisar, planejar, desenvolver e executar integragdes das ferramentas e aplicativos aos modelos de gerencia
utilizados no CONTRATANTE;

e Criar, coletar e prestar informagdes de sistemas para fins gerenciais e de auditoria;

4.4.5. MONITORAGAO
4.4.5.1. REQUISITOS MiNIMOS OBRIGATORIOS

e Asolugdo de monitoracéo de servigos e recursos ofertada devera monitorar de forma automatizada e abrangente
a gama de aplicagdes, bancos de dados, servidores, sistemas operacionais e recursos de comunicagao.

e  Devera ser disponibilizado monitoramento constante e em tempo real (24X7X365) dos servigos e recursos,
visando detectar os mais frequentes problemas, informando ao CONTRATANTE a ocorréncia destes.

e  Técnicos deverdo estar disponiveis 24x7x365 para prestacdo dos servi¢os que demandem proximidade fisica
dos equipamentos;

e Deve ser realizada pela CONTRATADA a monitoragdo da qualidade e nivel de utilizagdo dos links de
comunicagao bem como a resolugao em caso de problemas;

e E de responsabilidade da CONTRATADA o monitoramento do hardware e seus componentes bem como a
manutencdo dos mesmos, identificando necessidades de reposicdes, adaptacdes e melhorias, procedendo chamados
aos fornecedores, acompanhando, garantindo a devida solugao aos problemas apresentados de acordo com tempos
definidos nos Niveis Minimos de Servigos exigido, conforme item 6, e fornecendo console de monitoramento em tempo
real de todos 0s recursos computacionais;

e  (Caso sejam detectadas condi¢des que exijam medidas corretivas, juntamente com os relatérios deveréo ser
encaminhadas recomendagdes de solugdo, que seréo analisadas e viabilizadas em conformidade com interesses do
CONTRATANTE;

e  Este monitoramento devera ser feito em tempo real, ndo sobrecarregando os equipamentos ou consumindo
recursos em demasia;

e A CONTRATADA deve armazenar as informagdes de desempenho do ambiente por um periodo minimo de 24
meses, mantendo estas informagdes disponiveis para 0 CONTRATANTE. O intervalo minimo de coleta de
informagdes dos elementos gerenciados deve ser de no maximo 05 (cinco) minutos. A CONTRATADA deve permitir
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a configuragdo de perfis de servigos que possibilitem a configuragdo de limiares (thresholds) para as variaveis

monitoradas e niveis de servigo acordados.

e  Prover alarmes para a console de eventos, mostrando quais recursos e casos de uso ultrapassaram o Niveis
Minimos de Servico, conforme item 6, da console de eventos, qual teste esteve acima do threshold, permitindo gerar
relatério a partir do evento;

e  Prover as seguintes informacdes:

o Disponibilidade, tentativas de acesso bem sucedidas e falhas.

o Relatério histérico do dia, semana, més e dos Ultimos doze meses (ano), para cada uma das métricas de cada
uma das aplicagdes.

o Lista dos piores e melhores tempos de resposta relativo as metas (thresholds) configurados.

o Relatério com a lista dos casos de uso que ultrapassaram o tempo de resposta esperado.

o Visualizagéo, através de relatérios, dos principais testes de conectividade de rede . Por exemplo: As aplicagbes
que tiveram o tempo de resposta acima de 90% das tentativas.

e A CONTRATADA devera disponibilizar equipe, 24x7x365, para as atividades de gerenciamento de incidentes,
mudangas e problemas:

o Ao detectar alguma falha, os responsaveis pela monitoragdo executam procedimentos pré-estabelecidos de aviso
aos analistas do elemento de rede com problema e, se possivel, ja estabilizam o servigo afetado;

o Caso o problema ndo possa ser resolvido, outros profissionais séo avisados e entram em agéo para solucionar o
problema;

o Em casos de néo possibilidade de resolugéo, devera haver procedimentos pré-estabelecidos prontos para serem
seguidos para manutencdo do estado de operagdo do ambiente do CONTRATANTE;

o Para problemas referentes aos equipamentos, se a manutengdo destes nao for possivel dentro dos prazos
estabelecidos em contrato, deverdo ser disponibilizados outros equipamentos, de igual configuragao para, a partir do
servigo do backup, ser possivel a reposicdo do ambiente do equipamento danificado;

4.4.5.2. RELATORIOS

e O CONTRATANTE podera solicitar a criagdo de relatérios, diario, semanal, mensal e anual sobre do
desempenho, problemas, configuragdo, mudangas e seguranga do ambiente.

e  Os relatérios acima deverao ser encaminhados via e-mail para 0 CONTRATANTE ou disponibilizado online.

e A CONTRATADA devera emitir mensalmente relatérios que relacionem os dados do ambiente auferidos por
meio dos Niveis Minimos de Servigos, conforme item 6. Os indicadores minimos s&o:

Disponibilidade;

Utilizagdo de meméria nos servidores;

Utilizag&o de processador nos servidores;
Utilizagao de discos nos servidores;

Volume de trafego;

Tempo de resposta (laténcia);

Tempo de resposta dos casos de uso

Tempo de resposta de conectividade (porta) HTTP;

O O O O 0O O O O

A CONTRATADA devera emitir relatorios que listem elementos correlacionando varios indicadores de
desempenho. Por exemplo, apontar os dispositivos de rede que tiveram a maior taxa de erros, considerando os
dispositivos que tiveram uma utilizag&o na sua interface LAN maior que 70% (setenta porcento) e um nivel de CPU
de 70%. Esta logica deve permitir 02 (dois) ou mais pardmetros de correlagao.

4.45.3. NOTIFICAGAO

e A CONTRATADA devera notificar os responsaveis pelo suporte sobre problemas que impactam ou possam
impactar os processos criticos do CONTRATANTE.

e Devera permitir a notificagao controlada de eventos criticos, de forma que os usuarios podem definir parametros,
aplicagbes ou instancias a serem monitoradas.

e  Devera possibilitar escalar ou notificar outro responsavel previamente designado a notificagdo quando a inicial
nao for respondida.
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4.4.6. ATENDIMENTO TECNICO ESPECIALIZADO

e A CONTRATADA deveré disponibilizar servi¢o de atendimento técnico especializado, na modalidade 24x7x365;
e  Este servico se comportard como o centralizador das comunicagdes entre a equipe técnica do CONTRATANTE
e a CONTRATADA, que prestara atendimento para todas as perguntas, solicitagdes, reclamagdes, gerenciamento do
ciclo de vida do incidente (encaminhar as demandas e certificar-se do atendimento) e comunicagao de ocorréncia de
qualquer evento relacionado aos servigos prestados;

e Os chamados poderao ser feitos por telefone 0800 (custo da CONTRATADA), e-mail ou portal da
CONTRATADA, conforme conveniéncia do CONTRATANTE, e deverdo ter procedimentos de priorizagdo para
atendimento;

e  Deverao ser disponibilizados relatorios mensais de acompanhamento das solicitagdes, contendo informagdes
de status, histdrico e solugdo apresentada;

e A CONTRATADA devera manter um banco de dados de solugdes, contendo histérico do problema ocorrido,
aplicativos, hardware e software envolvidos, tentativas de solugdes e a solugao final;

e O prazo de solugdo do incidente serd em horas corridas, contadas do momento da sua detecgdo pela
CONTRATADA ou do momento da abertura do chamado, o que ocorrer primeiro, até a sua completa resolugédo e
restabelecimento do fornecimento do servigo.

e  Todo chamado serd registrado na Central de Atendimento e serd classificado e encaminhado em sua solugéo
segundo sua categoria e propdsito.

4.4.7. DISASTER RECOVERY
e A CONTRATADA devera possuir estrutura e processos de Disaster Recovery que garanta o restabelecimento

dos servigos em outro Datacenter da CONTRATADA em ate 24 (vinte e quatro) horas, tendo como base a situagao
de no maximo 2 horas, antes do evento que gerou o desastre indisponibilidade.

5. ESPECIFICACOES TECNICAS E DETALHAMENTO DOS SERVICOS DE IMPLANTACAQ

5.1. GERENCIAMENTO DA IMPLANTAGAO DOS SERVIGOS CONTRATADOS

e As solugdes a serem implantadas pelo CONTRATANTE poderdo ser administradas por meio de uma
Metodologia de Gerenciamento de Projetos PMI - Project Management Institute. Nos casos em que o CONTRATANTE
NAO apresentar e exigir o uso de uma metodologia especifica, esta devera ser fornecida pela CONTRATADA, visando
assegurar o processo de acompanhamento e controle de implantagao da solug&o.

e  Esta metodologia deveréa ser responsavel pelas seguintes atividades:

o Estabelecimento da infraestrutura do PMO, com a disponibilizagdo do ambiente, ferramentas e recursos
adequados para o Gerenciamento do Projeto. As metodologias e ferramentas utilizadas deverdo estar em sintonia
com o processo de Gerenciamento de Projetos do CONTRATANTE;

o Indicagdo de um Gerente de Projeto que sera o responsavel pela coordenagao de todas as atividades pertinentes
ao projeto e a implementag&o de todos os servigos e produtos sob a responsabilidade da CONTRATADA,;

o Elaboragéo do Plano Geral de Gerenciamento do Projeto;

o Elaboragéo do Plano de Gestéo da Mudanga com o objetivo de analisar o impacto do projeto na Organizagéo e
desenvolver agdes para assegurar 0 sucesso de sua implementag&o;

o Elaboragéo semestral ou sob demanda do CONTRATANTE dos Termos de Encerramento de Projetos, que deve
incluir a lista de todas as entregas pela CONTRATADA durante o periodo analisado.

e  Ematé 10 (dez) dias corridos, contados da data de assinatura do Contrato, a CONTRATADA devera entregar
ao CONTRATANTE um plano de execugéo que contenha o cronograma, as responsabilidades e o detalhamento das
entregas para o fornecimento da infraestrutura de objeto dessa contratagéo.

e  Fica estabelecido o prazo de até 60 (sessenta) dias corridos, contados da assinatura do contrato, para que o
objeto dessa contratagao esteja disponivel para pleno uso do CONTRATANTE.

e A CONTRATADA devera emitir notificagdo ao CONTRATANTE informando a disponibilizagéo de uso, de modo
que 0 CONTRATANTE possa aceitar e atestar essa conclusao.
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e O CONTRATANTE tera o prazo de 5 (cinco) dias uteis, contados da data do recebimento da comunicagéo
mencionada no subitem anterior, para aprovar ou rejeitar os recursos e servigos disponibilizados pela CONTRATADA.
Em caso de aprovac&o, dar-se-a o inicio da prestacdo dos servigos.

o Caso os recursos efou servigos ndo sejam aceitos pelo CONTRATANTE, a CONTRATADA devera promover 0s
ajustes necessarios no prazo fixado pelo CONTRATANTE, limitado a 24 (vinte e quatro) horas corridas, contados de
sua solicitacdo, acompanhada da descrigdo do problema identificado, sob pena de aplicagdo de multa por
descumprimento de prazo, nos termos deste instrumento.

o Durante o periodo em que os servigos ndo forem aceitos, ndo sera devido nenhum pagamento pelo
CONTRATANTE.

6. NiVEIS MINIMOS DE SERVICOS (SLA)

Apresentam-se, a seguir, 0s conceitos, definicdes e métricas relativas a cada um dos indicadores de nivel de servico,
que servira como referéncia para aferi¢do dos niveis de qualidade dos servigos oferecidos pela CONTRATADA.

6.1. DEFINIGOES
6.1.1. INFRAESTRUTURA BASICA

e  Agrupamento de todos os recursos previstos no subitem 4.2, (RECURSOS DE COMUNICAGAO E
SEGURANCA), 4.3.1.(Servidores Fisicos) e 4.3.2.(Load Balancer).

6.1.2. SERVICOS AGREGADOS

e Agrupamento de todos os servigos previstos nos subitens: 4.4.1.(Hardware), 4.4.2. (Softwares), 4.4.3. (Backup
e Restore), 4.4.4. (Sustentacio dos Ambientes), 4.4.5. (Monitoragdo), 4.4.6. (Atendimento Técnico
Especializado) e 5.1. (Gerenciamento da Implantagio dos Servigos Contratados).

e A CONTRATADA identificara as causas principais, corrigird problemas e minimizara a repetigdo de falhas no
cumprimento dos Niveis Minimos de Servigos pelos quais a CONTRATADA seja responsavel.

e O CONTRATANTE atuara prontamente na corre¢éo de falhas referentes a questées da sua responsabilidade
que prejudiquem, de qualquer forma, o pleno atendimento do SLA por parte da CONTRATADA;

e A CONTRATADA ficara eximida das responsabilidades pelo ndo cumprimento do SLA nos casos em que a falha
seja decorrente de:

o Problemas resultantes de componentes (hardware, software e rede) de responsabilidade do CONTRATANTE ou
de outros fornecedores contratados diretamente pelo CONTRATANTE;

o Modificages homologadas pelo CONTRATANTE que venham a apresentar problemas ndo previstos no ambiente
de produgéo;

o Problemas decorrentes de ma utilizagdo ou do planejamento dos sistemas aplicativos do CONTRATANTE.

6.2. AFERIGAO DOS NIVEIS DE SERVIGOS EXIGIDOS

e Até o quinto dia util do més subsequente ao de utilizagdo dos servigos sera realizada reunido entre o
CONTRATANTE e a CONTRATADA, para avalia¢éo do nivel de qualidade dos servigos, com a comparagéo entre 0s
niveis de servigos exigidos e os resultados medidos para o0 més anterior. Para realizag&o da reunido a CONTRATADA
provera relatério com os indicadores coletados e também fornecera informagdes acerca do nivel de utilizagdo dos
recursos, como: ocupagao do espago de armazenamento, taxa de utilizagdo dos canais de comunicagao e outros que
venham a ser acertados por acordo entre as partes.

e  ACONTRATADA apresentara, na reunido acima referida, recomendagdes técnicas e operacionais que auxiliem
o CONTRATANTE a aperfeigoar os sistemas existentes e a utilizagao dos recursos e servigos.

e Independentemente das coletas e mensuragdes realizadas pela CONTRATADA, o CONTRATANTE também
realizara medicdes e registros acerca do nivel de qualidade dos servigos, que serdo empregadas nas avaliagdes
conjuntas.

e A CONTRATADA ficara responsavel por investigar e corrigir prontamente quaisquer falhas no cumprimento dos
niveis de servigo contratados, identificando e informando a0 CONTRATANTE:
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o As causas primarias das falhas;

o Os problemas que potencialmente possam causar efeitos danosos sobre a qualidade dos servigos e as operagdes
do CONTRATANTE;

o Recomendacdes para aperfeicoamento dos procedimentos, dos sistemas aplicativos e regularizagdo do ambiente.

6.3. AUDITORIA TECNICA E OPERACIONAL

e O CONTRATANTE, a qualquer momento que achar necessario durante a execugao do contrato, podera acionar
pessoal proprio ou equipe de terceiros para executar auditoria no ambiente operacional utilizado pelo CONTRATANTE
nas instalagdes da CONTRATADA. A CONTRATADA devera facilitar o acesso fisico e logico, a pessoas devidamente
autorizadas pelo CONTRATANTE, a toda e qualquer informag&o e dados relativos ao escopo de servigos prestados
para a0 CONTRATANTE.

e A CONTRATADA sera obrigada a manter logs dos equipamentos e software pelo prazo de 90 (noventa) dias,
excepcionados os casos deste termo de referéncia. O CONTRATANTE podera solicitar cépia dos logs a qualquer
momento durante a vigéncia do Contrato. O prazo para atendimento da solicitagéo sera de 1 (um) dia Util, contado da
data da solicitagéo.

e A CONTRATADA sera obrigada a manter registro de todas as operacdes realizadas por ela ou por terceiros nos
equipamentos e software durante toda a vigéncia do Contrato. O CONTRATANTE podera solicitar cdpia dos registros
a qualquer momento durante a vigéncia do Contrato. O prazo para atendimento da solicitagdo sera de 1 (um) dia Util,
contado da data da solicitagéo.

6.4. METRICAS E METAS DE QUALIDADE DOS SERVIGOS DE Tl

6.4.1. INFRAESTRUTURA DE CADA DATACENTER

percentual médio de tempo, no periodo de um més que os

ltem Descrigdo Meta
Disponibilidade da Infraestrutura de Acesso a A CONTRATADA deverd garantir
Internet e meios de comunicagio entre os Datacenters, | disponibilidade mensal minima
a NOC/SOC: mede o percentual de tempo, no periodo de um | de 99,9%.
més, em que 0s servigos de comunicagao estdo disponivel
para uso do CONTRATANTE;
Disponibilidade mensal média de servidores: mede o A CONTRATADA devera garantir

disponibilidade média mensal minima

Sincronismo Automatico de Dados, Conectividade,
SOC/NOC, e demais servigos descritos nesse documento.

b servidores estiveram disponiveis o para uso do conforme de 99,0%
CONTRATANTE;
Ativacao inicial dos Servigos de Datacenter: Prazo A CONTRATADA ativar os Servigos de
maximo que a CONTRATADA tera para ativagao inicial dos | Datacenter em até 60 dias a contar da
c Servidores Fisicos (hardware e Software), Load Balancer, solicitagdo formal do CONTRATANTE;

6.4.2. SERVICOS

Os servigos deverdo ser ativados ou restabelecidos dentro dos prazos acordados, com o objetivo de minimizar os
impactos nos negécios do CONTRATANTE, assegurando os niveis de disponibilidade acordados, prestados conforme
niveis de severidade definidos abaixo:

6.4.2.1. IMPACTO
NUmero de pessoas afetadas pelo servigo fornecido.

Impacto Definigdo
CRITICO Toda organizagdo do CONTRATANTE
ALTO Departamento
MEDIO Grupo
BAIXO Uma equipe/ uma pessoa
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6.4.2.2. URGENCIA
Nivel de indisponibilidade em que se encontra o servico.

Urgéncia Defini¢éo

CRITICA | SERVICO INTERROMPIDO

Quando o servigo fornecido esta inoperante, de forma tal que causa a paralisagao total do servigo
fornecido. A falha é critica e impede o trabalho do dia a dia.

ALTA SERVICO COM FALHAS EM FUNGCOES PRINCIPAIS

Quando o servigo fornecido esta operacional, mas apresenta algumas fungdes ou partes delas com
erros ou falhas em fungdes primarias, provocando assim uma queda na qualidade do trabalho
normal.

MEDIA | SERVICO COM FALHAS EM FUNCOES SECUNDARIAS

Quando o servigo encontra-se operando de modo normal em suas fungdes principais, mas fungbes
secundarias apresentam falhas.

BAIXA | SERVICO COM FALHAS SEM POSSIBILIDADE DE PARADA IMEDIATA

Quando o servigo apresenta falha, mas, por necessidade do CONTRATANTE, n&o hé possibilidade
de intervengao imediata ou paralisagéo do servigo.

Nessas condi¢des, o incidente assumira a menor prioridade, aguardando a disponibilidade por
parte do CONTRATANTE para realiza¢&o da intervengdo. Caso a interveng&o néo ocorra dentro do
tempo limite, o incidente sera encerrado. Havendo ainda a necessidade de intervencao, o
CONTRATANTE devera proceder com o registro de um novo incidente.

6.4.2.3. MATRIZ DE SEVERIDADE

Urgéncia

(@] o o

2 2 5 =

= S s 3

(] = @

CRITICO C A A M

£ ALTO A A M M

©

=3 .

E MEDIO A M M B

BAIXO M M B B

Onde "C","A","M"e"B"s&@o os graus de severidade considerados nos subitens 6.4.2.4. a 6.4.2.7., que
representam:

C: Critico
A: Alto

M: Médio
B: Baixo

6.4.2.4. GESTAO DE INCIDENTES
A Gestao de Incidentes tem por objetivo garantir que os servicos sejam, em caso de interrupgéo, restabelecidos o
mais rapido possivel, minimizando o impacto no ambiente do CONTRATANTE. Os incidentes podem ser originados
através de monitoragéo automatica ou pelo proprio usuario.

a) Tempos de Atendimento

Gestao de Incidentes
Indicador Severidade Requisito Meta Apuragao
Critica Em até 5 minutos
Reacao a incidentes via Alta Em até 8 minutos 0
monitoragéo Média Em até 11 minutos 95% Mensal
Baixa Em até 14 minutos
Reagéo a incidentes Critica Em até 15 minutos 0
manuais Alta Em até 30 minutos 95% Mensal
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Média Em até 1 hora
Baixa Em até 2 horas
Critica Em até 2 horas
x o Alta Em até 4 horas 0
Solugéo de incidentes Nedia Em a6 6 horas 95% Mensal
Baixa Em até 8 horas

Obs.: Exemplos de incidentes:
Suporte Aplicagbes e Portais, Suporte ao Software Basico, Suporte Banco de Dados, paralisagéo do acesso
a Internet, dentre outros.

6.4.2.5. GESTAO DE REQUISIGOES
A Gestdo de Requisigbes visa tratar as solicitagbes que ndo afetem a disponibilidade do ambiente de Tl do
CONTRATANTE. Essas solicitagdes podem ser originadas do CONTRATANTE ou da propria CONTRATADA.

a) Tempos de Atendimentos

Gestao de Requisigoes
Indicador Severidade Requisito Meta | Apuragéo
Critica Em até 12 horas
~ N Alta Em até 24 horas 0
Resolugéo das requisi¢des Vedia Em até 36 horas 90% Mensal

Baixa Em até 48 horas

Obs.: Exemplos de requisigées:
Disponibilizar Informagbes/Logs, Disponibilizar relatérios técnicos e gerenciais, Disponibilizar Plano de
Migragéo, Entrega do relatério mensal de niveis de servigo, dentre outros.

6.4.2.6. GESTAO DE PROBLEMAS
A Gestéo de Problemas é o processo que tem por objetivo a prevengéo de indisponibilidades no ambiente de Tl do
CONTRATANTE investigando a origem de um problema inicialmente tratado e resolvido como incidente. Apos a
identificacdo da causa raiz do problema, ela sera registrada em uma base de conhecimento.

a) Tempos de Atendimentos

Gestdo de Problemas

Indicador Requisito Meta Apuragao
Relatério de problemas Em até uma semana ap6s fechamento
contendo root cause do evento 98% Mensal
analysis

Gestao de Problemas

Indicador Severidade Requisito Meta Apuragao
Alta Em até 24 horas
Resolugéo de Problemas Média Em até 48 horas 90% Mensal
Baixa Em até 72 horas

Obs.: Exemplos de problemas:
Suporte Aplicagbes, Suporte ao Software Basico, Suporte Banco de Dados, paralisagdo do acesso a Internet
ou interconex&o entre os Datacenters e estruturas (SOC/NOC), dentre outros.

6.4.2.7. GESTAO DE MUDANGAS

A Gestdo de Mudangas é o processo que tem como objetivo garantir que todas as alteragdes nos ambientes
operacionais sejam controladas por meio de planejamento, alinhamento e aprovagdo das areas/pessoas direta e
indiretamente envolvidas, minimizando risco de incidentes, garantindo qualidade de servigo e cumprimento dos niveis
de servigos acordados. Poderéo ser de dois tipos:
. Planejadas: deverao ser solicitadas a CONTRATADA com no minimo de 48 horas de antecedéncia.
e Emergenciais: deverdo ser solicitadas a CONTRATADA com no minimo de 2 horas de antecedéncia.
a) Tempos de Atendimento
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Gestao de Mudancas

Indicador Requisito Meta Apuragao
Execugdo de mudancas Mudancas completadas com sucesso dentro do periodo 95% Mensal
programado

7. PENALIDADES

7.1. O nao cumprimento, em qualquer més, das metas minimas especificadas nos subitens 6.4.1.a, 6.4.1.b, 6.4.2.4.,
6.4.2.5., 6.4.2.6. e 6.4.2.7. deste Termo de Referéncia, sujeitara a CONTRATADA a multa de 0,05% (cinco
centésimos por cento) do Valor Global Estimado do Contrato, para cada décimo percentual de desvio
negativo da respectiva Meta, cumulativa enquanto perdurar o descumprimento;

7.1.1. Exemplos:

a) A meta apurada de disponibilidade do servico de acesso a Internet em um determinado més foi de 99,5%. Nesse
caso existem 4 décimos percentuais abaixo da meta de 99,9%. A penalidade ser4, portanto, calculada da seguinte
forma:

e  Penalidade: 4 (décimos percentuais abaixo da meta) x 0,05% = 0,2%
e  Valor da Penalidade: 0,2% x Valor Global Estimado do Contrato.

b) A meta apurada de disponibilidade de Gestéo de Incidentes em um determinado més foi de 94,2%. Nesse caso
existem 8 décimos percentuais abaixo da meta de 95%. A penalidade serd, portanto, calculada da seguinte forma:

e  Penalidade: 8 (décimos percentuais abaixo da meta) x 0,05% =0,4%
e  Valor da Penalidade: 0,4% x Valor Global Estimado do Contrato.

7.2. O ndo cumprimento, em qualquer més, da meta especificada no subitem 6.4.1.c. deste Termo de Referéncia,
sujeitara a CONTRATADA a multa diéria de 0,1% (um décimo por cento) do Valor Global Estimado do Contrato;

7.2.1. Exemplo:

a) A CONTRATADA levou 70 dias para ativar os servicos. Nesse caso existem 10 dias de atraso, considerando o
prazo maximo de 60 dias estabelecido no item 6.4.1.c. A penalidade ser4, portanto, calculada da seguinte forma:

e  Penalidade: 10 (dias de atraso) x 0,1% = 1%
e  Valor da Penalidade: 1% x Valor Global Estimado do Contrato.

7.3. O ndo cumprimento do prazo de 10 (dez) dias corridos para a apresentagdo dos planos, definidos no item 5.1,
deste Termo de Referéncia, sujeitard a CONTRATADA a multa diaria de 0,02% (dois centésimos por cento) do Valor
Global Estimado do Contrato, limitados a 30 (trinta) dias corridos, apos o qual a CONTRATADA estara sujeita a
rescisBio do CONTRATO, sem prejuizo da aplicagdo das demais penalidades cabiveis, bem como da
responsabilizagéo civil.

7.4. RESCISAO POR DESCUMPRIMENTO DOS NiVEIS DE SERVIGO

e O CONTRATANTE, a seu exclusivo critério, podera rescindir o Contrato mediante aviso prévio de 30 (trinta)
dias, na hipétese de:

o Seratingido, por mais de uma vez, dentro de um periodo de 12 meses, o limite de desconto de 60% (sessenta por
cento) do valor mensal;

o No mesmo periodo de 12 meses, o somatério dos descontos concedidos pela CONTRATADA para o
CONTRATANTE ultrapassar o montante de 120% (cento e vinte por cento) do valor mensal;

o Indisponibilidade total do objeto por um periodo superior a 24 (vinte e quatro) horas, intercaladas, contadas dentro
de um periodo de 30 (trinta) dias.

o Indisponibilidade total do objeto for superior a 12 (doze) horas ininterruptas, contadas dentro de um periodo de 30
(trinta) dias, o CONTRATANTE poderé rescindir o Contrato, independentemente de qualquer notificagdo prévia, sem



-SESI-

Iniciativa da CNI - Confederacéo

- . ) Nacional da Industria ) ) )
prejuizo, em qualquer das hipdteses previstas neste subitem, das demais penalidades previstas neste instrumento ou

Contrato.

7.5. O ndo cumprimento do prazo de 24 (vinte e quatro) horas para restabelecer os servigos em outro Datacenter
(Disaster Recovery), definido no item 4.4.7., deste Termo de Referéncia, sujeitard a CONTRATADA a multa de 0,5%
(cinco décimos por cento) do Valor Global Estimado do contrato para cada hora adicional de atraso até que os servigos
sejam restabelecidos para pleno uso do CONTRATANTE;

8. PROPRIEDADE DA BASE DE DADOS

e Toda informagdo, gerada ou transformada pelo CONTRATANTE nos recursos computacionais da
CONTRATADA é de propriedade Unica e exclusiva do CONTRATANTE;

e No encerramento e finalizagdo do contrato a CONTRATADA devera entregar todas as informagdes de
propriedade da CONTRATANTE em meio eletronico, em formato a ser definido pelo CONTRATANTE, como, por
exemplo, toda a base de conhecimento gerada, scripts, configuragdes, procedimentos, relatérios de melhoria de
servigo e acompanhamento de agdes realizadas na vigéncia do contrato, que permita a correta migragéo dos servigos
para outro ambiente de Datacenter;

e O ambiente devera ser mantido ativo até o final da migragdo de todos os servigos hospedados no mesmo.

e Toda a base de dados de solugdes de Atendimento Técnico , contendo todos os historicos e procedimentos
deverao ser disponibilizados pela CONTRATADA em formato padréo e com a sua estrutura de dados.

e  Toda a documentagao atualizada dos servigos devera ser disponibilizada em padrao de mercado.

9. SIGILO DAS INFORMAGOES
A CONTRATADA compromete-se a:

e  Nao utilizar a marca do CONTRATANTE ou qualquer material desenvolvido pelo CONTRATANTE para seus
produtos e programas, assim como os dados dos clientes a que tenha acesso no decorrer das atividades inerentes a
este contrato, em agdes desenvolvidas pela CONTRATADA fora do ambito de atuacéo desse contrato.

e Tratar todas as informagdes a que tenha acesso em fungdo do presente contrato em carater de estrita
confidencialidade, agindo com diligéncia para evitar sua divulgagéo verbal ou escrita, ou permitir o acesso, seja por
agdo ou omissdo, a qualquer terceiro.

e S0 divulgar informagbes acerca da prestagdo dos servigos objeto deste contrato que envolva o nome do
CONTRATANTE mediante sua prévia e expressa autorizago.

e  Manter, por si, por seus prepostos e contratados, irrestrito e total sigilo sobre quaisquer dados que lhe sejam
fornecidos em decorréncia deste contrato, sobretudo quanto a estratégia de atuagdo do CONTRATANTE.

e  Todas as informacdes veiculadas e armazenadas nos recursos computacionais envolvidos nesse servigo devem
ser tratadas com absoluta reserva, em qualquer condigé@o e nao podem ser divulgadas ou dadas a conhecer a terceiros
nao autorizados, ai se incluindo os proprios funcionarios, estagiarios, terceiros ou parceiros do CONTRATANTE, sem
a autorizagao deste.

10. CRITERIOS PARA PAGAMENTO DOS SERVIGOS

10.1. O pagamento mensal dependerad da real utilizagdo dos servigos contratados, que sera obtido por meio da
multiplicagdo dos valores unitarios detalhados na Proposta Pregos final pelo quantitativo de servigos medidos no
periodo de faturamento.

10.1.1. As quantidades detalhadas na Proposta Precos sdo meramente estimadas, servindo apenas para afericio,
por parte da Comissdo Permanente de Licitacdo, da proposta mais vantajosa, ndo consistindo, portanto, qualquer
compromisso futuro de utilizacdo.

10.1.2. Os servigos que ndo atingirem o ciclo completo de faturamento mensal deverdo ser cobrados de forma
proporcional (Pro-rata) a quantidade de horas ou dias (conforme critérios de tarifagdo) que ficou disponivel para
utilizagdo do CONTRATANTE no més de medig&o;

10.2. As Notas Fiscais de Servigo deverdo conter um resumo detalhado dos servicos executados, sendo vedada a
inclusao de servicos que nao tenham sido expressamente contratados.
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10.3. A CONTRATADA devera emitir a Nota Fiscal, enderecadas ao CONTRATANTE, e entrega-las até o dia 10 de
cada més, com vencimento, no dia 22 de cada més;

10.4. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagao qualquer obrigagao. Esse
fato ndo sera gerador de direito a reajustamento de pregos ou a atualizagdo monetaria;

10.5. Caso a Nota Fiscal apresente alguma incorrecdo, o documento sera devolvido a CONTRATADA e o prazo de
pagamento sera prorrogado pelo mesmo tempo em que durar a corre¢do, sem quaisquer 6nus adicionais para o
CONTRATANTE.

11. OUTRAS OBRIGAGOES DA CONTRATADA

11.1. Disponibilizar servigo de suporte técnico, manutengéo, configuragdo, testes com funcionamento ininterrupto,
sete dias por semana e vinte e quatro horas por dia, pro-ativo, que possa ser demandado por telefone (0800) e email,
para comunicagdo de problemas ou falhas técnicas relativas ao acesso a Internet ou solicitagao de servigos;

11.2. Garantir o funcionamento e sustentar de todos os softwares inerentes a Infraestrutura de Data
Center necessarios a prestacdo dos servigos, incluindo, necessariamente os softwares de monitoragao,
backup/restore, aferigdo dos niveis de servigo, seguranca da informagao, sistemas operacionais e bancos de dados;

11.3. Substituir, a qualquer momento do contrato, integral ou parcialmente, as solugdes ofertadas (para atendimento
dos servigos solicitados), caso sejam fundamentadamente reprovadas pelo CONTRATANTE;

12. OBRIGAGOES DO CONTRATANTE
12.1. Efetuar os pagamentos devidos a CONTRATADA de acordo com o estabelecido neste Termo de Referéncia.

12.2. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informacdes que se fizerem
necessarios a execugao dos servigos.

12.3. Informar a CONTRATADA, por escrito, as razbes que motivaram eventual rejeicdo dos servigos e/ou
fornecimentos contratados.

12.4. Notificar, formal e tempestivamente a CONTRATADA sobre as irregularidades observadas no cumprimento do
contrato.

13. HABILITAGAO
13.1. Para fins de habilitagio da qualificagéo técnica, a licitante devera apresentar:

13.1.1. Comprovagéo de aptidao para o desempenho de atividade pertinente e compativel, em caracteristicas,
com o objeto da licitagdo, por meio da apresentagdo de 01 (um) ou mais atestados, fornecidos por pessoa
juridica, de direito publico ou privado, comprovando ter prestado os servicos de Collocation, Hosting e
Seguranca Gerenciada. O atestado devera ser datado e assinado e devera conter informagdes que permitam a
identificagéo correta do contratante e do fornecedor, tais como:

a) Nome, CNPJ e endereco completo do emitente da certid&o;

b) Nome da empresa que prestou o servigo ao emitente;

c) Data de emisséo do atestado ou da certid&o;

d) Assinatura e identificagéo do signatario (nome, cargo ou fungéo que exerce junto a emitente);

13.1.2.  Entende-se por servico similar ao objeto desta licitagdo a oferta de solugdes que contemplam servigos
de Collocation, Hosting e Seguranga Gerenciada em ambiente de alta disponibilidade, com arquitetura que
utilize dois datacenters distintos funcionando no modo Ativo-Passivo em Disaster Recovery.

13.2. Para fins de habilitagdo econémico-financeira, a licitante devera apresentar:

13.2.1. Certiddo negativa de faléncia, concordata ou recuperagéo judicial, expedida pelo distribuidor da sede da
pessoa juridica no prazo de validade.
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13.2.2. Balanco patrimonial e Demonstragfes contabeis do Ultimo exercicio social, ja registrados na Junta Comercial
ou apresentados via SPED, que comprovem a boa situagao financeira da empresa.

13.2.2.1. Para sociedades andnimas, regidas pela Lei n° 6.404/1976, as demonstragdes contabeis e notas explicativas
do ultimo exercicio social devem ter sido, cumulativamente: Registrados e arquivados na junta comercial; Publicados
na imprensa oficial da Uni&o, ou do Estado, ou do Distrito Federal, conforme o lugar em que esteja situada a sede da
companhia; Publicados em jornal de grande circulagéo editado na localidade em que esteja situada também a sede
da companhia.

13.2.2.2. Com relagdo as demais empresas, o balango patrimonial e as demonstragdes contabeis devem constar das
paginas correspondentes do Livro Diario, devidamente autenticado na Junta Comercial da sede ou do domicilio do
licitante (ou em outro drgédo equivalente), com os competentes termos de abertura e de encerramento.

13.2.3. As demonstragdes contabeis do Ultimo exercicio social e notas explicativas devem comprovar a situagao
financeira da empresa através dos seguintes calculos contabeis:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Exigivel a Longo Prazo
sG= Ativo Total

Passivo Circulante + Exigivel a Longo Prazo
LC = Ativo Circulante

Passivo Circulante

13.2.3.1. Somente seréo habilitadas as licitantes cujo demonstrativo contabil acima referido permita verificar indice de
Liquidez Geral (LG), Indice de Solvéncia Geral (SG) e Indice de Liquidez Corrente (LC) maiores ou iguais a 1,0 (um)
com base nas formulas acima indicadas.

13.2.3.2. Serdo habilitadas as licitantes cujo demonstrativo contabil acima referido comprove um capital social ou
Patriménio Liquido integralizado n&o inferior a R$ 108.000,00 (cento e oito mil reais) até a data de publicagdo do
edital.

13.2.3.2.1. Na hipétese de comprovagao do capital social integralizado minimo, admitir-se-a 0 documento na forma
da lei com tal modificagcdo desde que registrados no 6rgdo competente até a data de publicagdo deste Edital.

13.2.3.2.2. Na hipétese de consorcio de empresas, para efeitos de comprovagéo do capital social minimo, admitir-se-
& o somatorio dos patriménios liquidos das empresas consorciadas, observando-se a propor¢ao da participacéo da
consorciada no respectivo consorcio.

14. DA PARTICIPAGAO MEDIANTE CONSORCIO

14.1. Sem prejuizo das demais condicdes estabelecidas neste instrumento e neste Termo de Referéncia, para
participacdo mediante consorcio deverdo ser cumpridas as formalidades e obrigagdes constantes dos subitens a
sequir:

14.1.1. Sera permitida a participagdo de consércios, desde que formados exclusivamente por empresas coligadas,
conforme a definicdo do Regulamento para apuragdo de controle e de transferéncia de controle em empresas
prestadoras de servigos de telecomunicagdes , aprovado pela Resolugéo n® 101/99 da ANATEL.

14.2. E vedada a participagao, de empresa em mais de um consorcio ou em consorcio e isoladamente ao mesmo
tempo.

14.3. Devera ser apresentado, na forma dos itens 2.4.2 e 3.6.2 do Edital de Pregéo n. 19/2017, instrumento puUblico
ou particular de compromisso de constituicdo do consorcio subscrito pelas consorciadas, em nimero méaximo de 4
(quatro) empresas, que ndo poderd conter dados relativos & propostade precos, e que devera conter,
obrigatoriamente:
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a) Adesignagao do consorcio, sua composi¢ao e seu objeto;

b) As regras sobre a participagdo de cada empresa integrante do consorcio para 0 cumprimento das
obrigagdes, prevendo-se a responsabilidade solidaria de todas elas pela integral e adequada execugéo do
contrato e pelos danos eventualmente ocasionados as contratantes, assim como pelas obrigacdes de
ordem fiscal, trabalhista, previdenciaria e administrativa que decorrerem da prestacéo dos servigos;

c) A indicacdo da empresa lider do consércio, que deverad ter amplos e expressos poderes para
representa-lo perante as Licitantes, inclusive para dar quitagdo, responder administrativa e judicialmente,
recebendo citagdes;

d) A obrigagao de as empresas promoverem, antes da assinatura do contrato, a efetiva constituicdo e
registro do consorcio, nos termos do compromisso assumido, cuja comprovagao se fara no prazo de até 05
(cinco) dias uteis, contados da notificagéo para a assinatura do contrato.

e) A previsdo do prazo de vigéncia do compromisso, bem como o prazo de duragéo do consdrcio, que
nao poderé ser inferior ao prazo de vigéncia contratual acrescido de 6 meses.

14.4. Durante a vigéncia do contrato a ser firmado, o consorcio ndo podera ter sua composigéo e/ou constituigao
alterada ou modificada, sem a prévia e expressa comunicagéo e anuéncia do SESI/DN.

14.5. As empresas consorciadas responderdo solidariamente pelos atos praticados em consorcio e obrigagdes por
este assumidas, tanto na fase da licitagdo, quanto na de execugao do contrato.

14.6. O faturamento do consorcio devera ser realizado de forma unificada, pela empresa lider (gerado por apenas
um CNPJ), néo sendo permitido pelas Contratantes a divis&o do faturamento mensal por cada uma das consorciadas.

15. GARANTIA DE EXECUGAO CONTRATUAL

15.1. A licitante vencedora, no prazo de 10 (dez) dias contados da data da assinatura do contrato, apresentara
garantia correspondente a 5% (cinco por cento) do valor total estimado do contrato, optando por uma das
seguintes modalidades, a qual deve constar na Proposta de Prego:

a) Caugao em dinheiro;

b) Fianga bancaria;

¢) Seguro garantia.

15.2. A Licitante vencedora manterd a garantia de execugdo do contrato durante todo o prazo contratual,
prorrogando-a, complementando-a ou substituindo-a, sempre com antecedéncia de 30 (frinta) dias a sua
expiragao.

15.3. A garantia devera ser ajustada sempre que ocorrer o reajuste de precos ou eventuais diminuigbes de seu
valor pela utilizag&o nos casos previstos neste contrato.

15.4. A garantia s6 sera liberada ou restituida apds a expiragdo do prazo contratual, desde que todas as
obrigagdes tenham sido implementadas.

15.5. A CONTRATADA somente podera iniciar a prestagdo dos servicos ou entrega dos produtos apods a
apresentacdo da garantia contratual.

16. VIGENCIA DO CONTRATO

16.1. O contrato sera celebrado com a licitante vencedora deste certame pelo prazo de 36 (trinta e seis) meses,
podendo vir a ser prorrogado mediante acordo entre as partes, por intermédio de termo aditivo.

17. FISCALIZAGAO

17.1. O CONTRATANTE podera fiscalizar o cumprimento das exigéncias desta contratagdo através de suas
proprias ferramentas de supervisdo e auditoria.
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17.2. Afiscalizagdo do CONTRATANTE néo exclui ou atenua a responsabilidade da CONTRATADA por eventuais
falhas na prestagao dos servigos.

17.3. A gestdo do contrato serd realizada pela Geréncia Executiva de Tecnologia da Informagdo do
CONTRATANTE.

18. DAS FONTES DE RECURSOS

18.1. As despesas correréo por conta dos seguintes Codigos Orcamentarios:

a) Unidade: 02.01.02.02
b) Centro de Responsabilidade - CR: 17.3.03.07.01.01.01



