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[bookmark: Texto33]SELEÇÃO COM DISPUTA NA FORMA ABERTA PELO PROCEDIMENTO REMOTO Nº 10/2024

	Processo nº 01832/2024 - SC 061858
	Critério: Econômico pelo Menor Preço 

	Abertura: 13/6/2024
	Horário:10h

	Local: SBN, Quadra 1, Bloco C, Edifício Roberto Simonsen, 2º andar, CEP 70040-903
Brasília (DF) - Fone (61) 3317-8968 – E-mail: processodeselecao@cni.com.br
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O(s) Órgão(s) e/ou a(s) Entidade(s) Selecionador(a)(es)(s) abaixo relacionado(a)(s), que integra(m) o Sistema Indústria, por intermédio da Comissão Permanente de Contratação e Alienação, torna(m) pública a realização de seleção com disputa, na forma ABERTA pelo procedimento remoto, adotado o critério ECONÔMICO pelo Menor Preço, que se regerá pelos Regulamentos para Contratação e Alienação do SESI e do SENAI (RCA), aprovados pelas Resoluções CN-SESI nº 0053/2023 e CN-SENAI nº 14/2023, devidamente publicados no Portal da Transparência do SESI e do SENAI, bem como pelas disposições deste Chamamento Público e de seus anexos.

CONFEDERAÇÃO NACIONAL DA INDÚSTRIA - CNI
SERVIÇO SOCIAL DA INDÚSTRIA – DEPARTAMENTO NACIONAL – SESI/DN
SERVIÇO NACIONAL DE APRENDIZAGEM INDUSTRIAL – DEPARTAMENTO NACIONAL – SENAI/DN
INSTITUTO EUVALDO LODI – NÚCLEO CENTRAL – IEL/NC

O Chamamento Público e seus anexos poderão ser consultados ou impressos a partir do endereço eletrônico https://compras.sistemaindustria.com.br.

	Espaço virtual de realização da seleção
	https://compras.sistemaindustria.com.br

	Início do Recebimento das Propostas:
	Data: 5/6/2024
	Hora: 9h

	Prazo Final para o Recebimento das Propostas:
	Data: 13/6/2024
	Hora: 9h59min

	Data e Hora da reunião pública:
	Data: 13/6/2024
	Hora: 10h

	Tempo de Disputa:
	Hora/Minutos: 30 minutos

	Tempo Aleatório:
	Até 30 (trinta) minutos

	Formalização de Consultas e-mail:
	processodeselecao@cni.com.br

	Referência de Tempo:
	Horário de Brasília (DF)



Quaisquer pedidos de esclarecimentos em relação a eventuais dúvidas de interpretação do presente Chamamento Público deverão ser dirigidos, por escrito, à Comissão Permanente de Contratação e Alienação até às 18h do dia 10/6/2024, no SBN, Edifício Roberto Simonsen, Quadra 1, Bloco C, 2º andar, das 9h às 12h e das 14h às 18h ou por intermédio do endereço eletrônico: https://compras.sistemaindustria.com.br.

1. DO OBJETO

O objeto do chamamento, com disputa, é a contratação de empresa para o fornecimento de ferramenta de segurança Web Firewall Application and API Protection (WAAP) especializada para a realização bloqueios de vulnerabilidades web, API Protection, CDN, Anti-DDoS, Certificados SSL e DNS incluindo implementação, configuração, suporte a solução, treinamento, nas condições e especificações descritas no Termo de Referência e todos os demais anexos deste Chamamento Público. 
 
2. DAS CONDIÇÕES DE PARTICIPAÇÃO

2.1. Não poderá participar da presente seleção com disputa:

a) Consórcio de pessoas jurídicas.
b) Pessoa jurídica impedida de participar de processo de seleção ou de contratar com qualquer um dos órgãos e/ou entidades nacionais que integrem o Sistema Indústria (CNI, SESI/DN e SENAI/DN e IEL/NC).
c) Pessoa jurídica em processo de recuperação judicial, desde que não tenha plano de recuperação acolhido judicialmente; Pessoa jurídica em processo de recuperação extrajudicial, desde que não tenha plano de recuperação homologado judicialmente; ou Pessoa jurídica em processo falimentar.
d) Pessoa jurídica cujo(s) sócio(s) ou dirigente(s) seja(m) dirigente(s) ou empregado(s) do(s) Órgão(s) e/ou da(s) Entidade(s) Selecionador(a)(es)(s).
e) Pessoa jurídica cujos empregados, consultores, técnicos ou dirigentes tenham colaborado, de qualquer forma, na elaboração deste Chamamento Público e de seus Anexos.
f) Pessoa jurídica declarada inidônea pelo Tribunal de Contas da União, nos termos do art. 46 da Lei nº 8.443/1992.

3. DO CADASTRAMENTO

3.1. As interessadas em participar do processo de seleção com disputa na forma aberta, pelo procedimento remoto, promovido pelo(a)(s) Órgão(s) e/ou Entidade(s) Selecionador(a)(es)(s) deverão obter a chave de acesso ao Portal de Compras do(a)(s) Órgão(s) e/ou Entidade(s) Selecionador(a)(es)(s). Para tanto, as interessadas deverão seguir os seguintes passos:

3.1.1. Realizar o cadastro no Portal de Compras, acessando o seguinte endereço: https://compras.sistemaindustria.com.br/sso/Account/NewAccount/cni 

3.1.2. Caso a interessada já possua cadastro, é necessário Recuperar Senha na tela de login do Portal de Compras, pelo seguinte link: https://apps.gobuyer.com.br/sso/Account/ResetPasswordGetEmail 

3.1.3. Após validar o e-mail fornecido e com os dados de acesso, é necessário se autenticar no Portal de Compras para concluir o cadastro da interessada, acessando o seguinte link: https://apps.gobuyer.com.br/sso/Account/Login 

3.1.4. É indispensável o preenchimento completo das seções obrigatórias do cadastro de fornecedores no “Portal de Compras”.

3.1.5. Na seção de documentos obrigatórios do cadastro de fornecedores, é necessário anexar os seguintes documentos digitalizados:

a)  Ato Constitutivo da Pessoa Jurídica ou a última alteração contratual (consolidada);
 
b)   Termo de Responsabilidade de Cadastramento (Anexo IV deste Chamamento Público) preenchido e devidamente assinado pelo representante legal da interessada, acompanhado da documentação necessária descrita no modelo do Termo.

b.1) Caso o signatário não seja sócio da empresa interessada, deverá anexar Instrumento de Procuração que comprove a legitimidade de seus poderes.
 
3.1.6. Uma vez cumpridos os passos acima, o(a)(s) Órgão(s) e/ou Entidade(s) Selecionador(a)(es)(s) realizará(ão) a aprovação do cadastro. Qualquer divergência no cadastro será a interessada notificada pelo Sistema para que sejam feitas as correções necessárias. 

3.1.7. Para dúvidas sobre o cadastro, a interessada deve acessar o seguinte link: https://www.gobuyer.com.br/ajuda/cadastro-para-fornecedores-cni/.

3.1.8. Para demais dúvidas e suporte, a interessada deve entrar em contato pelo e-mail contato@gobuyer.com.br. 

3.2. O Cadastramento deverá ser realizado com antecedência mínima de 3 (três) dias úteis, anteriores ao Prazo Final para o Recebimento das Propostas, estabelecido neste Chamamento Público.  

3.3. O Cadastramento na forma do item 3.1 e seus subitens implica na responsabilidade legal da empresa interessada e/ou do seu representante legal e a presunção de sua capacidade técnica para realização das transações inerentes aos processos de seleção com disputa pelo procedimento remoto.

3.4. O uso da senha de acesso pela participante é de sua responsabilidade exclusiva, incluindo qualquer transação efetuada por seu representante, não cabendo ao(à)(s) Órgão(s) e/ou Entidade(s) Selecionador(a)(es)(s) responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.  

3.5. A participação na presente seleção com disputa implica aceitação integral e irretratável dos termos e condições deste chamamento e seus anexos, bem como dos Regulamentos para Contratação e Alienação do SESI e do SENAI.

4. DA PROPOSTA DE PREÇOS

4.1. A proposta de preços deverá ser encaminhada exclusivamente por meio do Portal de Compras, devendo atender às especificações definidas neste Chamamento Público e seus Anexos.

4.2. A participante será a única responsável por todas as transações que forem efetuadas, em seu nome, com sua chave de acesso, no Portal de Compras (http://compras.sistemaindustria.com.br), assumindo como firmes e verdadeiras suas propostas iniciais e eventuais ofertas de preços sucessivas.

4.3. Até a data e horário definidos para a Abertura das Propostas, a participante poderá retirar ou substituir a sua proposta anteriormente encaminhada. A partir da data e horário definidos para a Abertura das Propostas, não será possível para a participante desistir de sua proposta.

4.4. Incumbirá à participante acompanhar as operações no Portal de Compras (http://compras.sistemaindustria.com.br) durante a reunião pública da seleção com disputa, ficando responsável pelo ônus decorrente da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo Portal de Compras (http://compras.sistemaindustria.com.br) ou de sua desconexão.

4.5. A proposta deverá ser cotada por preço total, fixo e irreajustável, em moeda corrente nacional (Real), em algarismos e por extenso, incluindo todos os custos decorrentes da prestação de serviços, bem como todos os impostos, encargos trabalhistas, previdenciários, fiscais, comerciais, fretes, taxas, seguros e quaisquer outros que incidam direta ou indiretamente sobre o objeto da contratação. 

4.5.1. Somente serão de responsabilidade do(s) Contratante(s) as despesas de deslocamento de profissionais da Contratada, referentes ao objeto da contratação, quando em viagens para destinos fora da sede da Contratada ou fora da sede do(s) Contratante(s). As referidas despesas deverão ser previamente autorizadas pelo(s) Contratante(s) e serão limitadas ao que se segue: 

a) Fornecimento das passagens aéreas em classe econômica e tarifa promocional; e 
b) Pagamento de ajuda de custo por dia de viagem, que terá como referência os valores e critérios aplicados aos técnicos do(s) Contratante(s), para as despesas com hospedagem e alimentação. 

4.6. Na hipótese de discordância entre os preços apresentados, a cotação indicada por extenso prevalecerá sobre a numérica.

4.7. A proposta deverá ter validade de, no mínimo, de 60 (sessenta) dias corridos, contados da data de sua abertura.

4.8. A Comissão Permanente de Contratação e Alienação poderá, caso julgue necessário, solicitar esclarecimentos sobre a composição dos preços propostos.

[bookmark: _Hlk163492361]4.9. Serão desclassificadas as participantes que não tenham atendido às condições estabelecidas neste item e no item 6.3.3 e seus subitens deste Chamamento. 

5. DA QUALIFICAÇÃO

5.1. Somente poderão participar desta seleção, com disputa, pessoas jurídicas legalmente estabelecidas no País, cujo objeto social expresso no estatuto ou no contrato social especifique atividade pertinente e compatível com o objeto da presente seleção com disputa.

5.2. Todas as certidões apresentadas, quando exigidas, deverão ter sido emitidas em no máximo 90 (noventa) dias anteriores à data da primeira reunião do processo de seleção, com disputa, caso não possuam prazo próprio de validade.

5.3. Serão desqualificadas as participantes que não tenham atendido às condições estabelecidas neste item.

5.4. Os documentos de qualificação devem ser enviados ou entregues na forma dos itens 6.14, 6.15 e 6.16 deste Chamamento Público.

5.5. Para fins de qualificação, a participante deverá apresentar:

5.5.1. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado. 

5.5.1.1. As sociedades, qualquer que seja a forma jurídica, administradas por pessoa(s) designada(s) em separado do ato constitutivo, deverão apresentar o ato de designação respectivo, devidamente averbado no Registro Público competente.

5.5.2. Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas (CNPJ).

5.5.3. Comprovação de aptidão técnica para o desempenho de atividade similar e compatível com o objeto da seleção com disputa, por meio da apresentação de 1 (um) ou mais atestados, fornecidos por pessoa jurídica, de direito público ou privado, de que já implantou ferramenta WAAP, compreendendo a implantação e treinamento na solução. O(s) atestado(s) deverá(ão) ser datado(s) e assinado(s) e conter informações que permitam a identificação correta do contratante e do prestador do serviço/fornecedor, tais como:

a) nome, CNPJ, telefone e endereço do emitente da certidão;
b) nome, CNPJ, telefone e endereço da empresa que prestou o serviço/forneceu o produto ao emitente;
c) Data de emissão do atestado ou da certidão;
d) Assinatura e identificação do signatário (nome, telefone, e-mail e cargo ou função que exerce junto à emitente). 

5.5.4. Certidão Negativa de Falência ou recuperação judicial, expedida pelo distribuidor da sede da pessoa jurídica no prazo de validade.

5.5.4.1. Para o caso de certidão positiva de recuperação judicial, deve a participante apresentar documento comprobatório da existência de plano de recuperação acolhido judicialmente ou de plano de recuperação homologado judicialmente. 

6. DOS PROCEDIMENTOS

6.1. As participantes interessadas devem estar devida e previamente cadastradas para utilização do Portal de Compras (http://compras.sistemaindustria.com.br), mediante a utilização de login e senha, conforme disposto no item 3 deste instrumento.

6.2. As Propostas de Preços e seus eventuais anexos, deverão ser encaminhados exclusivamente por meio do Portal de Compras (http://compras.sistemaindustria.com.br), observando os prazos, condições e especificações estabelecidas neste Chamamento Público.

6.3. A Comissão Permanente de Contratação e Alienação analisará as propostas de preços encaminhadas, desclassificando aquelas que não estiverem em consonância com o estabelecido no Chamamento Público e disponibilizará a decisão no Portal de Compras (http://compras.sistemaindustria.com.br), antes do início da fase de ofertas de preços sucessivas.

6.3.1. Serão classificadas para a fase de ofertas de preços sucessivos as propostas que atenderem às exigências de apresentação da Proposta de Preços.

6.3.2. As propostas que, em razão dos critérios definidos no item 6.3.1, não integrarem a lista de classificadas para a fase de ofertas de preços sucessivas, serão consideradas automaticamente desclassificadas do processo de seleção com disputa.

6.3.3. Serão desclassificadas ainda as propostas que:

6.3.3.1. Forem apresentadas em desacordo com as exigências legais, as disposições deste Chamamento, bem como outros normativos de regulação da seleção;

6.3.3.2. Apresentarem qualquer oferta de vantagem não prevista no Chamamento, preço ou vantagem baseada na oferta das demais participantes, bem como proposta alternativa;

6.3.3.3. Apresentarem preços inexequíveis, de acordo com o art. 11, § 3º do RCA do SESI e do SENAI.

6.3.3.3.1. A Comissão Permanente de Contratação e Alienação poderá considerar exequível a proposta apresentada nos termos do item 6.3.3.3. acima, desde que justificada a sua decisão e condicionada à oitiva da participante ofertante da proposta, acompanhada de documentos que comprovem sua exequibilidade. 

6.4. Nos termos do art. 15 do RCA do SESI e do SENAI, caberá pedido de reconsideração da decisão que desclassificar as propostas das participantes.

6.5. O prazo para a apresentação do pedido de reconsideração apenas se inicia quando da ciência da decisão referente à fase do exame dos documentos de qualificação, podendo também a participante renunciar o direito ao pedido de reconsideração a qualquer momento após ciência da decisão de desclassificação da proposta.

6.5.1. Após a classificação das propostas, a Comissão Permanente de Contratação e Alienação dará início à etapa de ofertas de preços sucessivas, exclusivamente das participantes classificadas. 

6.6. Aberta a etapa de ofertas de preços sucessivas, as participantes poderão encaminhar ofertas de preços exclusivamente por meio do Portal de Compras (http://compras.sistemaindustria.com.br), sendo a participante imediatamente informada do seu recebimento e respectivo horário de registro e valor.

6.7. Iniciada a fase de ofertas, os autores das propostas classificadas poderão ofertar preços, sem restrições de quantidade ou de qualquer ordem classificatória ou cronológica específica, mas sempre inferior à sua última oferta.

6.8. Na hipótese de haver ofertas iguais prevalecerá, como de menor valor, a oferta que tiver sido primeiramente registrada.

6.9. Durante o transcurso da reunião pública, as participantes serão informadas, em tempo real, do valor da menor oferta registrada que tenha sido apresentada pelas demais participantes, vedada a identificação do detentor da oferta.

6.10. Por iniciativa da Comissão Permanente de Contratação e Alienação, o Portal de Compras (http://compras.sistemaindustria.com.br) emitirá aviso de que terá início prazo aleatório, de até 30 (trinta) minutos, para o encerramento da fase de ofertas de preços, findo o qual estará automaticamente encerrada a recepção de novas ofertas.

6.11. A Comissão Permanente de Contratação e Alienação poderá negociar com a participante detentora da proposta ou oferta de menor valor para que seja obtido melhor preço, anteriormente à decisão acerca de sua aceitação.

6.12. No caso de desconexão com a Comissão Permanente de Contratação e Alienação, no decorrer da etapa competitiva da seleção, o Portal de Compras (http://compras.sistemaindustria.com.br) poderá permanecer acessível às participantes para a recepção das ofertas, retornando a Comissão, quando possível, sua atuação no certame, sem prejuízo dos atos realizados.

6.13. Quando a desconexão persistir por tempo superior a 10 (dez) minutos, a reunião da seleção com disputa será suspensa e terá reinício somente após comunicação expressa às participantes.

ENVIO DE DOCUMENTOS EM MEIO ELETRÔNICO

6.14. Após a etapa de OFERTAS, a participante classificada em 1º (primeiro) lugar deverá enviar, por meio do Portal de Compras (http://compras.sistemaindustria.com.br) ou pelo e-mail processodeselecao@cni.com.br - no prazo máximo de 2 (duas) horas, contadas do horário da reunião pública, os seguintes documentos:

a) Proposta de Preços Definitiva, conforme modelo (Anexo II do Chamamento). No caso desta contemplar vários itens, o ajuste (desconto percentual) deverá ser aplicado de forma LINEAR sobre os preços unitários de todos os itens, de modo a refletir a redução do preço proporcionada pela oferta vencedora; e

b) Todos os Documentos de Qualificação exigidos no item 5 deste Chamamento.

ENVIO DE DOCUMENTOS EM MEIO FÍSICO

6.15. A participante declarada qualificada e vencedora na fase de ofertas de preços deverá apresentar, em até 5 (cinco) dias úteis contados da data em que fora declarada vencedora, ENVELOPE IDENTIFICADO com o número de referência do presente processo de seleção com disputa, contendo a Proposta de Preços Definitiva e os Documentos de Qualificação, conforme segue: 
6.15.1. Proposta de Preços Definitiva, conforme modelo (Anexo II do Chamamento), em sua via original; 

6.15.2. Todos os Documentos de Qualificação exigidos no item 5 deste Chamamento.

6.15.2.1. Os documentos de qualificação apresentados em cópias simples deverão ser autenticados em cartório ou acompanhados de suas respectivas vias originais para serem conferidos pela Comissão, exceto aqueles obtidos pela internet e os assinados eletronicamente.

6.15.2.2. Os documentos relativos à qualificação da participante que já tiverem sido apresentados por ocasião do cadastramento ficam dispensados de serem inseridos no envelope.

6.16. O ENVELOPE IDENTIFICADO deve ser entregue no seguinte endereço: SBN, Quadra 1, Bloco C, Edifício Roberto Simonsen, 2º andar, Brasília (DF), CEP 70040-903, A/C da Comissão, contendo o número do presente processo de seleção com disputa.

7. DO JULGAMENTO

7.1. A Comissão efetuará o julgamento das Propostas de Preços e poderá encaminhar, pelo Portal de Compras (http://compras.sistemaindustria.com.br), contraproposta diretamente à participante que tenha apresentado o MENOR PREÇO GLOBAL, bem como decidir sobre o aceite.

[bookmark: _Hlk161844935]7.2. Ordenadas as ofertas em forma crescente de preços, a Comissão determinará ao autor da oferta classificada em primeiro lugar que encaminhe os documentos necessários à comprovação de sua qualificação nos termos do item 5 e dos itens 6.14, 6.15 e 6.16 deste instrumento.

7.3. Sendo a hipótese de desqualificação ou de descumprimento de exigências estabelecidas pelo Chamamento Público, caberá à Comissão convocar o autor da segunda menor oferta e, se necessário, observada a ordem crescente de preço, os autores das demais ofertas, até a apuração de uma participante qualificada, sendo a respectiva participante declarada vencedora.

7.4. Declarada a participante vencedora, a Comissão consignará esta decisão e os eventos ocorridos em documento próprio, que será disponibilizado no Portal de Compras (http://compras.sistemaindustria.com.br).

8. DOS PEDIDOS DE RECONSIDERAÇÃO

8.1. Somente caberá pedido de reconsideração escrito e fundamentado, que terá efeito suspensivo, das decisões de qualificação das participantes e das suas propostas (artigo 15 do RCA), no prazo de 2 (dois) dias úteis contados da comunicação da decisão de qualificação, por meio de opção disponibilizada pelo Portal de Compras (http://compras.sistemaindustria.com.br), desde que a interessada não tenha renunciado ao prazo de reconsideração.  

8.2. Os pedidos de reconsideração serão julgados pela própria Comissão.

8.3. A participante que puder vir a ter a sua situação afetada pela reconsideração da decisão poderá se manifestar no mesmo prazo de 2 (dois) dias úteis, que correrá da comunicação da apresentação do pedido de reconsideração, conforme disposto no § 1º art. 15, do RCA. 

8.4. A reconsideração da decisão importará na invalidação apenas dos atos insuscetíveis de aproveitamento.

8.4.1. A reconsideração da decisão de desclassificação das propostas implicará na realização pela Comissão de uma nova etapa de apresentação de ofertas de propostas de preços, nos termos do item 6.6 e seguintes do Chamamento.

8.5. Não serão considerados os pedidos de reconsideração apresentados em desacordo ao indicado no item 8.1. 

9. DO RECONHECIMENTO DA PARTICIPANTE VENCEDORA E DA ASSINATURA DO CONTRATO 

9.1. O reconhecimento da participante declarada vencedora desta seleção dar-se-á após decisão da Comissão, com a divulgação do resultado final do processo de seleção.

9.2. O(s) Órgão(s) e/ou a(s) Entidade(s) Selecionador(a)(es)(s) convocará(ão) a participante vencedora para assinar o contrato ou outro instrumento equivalente, consignando na convocação a data, hora e local determinados para esse fim.

9.3. O contrato ou instrumento equivalente será celebrado com a participante vencedora desta seleção pelo prazo previsto no Termo de Referência – Anexo I, podendo vir a ser prorrogado mediante acordo entre as partes, por intermédio de termo aditivo.

9.3.1. O contrato ou instrumento equivalente poderá ser aditado nas hipóteses de complementação ou acréscimo que se fizer no seu objeto, nos termos do art. 40 do RCA.

10. DO PAGAMENTO

10.1. O pagamento dar-se-á nos termos e condições previstos no Termo de Referência – Anexo I deste Chamamento Público.

11. DAS PENALIDADES

11.1. A recusa injustificada da participante declarada vencedora em assinar o Contrato ou instrumento equivalente, dentro do prazo estipulado, caracteriza o descumprimento total da obrigação assumida, sujeitando-o cumulativamente, à: 

11.1.1. Multa de 10% (dez por cento) do valor total da proposta de preços; 

11.1.2. Suspensão temporária do direito de contratar com o(s) Órgão(s) e/ou a(s) Entidade(s) Nacional(is) Selecionador(a)(es)(s), por até 5 (cinco) anos. 
 
11.2. As demais penalidades constam da Minuta de Contrato/Instrumento Equivalente – Anexo III deste Chamamento Público.

12. DAS DISPOSIÇÕES GERAIS
				
12.1. Somente a Comissão dirimirá as dúvidas e omissões decorrentes deste Chamamento Público e seus Anexos, por escrito, aos pedidos de esclarecimentos sobre a seleção.

12.1.1. As respostas aos questionamentos porventura havidos serão encaminhadas diretamente ao consulente, bem como divulgadas através do site (http://compras.sistemaindustria.com.br) para conhecimento dos demais interessados no processo de seleção com disputa.

12.2. Serão desqualificadas as participantes e/ou desclassificadas as propostas que não tenham atendido as condições estabelecidas neste Chamamento Público e seus Anexos. 

12.3. O(s) Órgão(s) e/ou a(s) Entidade(s) Selecionador(a)(es)(s) se reservam o direito de cancelar esta seleção a qualquer momento, desde que antes da assinatura do contrato ou de instrumento equivalente, mediante prévia justificativa, sem que caiba às participantes qualquer reclamação ou indenização (art. 43 do RCA).

12.4. A Comissão poderá solicitar, a seu critério, esclarecimentos e informações complementares ou efetuar diligências, caso julgue necessário, visando melhor desempenhar suas funções institucionais, bem como conceder prazo para que as participantes adequem seus documentos de qualificação ou as suas propostas, a fim de sanar eventuais omissões ou inadequações.

12.5. Qualquer alteração no escopo da contratação objeto deste Chamamento Público, antes da(s) reunião(ões) pública(s) para conhecimento dos documentos de qualificação das participantes e das suas propostas, que possa impactar na apresentação das propostas, será comunicada às interessadas pela mesma forma com que se deu a divulgação ao Chamamento, reabrindo-se prazo mínimo de oito dias, nos termos do art. 13 do RCA. Caso a alteração não afete a formulação das propostas, as modificações serão publicadas exclusivamente na página do(s) Órgão(s) e/ou a(s) Entidade(s) Selecionador(a)(es)(s) na internet, no endereço eletrônico (http://compras.sistemaindustria.com.br), sem necessidade de reabertura de prazos.

12.6. As interessadas deverão se manter atualizadas de quaisquer alterações e/ou esclarecimentos sobre o Chamamento Público, por meio de consulta permanente ao endereço eletrônico acima indicado, não cabendo ao(s) Órgão(s) e/ou a(s) Entidade(s) Selecionador(a)(es)(s) a responsabilidade pela não observância deste procedimento. 

14.7. As participantes ficam cientes de que a participação no procedimento poderá implicar no tratamento de dados pessoais para fins de cumprimento de obrigações legais e de atendimento aos legítimos interesses do(s) Órgão(s) e/ou Entidade(s) Selecionador(a)(es)(s), dentre outras bases legais previstas na Lei nº 13.709, de 14 de agosto de 2018.

12.8. Fica eleito o Foro de Brasília (DF), para dirimir eventual controvérsia que decorra da presente seleção.

12.9. Constituem partes integrantes e complementares deste instrumento os seguintes anexos: 

Anexo I - Termo de Referência
Anexo II – Modelo de Proposta de Preços 
Anexo III – Minuta do Contrato – Condições Gerais e Específicas
Anexo IV - Termo de Responsabilidade de Cadastramento 

Brasília-DF, 4 de junho de 2024.

__________________________________________
Dulce Spies
Comissão Permanente de Contratação e Alienação





[bookmark: _Hlk166661582][bookmark: _Hlk90027985]ANEXO I - TERMO DE REFERÊNCIA - TR
1. JUSTIFICATIVA:
Com o avanço da tecnologia digital e a crescente dependência de sistemas automatizados, o Departamento Nacional do Sistema Industria enfrenta um desafio significativo para manter mais de 170 sistemas e serviços digitais produtivos seguros e operacionais. Estes sistemas estão hospedados em ambientes de nuvem e incluem plataformas de alta importância que são fundamentais para a continuidade dos negócios da empresa. Diante disso, é imperativo que a Superintendência de Tecnologia da Informação esteja equipada para assegurar a máxima disponibilidade, qualidade, interoperabilidade e confiabilidade dos vastos recursos tecnológicos que administra.
Reconhecendo a complexidade e a diversidade dos ativos tecnológicos em jogo, a Gerência de Infraestrutura e Operações tem um papel crucial em abordar proativamente as exigências do desenvolvimento e da cibersegurança. Com base em conhecimentos especializados e um robusto banco de dados de vulnerabilidades, torna-se possível identificar e bloquear proativamente falhas de segurança no ambiente web 
[bookmark: _Hlk161674747]A adoção de uma solução WAAP (Web Application and API Protection), é fundamental para fortalecer nossa postura de segurança. Sem tal solução, toda a estrutura de aplicações correria um risco elevado, deixando nossos clientes vulneráveis a exposições de segurança complexas sem a garantia de uma resolução rápida e precisa. Em última análise, isso poderia resultar em interrupções de serviço, perda de confiança dos clientes e danos financeiros e reputacionais para a organização.
Comprometida com a excelência, nossa equipe de TI está em constante busca pelo aprimoramento das práticas de gestão e operação deste ecossistema tecnológico. Aderimos a modelos e frameworks de melhores práticas internacionalmente reconhecidos, como o NIST CSF (Framework de Cibersegurança do National Institute of Standards and Technology) e o OWASP (Open Web Application Security Project), que oferecem diretrizes abrangentes para otimizar a segurança das aplicações e a gestão da infraestrutura.
2. Sobre o Sistema Indústria
[bookmark: _wvrowneg98p3]O Sistema Indústria é composto por entidades com personalidades jurídicas distintas, que desenvolvem diferentes negócios. São elas:
[bookmark: _tav31tnsy3qg]a) A Confederação Nacional da Indústria - CNI, entidade sindical de grau superior, de natureza jurídica privada, tem por finalidade representar e defender os interesses da indústria brasileira e a prestação de serviços associados a essas funções. A CNI tem como filiadas as 27 Federações das Indústrias (uma em cada estado e uma no Distrito Federal), que, por sua vez, são constituídas por Sindicatos, formando um sistema confederativo sindical.
[bookmark: _8rp3vwpp362e]b) O Serviço Nacional de Aprendizagem Industrial – SENAI é um serviço social autônomo de natureza jurídica privada, com a finalidade de desenvolver formação profissional, pesquisas tecnológicas e serviços tecnológicos à indústria, vinculado ao sistema confederativo sindical descrito na alínea "a" e composto de um Departamento Nacional (SENAI/DN) e 27 Departamentos Regionais (um em cada estado e um no Distrito Federal) e o Centro Tecnológico da Indústria Química e Têxtil – CETIQT. A finalidade do SENAI está definida no Decreto-lei nº 4.048/42 e no seu Regimento, aprovado pelo Decreto 494/62 e atualizado pelo Decreto nº 6.635, do Presidente da República, no dia 5/11/2008;
[bookmark: _j6g25ikdgoap]c) O Serviço Social da Indústria - SESI é um serviço social autônomo de natureza jurídica privada, com a finalidade de realizar educação, saúde, lazer e responsabilidade social, vinculado ao sistema confederativo sindical descrito na alínea "a" e composto de um Departamento Nacional (SESI/DN), um Conselho Nacional (SESI/CN) e 27 Departamentos Regionais (um em cada estado e um no Distrito Federal). A finalidade do SESI está definida no Decreto-lei nº 9.403/46 e no seu Regulamento, atualizado pelo Decreto 6.637/2008;
[bookmark: _7rkefax5k511]d) O Instituto Euvaldo Lodi – IEL/NC é uma sociedade civil, de natureza jurídica privada, que foi constituída pelas entidades indicadas nas alíneas acima, com a finalidade de capacitação empresarial em gestão de negócios, qualificação de fornecedores, integração de estágios e informações estratégicas em negócios. Os objetivos do IEL estão definidos em seu Estatuto. Nos Estados existem Núcleos Regionais, que constituem sociedades distintas.
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Descrição gerada automaticamente]
3. Objeto
[bookmark: _60mxwtqkdiys]Contratação de ferramenta de segurança Web Firewall Application and API Protection (WAAP) especializada para a realização bloqueios de vulnerabilidades web, API Protection, CDN, Anti-DDoS, Certificados SSL e DNS incluindo implementação, configuração, suporte a solução, treinamento. 
A ferramenta deverá fornecer análises detalhadas e relatórios de segurança, garantindo a conformidade com as métricas, especificações e padrões de qualidade e desempenho estabelecidos no Termo de Referência e seus anexos. Esta contratação visa fortalecer a postura de cibersegurança dos CONTRATANTES e assegurar a proteção de ativos críticos contra ameaças e ataques cibernéticos.
4. [bookmark: _ufvcs33uumkj]Detalhamento do Objeto
A solução deve oferecer os seguintes serviços em uma única plataforma integrada do fabricante:
Firewall de aplicação web – WAF; 
Segurança API; 
Integração  nativa com sistemas por API, 
Distribuição de conteúdo de rede - CDN.
Advanced Certificate Manager gerencie automaticamente a emissão, o gerenciamento e a renovação de certificados TLS
 
Os serviços devem ser prestados mediante uma plataforma web unificada do fabricante e não intrusiva, ou seja, sem a necessidade de instalação de equipamentos no ambiente da STI.
A rede CDN e o WAF devem estar disponíveis mediante alteração do DNS. 
Os serviços contratados serão contabilizados por volume de tráfego ou throughput mensal entregue pela plataforma. 
Será contratada uma franquia base de volume de tráfego mensal entregue pela plataforma de 40 Terabytes, ou um throughput mensal que corresponda a este volume. 
A empresa que decidir por ofertar o serviço em throughtput deverá detalhar a métrica utilizada para garantir a correspondência com o volume entregue de 40Tb mensais.  
Deverá ser considerado para apuração do tráfego, somente o conteúdo legítimo entregue ao usuário pelos servidores de borda. Não será aceito cobrança por ataque ou por tráfego entre os servidores da rede de distribuição de conteúdo. 
Deverá prover serviço de bloqueio de acessos indevidos, visando evitar que tentativas de ataque sejam contabilizados, para não consumir a franquia contratada.
A CDN deverá fornecer o serviço de controle de camada IP para bloqueio ou liberação de endereços IP. Tais listas devem ser propagadas por toda a infraestrutura da Rede de Distribuição de Conteúdo. 
A CDN deverá possuir capacidade de ocultar os websites e aplicações, restringindo o acesso dos usuários diretamente na origem, fornecendo uma camada adicional de proteção, através de uma lista definida de endereços IPs que têm permissão para se comunicar com a origem da aplicação. 
A CDN deverá suportar a criação de listas de bloqueio ou liberação de sub-redes. 
Deverá ser provido de serviço DNS autoritativo em nuvem, visando acelerar a resolução de nomes e proteger contra-ataques aos serviços de DNS. 
O serviço DNS deverá ser 100% compatível com DNSSEC, conforme regras do Registro.br. 
Deverá possuir suporte a zona de pesquisa direta e zona de pesquisa inversa. 
Deverá ser provido de serviço de detecção, identificação e gestão de robôs (botnets), de forma a proteger os websites e as aplicações.
5. REDE DINÂMICA DE DISTRIBUIÇÃO E ACELERAÇÃO DE CONTEÚDO 

[bookmark: _Hlk168494864]A CDN deverá ser descentralizada e sem ponto único de falha, com servidores distribuídos nas 5 (cinco) regiões geográficas do Brasil, no mínimo em 16 (dezesseis) unidades federativas diferentes do Brasil, somando-se, pelo menos 20 (vinte) Pontos de Presença no país, para entrega de conteúdo estático ou dinâmico de forma criptografada (TLS/SSL) em todos os pontos da rede.
A CDN deve permitir parametrização de tamanho do upload com o mínimo de 1Gb e e tempo de transação das Threads.

[bookmark: _Hlk168494851]A CDN deverá possuir um algoritmo de roteamento dinâmico para redirecionamento do tráfego, sem prejuízo ao desempenho dos serviços, no caso de indisponibilidade de qualquer datacenter. 
A CDN deverá possuir um ambiente de testes de configurações, onde seja possível aplicar todas as funcionalidades de distribuição de conteúdo e segurança, a fim de validar todas as configurações do website ou aplicação antes de publicar em produção. 
Este ambiente deverá possuir servidores em nuvem específicos e dedicados para realização dos testes das novas configurações. 
O ambiente deverá possuir endereços IPs ou hostnames específicos que devem ser usados nos testes, possibilitando que seja testada todas as funcionalidades dos websites ou aplicações protegidas, apenas realizando o direcionamento do navegador do cliente para este ambiente. 
Deverá ser possível aplicar a mesma configuração do ambiente de teste no ambiente de produção, diretamente na interface de gerência. 
Com a solução em produção, deverá disponibilizar simultaneamente o ambiente de teste para criação e validação de novas versões de configuração, sem que a versão em produção seja afetada. 
A CDN deverá fazer uso de algoritmos para determinar qual servidor da rede dinâmica possui melhores condições de entrega, utilizando métodos para o redirecionamento do usuário, desde servidores de aplicações, até o redirecionamento no nível de Servidor de Domínio de Nomes (Domain Name Servers, DNS). 
A CDN deverá ser configurada para habilitar todos os seus servidores a reconhecer o site de origem, seus conteúdos está cos (CSS, JS, documentos, imagem, vídeo, áudio, dentre outros) e dinâmicos, tanto no Brasil quanto no exterior. 
A contratada deverá prover aceleração e proteção para no mínimo 200 FQDNs pertencentes aos CONTRATANTES.
A CDN deverá prover disponibilidade dos sites e tempo de carregamento das páginas inferior ao de carregamento sem o uso da CDN, independentemente da quantidade de usuários e dados acessados simultaneamente. 
A CDN deverá garantir o desempenho dos acessos através da determinação, em tempo real, de qual servidor de rede dinâmica possui melhores condições de entrega para cada usuário do conteúdo da aplicação acessada. 
A CDN deverá poder realizar a expiração de conteúdo ( purge) por URL, com suporte a wildcard, em toda a rede, em um prazo máximo de 5 minutos. 
 A CDN deverá possuir caminhos redundantes de acesso e distribuição de conteúdo, a fim de garantir o acesso a seus serviços, bem como ao serviço de origem. 
A CDN deverá acelerar e distribuir indistintamente quaisquer aplicações baseadas em
Protocolo de Transferência de Hipertexto (Hypertext Transfer Protocol, HTTP e HTTPS), balanceando entre seus POPs, a carga das páginas de modo a garantir melhor performance. 
Para a aceleração e distribuição de aplicações HTTPS, a contratada deverá realizar, sem custos adicionais para os CONTRATANTES, a emissão dos certificados digitais necessários para o funcionamento de endereços em SSL. 
Após a configuração dos certificados, deverão ser realizado testes u lizando a ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest/), na qual deverá ser obtida a qualificação “A” para todas as URLs. 
Os Certificados Digitais A1 SSL/TLS para Servidor Web deverão ter as seguintes especificações: 
Todos os certificados emitidos deverão possuir o certificado raiz da autoridade certificadora dentre as que já vêm previamente instaladas e configuradas nos principais navegadores e dispositivos do mercado suportando, no mínimo: Mozilla Firefox, Google Chrome, Internet Explorer, Safari, iPhone, Android e Windows Phone. 
A CONTRATADA deverá manter o certificado válido durante todo o período do contrato. 
O procedimento para validação dos certificados deverá ser on-line, telefônico ou via validação de DNS. 
A fornecedora deverá possuir a capacidade de configuração das cifras e da versão de TLS.
 A CDN deverá ser capaz de identificar falhas, caso haja indisponibilidade em um dos links usados no datacenter de origem, para contínua transmissão e entrega do conteúdo. 
A CDN deverá suportar a configuração de uma origem principal e outra backup (standby), que só será utilizada em caso de falha da primeira. 
A CDN deverá ser sensível à existência de letras maiúsculas e minúsculas para armazenamento de objetos em cache. 
 A CDN deverá permitir a seleção de argumentos de query strings e cookies para armazenamento de objetos em cache, fazendo com que o objeto armazenado em cache seja o mesmo para solicitações com características afins. 
A CDN deverá possuir os seguintes recursos para a gestão de cache: 
Suporte a não armazenagem (no store) 
Deverá possuir opção para ignorar cache ( bypass cache), nesse caso o conteúdo do cache não será armazenado pela CDN.
A CDN deverá tratar de maneira individualizada as requisições maliciosas direcionadas aos sites WEB da origem e bloqueá-las.
A CDN deverá permitir a criação de políticas de cache que permitam não fazer cache da requisição (bypass) assim como encaminhar os cookies tal como enviados pelos usuários para os servidores de origem.
A CDN deverá realizar inspeção completa de corpo de requisições HTML/s, sem limitação de tamanho.   
Para evitar falso positivos, a CDN deverá implementar análise e inspeção de corpo de requisições, não limitando-se apenas a assinaturas. 
A CDN deverá responder a diferentes métodos HTTP, considerando, pelo menos: GET, HEAD, POST, PUT, PATCH, DELETE e OPTIONS. 
A CDN deverá restringir para determinado site, métodos HTTP específicos, bloqueando outros métodos que não forem habilitados. 
 A CDN deverá modificar, adicionar ou remover informações do cabeçalho HTTP durante a comunicação com os datacenters de origem. 
A CDN deverá permitir a implementação de redirecionamento HTTP o minimizando a comunicação com o datacenter de origem. 
A CDN deverá fornecer o serviço de geolocalização a nível de país, que permitirá o gerenciamento de listas de permissão e negação de acessos. 
A CDN deverá realizar a entrega de qualquer formato e conteúdo nos protocolos HTTP 1.1 e 2. 
 A CDN deverá prover aceleração através da compressão de dados ( gzip, brotli) desde que suportado pelo navegador ou dispositivo utilizado pelo usuário. 
 A CDN deverá detectar as características dos dispositivos através das informações de navegador de Internet. 
 A CDN deverá permitir a obtenção de objetos checados a par r de outros servidores da rede, evitando assim conexão com o datacenter de origem. 
A CDN deverá verificar que a requisição está sendo feita por um site autorizado a ter acesso ao conteúdo armazenado. 
A CDN deverá possuir recurso de defesa ativa imediata, uma origem cuja solicitação corresponda a um grupo de ataque definido na ação “negar” será colocado em uma caixa de penalidade durante 10 minutos. 
 A CDN deverá prover a infraestrutura necessária para a adequada prestação dos serviços indicados anteriormente, de forma escalável, automaticamente e em tempo real, independentemente da quantidade de acessos simultâneos. 
 Através do painel de monitoramento deverá subdividir e permitir a consulta de dados referente a tráfego, requisições HTTP e HTTPS, hits, exclusivamente para cada site WEB configurado, permitindo a geração de relatórios específicos para cada site presente na CDN para no mínimo 30 dias de histórico. 
O painel de monitoramento deverá possuir opções para geração de filtros, possibilitando a criação de relatórios customizados por site e data. 
O painel de monitoramento deverá permitir acompanhar o quantitativo de requisições realizadas para cada site WEB na CDN. 
O painel de monitoramento deverá disponibilizar informações como: país, endereço IP, descrição da ameaça/regra que está sendo processada, método HTTP u lizado, data e hora da ocorrência da CDN. Deverá conter, informações acerca das atividades maliciosas processadas, apresentando: 
Quais sites WEB estão sendo atacados e o que está sendo explorado no ataque.
O painel de monitoramento deverá apresentar as informações e permitir a consulta da CDN, com delay máximo de 15 minutos e de no mínimo 30 dias de dados processados.
O painel de monitoramento deverá apresentar e contabilizar, através de gráficos, todas as requisições de conteúdo realizadas pelo usuário final para todo e qualquer código de status HTTP/HTTPS, gerando relatórios por período, permitindo a identificação dos picos de acesso a CDN.
 O painel de monitoramento deverá apresentar e contabilizar, através de gráficos e API, o volume de dados trafegados e requisições entre a CDN e o usuário final para todo e qualquer código de status HTTP/HTTPS da CDN. 
 O painel de monitoramento deverá apresentar e contabilizar, através de gráficos e API, o volume de dados trafegado, e requisições buscadas a par r da origem ou entregues a par r dos servidores de borda da plataforma da CDN. 
O painel de monitoramento deverá disponibilizar os Logs das informações dos servidores para download em intervalo não superior a 1 (uma) hora da CDN. 
O painel de monitoramento deverá permitir o monitoramento real de navegação dos visitantes, conforme abaixo: 
Monitoramento de usuários por meio de injeção de JavaScript no H T M L para monitorar dados de desempenho e informações do cliente; 
Deverá monitorar o desempenho de navegação dos visitantes dos sites protegidos pela plataforma coletando beacons por meio de injeção automaticamente de código para as principais plataformas móveis do mercado (Android e iOS) e principais navegadores de internet (Google Chrome, Firefox e MS Edge);
 Deverá permitir o acompanhamento em tempo real dos dados de desempenho coletados pelos beacons, fornecendo visualização de, no mínimo, as seguintes dimensões: navegador, dispositivo, Sistema Operacional e localidade geográfica;
 A CDN deverá disponibilizar via API a consulta e a alteração das configurações de cache e regras de segurança com reflexo em todos os servidores de borda da plataforma.
6. SEGURANÇA DE FIREWALL DE APLICAÇÃO WEB (WAF)

A CDN deverá disponibilizar em todos os Pontos de Presença o serviço de WAF – firewall de aplicação para impedir atividades maliciosas, incluindo pelo menos as seguintes funcionalidades, além de outros tipos de ataques comuns e vulnerabilidades conhecidas a serem bloqueadas: a) Bloqueio por rede e IP;
b) Geolocalização;
c) Secure token;
d) Cross site scripting (XSS);
e) Remote file inclusion (RFI);
f) Directory transversal;
g) SQL injection.
A solução deverá possuir proteção contra as vulnerabilidades WEB listadas no OWASP TOP 10, descritos abaixo:
a) Injection, como injeções de SQL, NoSQL, OS e LDAP; 
b) Broken Authentication and Session Management; 
c) Cross-Site Scripting (XSS); 
d) Insecure Direct Object References; 
e) Security Misconfiguration; 
f) Sensitive Data Exposure; 
g) Missing Function Level Access Control; 
h) Cross-Site Request Forgery (CSRF); 
i) Using Components with Known Vulnerabilities ; 
j) Unvalidated Redirects and Forwards. 
k) Page Shield
l) Possuir regras próprias de bloqueio;
Deverá possuir proteção contra exploração de vulnerabilidade ( exploit) por meio de inspeções de regras WAF.

MITIGAÇÃO CONTRA ATAQUES DISTRIBUÍDOS DE NEGAÇÃO DE SERVIÇO - DDoS
A CDN deverá prover serviço de defesa visando mitigar os efeitos de ataques de Distributed Denial-Of-Service (DDoS), sobre o conteúdo distribuído através dos servidores de borda, evitando que estes ataques alcancem a origem dos dados.
A CDN deverá mitigar ataques de forma transparente, absorvendo e bloqueando ataques de TCP/IP SYN flood nos seus endereços IP mantendo a disponibilidade do serviço e entrega das aplicações.
A CDN deverá fornecer o serviço de detecção e mitigação de ameaças para tráfego HTTP e HTTPS. O serviço deve continuar escalável instantaneamente e manter alta performance.
A CDN deverá absorver e tratar as ameaças WEB na origem do ataque, absorvendo o tráfego malicioso e criando proteção de perímetro dentro da Internet.

7. PROTEÇÃO DE API
A CDN deverá ser capaz de proteger as APIs implantadas para aplicações com base em pelo menos:
a) SOAP; 
b) XML;     
c) API JSON; 
d) API RESTful.

A solução deverá ser capaz de inspecionar o tráfego criptografado com TLS 1.2, 1.3 e rastrear o comportamento de uso para identificar o uso suspeito.
A solução deverá ser capaz de customizar regras para as APIs gerenciadas como uma medida de segurança adicional.
A solução deverá ter a capacidade de proteger as APIs associadas aos sites protegidos. 
A solução deverá permitir fornecer segurança A P I com base em seu arquivo de especificação, gerando automaticamente um modelo de segurança positivo que protege contra os riscos de segurança associados. 
A solução deve detectar e bloquear qualquer acesso a métodos não con dos na API como uma violação. 
A solução deve ser integrada a mecanismos de análise de eventos de segurança do mesmo fabricante . 
A solução deve oferecer suporte a provedores de gerenciamento de API, como AWS, Azure e Redhat 3scale.
Deverá possuir proteção DDoS através de controles de taxa ( rate limit).
8. GERENCIAMENTO DE ROBÔS
[bookmark: _Hlk168494971]Deverá detectar o acesso de robôs nos sites dos CONTRATANTES.
Deve possuir funcionalidade de gerenciamento de bots própria integrada com a solução. Não é permitido utilização de funcionalidade de gerenciamento de bots de terceiros.
Deverá possuir uma lista dinâmica de robôs já categorizados e conhecidos ( Bots Bons). A lista deverá ser atualizada automaticamente para incluir novos bots ou remover bots que desaparecem.
Deverá ser capaz de detectar imitadores de bots conhecidos, diferenciando através do cabeçalho do User-Agent a botnet real e seu imitador.
Deverá ser capaz de detectar bots criados através de Estruturas de Desenvolvimentos Comuns, Bibliotecas HTTP, Bibliotecas de Serviços Web, Rastreadores, Ferramentas de Automação e Web Crawlers. Exemplos: node.js, ruby, java, PHP, OkHttp, crawlera, PhantomJS.
Deverá ser capaz de detectar o acesso de robôs avaliando os aspectos e anomalias da requisição como assinatura de cabeçalhos incorretas, cabeçalhos fora de ordem e incompa bilidade de versão do navegador.
Deverá ser capaz de criar categoria de bots personalizada, permitindo que bots específicos 
Deverá ser capaz de aplicar ações de segurança para os robôs, permitindo, no mínimo, as seguintes opções:

Monitorar o acesso, para avaliação do tráfego de robôs; 
a) Permitir o acesso;
b) Bloquear o acesso e retornar código de erro HTTP 403 (acesso negado);
c) Bloquear o acesso e retornar com mensagem customizada.
9. SOLUÇÃO DE DNS AUTORITATIVO EM NUVEM
A contratada deverá prover solução em nuvem para os serviços de DNS autoritativo.
Os serviços fornecidos deverão ser do po DNSSEc (Domain Name System Security Extensions);
A solução deverá ter ao menos um ponto de presença para resolução de DNS no Brasil;
O serviço deverá ser provido por uma rede anycast distribuída nos pontos de presença descritos neste Termo de Referência;
A Plataforma deverá prover mecanismos para eventual aceleração de resolução de nomes DNS;
Deverá implementar o serviço como D N S primário ou secundário, substituindo ou aumentando a infraestrutura DNS. 
A plataforma de DNS em nuvem deve prover:
a) Aceleração de resolução DNS; 
b) Proteção contra ataques DNS; 
c) Mecanismos que possibilitem a alta disponibilidade do serviço DNS; 
d) Mecanismos para manutenção da configuração de DNS para os sítios a serem protegidos.

A plataforma deverá ser compativel com DNSSEc (Domain Name System Security Extensions).
A contratada deverá prover interface de gerenciamento dos serviços de DNS por meio de portal em nuvem e por meio de interfaces de programação de aplicação (APIs), permitindo integrações.
10. Implantação
A implementação da solução deverá ocorrer em 30 dias após assinatura do contrato, podendo ser dividida em várias fases distintas, cada uma com itens de ação específicos e prazos recomendados. A CONTRATADA deverá entregar um plano de implantação contendo as informações listadas.Abaixo, segue abordagem faseada para a implementação dessa solução:
Fase de Preparação e Configuração
Ativação da solução para as CONTRATANTES;
Configuração inicial, definindo regras e parâmetros adequados ao contexto das CONTRATANTES e segurança desejada;
Fase de Integração e Teste
Execução de testes pilotos em projetos selecionados para ajustar a solução às necessidades específicas dos CONTRATANTES.
Ajuste fino das configurações com base no feedback dos testes piloto.
Fase de Implementação e Expansão
Implementação ampla da solução em todos os projetos relevantes.
Estabelecimento de processos e melhores práticas para o uso da solução SAST.
Monitoramento e revisão das análises para assegurar aderência contínua às políticas de segurança.
Fase de Otimização e Monitoramento (Ongoing)
Revisão contínua da eficácia da solução e dos processos relacionados.
Atualização e aprimoramento contínuos da solução baseados em novas tendências de segurança e feedback das equipes.
11. Treinamento
O treinamento para capacitar as equipes de desenvolvimento, segurança e operações para entender, utilizar e tirar o máximo proveito da ferramenta dentro do ciclo de vida do desenvolvimento de software.
O conteúdo prévio deverá ser disponibilizado para a CONTRATANTE com no mínimo 3 dias de antecedência da execução do treinamento, e deverá abranger, no mínimo, como navegar, analisar e realizar as devidas tratativas para o manuseio dos itens relacionados.
O treinamento deverá se feito para 5 colaboradores, com carga horária de até 20 horas semana
O treinamento deverá ser online, não sendo apenas expositivo. Deve contemplar o uso prático da solução e o desenvolvimento de estudos de caso.
O material didático deve ser escrito em português e deve ser fornecido em formato digital para todos os participantes.
Ao final de cada turma, a CONTRATADA também deverá entregar uma pesquisa de satisfação a cada colaborador treinado contendo perguntas sobre o treinamento.

Caso a pontuação sobre a qualidade do treinamento em alguma turma seja considerada insatisfatória pela maioria simples dos colaboradores, os CONTRATANTES poderão exigir que esse seja refeito, sem ônus.

12 Acordo de Nível de Serviço
O Acordo de Nível de Serviço descreve as condições de manutenção e abertura de chamados 
	
O acionamento dos serviços de manutenção pelo CLIENTE deverá ser disponibilizado telefone e portal para abertura de ticket disponível 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive finais de semana e feriados e seguindo os tempos conforme tabela abaixo.
	
	Item
	Severidade
	Tempo para Atendimento
	

	
	1
	Alta
	< 1 horas
	

	
	2
	Média
	< 2 horas
	

	
	3
	Baixa
	< 24 horas
	



Alta: significa qualquer problema em que o Serviço esteja significativamente prejudicado e indisponível em vários provedores de Internet (por exemplo, uma situação em que um ou mais sites das CONTRATANTES estejam inacessíveis aos Usuários Finais em várias regiões geográficas).
Média: significa qualquer problema no qual as CONTRATANTES experimentam uma incapacidade repetida de usar o Serviço a partir de um único provedor de Internet (por exemplo, um problema de negação de serviço localizado que se limita a um único site ou até mesmo a um único servidor).
Baixa: significa qualquer problema não urgente que, embora possa afetar o Serviço, não impeça o uso do Serviço pelas CONTRANTES de forma significativa (por exemplo, o problema “Baixo” é um problema que pode afetar o Serviço), pequenos bugs ou relatórios de comportamento inesperado e qualquer questão geral relacionada aos produtos ou serviços da CONTRATADA, por exemplo, solicitações puramente informativas, relatórios, perguntas de uso, esclarecimentos sobre a documentação ou sugestões de aprimoramento de recursos.

Modelo de proposta de preços
Segue modelo de proposta de preços a ser apresentado pela CONTRATADA:
	[bookmark: _Hlk68612058]		MODELO DE PROPOSTA DE PREÇO

	Item
	Descrição
	Qtd.
	Valor Mensal (R$)
	Valor Total (R$) por 12 (doze) meses

	1
	Firewall de aplicação web – WAF
	40Tb
	
	

	2
	Segurança API por dominio;
	5
	
	

	3
	CDN
	20
	
	

	4
	Anti-DDoS por dominio
	20
	
	

	5
	Certificados SSL
	20
	
	

	6
	DNS
	20
	
	

	7
	Treinamento
	1
	
	

	8
	 Implantação
	1
	
	

	Valor Global em R$xxxxxxx (por extenso)


13. Vigência do contrato
[bookmark: _lm12dhtxq87q][bookmark: _qic6zuv87amm][bookmark: _t6qc1dvx42bf]O contrato será celebrado com a empresa vencedora desta seleção pelo prazo de 12 (doze) meses, podendo vir a ser prorrogado mediante acordo entre as partes, por intermédio de termo aditivo, caso necessário.
14. [bookmark: _6qscvyqoaxs5][bookmark: _crh7x9ypruxg]Qualificação Técnica
As empresas deverão apresentar 1 (um) ou mais atestado(s) de capacidade técnica fornecido(s) por pessoa(s) jurídica(s), de direito público ou privado, que comprove(m) experiência anterior na prestação de serviços da implantação da ferramenta WAAP, compreendendo a implantação e treinamento na solução conforme objeto do Termo de Referência.
15. [bookmark: _aawguo8psk6z][bookmark: _6nvmq8fm1r34][bookmark: _rr7zqqhxy8q2]Da Gestão do Contrato
[bookmark: _pbpbgmy5vo79][bookmark: _hdskbuedjhx2]A execução contratual dos serviços será acompanhada e fiscalizada pela Superintendência de Tecnologia da Informação da(s) CONTRATANTE(S), a quem compete a gestão do presente contrato.
16. [bookmark: _ak68pmo2lq44][bookmark: _lhiw0nk26x7l]Das Fontes de Recursos
[bookmark: _yb38tyod5lpk][bookmark: _p8ofk2wnf9qa]As despesas decorrentes deste contrato correrão por conta dos códigos orçamentários a seguir discriminados:
[bookmark: _883019bugy09]Unidade – 05.01.03.05
Centro de Responsabilidade – 24.4.01.01.03.01.32


ANEXO II - MODELO DE PROPOSTA DE PREÇOS
(Preferencialmente em papel timbrado da empresa)


Ao Sistema Indústria (Órgãos e Entidades Nacionais)
SBN Quadra 1 – Bloco C - Ed. Roberto Simonsen – 2º andar – CEP. 70040-903 – Brasília – DF

Referência: CHAMAMENTO PÚBLICO nº 10/2024 

Pela presente, _______________________________________________ (razão social da proponente), inscrita no CNPJ sob o nº ________________________________ e inscrição estadual nº __________________estabelecida no(a) ______________________________, ciente e de acordo com todas as especificações e condições do Chamamento e seus Anexos relativos ao CHAMAMENTO PÚBLICO em referência, vem, por intermédio do seu representante legal ao final assinado, propor os preços abaixo descritos:

	MODELO DE PROPOSTA DE PREÇO

	Item
	Descrição
	Qtd.
	Valor Mensal (R$)
	Valor Total (R$) por 12 (doze) meses

	1
	Firewall de aplicação web – WAF
	40Tb
	
	

	2
	Segurança API por dominio;
	5
	
	

	3
	CDN
	20
	
	

	4
	Anti-DDoS por dominio
	20
	
	

	5
	Certificados SSL
	20
	
	

	6
	DNS
	20
	
	

	7
	Treinamento
	1
	
	

	8
	 Implantação
	1
	
	

	Valor Global em R$xxxxxxx (por extenso)


1. O valor total estimado desta proposta é de R$ ______________________(valor por extenso).
2. Esta proposta é válida por 60 (sessenta) dias, a contar da data de sua apresentação.
3. Esta proposta está cotada em moeda corrente nacional (Real), em algarismos e por extenso, já computados todos os custos necessários à prestação dos serviços, objeto desta seleção, bem como todos os impostos, encargos trabalhistas, previdenciários, fiscais, comerciais, fretes, taxas, seguros, despesas com deslocamento de pessoal e de bens para Brasília e para a sede da CONTRATADA, se houver, e quaisquer outros custos que incidam direta ou indiretamente sobre o objeto desta contratação.
4. Declaramos, para todos os fins, que concordamos integralmente com as condições estabelecidas no Chamamento e seus anexos.
5. Os dados da nossa empresa são:
a) Razão Social: ________________________________________________;
b) CNPJ (MF) nº: _______________________________________________;
c) Representante (s) legal (is) com poderes para assinar o contrato: _______;
d) CPF: _______________________ RG: ______________ ________-_____;
e) Inscrição Estadual nº: __________________________________________;
f) Endereço: __________________________________________________;
g) Fone: _____________ Fax: ___________ E-mail: ___________________;
h) CEP: __________________________; e
i) Cidade:________________________Estado: ______________________;
j) Banco:________Conta Corrente:______________Agência:__________;
k) Contato: _____________________ Fone/Ramal: ____________________;

Local e data
______________________________________________
Assinatura do Representante Legal


ANEXO III – MINUTA CONTRATO DE PRESTAÇÃO DE SERVIÇOS – CONDIÇÕES ESPECÍFICAS 

CONTRATANTE(S)

NOME:
CNPJ:
ENDEREÇO:
REPRESENTANTE(S) LEGAL(IS):
CARGO E QUALIFICAÇÃO:
TELEFONE:
EMAIL:
GESTOR DO CONTRATO:


NOME:
CNPJ:
ENDEREÇO:
REPRESENTANTE(S) LEGAL(IS):
CARGO E QUALIFICAÇÃO:
TELEFONE:
EMAIL:
GESTOR DO CONTRATO:


NOME:
CNPJ:
ENDEREÇO:
REPRESENTANTE(S) LEGAL(IS):
CARGO E QUALIFICAÇÃO:
TELEFONE:
EMAIL:
GESTOR DO CONTRATO: 


NOME:
CNPJ:
ENDEREÇO:
REPRESENTANTE(S) LEGAL(IS):
CARGO E QUALIFICAÇÃO:
TELEFONE:
EMAIL:
GESTOR DO CONTRATO: 
CONTRATADA(S)

NOME:
CNPJ:
ENDEREÇO:
REPRESENTANTE(S) LEGAL(IS):
CARGO E QUALIFICAÇÃO:
TELEFONE:
EMAIL:
GESTOR DO CONTRATO:

As partes acima identificadas e qualificadas, doravante denominadas simplesmente CONTRATANTES e CONTRATADA, por intermédio de processo de seleção com disputa na forma aberta pelo procedimento remoto nº 10/2024, adotado o critério econômico pelo menor preço, devidamente autorizada pelo processo 01832/2024, que se regerá pelos termos do Chamamento Público e seus Anexos, quando for o caso, pelos Regulamentos para Contratação e Alienação do SESI e do SENAI (RCA), aprovados pelas Resoluções CN-SESI nº 0053/2023 e CN-SENAI nº 14/2023, devidamente publicados no Portal da Transparência, pela proposta do(a)(s) CONTRATADO(A)(S), pelas Condições Gerais da prestação de serviços, e pelas cláusulas e condições deste instrumento:  

1. CLÁUSULA PRIMEIRA – DO OBJETO

1.1. O presente instrumento tem por objeto o fornecimento de ferramenta de segurança Web Firewall Application and API Protection (WAAP) especializada para a realização bloqueios de vulnerabilidades web, API Protection, CDN, Anti-DDoS, Certificados SSL e DNS incluindo implementação, configuração, suporte a solução e treinamento. 

1.2. A ferramenta deverá fornecer análises detalhadas e relatórios de segurança, garantindo a conformidade com as métricas, especificações e padrões de qualidade e desempenho estabelecidos no Termo de Referência – Anexo I do Chamamento Público supra referenciado que passa a fazer parte deste contrato independentemente de transcrição. Esta contratação visa fortalecer a postura de cibersegurança dos CONTRATANTES e assegurar a proteção de ativos críticos contra ameaças e ataques cibernéticos.

2. CLÁUSULA SEGUNDA - DA DESCRIÇÃO E DO DETALHAMENTO DOS SERVIÇOS

2.1. Os serviços deverão ser prestados pela CONTRATADA de acordo com os seguintes termos e condições:

· A solução deve oferecer os seguintes serviços em uma única plataforma integrada do fabricante:

Firewall de aplicação web – WAF; 
Segurança API; 
Integração  nativa com sistemas por API, 
Distribuição de conteúdo de rede - CDN.
Advanced Certificate Manager gerencie automaticamente a emissão, o gerenciamento e a renovação de certificados TLS

· Os serviços devem ser prestados mediante uma plataforma web unificada do fabricante e não intrusiva, ou seja, sem a necessidade de instalação de equipamentos no ambiente da STI.
· A rede CDN e o WAF devem estar disponíveis mediante alteração do DNS. 
· Os serviços contratados serão contabilizados por volume de tráfego ou throughput mensal entregue pela plataforma. 
· Será contratada uma franquia base de volume de tráfego mensal entregue pela plataforma de 40 Terabytes, ou um throughput mensal que corresponda a este volume. 
· A empresa que decidir por ofertar o serviço em throughtput deverá detalhar a métrica utilizada para garantir a correspondência com o volume entregue de 40Tb mensais.  
· Deverá ser considerado para apuração do tráfego, somente o conteúdo legítimo entregue ao usuário pelos servidores de borda. Não será aceito cobrança por ataque ou por tráfego entre os servidores da rede de distribuição de conteúdo. 
· Deverá prover serviço de bloqueio de acessos indevidos, visando evitar que tentativas de ataque sejam contabilizados, para não consumir a franquia contratada.
· A CDN deverá fornecer o serviço de controle de camada IP para bloqueio ou liberação de endereços IP. Tais listas devem ser propagadas por toda a infraestrutura da Rede de Distribuição de Conteúdo. 
· A CDN deverá possuir capacidade de ocultar os websites e aplicações, restringindo o acesso dos usuários diretamente na origem, fornecendo uma camada adicional de proteção, através de uma lista definida de endereços IPs que têm permissão para se comunicar com a origem da aplicação. 
· A CDN deverá suportar a criação de listas de bloqueio ou liberação de sub-redes. 
· Deverá ser provido de serviço DNS autoritativo em nuvem, visando acelerar a resolução de nomes e proteger contra-ataques aos serviços de DNS. 
· O serviço DNS deverá ser 100% compatível com DNSSEC, conforme regras do Registro.br. 
· Deverá possuir suporte a zona de pesquisa direta e zona de pesquisa inversa. 
· Deverá ser provido de serviço de detecção, identificação e gestão de robôs (botnets), de forma a proteger os websites e as aplicações.

REDE DINÂMICA DE DISTRIBUIÇÃO E ACELERAÇÃO DE CONTEÚDO 

· A CDN deverá ser descentralizada e sem ponto único de falha;
· A CDN deverá ser descentralizada e sem ponto único de falha, com servidores distribuídos nas 5 (cinco) regiões geográficas do Brasil, no mínimo em 16 (dezesseis) unidades federativas diferentes do Brasil, somando-se, pelo menos 20 (vinte) Pontos de Presença no país, para entrega de conteúdo estático ou dinâmico de forma criptografada (TLS/SSL) em todos os pontos da rede.
· A CDN deve permitir parametrização de tamanho do upload com o mínimo de 1Gb e e tempo de transação das Threads.

· A CDN deverá possuir um algoritmo de roteamento dinâmico para redirecionamento do tráfego, sem prejuízo ao desempenho dos serviços, no caso de indisponibilidade de qualquer datacenter. 
· A CDN deverá possuir um ambiente de testes de configurações, onde seja possível aplicar todas as funcionalidades de distribuição de conteúdo e segurança, a fim de validar todas as configurações do website ou aplicação antes de publicar em produção. 
· Este ambiente deverá possuir servidores em nuvem específicos e dedicados para realização dos testes das novas configurações. 
· O ambiente deverá possuir endereços IPs ou hostnames específicos que devem ser usados nos testes, possibilitando que seja testada todas as funcionalidades dos websites ou aplicações protegidas, apenas realizando o direcionamento do navegador do cliente para este ambiente. 
· Deverá ser possível aplicar a mesma configuração do ambiente de teste no ambiente de produção, diretamente na interface de gerência. 
· Com a solução em produção, deverá disponibilizar simultaneamente o ambiente de teste para criação e validação de novas versões de configuração, sem que a versão em produção seja afetada. 
· A CDN deverá fazer uso de algoritmos para determinar qual servidor da rede dinâmica possui melhores condições de entrega, utilizando métodos para o redirecionamento do usuário, desde servidores de aplicações, até o redirecionamento no nível de Servidor de Domínio de Nomes (Domain Name Servers, DNS). 
· A CDN deverá ser configurada para habilitar todos os seus servidores a reconhecer o site de origem, seus conteúdos está cos (CSS, JS, documentos, imagem, vídeo, áudio, dentre outros) e dinâmicos, tanto no Brasil quanto no exterior. 
· A A contratada deverá prover aceleração e proteção para no mínimo 200 FQDNs pertencentes aos CONTRATANTES.
· A CDN deverá prover disponibilidade dos sites e tempo de carregamento das páginas inferior ao de carregamento sem o uso da CDN, independentemente da quantidade de usuários e dados acessados simultaneamente. 
· A CDN deverá garantir o desempenho dos acessos através da determinação, em tempo real, de qual servidor de rede dinâmica possui melhores condições de entrega para cada usuário do conteúdo da aplicação acessada. 
· A CDN deverá poder realizar a expiração de conteúdo ( purge) por URL, com suporte a wildcard, em toda a rede, em um prazo máximo de 5 minutos. 
· A CDN deverá possuir caminhos redundantes de acesso e distribuição de conteúdo, a fim de garantir o acesso a seus serviços, bem como ao serviço de origem. 
· A CDN deverá acelerar e distribuir indistintamente quaisquer aplicações baseadas em Protocolo de Transferência de Hipertexto (Hypertext Transfer Protocol, HTTP e HTTPS), balanceando entre seus POPs, a carga das páginas de modo a garantir melhor performance. 
· Para a aceleração e distribuição de aplicações HTTPS, a contratada deverá realizar, sem custos adicionais para os CONTRATANTES, a emissão dos certificados digitais necessários para o funcionamento de endereços em SSL. 
· Após a configuração dos certificados, deverão ser realizado testes u lizando a ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest/), na qual deverá ser obtida a qualificação “A” para todas as URLs. 
· Os Certificados Digitais A1 SSL/TLS para Servidor Web deverão ter as seguintes especificações: 
· Todos os certificados emitidos deverão possuir o certificado raiz da autoridade certificadora dentre as que já vêm previamente instaladas e configuradas nos principais navegadores e dispositivos do mercado suportando, no mínimo: Mozilla Firefox, Google Chrome, Internet Explorer, Safari, iPhone, Android e Windows Phone. 
· A CONTRATADA deverá manter o certificado válido durante todo o período do contrato. 
· O procedimento para validação dos certificados deverá ser on-line, telefônico ou via validação de DNS. 
· A fornecedora deverá possuir a capacidade de configuração das cifras e da versão de TLS.
· A CDN deverá ser capaz de identificar falhas, caso haja indisponibilidade em um dos links usados no datacenter de origem, para contínua transmissão e entrega do conteúdo. 
· A CDN deverá suportar a configuração de uma origem principal e outra backup (standby), que só será utilizada em caso de falha da primeira. 
· A CDN deverá ser sensível à existência de letras maiúsculas e minúsculas para armazenamento de objetos em cache. 
· A CDN deverá permitir a seleção de argumentos de query strings e cookies para armazenamento de objetos em cache, fazendo com que o objeto armazenado em cache seja o mesmo para solicitações com características afins. 
A CDN deverá possuir os seguintes recursos para a gestão de cache: 
Suporte a não armazenagem (no store) 
Deverá possuir opção para ignorar cache ( bypass cache), nesse caso o conteúdo do cache não será armazenado pela CDN.
· A CDN deverá tratar de maneira individualizada as requisições maliciosas direcionadas aos sites WEB da origem e bloqueá-las.
· A CDN deverá permitir a criação de políticas de cache que permitam não fazer cache da requisição (bypass) assim como encaminhar os cookies tal como enviados pelos usuários para os servidores de origem.
· A CDN deverá realizar inspeção completa de corpo de requisições HTML/s, sem limitação de tamanho.   
· Para evitar falso positivos, a CDN deverá implementar análise e inspeção de corpo de requisições, não limitando-se apenas a assinaturas. 
· A CDN deverá responder a diferentes métodos HTTP, considerando, pelo menos: GET, HEAD, POST, PUT, PATCH, DELETE e OPTIONS. 
· A CDN deverá restringir para determinado site, métodos HTTP específicos, bloqueando outros métodos que não forem habilitados. 
· A CDN deverá modificar, adicionar ou remover informações do cabeçalho HTTP durante a comunicação com os datacenters de origem. 
· A CDN deverá permitir a implementação de redirecionamento HTTP o minimizando a comunicação com o datacenter de origem. 
· A CDN deverá fornecer o serviço de geolocalização a nível de país, que permitirá o gerenciamento de listas de permissão e negação de acessos. 
· A CDN deverá realizar a entrega de qualquer formato e conteúdo nos protocolos HTTP 1.1 e 2. 
· A CDN deverá prover aceleração através da compressão de dados ( gzip, brotli) desde que suportado pelo navegador ou dispositivo utilizado pelo usuário. 
· A CDN deverá detectar as características dos dispositivos através das informações de navegador de Internet. 
· A CDN deverá permitir a obtenção de objetos checados a par r de outros servidores da rede, evitando assim conexão com o datacenter de origem. 
· A CDN deverá verificar que a requisição está sendo feita por um site autorizado a ter acesso ao conteúdo armazenado. 
· A CDN deverá possuir recurso de defesa ativa imediata, uma origem cuja solicitação corresponda a um grupo de ataque definido na ação “negar” será colocado em uma caixa de penalidade durante 10 minutos. 
· A CDN deverá prover a infraestrutura necessária para a adequada prestação dos serviços indicados anteriormente, de forma escalável, automaticamente e em tempo real, independentemente da quantidade de acessos simultâneos. 
· Através do painel de monitoramento deverá subdividir e permitir a consulta de dados referente a tráfego, requisições HTTP e HTTPS, hits, exclusivamente para cada site WEB configurado, permitindo a geração de relatórios específicos para cada site presente na CDN para no mínimo 30 dias de histórico. 
· O painel de monitoramento deverá possuir opções para geração de filtros, possibilitando a criação de relatórios customizados por site e data. 
· O painel de monitoramento deverá permitir acompanhar o quantitativo de requisições realizadas para cada site WEB na CDN. 
· O painel de monitoramento deverá disponibilizar informações como: país, endereço IP, descrição da ameaça/regra que está sendo processada, método HTTP u lizado, data e hora da ocorrência da CDN. Deverá conter, informações acerca das atividades maliciosas processadas, apresentando: 
· Quais sites WEB estão sendo atacados e o que está sendo explorado no ataque.
· O painel de monitoramento deverá apresentar as informações e permitir a consulta da CDN, com delay máximo de 15 minutos e de no mínimo 30 dias de dados processados.
· O painel de monitoramento deverá apresentar e contabilizar, através de gráficos, todas as requisições de conteúdo realizadas pelo usuário final para todo e qualquer código de status HTTP/HTTPS, gerando relatórios por período, permitindo a identificação dos picos de acesso a CDN.
· O painel de monitoramento deverá apresentar e contabilizar, através de gráficos e API, o volume de dados trafegados e requisições entre a CDN e o usuário final para todo e qualquer código de status HTTP/HTTPS da CDN. 
· O painel de monitoramento deverá apresentar e contabilizar, através de gráficos e API, o volume de dados trafegado, e requisições buscadas a par r da origem ou entregues a par r dos servidores de borda da plataforma da CDN. 
· O painel de monitoramento deverá disponibilizar os Logs das informações dos servidores para download em intervalo não superior a 1 (uma) hora da CDN. 
· O painel de monitoramento deverá permitir o monitoramento real de navegação dos visitantes, conforme abaixo: 
Monitoramento de usuários por meio de injeção de JavaScript no H T M L para monitorar dados de desempenho e informações do cliente; 
Deverá monitorar o desempenho de navegação dos visitantes dos sites protegidos pela plataforma coletando beacons por meio de injeção automaticamente de código para as principais plataformas móveis do mercado (Android e iOS) e principais navegadores de internet (Google Chrome, Firefox e MS Edge);
Deverá permitir o acompanhamento em tempo real dos dados de desempenho coletados pelos beacons, fornecendo visualização de, no mínimo, as seguintes dimensões: navegador, dispositivo, Sistema Operacional e localidade geográfica;
· A CDN deverá disponibilizar via API a consulta e a alteração das configurações de cache e regras de segurança com reflexo em todos os servidores de borda da plataforma.
 
SEGURANÇA DE FIREWALL DE APLICAÇÃO WEB (WAF)

· A CDN deverá disponibilizar em todos os Pontos de Presença o serviço de WAF – firewall de aplicação para impedir atividades maliciosas, incluindo pelo menos as seguintes funcionalidades, além de outros tipos de ataques comuns e vulnerabilidades conhecidas a serem bloqueadas: 
a) Bloqueio por rede e IP;
b) Geolocalização;
c) Secure token;
d) Cross site scripting (XSS);
e) Remote file inclusion (RFI);
f) Directory transversal;
g) SQL injection.

· A solução deverá possuir proteção contra as vulnerabilidades WEB listadas no OWASP TOP 10, descritos abaixo:
a) Injection, como injeções de SQL, NoSQL, OS e LDAP; 
b) Broken Authentication and Session Management; 
c) Cross-Site Scripting (XSS); 
d) Insecure Direct Object References; 
e) Security Misconfiguration; 
f) Sensitive Data Exposure; 
g) Missing Function Level Access Control; 
h) Cross-Site Request Forgery (CSRF); 
i) Using Components with Known Vulnerabilities; 
j) Unvalidated Redirects and Forwards; 
k) Page Shield;
l) Possuir regras próprias de bloqueio.

· Deverá possuir proteção contra exploração de vulnerabilidade ( exploit) por meio de inspeções de regras WAF. 

MITIGAÇÃO CONTRA ATAQUES DISTRIBUÍDOS DE NEGAÇÃO DE SERVIÇO – DdoS

· A CDN deverá prover serviço de defesa visando mitigar os efeitos de ataques de Distributed Denial-Of-Service (DDoS), sobre o conteúdo distribuído através dos servidores de borda, evitando que estes ataques alcancem a origem dos dados.
· A CDN deverá mitigar ataques de forma transparente, absorvendo e bloqueando ataques de TCP/IP SYN flood nos seus endereços IP mantendo a disponibilidade do serviço e entrega das aplicações.
· A CDN deverá fornecer o serviço de detecção e mitigação de ameaças para tráfego HTTP e HTTPS. O serviço deve continuar escalável instantaneamente e manter alta performance.
· A CDN deverá absorver e tratar as ameaças WEB na origem do ataque, absorvendo o tráfego malicioso e criando proteção de perímetro dentro da Internet. 

PROTEÇÃO DE API

· A CDN deverá ser capaz de proteger as APIs implantadas para aplicações com base em pelo menos:

a) SOAP; 
b) XML;     
c) API JSON; 
d) API RESTful.

· A solução deverá ser capaz de inspecionar o tráfego criptografado com TLS 1.2, 1.3 e rastrear o comportamento de uso para identificar o uso suspeito.
· A solução deverá ser capaz de customizar regras para as APIs gerenciadas como uma medida de segurança adicional.
· A solução deverá ter a capacidade de proteger as APIs associadas aos sites protegidos. 
· A solução deverá permitir fornecer segurança API com base em seu arquivo de especificação, gerando automaticamente um modelo de segurança positivo que protege contra os riscos de segurança associados. 
· A solução deve detectar e bloquear qualquer acesso a métodos não con dos na API como uma violação. 
· A solução deve ser integrada a mecanismos de análise de eventos de segurança do mesmo fabricante. 
· A solução deve oferecer suporte a provedores de gerenciamento de API, como AWS, Azure e Redhat 3scale.
· Deverá possuir proteção DDoS através de controles de taxa ( rate limit). 

GERENCIAMENTO DE ROBÔS

Deverá detectar o acesso de robôs nos sites dos CONTRATANTES. 

·  Deve possuir funcionalidade de gerenciamento de bots própria integrada com a solução. Não é permitido utilização de funcionalidade de gerenciamento de bots de terceiros.
· Deverá possuir uma lista dinâmica de robôs já categorizados e conhecidos ( Bots Bons). A lista deverá ser atualizada automaticamente para incluir novos bots ou remover bots que desaparecem.
· Deverá ser capaz de detectar imitadores de bots conhecidos, diferenciando através do cabeçalho do User-Agent a botnet real e seu imitador.
· Deverá ser capaz de detectar bots criados através de Estruturas de Desenvolvimentos Comuns, Bibliotecas HTTP, Bibliotecas de Serviços Web, Rastreadores, Ferramentas de Automação e Web Crawlers. Exemplos: node.js, ruby, java, PHP, OkHttp, crawlera, PhantomJS.
· Deverá ser capaz de detectar o acesso de robôs avaliando os aspectos e anomalias da requisição como assinatura de cabeçalhos incorretas, cabeçalhos fora de ordem e incompa bilidade de versão do navegador.
· Deverá ser capaz de criar categoria de bots personalizada, permitindo que bots específicos 
· Deverá ser capaz de aplicar ações de segurança para os robôs, permitindo, no mínimo, as seguintes opções:
Monitorar o acesso, para avaliação do tráfego de robôs; 
a) Permitir o acesso;
b) Bloquear o acesso e retornar código de erro HTTP 403 (acesso negado);
c) Bloquear o acesso e retornar com mensagem customizada.
 
SOLUÇÃO DE DNS AUTORITATIVO EM NUVEM

· A contratada deverá prover solução em nuvem para os serviços de DNS autoritativo.
· Os serviços fornecidos deverão ser do po DNSSEc (Domain Name System Security Extensions);
· A solução deverá ter ao menos um ponto de presença para resolução de DNS no Brasil;
· O serviço deverá ser provido por uma rede anycast distribuída nos pontos de presença descritos no Termo de Referência - Anexo I do Chamamento Público supra referenciado;
· A Plataforma deverá prover mecanismos para eventual aceleração de resolução de nomes DNS;
· Deverá implementar o serviço como DNS primário ou secundário, substituindo ou aumentando a infraestrutura DNS. 
· A plataforma de DNS em nuvem deve prover:
a) Aceleração de resolução DNS; 
b) Proteção contra ataques DNS; 
c) Mecanismos que possibilitem a alta disponibilidade do serviço DNS; 
d) Mecanismos para manutenção da configuração de DNS para os sítios a serem protegidos. 
· A plataforma deverá ser compativel com DNSSEc (Domain Name System Security Extensions).
· A contratada deverá prover interface de gerenciamento dos serviços de DNS por meio de portal em nuvem e por meio de interfaces de programação de aplicação (APIs), permitindo integrações. 

IMPLANTAÇÃO

· A implementação da solução deverá ocorrer em 30 dias após assinatura do contrato, podendo ser dividida em várias fases distintas, cada uma com itens de ação específicos e prazos recomendados. A CONTRATADA deverá entregar um plano de implantação em até 15 (quinze) dias corridos, contados da data de assinatura do contrato, contendo as informações listadas. Abaixo, segue abordagem faseada para a implementação dessa solução:

Fase de Preparação e Configuração
· Ativação da solução para os CONTRATANTES;
· Configuração inicial, definindo regras e parâmetros adequados ao contexto dos CONTRATANTES e segurança desejada;

Fase de Integração e Teste
· Execução de testes pilotos em projetos selecionados para ajustar a solução às necessidades específicas dos CONTRATANTES.
· Ajuste fino das configurações com base no feedback dos testes piloto.

Fase de Implementação e Expansão
· Implementação ampla da solução em todos os projetos relevantes.
· Estabelecimento de processos e melhores práticas para o uso da solução SAST.
· Monitoramento e revisão das análises para assegurar aderência contínua às políticas de segurança.

Fase de Otimização e Monitoramento (Ongoing)
· Revisão contínua da eficácia da solução e dos processos relacionados.
· Atualização e aprimoramento contínuos da solução baseados em novas tendências de segurança e feedback das equipes. 



TREINAMENTO

· Treinamento para capacitar as equipes de desenvolvimento, segurança e operações para entender, utilizar e tirar o máximo proveito da ferramenta dentro do ciclo de vida do desenvolvimento de software.
· O conteúdo prévio deverá ser disponibilizado para os CONTRATANTES com no mínimo 3 dias de antecedência da execução do treinamento, e deverá abranger, no mínimo, como navegar, analisar e realizar as devidas tratativas para o manuseio dos itens relacionados.
· O treinamento deverá ser feito para 5 colaboradores, com carga horária de até 20 horas semana
· O treinamento deverá ser online, não sendo apenas expositivo. Deve contemplar o uso prático da solução e o desenvolvimento de estudos de caso.
· O material didático deve ser escrito em português e deve ser fornecido em formato digital para todos os participantes.
· Ao final de cada turma, a CONTRATADA também deverá entregar uma pesquisa de satisfação a cada colaborador treinado contendo perguntas sobre o treinamento.
· Caso a pontuação sobre a qualidade do treinamento em alguma turma seja considerada insatisfatória pela maioria simples dos colaboradores, os CONTRATANTES poderão exigir que esse seja refeito, sem ônus. 

3. CLÁUSULA TERCEIRA - DA EXECUÇÃO E DA VIGÊNCIA

3.1. Este contrato tem prazos de execução e de vigência de 12 (doze) e 15 (quinze) meses, respectivamente, a contar da data de sua assinatura, podendo ser prorrogado mediante acordo entre as Partes, por meio de termos aditivos, observado o que determina o Regulamento para Contratação e Alienação do SESI e do SENAI.

4. CLÁUSULA QUARTA – DOS PREÇOS E CONDIÇÕES DE PAGAMENTO

4.1. O valor total deste contrato é de ....................... (..........................................................), sendo considerado fixo e irreajustável durante o período de vigência desta avença, de acordo com a seguinte tabela. 

	Item
	Descrição
	Qtd.
	Valor Mensal (R$)
	Valor Total (R$) por 12 (doze) meses

	1
	Firewall de aplicação web – WAF
	40Tb
	
	

	2
	Segurança API por dominio;
	5
	
	

	3
	CDN
	20
	
	

	4
	Anti-DDoS por dominio
	20
	
	

	5
	Certificados SSL
	20
	
	

	6
	DNS
	20
	
	

	7
	Treinamento
	1
	
	

	8
	 Implantação
	1
	
	

	Valor Global: R$ xxxxxxx (por extenso)



[bookmark: _Hlk167111994]4.2. Na hipótese de ser a atual fabricante vencedora do processo de seleção, não haverá pagamento pela implantação para a prestadora do serviço.

4.3. Os pagamentos se farão mediante crédito na conta corrente bancária do CONTRATADO, de nº ............., agência .................., Banco ..............................

CLÁUSULA QUINTA – DO ACORDO DE NÍVEL DE SERVIÇO

5.1. O Acordo de Nível de Serviço descreve as condições de manutenção e abertura de chamados 
	
5.2. O acionamento dos serviços de manutenção pelos CONTRATANTES deverá ser disponibilizado telefone e portal para abertura de ticket disponível 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive finais de semana e feriados e seguindo os tempos conforme tabela abaixo.

	
	Item
	Severidade
	Tempo para Atendimento
	

	
	1
	Alta
	< 1 horas
	

	
	2
	Média
	< 2 horas
	

	
	3
	Baixa
	< 24 horas
	



[bookmark: _Hlk167113363]Alta: significa qualquer problema em que o Serviço esteja significativamente prejudicado e indisponível em vários provedores de Internet (por exemplo, uma situação em que um ou mais sites das CONTRATANTES estejam inacessíveis aos Usuários Finais em várias regiões geográficas).
Média: significa qualquer problema no qual as CONTRATANTES experimentam uma incapacidade repetida de usar o Serviço a partir de um único provedor de Internet (por exemplo, um problema de negação de serviço localizado que se limita a um único site ou até mesmo a um único servidor).
Baixa: significa qualquer problema não urgente que, embora possa afetar o Serviço, não impeça o uso do Serviço pelas CONTRANTES de forma significativa (por exemplo, o problema “Baixo” é um problema que pode afetar o Serviço), pequenos bugs ou relatórios de comportamento inesperado e qualquer questão geral relacionada aos produtos ou serviços da CONTRATADA, por exemplo, solicitações puramente informativas, relatórios, perguntas de uso, esclarecimentos sobre a documentação ou sugestões de aprimoramento de recursos.

CLÁUSULA SEXTA – DO DIREITO AUTORAL

6.1. Todos os direitos autorais e conexos, paternidade, intelectualidade, patrimonialidade e titularidade sobre a ferramenta no âmbito da presente contratação pertencerão, exclusivamente, à CONTRATADA.

CLÁUSULA SÉTIMA – DAS DISPOSIÇÕES NÃO APLICÁVEIS

7.1. Não se aplica à presente contratação as disposições previstas na Cláusula Oitava das Condições Gerais de Contratação – Prestação de Serviços.

CLÁUSULA OITAVA – DA FISCALIZAÇÃO E ACOMPANHAMENTO DO CONTRATO
 
8.1. A execução contratual dos serviços será acompanhada e fiscalizada pela Superintendência de Tecnologia da Informação dos CONTRATANTES, a quem compete a gestão do presente contrato.

CLÁUSULA NONA- DOS RECURSOS ORÇAMENTÁRIOS

9.1. As despesas decorrentes deste Contrato correrão pelos códigos orçamentários abaixo:
 
· Unidade: 05.01.03.05 
· Centro de Responsabilidade: 24.4.01.01.03.01.32 

CLÁUSULA DÉCIMA – DOS ANEXOS

10.1. Fazem parte deste Contrato – Condições Específicas e Gerais, independentemente de transcrição:

i) Proposta da CONTRATADA;
ii) Chamamento Público de Seleção com disputa nº 10/2024 e seu anexos.

10.2. No caso de divergência entre as disposições dos instrumentos, prevalecerá, nesta ordem: i) as condições específicas da contratação, ii) as condições gerais da contratação, iii) o Termo de Referência – Anexo I; iv) o Chamamento Público e demais anexos e v) proposta da CONTRATADA.

E, por estarem justas e acertadas, firmam as partes o presente Contrato em 2 (duas) vias de igual teor e forma e para um só fim, na presença das testemunhas abaixo, para que produza seus jurídicos e legais efeitos. 
Brasília/DF, ___ de ___________ de ______.

Pelos CONTRATANTES:  

	
	
	



 
Pela CONTRATADA:


	
	
	



TESTEMUNHAS:


	Nome, RG e CPF
	
	Nome, RG e CPF





ANEXO IV
TERMO DE RESPONSABILIDADE DE CADASTRAMENTO (CHAMAMENTO PÚBLICO) 
Eu, ____________________________________________________________________________, inscrito no CPF sob o nº_____________________, representante legal da empresa_____________ _______________________________________________________________________________, inscrita no CNPJ sob o nº _______________________, declaro minha intenção de obter a CHAVE DE ACESSO aos Órgãos e Entidades Nacionais do Sistema Indústria (CNI / SESI / SENAI / IEL) tendo-a sob minha responsabilidade e comprometo-me a: 
I. Utilizar a referida chave de acesso, sob minha inteira e exclusiva responsabilidade, isentando, do seu uso indevido, os Órgãos e Entidades Nacionais do Sistema Indústria; 
II. Manter a necessária cautela com a chave de acesso quando da sua exibição em tela, ao imprimi-la em papéis, na gravação em meios eletrônicos, ou qualquer outra forma, a fim de evitar que sejam utilizados de forma indevida e/ou por pessoas não autorizadas; 
III. Alterar a senha de acesso ao Portal de Compras, sempre que obrigatório ou que tenha suposição de descoberta por terceiros, e não usar combinações simples que possam ser facilmente descobertas; 
IV. Observar e cumprir as boas práticas de segurança da informação, e suas diretrizes, bem como este Termo de Responsabilidade; 
V. Responder, em todas as instâncias, pelas consequências das ações ou omissões de minha parte, que possam pôr em risco ou comprometer a exclusividade de conhecimento da minha senha, ou das transações a que tenha acesso; 
Declaro estar plenamente esclarecido e consciente que:
a) É minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade dos dados e informações contidas no Portal de Compras, devendo comunicar, por escrito, quaisquer indícios ou possibilidades de irregularidades, de desvios ou falhas identificadas. 
b) Será responsabilizado civil, penal e administrativamente aquele que inserir ou facilitar a inserção de dados falsos, alterar ou excluir indevidamente dados corretos do Portal de Compras, com o fim de obter vantagem indevida para si ou para outrem, ou para causar dano, bem como modificar qualquer aspecto do Portal de Compras dos Órgãos e Entidades Nacionais do Sistema Indústria, sem autorização de autoridade competente, ficando o infrator sujeito às punições legais previstas.
Declaro, nesta data, ter ciência e estar de acordo com os procedimentos acima descritos, comprometendo-me a respeitá-los e cumpri-los plena e integralmente, além de manter sempre verossímeis e fidedignos os dados informados e documentos encaminhados ao Órgãos e Entidades que integram o Sistema Indústria. 
A chave de acesso ao Portal de Compras dos Órgãos e Entidades Nacionais do Sistema Indústria deverá ser encaminhada ao e-mail informado durante a realização do Pré-cadastro constante no referido Portal. 
__________________, ____ de _________________ de 2024.

____________________________________
REPRESENTANTE LEGAL DA EMPRESA
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