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.  JUSTIFICATIVA E OBJETIVO

a) Justificativa

Técnico em Redes de Computadores, objeto deste Plano de Curso, é uma ocupacao
que encontra correspondéncia na Classificagdo Brasileira de Ocupacgdes (CBO) sob a
titulagdo Analista de redes e de comunicagédo de dados, mediante o codigo 212410. A
estrutura da formagéo profissional, no entanto, permite aproximacédo a atuagdo no
mercado de trabalho para duas outras ocupacoées técnicas de nivel médio nos termos
da 42 edicao do Catalogo Nacional de Cursos Técnicos. Assim, a organizagdo na CBO

da possibilidade de atuagao do profissional é detalhada conforme a figura abaixo:

Figura 1: Estrutura da CBO do agrupamentoanalisado
Grande grupo CBO:

II 2 — Profissionais das ciéncias e das artes

; v:‘ Subgrupoprincipal CBO:

21 - Profissionais das ciéncias exatas, fisicas e engenharias

l i . SubgrupoCBO:
'I 212 - Profissionais da informatica
l Familia ocupacional CBO:
v 2124 - Analistas de tecnologia da

infarmagdo

OcupacdoCBO:
C‘Q 212410- Analista de redes e de
Grande grupo CBO: ® comunicagio dedados
|I 3 —Técnicos de nivel médio

' ; v:‘ Subgrupo principal CBO:

31 —Técnicos de nivel médio das ciéncias fisicas, quimicas, engenharias
e afins

I TJ s SubgrupoCBO:

313 - Técnicos em eletroeletrdnica e fotdnica
' Familia ocupacional CBO:
v 3132 - Técnicos em eletrdnica

OcupagdoCBO:
{35 313220- Técnicoem Manutengdo de
Equipamentos de Informatica

; T{ #» SubgrupoCBO:

317 - Técnicos em informéatica

Q F Familia ocupacional CBO:

3172 - Técnicos de suporte e
monitoracdo ao usuario de tecnologia da
informagdo

Q Ocupac¢ioCBO:
X5  317210- Técnico de apoio ao usuario de
informatica

O Quadro Brasileiro de Qualificagées (QBQ) ndo conta com informagdes sobre a
ocupacao 212410. No entanto, com referéncias as duas outras elencadas na figura
acima, as qualifica como de nivel 4, as quais o trabalhador é capaz de aplicar
conhecimentos, conceitos e procedimentos técnicos, principios de gestao e habilidades
que Ihe permitam resolver problemas especificos e gerenciar a sua atividade. Pode
supervisionar e avaliar a atividade de rotina de terceiros. Retornando a CBO, estes

profissionais exercem suas atividades em qualquer setor da atividade econdmica,
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porém sado mais encontrados em empresas cuja atividade fim €& tecnologia da
informacado e comunicagao. Trabalham individualmente e em equipe a depender dos
projetos envolvidos, em ambientes fechados (empresa ou teletrabalho) em horarios
alternados. Atuam com supervis&o ocasional, pois a posi¢do predominante para esses

profissionais é carteira assinada.

A partir de estudo realizado contando com os dados da RAIS, foi possivel constatar que
0 agrupamento ocupacional em questdo implica em 10.439 vinculos trabalhistas em
atividades econémicas contribuintes em 2019. Ressalte-se que 51% destes vinculos se
referem a ocupacgéao de analistas de redes de comunicagao e dados, 32% aos técnicos
de apoio ao usuario de informatica (helpdesk) e 17% os técnicos em manutengéo de
equipamentos de informatica. Cabe ressaltar ainda o fato de terem sido registrados, em
2019, 35,2 mil profissionais das ocupacdes analisadas atuando em atividades
econdmicas nao vinculadas ao Sistema Industria paulista (portanto, ndo contribuintes),
de forma que o estoque de mao de obra qualificada esta longe de ser desprezivel e
transita entre segmentos econdmicos. Em admbito nacional, os vinculos das ocupagdes
analisadas montam cerca de 34,6 mil registros. Isto significa que o Estado de Sao Paulo
concentra 30% do contingente destas ocupacgdes, o que corrobora o argumento de

manutencao da robustez do parque tecnoldgico paulista.

Grafico 1 — Evolugdo do agrupamento ocupacional analisado entre 2009 e 2019 em atividades econdmicas
contribuintes e nao contribuintes, em setores de Tl ou ndo, no estado de S&o Paulo (Fonte: RAIS).

25.000
5157 e ) i
21.319 21,175 21.119 °™ — AtTvidades econdmicas nao
contribuintes edstintasde
20,000 tecnologia da infor macdo
Atividades econdmicas ndo
15.000 13.506 13.382 12.559 contribuintes de tecnologia
11.877 ' da informacdo
10,044 gggz 10487 gg1g 0952
i 3.230 '
10,000 8.044 — Atividades econdmicas
6.699 g3y 6089 5sp 6285 6.139 6357 6.915 contribuintes edetintas de
aagl 5003 ' tecnologia da infor macdo
Sl R 2105 2342 ZLE7E 2215 2.395
sy 887 L7 = 1854 1817 1808 © — Atividades acondmicas

contribuintes de tecnologia

da informagdo
2009 2010 2011 2012 013 2014 2015 2016 2017 2013 2019

Nos termos do grafico 1, observa-se que o contingente que atua diretamente em
empresas de tecnologia da informagao é muito significativo, porém, é tao representativo
quanto a contratagao direta destes profisisonais nas empresas. Metade do contingente
analisado atua em atividades econémicas n&o contribuintes e distintas de tecnologia da
informacdo (linha lilds). Observa-se ainda que esta populagdo ocupada apresenta
crescimento desde 2016. Ainda no &mbito das atividades econdmicas ndo contribuintes,

mas especificamente na esfera de atuagao de setores dirigidos a area de tecnologia da
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informacao (CNAEs 62 e 63, respectivamente atividades dos servigos de tecnologia da
informacéao e atividades de prestagao de servigos de tecnologia da informagao), este

contingente representa 27% do universo pesquisado (linha verde).

Diferente do grupo anterior, registrou-se queda em 2019. Os contingentes em atividades
econbmicas contribuintes, portanto, sdo minoria no mercado. Os trabalhadores
contratados diretamente por empresas distintas da area de tecnologia da informagao
representam 18% do total, e evidenciam crescimento ao longo do tempo, com pequenos
recuos sensiveis a conjuntura econdémica (linha azul). Esta secao é excepcionalmente
importante pois é fundamentalmente aqui que podem ser empregados profisisonais que
atuem diretamente nas tecnologias habilitadoras da Industria 4.0. Por fim, as atividades
de tecnologia de informagao beneficiarias representam somente 5% do volume de mao

de obra, com crescimento desde 2017.

Grafico 2 — Distribuicdo do agrupamento ocupacional analisado em 2019, no estado de Sao Paulo, por ramo de
atuacéo e contribuicdo ao SENAI (Fonte: RAIS).

m Consultoria em tecnologia da informagdo

M Suporte técnico, manutengdo e outros servicos em tecnologia

=== Segmentos de tecnologiadainformacdo ndo contribuintes i .
dainformagdo

Segmentos de tecnologia da informagéo contribuintes m Tratamento de dados, provedores de servicos de aplicacio e
servigos de hospedagem na Internet

m Desenvolvimento de programas de computador sob
encomenda

m Desenvolvimento e licenciamento de programas de
computador customizaveis

m Desenvolvimento e licenciamento de programas de
computador ndo-customizaveis

® Industria de transformag&do
Construgdo
Outras atividades contribuintes diferentes de tecnologia da

informagdo

m Outras atividades de tecnologia da informagdo ndo

contribuintes

Excluindo atividades econbmicas nao contribuintes e diferentes de tecnologia da
informacdo, e ao mesmo tempo aprofundando as atividades de tecnologia da
informacao, o grafico 2 revela que o contingente de atividades econémicas beneficiarias
relacionadas a tecnologia da informagao é expressamente significativa, atingindo cerca
de metade dos vinculos. Isto revela que o quadro é de terceirizacao destes profissionais,
uma vez que a industria de transformagao alcanca 11% de representatividade. A maior
atividade empregadora identificada é a de desenvolvimento de programas de
computador sob encomenda, atingindo pouco mais de um quarto dos vinculos

pesquisados.
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Figura 2 — Distribuigdo do agrupamento ocupacional analisado em 2019 nas atividades econémicas contribuintes
paulistas, por concentragdo em municipios (Fonte: RAIS).

w108

Particularmente a distribuicdo dos profissionais deste agrupamento ocupacional no

estado de Sao Paulo, conforme disposto pela figura 2 acima, e partir de dados da RAIS
de 2019, verifica-se forte concentragdo na Grande Sao Paulo com 2/3 dos registros
apurados. Ha, todavia, bolsbes de interiorizagdo do agrupamento ocupacional em
municipios-chave como Campinas, Araraquara, Jundiai, Sdo José dos Campos, Bauru,

Aracgatuba, Limeira e Ribeirdo Preto.

Objetivando uma avaliagao mais concentrada no dmbito das Regides Administrativas
do estado de Sao Paulo, a tabela 1, na sequéncia, se presta a apresentar a distribuicao
do agrupamento analisado dentro de todas as atividades econdmicas contribuintes. Na
Grande Sao Paulo, a Capital apresenta metade dos registros no estado. Destaca-se que
o percentual era de 45% em 2014, o que implica em concentragao dos registros ao longo

do tempo (e 36% de crescimento entre 2014 e 2019).

Tabela 1 — Distribuigdo do agrupamento ocupacional analisado em 2019 nas atividades econémicas contribuintes
paulistas, por concentragao em Regides Administrativas (Fonte: RAIS).

Sao Paulo 65,9% Outros municipios de destaque na Grande Sao Paulo
Campinas 13,8%

Sio José dos Campos 2,7% sdo Santo André, Cajamar, Guarulhos, Sao Bernardo
Sdo José do Rio Preto 2,7% )

Ribeirio Preto 2,7% do Campo e Cotia, todos empregando entre uma
Sorocaba 2,5% ; .

Bauru 1,9% centena e 230 trabalhadores. Santo André e Cajamar,
Aracatuba 1,7% .. X L.

Central 1,6% alias, apresentaram crescimento exponenciais entre
Marilia 1,4% . .
Santos 1.2% 2014 e 2019, respectivamente, de 309% e 1.142%. Ja
Presidente Prudent 1,0% . ] ~ .
S os demais municipios da Grande Sao Paulo listados
Barretos 0,3%

nesse paragrafo também apresentaram crescimento,
ainda que em carater muito mais modesto. Ainda dentro da Grande Sao Paulo é
importante ressaltar os municipios de Barueri e Santana de Parnaiba. Classificado como

o 3° maior municipio empregador em 2019, Barueri apresentou queda de 59% dos
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registros desde 2014 ao passo que Santana de Parnaiba recuou 80%, indicando em

ambos os casos forte viés de terceirizagao da atividade.

O interior do estado € liderado pelo municipio de Campinas, segunda localidade com
maior quantidade de registros e representando 5% do total analisado e em forte
expansdo na ordem e 51% entre 2014 e 2019. Além desta cidade, a Regido
Administrativa de Campinas apresenta como destaque Jundiai (estavel entre 2014 e
2019) e Limeira (que triplicou a quantidade de registros no periodo), ambas com cerca

de uma centena de profissionais.

Para além da Grande Sao Paulo e Regido Administrativa de Campinas, ha outras
oscilagdes no periodo que implicam publicidade. Positivamente, destacam-se os casos
de Aracatuba (+228%) e Bauru (+180%), ambos em 2019 em torno de 100 registros
aproximadamente. Com viés negativo, ainda que o montante permaneca significativo,
destacam-se Ribeirdo Preto (-11%) e S&o José dos Campos (-25%) O municipio de
Santos € um dos que apresentou o0 maior recuo, na ordem de 55%. Finalmente, os
municipios de Araraquara e Sao José do Rio Preto, com mais de uma centena de
vinculos empregaticios, apresentaram estabilidade no periodo compreendido entre
2014 e 2019.

Concluindo, considerando a analise do agrupamento ocupacional identificado e sua
distribuicdo, justifica-se o desenvolvimento do plano de Curso Técnico em Redes de
Computadores para atendimento as demandas das empresas vinculadas ao Sistema

Industria do estado de Sao Paulo.

b) Objetivos

O Curso Técnico de Redes de Computadores tem por objetivo habilitar profissionais
para administrar redes de computadores on premise e na nuvem em consonancia com
as evolugdes e necessidades do mercado de trabalho, considerando requisitos técnicos

e normas de qualidade, de meio ambiente e de saude e seguranga no trabalho.

Il. REQUISITOS DE ACESSO

A inscricdo e a matricula no Curso Técnico de Redes de Computadores estao abertas
a candidatos que comprovem estar cursando o 2° ano ou ter concluido o ensino médio.
Dependendo das circunstancias, outros requisitos como idade, experiéncia e aprovagao

em processo seletivo podem também ser exigidos.
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lll. PERFIL PROFISSIONAL DE CONCLUSAO

a) Perfil do Técnico em Redes de Computadores?

Eixo Tecnolégico: Informagdo e Comunicagao

Area: Tecnologia da Informacgéo e Comunicagéo

Segmento de Area: Informatica

Habilitagao Profissional: Técnico em Redes de Computadores
Nivel de Educacao Profissional: Técnico de nivel médio

Nivel de Qualificagao?®: 3

CBO: Analista de redes e comunicacao de dados

Competéncias Profissionais

Competéncia Geral:

Administrar redes de computadores on premise e na nuvem em consonancia com as
evolugdes e necessidades do mercado de trabalho, considerando requisitos técnicos e

normas de qualidade, de meio ambiente e de saude e seguranga no trabalho.

Relagao das Fungoes

Funcao 1: Administrar redes de computadores on premise e na nuvem em consonancia
com as evolugdes e necessidades do mercado de trabalho, considerando requisitos

técnicos e normas de qualidade, de meio ambiente e de saude e seguranga no trabalho.

2 Perfil profissional do Técnico em Redes de Computadores, estabelecido no ambito do Comité Técnico Setorial da Area de Tecnologia
da Informatica e Comunicagéo, no dia 16 de setembro de 2020, em reunido online via TEAMS, com a utilizagdo da Metodologia SENAI
de Educacéo Profissional.

3 O campo de trabalho requer, geralmente, a aplicacéo de técnicas que exigem grau meédio-alto de especializagdo e cujo contetido exige
atividade intelectual compativel. O trabalhador realiza fungdes e tarefas com consideravel grau de autonomia e iniciativa, que podem
abranger responsabilidades de controle de qualidade de seu trabalho ou de outros trabalhadores e ou coordenagao de equipes de trabalho.

Requer capacidades profissionais tanto especificas quanto transversais
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Administrar redes de computadores on premise € na nuvem em consonancia com as
evolugdes e necessidades do mercado de trabalho, considerando requisitos técnicos

e normas de qualidade, de meio ambiente e de saude e seguranga no trabalho.

FUNGAO 1

Subfungoes Padroes de Desempenho

1.1.1. Dimensionando os recursos de redes e
computacionais

1.1.2. Configurando ativos de redes

1.1.3. Configurando automatizagbes de
provisionamento de infraestrutura

1.1.4. Definindo os protocolos de rede

1.1.5. Elaborando documentacéao técnica da
infraestrutura logica

1.1.6. ldentificando fatores externos que possam
influenciar no funcionamento de rede

1.1.7. Instalando ativos e passivos de redes

1.1.8. Instalando sistemas operacionais

1.1. Implementar 1.1.9. Interpretando documentacgao técnica da
infraestrutura de redes instalacao e arquitetura da infraestrutura

fisica e logica

1.1.10. Interpretando topologia de rede fisica e
I6gica

1.1.11. Selecionando novas solugdes tecnoldgicas
para melhoria do ambiente de rede

1.1.12. Validando o funcionamento da rede

1.1.13. Instalando servigos e aplicagdes de
infraestrutura

1.1.14. Resolvendo problemas (troubleshooting) de
infraestrutura de redes e dispositivos em
ambientes on premise e na nuvem

1.2.1. Configurando servigcos de redes em
ambientes on premise

1.2. Implementar servigos 1.2.2. Configurando servigos de redes em
de redes ambientes na nuvem
1.2.3. ldentificando caracteristicas da computacao

em nuvem
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FUNGAO 1

Administrar redes de computadores on premise € na nuvem em consonancia com as

evolugdes e necessidades do mercado de trabalho, considerando requisitos técnicos

e normas de qualidade, de meio ambiente e de saude e seguranga no trabalho.

Subfungoes

Padroes de Desempenho

1.2.4. Migrando servigos de on premise para

nuvem

1.2.5. Definindo a relagcao custo-beneficio entre os

Servigos on premise € em nuvem

1.2.6. Integrando servigos de computagdo em

nuvem

1.2.7. Validando funcionalidade dos servigos de

rede on premise e na nuvem

1.2.8. Integrando servicos on premise e em nuvem

1.2.9. Integrando ambientes de continous delivery

(CI/CD)

1.3. Manter servigos de

redes

1.3.1.

Adequando o ambiente de rede as novas

tecnologias convergentes

1.3.2. Adequando o ambiente de rede em fungao

dos requisitos do cliente, impactos em suas

atividades e alta disponibilidade

1.3.3. Configurando automatizagbes de servicos e

dispositivos de redes

1.3.4. Configurando os mecanismos de

monitoramento de rede

1.3.5. Resolvendo problemas (troubleshooting) de

servigos de redes e dispositivos em

ambientes on premise e na nuvem

1.3.6. Atualizando dispositivos e servi¢os de rede

1.3.7. Definindo os mecanismos de monitoramento

de rede

1.3.8. Configurando automatizagbes preventivas de

servigos e dispositivos de redes
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Administrar redes de computadores on premise € na nuvem em consonancia com as
evolugdes e necessidades do mercado de trabalho, considerando requisitos técnicos

e normas de qualidade, de meio ambiente e de saude e seguranga no trabalho.

FUNGAO 1

Subfungoes

Padroes de Desempenho

1.4. Implementar seguranca
da informagao em

redes

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

1.4.10.

Selecionando boas praticas de seguranga da
informacao

Configurando servigos de seguranca em
nuvem

Configurando servicos e dispositivos de
seguranga on premise

Analisando ocorréncias por meio de logs de
servigos de seguranca

Configurando mecanismos de seguranca da
informacao

Elaborando a documentacéao técnica, com
base na politica de seguranga da informacao
Interpretando politicas de seguranga da
informacao

Validando mecanismos de seguranga de
acordo com os requisitos técnicos
estabelecidos

Testando a vulnerabilidade da rede para
possiveis ataques

Configurando os mecanismos de

monitoramento de seguranga de redes

Pagina 13 de 56



Plano de Curso para Habilitagdo em Técnico em Redes de Computadores

Contexto de Trabalho da Habilitagao Profissional

MEIOS

e Access point

e Analisadores de trafego de rede
e Balanceadores de trafego de rede
e Cabos de rede metalicos

e (Cabos de rede 6pticos

e CéameralP

e Certificador de rede (cabeamento estruturado)
e Clivador

e Computador

e Conectores de rede

e Controladora wireless

e Crimpador

e Decapadores

e Emuladores de redes

e Emuladores de terminal

e Ferramentas de monitoramento
e Ferramentas de froubleshooting
o Firewall

e Gerador de trafego de rede

e Impressora

e Linguagem de programacgao

¢ Maquina de fusdo de fibra optica
e Patch panel

e Plataformas de computagdo em nuvem
e Punch down

e Rack

e Raspberry

e Roteador

o SDx (Software Defined)

e Servicos de rede

e Servidor

e Simuladores de redes
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Sistemas de deteccao e prevencao (IDS, IPS)
Sistemas operacionais

Sistemas operacionais focados em seguranca
Softwares de acesso remoto

Softwares de transferéncia de arquivos
Softwares de varredura de rede

Softwares de virtualizagao

Softwares para escritério

Storage

Switch

Telefone IP

Testador de cabo (fibra 6ptica e ethernet)
VolP

CONDICOES DE TRABALHO

Ambientes de trabalho (tipos e caracteristicas)

Ambiente industrial

Ambiente sigiloso

Data center

Escritorio ou ambiente comercial
Horarios de trabalho flexiveis e plantdes
Teletrabalho

Trabalho em equipe/time

Riscos profissionais

Exposicéo a baixas temperaturas em data centers

Podem enfrentar problemas ergonémicos, de visao, circulacdo e sofrer lesdes
de esforgo repetitivo (LER) e disturbios osteomusculares relacionados ao
trabalho (DORT)

Riscos de choque elétrico, queda e trabalho em altura

Areas de atuacgao (setor, atividade econdmica, tipo de empresa)

Comeércio e Servigos
Empresas multinacionais e nacionais de ramos diversos, inclusive instituicbes
financeiras e operadoras de Telecom

Instituicdes de ensino
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¢ Organizagdes nao-governamentais (ONGs)
e Setor de tecnologia em industrias de diversas areas

e Trabalhador autbnomo (Pessoa Juridica — PJ)

EVOLUGAO DA QUALIFICAGAO

Tendéncias de mudancgas nos fatores tecnoldgicos, organizacionais e

economicos

e 5G

e Arquitetura hibrida

e Big Data

e Blockchain

e Computagdo em nuvem

e Ciberseguranca

e DevNet

e DevOps

e DevSecOps

e Edge Computing

e Fog Computing

¢ Inteligéncia artificial

e Internet of Things / of Everything
e Machine Learning

e MultiCloud

¢ Realidade aumentada, mista e virtual
e SDN - Software Defined Network
e SD-WAN

e Wi-Fi6

Mudancgas nas atividades profissionais e mudangas na educac¢ao profissional

e Automacéo de processos
¢ Integracdo de novas tecnologias

e Virtualizagao dos processos de redes

FORMAGAO PROFISSIONAL RELACIONADA A QUALIFICAGAO

Ofertas formativas para dar continuidade a aquisicao de competéncias:
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o Certificagbes AWS, Checkpoint, Cisco, Google, Governancga de TI, Linux,
Microsoft, entre outras

e Curso Superior de Tecnologia de Defesa Cibernética

e Curso Superior de Tecnologia de Gestao de Tecnologia da Informagéao

e Curso Superior de Tecnologia de Redes de Computadores

e Curso Superior de Tecnologia de Redes de Telecomunicagbes

e Curso Superior de Tecnologia de Sistemas de Telecomunicagdes

e Curso Superior de Tecnologia de Sistemas Embarcados

e Curso Superior de Tecnologia de Seguranga da Informagao

¢ Engenharia da Computacao

POSSIVEIS SAIDAS PARA O MERCADO DE TRABALHO

Nao foram identificadas ocupagdes intermediarias para este Perfil Profissional.

COMPETENCIAS SOCIOEMOCIONAIS

e Apresentar, no planejamento e no desenvolvimento das suas atividades

profissionais, uma postura proativa, de responsabilidade, organizacao e

atengao.

e Atuar em equipes de trabalho, comunicando-se profissionalmente, orientando

colaboradores, interagindo e cooperando de forma empatica com os integrantes

das diferentes areas da empresa e dos diferentes niveis hierarquicos.

e Atuar profissionalmente, cumprindo os principios de higiene e saude, os

procedimentos de qualidade, as normas de seguranga e meio ambiente

aplicaveis as atividades sob a sua responsabilidade.

o Adaptar-se as diretrizes, normas e procedimentos da empresa, de forma a

assegurar a confidencialidade dos dados e a qualidade técnica de produtos e

Servigos.

e Tervisdo sistémica, considerando conjuntamente os aspectos tecnolégicos e de

qualidade aplicaveis as atividades sob a sua responsabilidade.
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IV. ORGANIZAGAO CURRICULAR

a) ltinerario do Curso Técnico de Redes de Computadores

MODULO I - 1.125 horas

¢ Comunicagdo em multimeios — 75 horas
e Infraestrutura de redes — 375 horas
e Servigos de redes — 375 horas

e Seguranga em redes — 300 horas

4

TECNICO EM REDES DE COMPUTADORES
(1.125 HORAS)
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b) Quadro de Organizagao Curricular

LEGISLAGAO

UNIDADE CURRICULAR*

CARGA HORARIA
TOTAL

HORAS

Lei Federal no 9394/96
Decreto Federal no 5154/04
Resolugdo CNE/CP n° 1/2021

Comunicagao em multimeios

75

Infraestrutura de redes

375

Servicos de redes

375

Seguranga em redes

300

Carga horaria semestral

1.125

4 Unidade curricular é a unidade pedagdgica que compde o curriculo, constituida, numa vis&o interdisciplinar, por conjuntos coerentes e

significativos de capacidades basicas ou técnicas, capacidades socioemocionais e conhecimentos, independente em termos formativos e

de avaliagédo durante o processo de aprendizagem.
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c) Desenvolvimento Metodolégico do Curso

A implantagcdo deste curso devera propiciar o desenvolvimento das competéncias
constitutivas do perfil profissional estabelecido pelo Comité Técnico Setorial para a
habilitagdo — Técnico em Redes de Computadores, considerando as informagdes do

Catalogo Nacional de Cursos Técnicos de Nivel Médio.

O norteador de toda agdo pedagodgica sao as informagdes trazidas pelo mundo do
trabalho, numa visédo atual e prospectiva, bem como o contexto de trabalho em que o
profissional se insere, situando seu ambito de atuagao, tal como apontado pelo Comité
Técnico Setorial. Vale ressaltar que, na definicdo do perfil profissional, o Comité teve
como referéncia o disposto no Eixo Tecnolégico Informacdo e Comunicacdo e na
proposta para o Técnico em Redes de Computadores, de acordo com a legislagado

vigente.

A organizagdo curricular para o desenvolvimento deste curso € composta pelas

unidades curriculares:

e Comunicacao em multimeios — 75 horas
¢ Infraestrutura de redes — 375 horas
e Servicos de redes — 375 horas

e Seguranga em redes — 300 horas

Para o desenvolvimento integral das capacidades, o docente deve se atentar as
seguintes observagdes gerais, que se aplicam a todos os semestres e Unidades

Curriculares:

e Para garantir a qualidade desse curso, considerando a interdisciplinaridade de
sua grade curricular, é fundamental que o desenvolvimento das unidades
curriculares, com exceg¢do de Comunicagcao em multimeios, seja realizado por,
no minimo, 2 (dois) docentes que atendam a todas as capacidades descritas
para o semestre. Dessa forma, desde o inicio do curso, a estratégia de ensino e
de aprendizagem mais indicada € a de projetos, com vivéncias similares as do
mundo do trabalho, bem como dos saberes de diferentes areas.

e E possivel realizar um projeto que perpasse todo o curso e resulte em uma
apresentacgao final, na qual empresas da area possam conhecer e recomendar
possiveis atualizagbes de mercado para o projeto.

o Devem ser previstas intervengdes externas de mercado como: palestrantes,
especialistas e visitas técnicas. Além disso, os docentes de areas
complementares podem participar pontualmente, contribuindo com

conhecimentos transversais.
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e E interessante que o docente utilize situacdes de aprendizagem considerando
temas atuais, alinhados com o perfil profissional, o perfil do aluno e 0 mundo do
trabalho, visando aumentar o engajamento dos alunos.

e Vale ressaltar que, além de simuladores de rede e servidores virtuais, a
utilizacdo de dispositivos de rede e servidores fisicos € fundamental para o
alcance do perfil profissional.

o Este curso pode ser relacionado com todas as outras areas da escola. Junto a
coordenacdo, o docente deve selecionar estratégias e contextos de trabalho

relacionados a atuagéo deste profissional em sua regiao.

Na unidade curricular Comunicagao em multimeios o objetivo promover a
comunicagao em diversos meios, ao interpretar e elaborar textos orais e escritos, de
acordo com o contexto profissional, inclusive em apresentagdes orais e em ambiente

virtual. Para isso, o docente deve se atentar para as seguintes observagdes:

e sugere-se um trabalho integrado das capacidades Comunicar-se oralmente e
por escrito e Adequar o processo de comunica¢cdo a diferentes contextos
contemplando os conhecimentos Processo de comunicagdo, Ferramentas de
comunicagdo online e Técnicas de argumentagédo, para que o estudante vivencie
0 processo comunicativo nas suas multiplas formas em um ambiente online.

e ¢ importante ressaltar que para desenvolver as capacidades Elaborar
documentacdo técnica, Elaborar apresentacdées diversas com recursos
multimeios e Produzir conteudo em multimeios subtende-se um conhecimento
prévio de interpretacao de textos orais e escritos, para o qual o docente pode
trabalhar com diferentes estratégias, como a producdo de mapas mentais,
sempre integradas com as unidades curriculares concomitantes.

e nao é esperado que o estudante produza todos os tipos de apresentacio ou
conteudos multimeios, mas que ele tenha um conhecimento generalista desses
meios para selecionar e produzir o que sera mais aderente a suas apresentacoes
de projetos.

e no que concerne a capacidade Elaborar documentagdo pessoal para insergédo
no mercado de trabalho sugere-se a elaboragdo de curriculos e cartas de
apresentacdo nos moldes mais atuais em voga no mercado de trabalho, com
foco na adequacao destes documentos para a realidade de cada empresa.

e por fim, para a capacidade Reconhecer suas habilidades comportamentais
exigidas no mercado de trabalho, o docente deve se ater a apresentar os

conceitos de hard e soft skills e as ferramentas utilizadas para identificacdo dos
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perfis comportamentais e de personalidade amplamente divulgadas nos meios

digitais, incentivando os alunos a se autoconhecerem.

Na unidade curricular Infraestrutura de redes o objetivo é desenvolver capacidades

relativas a instalagdo e a configuracdo da infraestrutura fisica e logica de redes de

computadores. Para isso, o docente deve se atentar para as seguintes observagdes:

priorizar atividades praticas em laboratério, evitando a utilizagao de estratégias
exclusivamente expositivas.

para a conhecimento de Grandezas e sistemas numéricos, o docente pode
desenvolver listas com exercicios de conversdo e calculos, mostrando suas
aplicacbes em redes.

para o conhecimento de Redes o docente pode demonstrar os ativos e passivos
de rede e suas topologias.

a capacidade Interpretar topologia de rede fisica e légica pode ser trabalhada de
forma integrada com a capacidade Dimensionar os recursos de redes e
computacionais criando um ambiente virtualizado que utilize simuladores de
redes.

apo6s toda resolucéo de problemas em um desafio, o docente deve solicitar ao
aluno o registro do processo de resolugao.

para a capacidade Definir os protocolos de rede, o docente pode utilizar
simuladores de redes e dispositivos com analisadores de protocolos, a fim de
visualizar a integracao entre as camadas.

é importante que haja a possibilidade de se explorar produtos de diferentes
fabricantes, seja de equipamentos fisicos e/ou assinaturas de nuvem, permitindo
ao aluno identificar similaridades e diferengas entre eles.

esta unidade curricular pode seguir um modelo de hands-on com micro
laboratoérios praticos modularizados permitindo a implementacdo de um cenario
completo ao término de seu desenvolvimento.

o item de conhecimento Automatizacido de provisionamento refere-se a

automatizacao da infraestrutura que foi provida anteriormente de forma manual.

A unidade curricular Servigos de Redes devera desenvolver capacidades relativas a

instalagdo, configuragéo e automatizagdo de servigos de redes. Para isso o docente

deve se atentar para as seguintes observacoes:
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e O desenvolvimento da capacidade Preparar ambientes para CI/CD deve ter
énfase na parte de operagdes de DevOps, principalmente na implantacio, no
monitoramento e na operacdo de um ambiente, sem focar na parte de
desenvolvimento.

e As capacidades Definir os mecanismos de monitoramento de rede e Configurar
0s mecanismos de monitoramento de rede poderdo ser integradas com a
capacidade de Resolver problemas de servigos de redes em ambientes on
premise, utilizando, para isso, uma estratégia de monitoramento de servigos ao
gerar um problema na rede. Ao aluno cabera analisar os logs de monitoramento
e realizar o procedimento correto de troubleshooting.

e A unidade curricular podera ser fracionada em servigos:

1. adogdo de maquinas virtuais locais (on premise);

2. implementacdo em ambiente de nuvem,;

3. interligacado a ambientes (e servigos) on premise e na nuvem;

4. definicdo de scripts de automacado de deploy de infraestrutura (Ansible,
Puppet, Chef, Terraform e SaltStack).

e A selecdo dos servicos "modulares” podera priorizar ambientes de CI/CD,

contemplando:

1. repositérios de projetos;

2. implementacao de sistemas de Continuous Delivery, tais como Spinnaker e
Jenkis; e,

3. utilizagao de Docker e Kubernetes.

e Para a capacidade Definir a relagdo custo-beneficio o docente podera, por
exemplo, realizar com os estudantes uma comparagao entre a cotacao de

equipamentos de rede on-premise e a cotacido dos servicos de nuvem.

Em Seguranga em Redes o objetivo é desenvolver capacidades relativas a assegurar
a confidencialidade, a integridade e a disponibilidade da informag¢ao em rede. Para isso

o docente deve se atentar para as seguintes observagdes:

e 0s conhecimentos de seguranga em nuvem podem ser integrados com o0s
conhecimentos de seguranga on premise.

e na capacidade Elaborar Documentagao Técnica o docente deve estar ciente de
que cada empresa tem sua documentacgao feita em um modelo. Dessa forma,
para desenvolver a capacidade, ele podera solicitar aos estudantes a elaboragao

de um documento de procedimento de seguranga para o usuario.
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e na capacidade Configurar mecanismos de criptografia, o0 docente podera propor
como desafio a criagcado de uma VPN entre a matriz e a filial de uma rede
corporativa, a fim de garantir a confiabilidade dos dados que irdo trafegar pela
rede.

e a ulilizacdo de ferramentas de Pentest para verificar a seguranca de um
ambiente pré-configurado é uma das formas de desenvolver a capacidade Testar

a vulnerabilidade da rede para possiveis ataques.

Vale lembrar que todas as unidades curriculares deverao estar em consonancia com os
conceitos da Industria 4.0 e, também, desenvolver as capacidades socioemocionais
adequadas a diferentes situagbes profissionais, como parte das situacbes de

aprendizagem elaboradas pelos docentes.

Cabe considerar que, de acordo com a legislacdo vigente, ndo ha dissociacao entre
teoria e pratica. Dessa forma, “a pratica se configura ndo como situagdes ou momentos
distintos do curso, mas como metodologia de ensino que contextualiza e pée em acéo
o aprendizado”. Nesse sentido, os conteudos teoricos e praticos serao ministrados, por
meio de estratégias diversificadas que facilitem sua apreensdo, possibilitando ao
estudante perceber a aplicabilidade dos conceitos em situagdes reais, contextualizando

os conhecimentos apreendidos.

Alinhados a esse principio, a avaliagdo deve ser pensada e desenvolvida como meio de
coleta de informagdes para a melhoria do ensino e da aprendizagem, tendo as fungdes
de orientacdo, apoio, assessoria e nunca de punigao ou simples decisao final a respeito

do desempenho do aluno.

Assim, o processo de avaliagao devera, necessariamente, especificar claramente o que
sera avaliado, utilizar as estratégias e instrumentos mais adequados, possibilitar a
autoavaliagdo por parte do estudante, estimula-lo a progredir e a buscar sempre a
melhoria de seu desempenho, em consonancia com as competéncias explicitadas no

perfil profissional de conclusao do curso.

A conclusdo do maddulo integral, respeitando os requisitos de escolaridade, permite a

habilitagao profissional do Técnico em Redes de Computadores.
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d) Ementa de Conteudos Formativos

Considerando a metodologia de formagéao para o desenvolvimento de competéncias, a

ementa de conteudos formativos apresenta, para o desenvolvimento de cada unidade

curricular, as capacidades basicas ou as capacidades técnicas, as capacidades

socioemocionais e os conhecimentos a estes relacionados.

MODULO |

Unidade Curricular: Comunicagiao em Multimeios — 75 horas

Objetivo: promover a comunicagdo em diversos meios, ao interpretar e elaborar textos orais e

escritos, de acordo com o contexto profissional, inclusive em apresentacdes orais e em ambiente

virtual.

Competéncias Basicas e de Gestao (gerais)

Capacidades Basicas

1.

Comunicar-se oralmente e por escrito
considerando a intencionalidade dos
interlocutores, inclusive por meio de

ferramentas online

Adequar o processo de comunicagao a

diferentes contextos
Elaborar documentagao técnica

Elaborar apresentagdes diversas com

recursos multimeios
Produzir conteudo em multimeios

Elaborar documentagao pessoal para

insercdo no mercado de trabalho

Reconhecer suas habilidades

comportamentais exigidas no mercado de

trabalho

Capacidades Socioemocionais

1.

2.

Demonstrar postura proativa

Demonstrar atencéo a detalhes

Conhecimentos

1. Processo de comunicagéao
1.1. Definigao
1.2. Elementos
1.2.1. Emissor
1.2.2. Receptor
1.2.3. Mensagem
1.2.4. Cddigo
1.2.5. Canal
1.2.6. Contexto
1.3. Intencionalidade
1.4. Retroalimentagéo (feedback)
1.5. Interferéncias
1.6. Tipos de linguagem
1.6.1. Verbal
1.6.2. N&o-verbal
1.7. Niveis de fala
1.7.1. Formal
1.7.2. Informal
2. Ferramentas de comunicagao online
2.1. Plataformas de comunicagao audiovisual
2.2. Aplicativos de mensagem e
videoconferéncia
2.3. E-mail
2.4, Configuragao
2.5. Reunides online
2.5.1. Planejamento
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3. Atuar em equipes de trabalho de forma 2.5.2. Condugdo
colaborativa 2.5.3. Documentacéo
3. Técnicas de argumentagéao
3.1. Escrita
3.2. Oral

4. Documentagao técnica
4.1. Definigao
4.2. Estrutura
4.3. Finalidades
4.4, Etapas de elaboracéao
4.5. Sequéncia logica das informacgdes
4.6. Citagao das fontes consultadas
4.7. Tipos
5. Técnicas de apresentacgao
5.1. Oralidade
5.1.1. Vicios orais
5.1.2. Fala
5.1.3. Eloquéncia
5.1.4. Tom de voz
5.1.5. Dicgéao
5.1.6. Ritmo
5.2. Linguagem corporal
5.2.1. Postura
5.2.2. Olhar
5.2.3. Vestimenta
5.2.4. Gestos
5.3. Tipos
5.3.1. Classica
5.3.2. Pitch
5.3.3. Quadro de modelo de negdcios
5.4. Planejamento
5.4.1. Objetivo
5.4.2. Publico-alvo
5.4.3. Assunto
5.4.4. Roteiro
5.4.5. Storytelling
5.4.6. Tempo
5.4.7. Conteudo
5.5. Situagbes de uso
5.5.1. Videoconferéncia
5.5.2. Entrevista
5.5.3. Debate
5.5.4. Dindmica de grupo
5.5.5. Webinar
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6. Contetildos em multimeios
6.1. Redes sociais profissionais
6.1.1. Perfil
6.1.2. Palavras-chave
6.1.3. Conexdes
6.1.4. Publicacbes
6.1.5. Interagdes
6.2. Podcast
6.2.1. Ferramenta
6.2.2. Conteudo
6.2.3. Roteiro
6.3. Canal em plataforma de streaming
6.3.1. Ferramenta
6.3.2. Conteudo
6.3.3. Roteiro
6.4. Canva
6.5. Video
6.5.1. Enquadramento
6.5.2. lluminagao
6.5.3. Fundo
6.5.4. Céamera e audio
6.5.5. Postura
7. Curriculo
7.1. Modelos/Formato
7.1.1. Classico
7.1.2. Minicurriculo
7.1.3. Video-curriculo
7.2. Conteudo
8. Carta de apresentacio
8.1. Modelos/Formato
8.2. Adequacao ao perfil da empresa
8.3. Situacdo de uso
8.3.1. Corpo de e-mail
8.3.2. Arquivo anexo
9. Habilidades do profissional do futuro
9.1. Hard skills
9.2. Soft skills
9.3. Ferramentas
9.3.1. Perfil de personalidade

9.3.2. Perfil comportamental

Ambiente pedagébgico:

e Sala de aula convencional.

e Laboratdrio de informatica.
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Referéncias basicas:

o GRANATIC, Branca. Técnicas basicas de redacado. Sao Paulo: Scipione, 1988.

¢ SENAI-SP. Comunicagdo oral e escrita. Sdo Paulo: SENAI-SP Editora, 2014. (Colegao
Educacéo)

¢ KOCH, I. G. V. e TRAVAGLIA, L. C. Texto e coeréncia. 42 ed. Sdo Paulo: Cortez, 1995.

« BROWN, Tim. Design Thinking. Editora Alta Books, 2017.

¢ YOUTUBE (org.). Escola de Criadores de Conteudo. Disponivel em:

https://creatoracademy.youtube.com/. Acesso em: 19 fev. 2021.

Referéncias complementares:

¢ HOUAISS, Antbnio. Novo dicionario Houaiss da lingua portuguesa. Sdo Paulo: Objetiva, 2010.
« NADOLSKIS, Héndricas. Comunicagéo redacional atualizada. Sao Paulo: Saraiva, 2010.
e KNAPP, J.; KOWITZ, B.; ZERATSKY, J. Sprint: o método usado no Google para testar e aplicar

novas ideias em apenas cinco dias. Rio de Janeiro: Intrinseca, 2017.
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UNIDADE CURRICULAR:

Infraestrutura de Redes — 375 horas

Objetivo: desenvolver capacidades técnicas referentes a instalagdo e a configuragdo da

infraestrutura fisica e légica de redes de computadores, além de desenvolver capacidades

socioemocionais do profissional adequadas a diferentes situagdes de trabalho.

Competéncias Especificas e Socioemocionais

Capacidades Técnicas
1. ldentificar caracteristicas de redes

2. ldentificar fatores que possam

influenciar no funcionamento de rede

3. Dimensionar os recursos de redes e

computacionais

4. Definir os protocolos de rede

5. Interpretar topologia de rede fisica e
I6gica

6. Elaborar documentacgéao técnica da
infraestrutura légica

7. Instalar ativos e passivos de redes

8. Instalar sistemas operacionais

9. Configurar automatizagbes de

provisionamento de infraestrutura

10. Selecionar novas solugdes
tecnoldgicas para melhoria do

ambiente de rede

11. Validar a conectividade da rede

12. Resolver problemas (troubleshooting)
de infraestrutura de redes e
dispositivos em ambientes on premise
€ na nuvem

Capacidades Socioemocionais
1. Demonstrar postura proativa

2. Demonstrar atengao a detalhes

Conhecimentos

1. Grandezas e sistemas numéricos
1.1. Grandezas computacionais
1.1.1. Armazenamento

1.1.2. Transmissao

1.2. Grandezas elétricas
1.2.1. Tenséo
1.2.2. Corrente
1.2.3. Poténcia

1.3. Sistemas numéricos
1.3.1. Binario
1.3.2. Octal
1.3.3. Hexadecimal

2. Redes

2.1. Tipos

2.2. Definigao

2.3. Aplicacdes

2.4. Ativos

2.5. Passivos

3. Fatores de interferéncia

3.1. Cabeamento metalico
3.1.1. Descargas elétricas
3.1.2. Curvatura do cabo
3.1.3. Conectorizagao
3.1.4. Diafonia

3.2. Rede sem fio
3.2.1. Barreiras fisicas
3.2.2. Poténcia do sinal
3.2.3. Distancia
3.2.4. Sobreposicao de canais

3.3. Interferéncia eletromagnética

3.4. Cabeamento optico
3.4.1. Atenuacao
3.4.2. Absorcéao
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3. Demonstrar organizagao 3.4.3. Espalhamento

4. Atuar em equipes de trabalho de forma 3.4.4. Deformacdes mecanicas

colaborativa 3.4.5. Disperséao

4. Infraestrutura fisica
5. Demonstrar visdo sistémica 4.1. Cabeamento metalico
4.1.1. Instalagao simples
4.1.2. Testes
4.2. Cabeamento 6ptico
4.2.1. Identificagdo de padrdes
4.2.2. Modelos de conectores e fibras
5. Dispositivos de rede
5.1. Roteador
5.2. Switch
5.3. Firewall
5.4. Dispositivos sem fio
5.5. Camera IP
5.6. Impressora de rede
5.7. Dispositivos loT — Internet of Things
6. Hardware
6.1. Definicao
6.2. Eletricidade estatica
6.3. Componentes
6.3.1. Processador
6.3.2. Memdria
6.3.3. Armazenamento
6.3.4. Placa-mae
6.3.5. Placa de rede
6.3.6. Fonte
6.3.7. Placas de expansao
6.4. Arquitetura de hardware
6.4.1. Cliente
6.4.2. Servidor
6.5. RAID - Redundant Array of Independent
Disks
6.5.1. Funcgao
6.5.2. Tipos
6.5.3. Gerenciamento em servidores
7. Arquitetura de protocolos de rede
7.1. Definigao
7.2. Modelo OSI — Open System
Interconnection
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7.2.1. Camadas
7.2.2. Comunicagao entre camadas
7.2.3. PDU - Protocol Data Unit
7.3. Modelo TCP/IP — Transmission Control
Protocol / Internet Protocol
7.4. Correlagao: TCP/IP e OSI
8. Camadas superiores do modelo OSI
8.1. Aplicacao
8.2. Apresentagéao
8.3. Sesséao
9. Camada de transporte do modelo OSI
9.1. Transporte de dados
10. Camada de rede do modelo OSI
10.1. IPv4
10.1.1. Enderegamento
10.1.2. Classes
10.1.3. Mascara de rede
10.1.4. CIDR - Classless Inter-Domain
Routing
10.1.5. VLSM - Variable Length Subnet
Mask
10.2. IPv6
10.2.1. Enderegamento
10.2.2. Méascara de rede
10.2.3. Estratégias de transi¢ao do IPv4
para o IPv6
11. Camada de enlace do modelo OSI
11.1. Protocolos
11.1.1. Ethernet
11.1.2. ARP — Adress Resolution
Protocol
11.1.3. ADSL — Asymmetric Digital
Subscriber Line
11.1.4. MPLS - Multiprotocol Label
Switching
11.1.5. Frame Relay
11.1.6. PPP — Point to Point Protocol
11.1.7. HDLC — High-Level Data Link
Control
12. Camada fisica do modelo OSI

12.1. Tipos de cabos
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12.2. Sinais elétricos
12.3. Componentes
13. Tipos de topologia
13.1. Anel
13.2. Estrela
13.3. Arvore
13.4. Barramento
13.5. Totalmente conectada
14. Simbologia de rede
14.1. Logica
14.2. Fisica
14.2.1. Bayface
14.3. Ferramentas para criagao de
topologias
15. Definig6es e nomenclaturas
15.1. LAN - Local Area Network
15.2. WAN - Wide Area Network
15.3. MAN - Metropolitan Area Network
15.4. PAN - Personal Area Network
16. Passivos de rede
16.1. Voice panel
16.2. Patch panel
16.3. DIO - Distribuidor Interno Optico
16.4. Rack
16.5. Pontos de consolidacéo
16.6. MUTOA — Multi-User
Telecommunications Outlet Assembly
16.7. Splitter
16.8. Cabos
16.8.1. Metalicos
16.8.2. Opticos
16.9. Conectores
16.9.1. Metalicos
16.9.2. Opticos
17. Ferramentas
17.1. Metalico
17.1.1. Decapador
17.1.2. Alicate crimpador
17.1.3. Punch-down
17.2. Optico
17.3. Clivador
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17.3.1. Maquina de fusao
17.3.2. Testador de conectividade
18. SO - Sistemas operacionais
18.1. Definigédo
18.2. Aplicacéo
18.3. Tipos
18.3.1. Cddigo fechado
18.3.2. Cddigo aberto
19. Configuragoes de um SO
19.1. Particionamento de disco
19.2. Politica de senha
19.3. Gerenciamento de:
19.3.1. Usuarios e grupos
19.3.2. Pasta e arquivos
19.3.3. Permissbes
19.3.4. Rede
19.4. Instalacdo de softwares via
19.4.1. GUI — Graphical User Interface
19.4.2. CLI — Command Line Interface
20. Servigos de rede local
20.1. VolP — Voice over Internet Protocol
20.1.1. Protocolos
20.1.2. Softphone
20.1.3. Telefone IP
20.2. Servigo DHCP — Dynamic Host
Configuration Protocol
20.3. Acesso Remoto
20.3.1. SSH — Secure Shell
20.3.2. Telnet
20.4. RDP — Remote Desktop Protocol
21. Switching
21.1. VLAN - Virtual Local Area Network
21.1.1. Definigao
21.1.2. Gerenciamento de VLAN
21.1.3. Roteamento Inter-VLAN
21.2. Etherchannel
21.2.1. Definicao
21.2.2. PAgP — Port Aggregation
Protocol
21.2.3. LACP - Link Aggregation
Control Protocol
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21.3. STP — Spanning Tree Protocol
22. Routing
22.1. Roteamento estatico
22.2. Roteamento dinamico
22.2.1. RIP — Routing Information
Protocol
22.2.2. OSPF — Open Shortest Path
First
22.2.3. BGP - Border Gateway
Protocol
22.3. Roteamento em IPv6
22.4. Protocolos de alta disponibilidade
22.5. Servigo de tradugéo
22.5.1. NAT — Network Address
Translation
22.5.2. PAT — Port Address
Translation
23. Wi-Fi
23.1. Protocolo 802.11
23.2. Roteador Wireless vs Access Point
23.3. Equipamentos domésticos e
empresariais
23.4. Canais 2.4 e 5 GHz
23.5. Analise de sinal, canal e ajustes
24. QoS — Qualidade de servigo
24 1. Laténcia
24.2. Atraso
24 .3. Largura de banda
25. Automatizagao de provisionamento
25.1. Ferramentas de geréncia de
configuragcéo on premise
25.2. Infraestrutura como cédigo na nuvem
25.2.1. Console Web
25.2.2. Linha de comando
26. Novas tecnologias
26.1. Sistemas operacionais
26.2. Servigos de nuvem
26.3. Dispositivos
26.4. Internet das Coisas

27. Testes de validagéao
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27.1. Protocolo ICMP — Internet Control
Message Protocol
27.1.1. Ping
27.1.2. Traceroute
28. Resolucio de problemas
28.1. Identificagao
28.2. Diagnostico
28.3. Corregao
28.4. Documentagao da solucao

Ambiente Pedagégico:

Laboratério de informatica (com um computador por aluno)
Laboratério de redes (infraestrutura fisica e légica)

Referéncias Basicas:

ROSS, Keith W; KUROSE, Jim. Redes de Computadores e a Internet: Uma Abordagem
Top-Down. Pearson Universidades, 62 ed., 2013.

PIRES, Aécio; MILITAO, Janaina. Integragdo continua com Jenkins. S&o Paulo:
Novatec, 12 ed., 2019.

Referéncias Complementares:

MARIN, Paulo Sérgio. Cabeamento estruturado. Sdo Paulo: Pearson, 22 ed., 2020.
TANENBAUM, Andrew S.; WETHERALL, J. David. Redes de Computadores. Sao Paulo:
Pearson, 52 ed., 2011.

ARUNDEL, John; DOMINGUS, Justin. DevOps nativo de nuvem com Kubernetes. Sdo
Paulo: Novatec, 12 ed., 2019.
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Objetivo: desenvolver capacidades técnicas voltadas a

instalacdo, configuragédo e

automatizagao de servigos de redes, além de desenvolver capacidades socioemocionais do

profissional adequadas a diferentes situagbes de trabalho.

Competéncias Especificas e Socioemocionais

Capacidades Técnicas

1. Adequar ambiente de rede em fungao

dos requisitos do cliente

2. ldentificar impactos e efeitos de

adequagdes de rede

3. Implementar uso de novas tecnologias

convergentes
4. Atualizar dispositivos e servigos de rede

5. Definir os mecanismos de

monitoramento de rede

6. Configurar os mecanismos de

monitoramento de rede

7. Configurar automatizagées de servigos e

dispositivos de redes

8. Resolver problemas (troubleshooting) de
servigos de redes em ambientes on

premise € na nuvem

9. Identificar caracteristicas da computagao

em nuvem

10. Definir a relagao custo-beneficio entre os

Servigos on premise e em nuvem
11. Instalar servigos de redes

12. Configurar servigos de redes em

ambientes on premise

13. Configurar servigos de redes em

ambientes na nuvem

Conhecimentos

1. Ambiente de rede
1.1. Requisitos de clientes
1.1.1. Viabilidade
1.1.2. Alternativas
1.1.3. Solugdes tecnoldgicas
1.2. Tecnologias convergentes
1.2.1. Viabilidade
1.2.2. Alternativas
1.3. Homologacéao
2. Procedimentos de atualizagao
2.1. Servidores e clientes
2.1.1. Sistema operacional
2.1.2. Aplicativos
2.1.3. Drivers
2.1.4. Meméria
2.1.5. Dispositivos de armazenamento
2.2. Dispositivos de rede
2.21. Firmware
2.2.2. Sistema operacional
2.3. Obsolescéncia
3. Monitoramento de rede
3.1. Conceitos
3.1.1. Gerente
3.1.2. Agente
3.1.3. Management Information Base
- MIB
3.2. Tipos
3.2.1. Checagem via Internet Control
Message Protocol — ICMP
3.2.2. Agente
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14. Integrar servigos de redes on premise na

nuvem

15. Migrar servigcos de on premise para

nuvem

16. Preparar ambientes para CI/CD -
Continuous Integration/Continuous
Delivery

Capacidades socioemocionais

1. Demonstrar atencéo a detalhes
2. Demonstrar organizagao

3. Atuar em equipes de trabalho de forma

colaborativa

4. Demonstrar visdo sistémica

3.2.3. Simple Network Management
Protocol — SNMP

3.3. Sensores

3.3.1. 10T - Internet of Things
3.3.2. Cloud

3.4. Software de monitoramento

3.4.1. Dashboards
3.4.2. Relatérios

3.4.3. Alertas (triggers)
3.4.4. Plugins

4. Programagao para redes

4.1. Logica de programacao

4.1.1. Variavel
4.1.2. Estrutura de condigao

4.1.3. Estrutura de repetigéao

4.2. Linguagem de programacgao Python

4.2.1. Manipulagao de arquivos
4.2.2. Transferéncia de arquivos
4.2.3. Assinatura de arquivos (hash)
4.2.4. Formatagao de dados

4.2.5. Abertura de porta (socket)

4.3. Consumo de Webservices

4.3.1. Application Programming
Interface — API

4.3.2. Representational State Transfer
- REST

4.3.3. Uniform Resource Identifier —
URI

4.4. Formato de dados

4.4.1. JavaScript Object Notation —
JSON

4.4.2. Extensible Markup Language —
XML

4.4.3. YAML - YAML Ain't Markup

Language

4.5. Scripts

4.5.1. Bash
4.5.2. Powershell
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4.5.3. Expressoes regulares
5. Resolugéao de problemas
5.1. Identificagao
5.2. Diagndstico
5.3. Correcao
5.4. Documentagéao da solugao
5.5. Base de conhecimento
6. Nuvem
6.1. Conceitos de nuvem
6.1.1. Computagdo em nuvem
6.1.2. Provedores de nuvem
6.1.3. Regides
6.1.4. Zonas de disponibilidade
6.1.5. Data centers
6.1.6. Categorias e servigcos em nuvem
6.2. Caracteristicas de nuvem
6.2.1. Autosservigo sob demanda
6.2.2. Acesso amplo a rede
6.2.3. Conjunto de recursos
6.2.4. Elasticidade rapida
6.2.5. Servigcos mensuraveis
6.3. Modelos de servicos em nuvem
6.3.1. laaS - Infrastructure as a Service
6.3.2. PaaS - Platform as a Service
6.3.3. SaaS - Software as a Service
6.4. Modelos de implantagdo em nuvem
6.4.1. Nuvem privada
6.4.2. Nuvem publica
6.4.3. Nuvem hibrida
6.4.4. Nuvem comunitaria
6.5. Vantagens da nuvem
6.5.1. Flexibilidade
6.5.2. Custo-beneficio
6.5.3. Escalabilidade
6.5.4. Elasticidade
6.5.5. Alta disponibilidade e tolerancia a
falhas
6.5.6. Agilidade
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7. Estimativa de custo
7.1. CAPEX - CAPital EXpenditure vs
OPEX - OPerational EXpenditure
7.2. On premise
7.3. Precificagdo da nuvem
7.4. Modelo de responsabilidade
compartilhada
7.4.1. Responsabilidade do cliente
7.4.2. Responsabilidade do provedor
de nuvem
8. Servigos de redes
8.1. DNS - Domain Name System - 8h
8.1.1. DNS
8.1.2. DNS secundario
8.1.3. DNS dinamico
8.2. Servigo Web
8.2.1. HTTP - Hyper Text Transfer
Protocol
8.2.2. HTTPS - Hyper Text Transfer
Protocol Secure
8.2.3. Servidores Web
8.2.4. Estatico e aplicagdes
8.2.5. Dinamicos e aplicagdes
8.3. Banco de dados
8.4. Servico de transferéncia de arquivos
8.4.1. FTP - File Transfer Protocol
8.4.2. FTPS - File Transfer Protocol
over SSL
8.4.3. SFTP - Secure File Transfer
Protocol
8.5. Servico de diretério
8.6. E-mail
8.6.1. IMAP/IMAPS - Internet
Message Access Protocol /

Internet Message Access

Protocol over SSL
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8.6.2. POP3/POPS3S - Post Office
Protocol | Post Office Protocol
Secure
8.6.3. SMTP/SMTPS - Simple Mail
Transfer Protocol | Simple Mail
Transfer Protocol Secure
8.6.4. Webmail
8.7. Servico de impressao
8.8. Servigo de tempo
8.8.1. NTP - Network Time Protocol
8.9. Compartilhamento de arquivos — 8h
8.9.1. SMB - Server Message Block
8.9.2. NFS - Network File System
8.9.3. DFS - Distributed File System
9. Servigos na nuvem
9.1. Componentes na nuvem
9.1.1. Computagao
9.1.2. Banco de dados
9.1.3. Armazenamento
9.1.4. Rede virtual
9.1.5. Monitoramento
9.1.6. Load balancing
9.1.7. Containers
9.1.8. Serverless
9.2. Integracéao de servigos de
9.2.1. On premise para nuvem
9.2.2. Nuvem para nuvem
9.3. Migragéo de
9.3.1. Maquina virtual on premise para
nuvem
9.3.2. Servicos on premise para
nuvem
10. Ferramentas DevOps
10.1. Tecnologias de Container
10.2. Orquestrador de Container

10.3. Repositério de versionamento

10.4. Ferramentas Pipeline

Ambiente Pedagégico:
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e Laboratdrio de informatica
e Laboratério de redes

Referéncias Basicas:

e SERAGGI, Marcio Roberto. Windows Server 2016. Sdo Paulo: SENAC, 1% ed., 2018
e BRITO, Samuel Henrique Bucke. Servigos de Redes em Servidores Linux. Sdo Paulo:

Novatec, 12 ed., 2017.

Referéncias Complementares:

e LIMA, Janssen dos Reis. Monitoramento com Zabbix. Sao Paulo: Brasport, 22 ed., 2020.
e RHODES, Brandon. Programag¢ao de Redes com Python. Sdo Paulo: Novatec, 12 ed.,

2015
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Seguranca em Redes — 300 horas

Objetivo: desenvolver capacidades técnicas voltadas a assegurar a confidencialidade, a
integridade e a disponibilidade da informacdo em redes e, também, as capacidades

socioemocionais do profissional adequadas a diferentes situagdes de trabalho.

Competéncias Especificas e Socioemocionais

Capacidades Técnicas
1. Aplicar boas praticas de segurancga da
informacao

2. Configurar servigos de seguranga em
nuvem

3. Configurar servigos e dispositivos de
seguranga on premise

4. Analisar ocorréncias por meio de logs de
servigos de seguranga

5. Configurar mecanismos de criptografia

6. Elaborar a documentacéao técnica, com
base na politica de seguranca da
informacao

7. Configurar os mecanismos de
monitoramento de seguranga de redes

8. Testar a vulnerabilidade da rede para
possiveis ataques

Capacidades Socioemocionais

1. Demonstrar postura proativa
2. Demonstrar responsabilidade
3. Demonstrar atencao a detalhes

4. Cumprir os procedimentos de
qualidade e as normas de seguranga

5. Demonstrar visao sistémica

Conhecimentos

1. Seguran¢a da informagéao
1.1. Principios
1.1.1. Confidencialidade
1.1.2. Integridade
1.1.3. Disponibilidade
1.2. Algoritmos criptograficos
1.3. Técnicas de hardening
1.3.1. Politica de senhas
1.3.2. Pontos de vulnerabilidade
1.3.3. Portas padrdes dos servigos
1.3.4. Politicas de acesso
1.3.5. Protocolos seguros
2. Legislagao e normas
2.1. Lei de Crimes Cibernéticos
2.2. Marco Civil da Internet
2.3. LGPD - Lei Geral de Protegéo de
Dados
2.4.1S0O 27000
2.5. PSI — Politica de Segurancga da
Informacao
3. Seguranga em nuvem
3.1. Grupos de Seguranga
3.2. Blogqueio de Portas
4. Seguranga on premise
4.1. Switch/roteador
4.1.1. ACL — Access Control List
4.1.2. Port Security
4.1.3. Port Mirroring
4.1.4. DHCP Snooping
4.1.5. DAl — Dynamic ARP Inspection
4.1.6. Restricao de acesso
4.2. Firewall
4.2.1. Fisico
4.2.2. Ldgico
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4.3. VPN — Virtual Private Network
4.3.1. Client-to-Site
4.3.2. Site-to-Site
4.4. Proxy
4.4 1. Autenticado
4.4.2. Transparente
4.5. Protocolos AAA
4.5.1. RADIUS
4.5.2. TACACS+
4.6. Backup
4.6.1. Tipos
4.6.2. Softwares
4.6.3. Scripts
5. Logs
5.1. Tipos
5.1.1. Sistema
5.1.2. Servigo
5.1.3. Dispositivo
5.2. Gerenciador de Logs
6. Criptografia
6.1. Hash
6.2. Chave simétrica
6.3. Chave assimétrica
6.4. Certificado digital
6.4.1. Autoridade certificadora
6.4.2. Certificado autoassinado
6.4.3. Certificado valido
7. Documentacao técnica
7.1. Procedimentos técnicos
7.2. Manuais técnicos
8. Monitoramento de seguranga de redes
8.1. IDS - Intrusion Detection System
8.1.1. Host
8.1.2. Rede
8.2. IPS — Intrusion Prevention System
8.2.1. Host
8.2.2. Rede
8.3. Honeypot
9. Vulnerabilidades
9.1. Tipos de ataques

9.1.1. Vazamento de informacdes
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9.1.2. Engenharia social

9.1.3. Forga bruta

9.1.4. Spoofing

9.1.5. Buffer Overflow

9.1.6. DOS / DDOS - Denial of
Service / Distributed Denial of
Service

9.1.7. Varredura de Portas

9.1.8. SQL Injection

9.1.9. Cédigos maliciosos - Malwares

9.1.10. Spam

9.1.11. Zona Desmilitarizada (DMZ)

9.1.12. Man-in-the-middle

9.1.13. MAC Flooding

9.1.14. Ataque VLAN

9.2. Busca de vulnerabilidades

9.2.1. Pentest

9.2.2. Sistema operacional focado em
segurancga

9.2.3. Escaneamento de rede

9.2.4. Analise de trafego de rede

9.2.5. Exploit de vulnerabilidade

Ambiente Pedagdgico:

Laboratério de informatica (com um computador por aluno)
Laboratério de redes

Referéncias Basicas:

WEIDMAN, Georgia. Testes de invasao. Sao Paulo: Novatec, 12 ed., 2017.
MORENO, Daniel. Introdugdo ao Pentest. Sdo Paulo: Novatec 22 ed., 2019.

Referéncias Complementares:

COSTA, Marcelo Antonio Sampaio Lemos. Computagcao Forense: a analise forense no
contexto da resposta a incidentes computacionais. 3. ed. Sdo Paulo: Millennium, 2018.
176 p.
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e) Organizag¢ao de Turmas

As turmas matriculadas iniciam o curso com um nimero minimo de 16 e maximo de 40

alunos.

f) Estagio Supervisionado

Considerando o disposto pela Resolugdo n® 1/2021 do Conselho Pleno do Conselho
Nacional de Educacgao, Lei Federal n°® 11.788/08 e Resolucido n® 1/2004 da Camara de
Educacgao Basica do Conselho Nacional de Educagdo, com redacao atualizada pela
Resolugdo n° 2/2005 da Cémara de Educacado Basica do Conselho Nacional de
Educacdo, o estagio supervisionado, ndo obrigatério, torna-se disponivel ao aluno

regularmente matriculado.

Critérios de operacionalizagido do estagio estao condicionados ao inicio da vigéncia de

instrucao interna que regulamenta a operagcado no SENAI-SP.

g) Pratica Profissional na Empresa

Atendimento as disposi¢oes da legislagao da Aprendizagem Profissional:

Na condig¢do de politica publica regulamentada, compete ao Ministério do Trabalho e
Previdéncia definir os parametros da oferta de cursos de formacéao técnico-profissional
metddicos que se prestem ao cumprimento de cotas de aprendizagem. Assim, o
disposto nesta secao alcanga somente os alunos empregados na condi¢gdo de

aprendizes.
Sobre as diretrizes relacionadas a formagao profissional:

Os conteudos de formagdo humana e cientifica exigidos sdo ministrados em carater
transversal nos termos autorizados pela Resolugdo n® 1/2012 do Conselho Pleno do
Conselho Nacional de Educagdo. O SENAI atende a esta disposicdo uma vez que a
instituicao é integrante do Sistema Federal de Ensino conforme disposto pelo artigo 20
da Lei Federal n® 12.513/2011.

Atividades praticas em “ambiente simulado” s&o realizadas no SENAI-SP para fins de
atingimento do perfil profissional de conclusdo. O recurso das instalagcdes dos
empregadores para pratica profissional na empresa (PPE) é considerado como

atividade suplementar.

Sobre a distribuicdo de carga horaria tedrica e pratica:
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Considerando o disposto pelo artigo 62 do Decreto Federal n® 9.579/2018, o qual dispde
que a definicdo das atividades tedricas e praticas do aprendiz é de responsabilidade da
entidade formadora a qual compete fixa-las em plano de curso, no que concerne aos
programas sob responsabilidade do SENAI-SP, cumpre informar as seguintes

disposicoes:

1. Cursos de Aprendizagem Industrial desenvolvidos de forma presencial, com fase
escolar a partir de 800 horas, prescindem de PPE para se configurarem como cursos
de formacgao técnico-profissional metédica para ampararem relagoes de
Aprendizagem Profissional (circunstancia prevista nos termos do caput do artigo 65
do Decreto Federal n® 9.579/2018, entendida como “ambiente simulado”) e

2. Cursos de Aprendizagem Industrial desenvolvidos de forma presencial, com fase
escolar menor que 800 horas, Cursos de Aprendizagem Industrial desenvolvidos a
distancia e Cursos Técnicos, independentemente da forma de desenvolvimento ou
carga horaria, demandam obrigatoriamente o planejamento e realizagdo de PPE
para se configurarem como cursos de formagao técnico-profissional metddica para

ampararem relagdes de Aprendizagem Profissional.

Alunos contratados na condig&o de aprendizes, cujos contratos de aprendizagem estao
circunscritos as atividades teéricas e praticas exclusivamente no SENAI (fase escolar),
ndo realizam PPE. A carga horaria realizada na Escola SENAI, na fase escolar,

contempla atividades tedricas e praticas.

Ja nos casos de alunos contratados na condi¢gdo de aprendizes, cujos contratos de
aprendizagem evidenciam atividades tedricas e praticas no SENAI (fase escolar) e
atividades suplementares de PEE, devem ser observados os numeros minimo e maximo

de carga horaria de PPE conforme tabela apresentada a seguir.

Para ambos os casos, as atividades tedricas (basica e especifica) e praticas definidas
na sequéncia atendem a distribuicdo de carga horaria presente em legislagdo, uma vez
que o percentual minimo disposto para atividades tedéricas corresponde a 20% da carga
horaria total do programa e o maximo, 50%; ao passo que as atividades praticas
transitam entre o minimo de 50% da carga horaria total do programa e o maximo de
80%.
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Tabela de cargas horarias minima e maxima para pratica profissional na empresa

de acordo com o curso, modalidade e carga horaria total do curso

C?r.ga Cailrgal horaria** PPE* PPE* 'Tlotal
. horaria do inicial a ser . . maximo do
Curso | Modalidade . carga horaria | carga horaria
curso - fase | cumprida antes . . Programa de
escolar da PPE minima maxima Formagao
Presencial ou
CAl 400 40 400 1600 2000
Online
CAl Presencial 800 34 0 920 1720
CAl Online 800 80 800 1840 2640
CAl Presencial 1200 51 0 1380 2580
CAl Presencial 1600 68 0 1840 3440
CAl Presencial 2400 102 0 2760 5160
Presencial ou
CT 1125 113 1125 1365 2490
Online
Presencial ou
CT 1200 120 1200 1365 2565
Online
Presencial ou
CT 1500 150 1500 1840 3340
Online
*PPE - Pratica Profissional na Empresa ** Corresponde a 10% da carga horaria teérica

Sobre os parametros referentes a pratica profissional na empresa (PPE):

A pratica profissional na empresa (PPE) deverd se iniciar somente apoés
transcorridas as horas de formacgao preliminar de fase escolar no SENAI, que
correspondem a 10% da carga horaria de atividades teéricas desenvolvidas no
SENAI, em atendimento ao disposto pela legislagdo. Observada essa disposigcdo, as
unidades escolares tém liberdade de articulagdo com a empresa para a definicdo do
inicio da PPE, devendo-se respeitar a impossibilidade de previsdo de atividades na
empresa coincidentes com as férias trabalhistas, nos termos do §2° do artigo 136 da
CLT.

Atencdo deve ser dada as normas técnicas, de qualidade, de preservagdo ambiental,
de saude e seguranga no trabalho e, em especial, o disposto pelo Decreto Federal n°®
6.481/2008.

As atividades serao objeto de planejamento integrado entre a unidade escolar ofertante
e a respectiva empresa, devidamente registrado em documento especifico e
suplementar a este plano de curso, doravante denominado “Guia de Aprendizagem”, no
qual constardo as atividades a serem desenvolvidas pelo aprendiz na empresa, nos
termos do §1° do artigo 65 do Decreto Federal n® 9.579/2018.
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As atividades deverdo ser planejadas de forma articulada aquelas realizadas na fase
escolar do SENAI, evitando-se a hipétese de ineditismo, e em prol da maior abrangéncia
possivel de experiéncias, tendo em vista confrontar a amplitude do plano de curso com
a diversidade produtiva e ou tecnoldgica da empresa. Assim, de forma a evitar casos de
rotinizagdo e precarizagido, convém sugerir a redugao da atividade suplementar de PPE

ou até mesmo sua eliminagéo, quando necessario.

Acbes que antecedem a esta atividade, como capacitagédo de orientadores de pratica na
empresa (prerrogativa decorrente do disposto pelo §1° do artigo 65 do Decreto Federal
n°® 9.579/2018) e analise das instalagbes do empregador, bem como aquelas que
sucedem ao desenvolvimento do Guia de Aprendizagem, como agdes de supervisdo em
prol da melhoria continua, deverdo ser implementadas, considerando a
responsabilidade do SENAI na gestdo do programa (paragrafo unico do artigo 48 do
Decreto Federal n° 9.579/2018).

Toda atividade suplementar de PPE com emprego do Guia de Aprendizagem devera ter
sua carga horaria apurada para que conste no histérico escolar do aluno, respeitando o

limite disposto na tabela apresentada nesta se¢éo (“PPE maximo”).

As atividades suplementares de PPE nao poderdo ser desenvolvidas apds a fase
escolar, de forma a evitar atividade de carater subsequente aquela. Na melhor das
hipéteses, tais atividades deverdo coincidir seu término no mesmo dia; na pior, na
mesma semana. Portanto, as atividades suplementares de PPE em periodos de recesso
de atividades do SENAI, n&o coincidentes com as férias trabalhistas, nos termos do §2°
do artigo 136 da CLT, sao possiveis, desde que respeitado o limite de jornada diaria de
6 horas, nos termos do art. 432 da CLT.

Sobre a aprendizagem na modalidade a distancia:

De acordo com o inciso | do art. 315 da Portaria MTP n° 671/2021, a aprendizagem a
distancia se refere a modalidade na qual as atividades tedricas sdo desenvolvidas por
mediagdo de tecnologia de informagdo e comunicagdo, podendo ser sincronas,
assincronas, realizadas em tempo real ou ndo. Nestes casos, para que amparem uma
relacdo de aprendizagem, faz-se necessaria a pratica profissional na empresa (PPE), ja
que a carga horaria desenvolvida a distancia configura-se como parte teérica do curso,
devendo ser observados os limites minimo e maximo de carga horaria de PPE indicados

na tabela anterior.
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Ressalte-se que, conforme o art. 351 da referida portaria, atividades relacionadas a esta
estratégia somente poderdo ser iniciadas apds autorizagdo pela Subsecretaria de
Capital Humano (SUCAP). Essa autorizagao esta condicionada aos requisitos e critérios

indicados na referida portaria, em seus artigos 354 a 363.

V. CRITERIOS DE APROVEITAMENTO DE CONHECIMENTOS E
EXPERIENCIAS ANTERIORES

Em conformidade com o artigo 36 da Resolugdo CNE/CEB n° 6/12, a unidade escolar:

‘pode promover o aproveitamento de conhecimentos e experiéncias anteriores do
estudante, desde que diretamente relacionados com o perfil profissional de conclusdo

da respectiva qualificagdo ou habilitagdo profissional, que tenham sido desenvolvidos:

I.  em qualificagbes profissionais e etapas ou mobdulos de nivel técnico
regularmente concluidos em outros cursos de Educagéo Profissional Técnica de
Nivel Médio;

Il.  emcursos destinados a formacéao inicial e continuada ou qualificagao profissional
de, no minimo, 160 horas de duragdo, mediante avaliagdo do estudante;

Ill. em outros cursos de Educacgao Profissional e Tecnolégica, inclusive no trabalho,
por outros meios informais ou até mesmo em cursos superiores de graduagao,
mediante avaliagcdo do estudante;

IV.  porreconhecimento, em processos formais de certificagdo profissional, realizado
em instituicdo devidamente credenciada pelo 6rgdo normativo do respectivo
sistema de ensino ou no ambito de sistemas nacionais de certificacdo

profissional.”

A avaliacao sera feita por uma comissao de docentes do curso e especialistas em
educagao, especialmente designada pela direcdo, atendidas as diretrizes e

procedimentos constantes na proposta pedagdégica da unidade escolar.

VI. CRITERIOS DE AVALIAGAO

Os critérios de avaliagao, promocéo, recuperacao e retengao de alunos sao os definidos
pelo Regimento Comum das Unidades Escolares SENAI, aprovado pelo Parecer CEE

n° 528/98, e complementados na Proposta Pedagdgica da unidade escolar.
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VIl. INSTALAGOES E EQUIPAMENTOS

Para o Curso Técnico de Redes de Computadores foi elaborada, pela Geréncia de
Infraestrutura e Suprimentos — GIS, uma descricdo dos ambientes contemplando a
infraestrutura necessaria para o desenvolvimento do curso. Esta descricdo esta
disponivel para download no Sistema de Gestdo de Servigos Educacionais e
Tecnolégicos do SENAI-SP — SGSET.

A unidade escolar é dotada de Biblioteca com acervo bibliografico adequado para o

desenvolvimento do curso e faz parte do sistema de informacao do SENAI.

VIIl. PESSOAL DOCENTE E TECNICO

O quadro de docentes para o Curso Técnico de Redes de Computadores é composto,
preferencialmente, por profissionais com nivel superior e experiéncia profissional
condizentes com as unidades curriculares que compdem a organizagao curricular do

curso, segundo os seguintes critérios®:

e Licenciatura na area ou na unidade curricular, obtida em cursos regulares ou no
programa especial de formagao pedagdgica;

¢ Graduacao na area ou na unidade curricular, com licenciatura em qualquer outra
area;

¢ Graduacao na area ou na unidade curricular e mestrado ou doutorado na area
de educacao;

e Graduacgao em qualquer area, com mestrado ou doutorado na area da unidade

curricular.

Na auséncia desses profissionais, a unidade escolar podera contar, para a composigao
do quadro de docentes, com instrutores de pratica profissional, que tenham formacao

técnica ou superior, preparados na propria escola.

IX. CERTIFICADOS E DIPLOMAS

O diploma de técnico é conferido ao concluinte da habilitagao profissional de Técnico

em Redes de Computadores que comprove conclusao do ensino médio.

5 Conforme disposto nas Indicagdes CEE n.°s 08/00 e 64/07.
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O aluno que nao comprovar a conclusao do ensino médio recebera uma declaragao da
qual devera constar que o diploma de técnico s6 sera fornecido apds o atendimento as

exigéncias da legislacao vigente.

O tempo para a conclusao da habilitagcido € de no maximo 5 anos a partir da data da

matricula no curso.
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COMITE TECNICO SETORIAL - CTS

Técnico em Redes de Computadores - 16 de setembro de 2020

Reuniao online — Sao Paulo - SP

Coordenagiao

NOME

Emerson Costa Santos

Rodrigo da Silveira Guimaraes

Participantes — Empresas e demais Instituicoes

NOME

Alfredo Wagner da Silva
Paulo José Spacca
Charleston Telles

Renan Bonansea Cazorla
Leonardo Ferreira

Lohanny Santos de Almeida
Eduardo Hanashiro

Thiago Martins de Souza
Rafael Ferreira dos Santos
Fernando Candido

Flavio Rescias

Marco Aurélio Filippetti
Moisés André Nisenbaum
Mauricio Maniga

Claudio Roberto Fernandes
Ricardo Dantas

Gabriel Policante

Raphael Amiralhe

André Coelho

Thiago Nunes Marques Sagara

Paulo Uehara

Participantes — SENAI

NOME

Alexandre Vieira

Oliver Guerino da Silva
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CARGO ENTIDADE

Especialista em Educacgao Profissional GED
Especialista em Educacao Profissional GED

CARGO EMPRESA
Diretor de Educacao ABINC
Presidente ABINC
Technical Program Manager AWS
Diretor Técnico Blocktime
Systems Architect Cisco
Manager Project Cisco
CEO Clara Cloud
Supervisor Técnico Datacenter Claro Brasil
Engenheiro de Redes COMPUGRAF
Gerente de Rede Darede
Gerente de Operagdes Darede
Senior Trainer / Consultant F5 Networks
Professor doutor IFRJ
Diretor de Tecnologia iK1
Gerente de Operacoes Logicalis
Gerente de P6s-Vendas Sr Logicalis
SRE Senior MercadoLivre

Networking Specialist
Arquiteto de Redes
Especialista de redes

Diretor de Tecnologia

CARGO

Coordenador de Atividades Técnicas

Coordenador de Atividades Técnicas

MercadoL.ivre
Sonda IT
Tivit

VITA-IT

UNIDADE

CFP 1.15
CFP 1.32
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Wilson Rogério Carneiro

Observadores do SENAI

NOME

Danilo Santana e Silva

Paulo Manoel Alves Sant Anna
Tulio Rafael Eiji Saji

Gabriel Florencio Alves

Matias Fernandes Silva Lopes
Jose Roberto Chile Silva
Alexandre Fernando Stucchi
Airton Cesar Zombardi
Gustavo Henrique da Silva
Roseli Sivieri de Lima

Sandra Akemi Hirata Fujita

Coordenador de Atividades Técnicas

CARGO

Instrutor de formacgao profissional Il
Instrutor de formacao profissional Il
Instrutor de formacgao profissional
Instrutor de formacgao profissional Il
Instrutor de formacgao profissional Il
Instrutor de formacao profissional Il
Instrutor de formacgao profissional Il
Instrutor de formagao profissional Il
Instrutor de formacgao profissional Il
Especialista em educagéao profissional

Especialista em educagéao profissional

CFP 1.27

UNIDADE

CFP 1.15
CFP 1.27
CFP 1.27
CFP 1.32
CFP 1.32
CFP 1.38
CFP 2.01
CFP 3.02
CFP 7.01
GED
GED
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SENAI-SP, 2021

Diretoria Regional
Ricardo Figueiredo Terra

Coordenacgao

Elaboracao
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Geréncia de Educagéo

Clecios Vinicius Batista e Silva

Cassia Regina Souza da Cruz

Geréncia de Educagéo

Emerson Costa Santos

Rodrigo da Silveira Guimaréaes

Sandra Akemi Hirata Fuijita

Thais de Camargo Penteado

Especialistas das Escolas do SENAI-SP

CFP 1.15

CFP 1.27

CFP 1.32

CFP 1.38
CFP 2.01
CFP 3.02

CFP 7.01

Alexandre Vieira

Danilo Santana e Silva
Rosaria Clerici

Adriana Moreira de Carvalho
Paulo Manoel Alves Sant Anna
Tulio Rafael Eiji Saji

Wilson Rogério Carneiro
Gabriel Floréncio Alves

Matias Fernandes Silva Lopes
Oliver Guerino Silva

Priscila Henrique Medeiro dos Santos Gigueira
Roberto Possarle

Vivian de Oliveira Preto

José Roberto Chile Silva
Alexandre Fernando Stucchi
Airton Cesar Zombardi
Josemar Monteiro Silva
Gustavo Henrique da Silva

Lorena Adami da Cruz Pinheiro

Comité Técnico Setorial - Empresas
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CONTROLE DE REVISOES

00 2000 Primeira Emissao
01 2005 Reformulagéo da organizagao curricular

Adequagao ao Catalogo Nacional de Cursos Técnicos; inclusdo de
02 08/2008 quadro de organizagéao curricular por semestre; adequagao a nova

formatagao para planos de curso técnico.

Executada corre¢do na carga horaria das unidades curriculares
Gestao de Pessoas e Légica de Programagéo, cujos valores

03 04/05/2011
estavam invertidos no quadro de organizagao curricular. (Alberto

Palazzo).

Inserido novos textos referentes ao: Estagio supervisionado, item
04 11/07/13 V. Critérios para aproveitamento de conhecimentos e experiéncias

anteriores e item VIIl. Pessoal docente e técnico

Alteracdo de unidades curriculares e carga horaria. Alteragao do
05 04/12/2013  curso de 1.200 horas para 1.500 horas. Alteragao no itinerario do

curso.

Reestruturagédo do curso com a Metodologia SENAI de Educagao
Profissional, a partir da definicdo de novo perfil profissional por
Comité Técnico Setorial da area de Tecnologia da Informagao. A
equipe de trabalho foi composta por Eliana Misko Soler (GED);
Paulo M. A. Sant’Anna (CFP 1.27); Mauricio Bonabitacola de
Almeida e Oliver Guerino da Silva (CFP 1.15); José Wagner
Bungart (CFP 1.32); Alexandre Fernando Stucchi (CFP 2.01) e
Josemar Monteiro Silva (CFP 3.02).

06 10/2016

Inclusdo do item h - Pratica profissional na empresa e atendimento
07 07/06/2017  as disposicbes da Portaria n° 723, de 23 de abril de 2012,
expedida pelo Ministério do Trabalho (DANIELA FALCAO)

Reestruturagdo do curso de 2017, para redugéo de carga horaria
de 1500 horas para 1125 horas, com operacionalizagdo em trés
semestres e realizadas as alteracdes decorrentes, sendo uma
delas a exclusao da saida intermediaria. A equipe de trabalho foi
08 04/2018 ) )
composta por Eliana Misko Soler (GED); Paulo M. A. Sant’/Anna e
Celso Furtado (CFP 1.27); Oliver Guerino da Silva e Mauricio
Bonabitacola de Almeida (CFP 1.32); Alexandre Fernando Stucchi

(CFP 2.01) e Josemar Monteiro Silva (CFP 3.02).
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Alteracao do item Praticas Profissionais na Empresa e nas tabelas
09 04/07/19

com as respectivas cargas horarias.  (Aimir Ghensev)
Reestruturagédo do curso de 2018 com estabelecimento de novo

perfil profissional, por meio de Comité Técnico Setorial, € novo
10 17/02/2021

desenho curricular, gerando novo produto no SGSET. (Emerson

Costa, Rodrigo da Silveira, Sandra Fujita e Thais Penteado)

Alteracdo nos textos “Pratica Profissional na Empresa” e “Estagio

11 24/02/2022 Supervisionado” para atendimento a legislagao atualizada. SANDRA
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