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Especificação Suplementar
Introdução
A Especificação Suplementar captura os requisitos não-funcionais de sistema que não são capturados imediatamente nos casos de uso do modelo de casos de uso. Entre os requisitos estão incluídos:
· Requisitos legais e reguladores, incluindo padrões de aplicativo.
· Atributos de qualidade do sistema a ser criado, incluindo requisitos de usabilidade, confiabilidade, desempenho e suportabilidade.
· Outros requisitos, como sistemas operacionais e ambientes, requisitos de compatibilidade e restrições de design.
[bookmark: 1.5_______________Overview]Visão Geral
Este documento tem como finalidade definir os requisitos não-funcionais que irão proporcionar o bom desenvolvimento do novo sistema SUPERJURIS.
[bookmark: 2.__________________Functionality][bookmark: _Toc468979269]Requisitos de Funcionalidade
São requisitos funcionais que estejam relacionados ao sistema e que não estejam diretamente vinculados ao negócio do usuário que está sendo informatizado e que, portanto, não seja capturado pelos requisitos funcionais e pelos casos de uso.
[bookmark: _Toc468979270]Sinalização de Entrada de Dados
O sistema deverá criticar e alertar as entradas de dados que estão fora das normas especificadas ou combinações de dados que indicam problemas, além de indicar quais campos são de preenchimento obrigatório. O sistema irá mostrar uma mensagem de erro quando o usuário entrar com algum valor inválido e não aceitará a entrada inválida.
Possibilitar além da navegação usual com o mouse a navegação entre os campos do formulário utilizando apenas o teclado, inclusive com teclas de atalho, exibir valor padrão (default) para campos de dados (quando aplicável) e apresentar interface com o cursor posicionado no campo mais provável de preenchimento inicial e o foco no botão mais provável de acionamento pelo usuário.
[bookmark: _Toc468979271]Tratamento de Erros
Os erros ocorridos durante a execução do sistema deverão ser apresentados para o usuário de uma forma clara e amigável, sem utilizações de jargões e em língua portuguesa. No caso de ocorrência de algum erro o sistema não deverá ser interrompido abruptamente durante sua execução, mas sim apresentar janela com recomendações de como o usuário deverá proceder no caso do erro ocorrido para continuar ou cancelar a operação sendo executada.

[bookmark: _Toc468979272][bookmark: _Toc169585670]Administração do Sistema
A solução deverá possuir funcionalidades de administração que:
· Permita múltiplos administradores;
· Permita modelo de delegação flexível para a administração dos recursos do sistema. O administrador principal deve poder delegar a responsabilidade e os direitos a diferentes tarefas administrativas para diferentes usuários;
· Permita administração descentralizada com herança de direitos de acesso;
· Suporte a administração do sistema em interface web;
· Possua recursos de administração que permitam o administrador gerenciar permissões de modo a restringir, com base nas permissões atribuídas a um usuário ou grupo de usuários, as capacidades de criação, exclusão, edição, reordenação e personalização de documentos e páginas;
· Possua recursos de administração que permitam o controle completo das aplicações Web instaladas. Os recursos devem permitir a ativação, desativação, renomeação, modificação de parâmetros de configuração e exclusão de documentos.
[bookmark: _Toc468979273]Monitoramento do Sistema
A solução deverá possuir funcionalidades de monitoramento que:
· Permita ativar e desativar logs de rastreio;
· Possua logs de eventos que forneçam informações sobre eventos anormais e importantes e coletem informações de depuração que auxiliem na resolução de problemas;
· Permita a configuração do detalhamento de logs na interface web;
· Registre nos arquivos de log informações de dados sobre: páginas visitadas ao longo do tempo; usuários que se conectam ao sistema e frequência com a qual usuários editaram as páginas do sistema;
· Colete dados comportamentais de utilização do sistema a partir de diferentes dispositivos de navegação;
· Permita realizar auditoria nas informações geradas (ver item RNF-8.4)
[bookmark: _Toc468979274]Ambiente de Colaboração 
A solução deverá possuir funcionalidades de colaboração que:
· Ofereça ferramenta de colaboração que permita a usuários autorizados criarem suas próprias áreas de trabalho colaborativo (salas virtuais), onde possam agrupar materiais e arquivos eletrônicos, criar agenda individual e do grupo, lista de tarefas e fóruns de discussão;
· Ofereça recurso de reconhecimento de pessoas (usuários autenticados) que permita a um usuário conectado ao sistema contatar as pessoas com as quais deseja colaborar;
· Ofereça funcionalidade de visualização do status dos usuários autenticados que estejam on-line;
· Ofereça funcionalidades de troca síncrona de mensagens de texto (instant messaging) entre usuários do sistema;
· Ofereça funcionalidades para armazenar uma sessão de instant messaging como documento
· Ofereça funcionalidades para armazenar uma sessão de web conference para posterior visualização
[bookmark: _Toc468979275]Requisitos de Usabilidade
Esta seção apresenta os requisitos que estão diretamente relacionados à utilização do sistema pelo usuário. Suas características estão definidas abaixo.
[bookmark: _Toc468979276]Interoperabilidade
É imprescindível que a interação do usuário com o sistema ocorra de maneira fácil e efetiva, através de uma interface amigável e que permita ao usuário comum o uso imediato com o mínimo de treinamento. É imprescindível que o sistema utilize a prerrogativa de utilizar a menor quantidade possível de clicks e evitar, quando possível, a entrada em caixas de seleção e edição em janelas separadas. Além disso, as caixas de seleção deverão permitir a seleção automática de acordo com o contexto digitado pelo usuário.
Os links deverão ser padronizados no que se refere a seus atributos como tamanho, formato, tipo de fonte, entre outros. Além disso, os padrões de interface e navegação do sistema deverão estar consoantes aos padrões estabelecidos no item RNF-13.
[bookmark: _Toc468979277]Compreensibilidade
É imprescindível que o sistema seja facilmente compreendido de forma ágil por qualquer envolvido ou usuário descrito no documento de visão.
A fim de mensurar a compreensibilidade deverão ser contabilizados os acessos à ajuda on-line, para que os pontos de incompreensão ou dificuldade sejam facilmente identificados, fornecendo assim uma oportunidade de melhoria para o sistema.
[bookmark: _Toc468979278]Comunicação de Erros Cometidos
É imprescindível que o sistema alerte ao usuário, durante a utilização do sistema, qualquer erro cometido. Os erros deverão passar por tratamento prévio de tal forma que não seja permitida a apresentação de erros internos de sistema com textos incompreensível ao usuário. Os erros deverão ser classificados em erros funcionais e erros técnicos, permitindo o mapeamento entre ambos.
[bookmark: _Toc468979279]Facilidade de Impressão
É imprescindível que o sistema facilite os usuários a imprimirem seu conteúdo (resultados de consultas e exames), sendo que a saída para impressão se dará a partir de uma pré-formatação.
[bookmark: _Toc468979280]Visibilidade de Links
É imprescindível que o sistema permita rapidamente aos usuários a identificação dos objetos que são links (atalhos) na página.
[bookmark: _Toc468979281]Contextualização
É muito importante que o sistema mostre ao usuário o local do sistema, onde ele se encontra, seu contexto e caminhos alternativos, ou seja, o usuário entenda a página em que ele está, as informações que ela contém, e os caminhos que ele pode seguir.
[bookmark: _Toc468979282]Previsão navegacional
É imprescindível que o sistema permita ao usuário antever resultados de suas futuras ações antes mesmo de sua ação ser efetivada, ou seja, o usuário entenda o que acontecerá ao clicar em um ícone.
[bookmark: _Toc468979283]Interrupção de Operação 
O sistema deverá exibir, para todas as operações, um indicador de progresso que deverá permitir o cancelamento da operação pelo usuário, e permitir que seja iniciada outra operação, podendo ser em outra sessão, não dependente da que está demorando, quando aplicável.
Além disso, deverá impedir o duplo acionamento de operações por meio da inibição de botões, telas ou controles como ação imediata após uma requisição do usuário e que persista até a conclusão da ação.
[bookmark: _Toc468979284]Requisitos de Confiabilidade
[bookmark: _Toc468979285]Conteúdo completo
É muito importante que o sistema tenha todas as informações disponibilizadas, podendo ser considerado como completo em relação a seu conteúdo, ou seja, o sistema tenha todas as informações, dentro do escopo definido, que o usuário precisa para decidir.
[bookmark: _Toc468979286]Tolerância a falhas
É imprescindível que o sistema trate de forma amigável (sem “crash”) e informe ao usuário os casos de falhas ou violações nas suas interfaces especificadas.
[bookmark: _Toc468979287]Integridade de dados
É imprescindível que o sistema possua mecanismos que garantam a integridade dos dados, através de modelos bem formados e normalizados e estruturas de persistência de dados consistentes.
[bookmark: _Toc468979288]Integridade de Sessão
É imprescindível que o sistema garanta a persistência de estado de uma sessão de forma a evitar a perda de informações em caso de falhas do servidor (replicação sem intervenção humana da sessão entre os servidores envolvidos no processo de cluster).
[bookmark: _Toc468979289]Disponibilidade
É imprescindível que o sistema esteja disponível para acesso aos usuários de forma ininterrupta nos dias de semana, significando funcionamento em regime de 24x5 (24 horas por dia, 5 dias úteis por semana, 253 dias úteis por ano).
A indisponibilidade do sistema não deverá ultrapassar os prazos máximos de recuperação definidos abaixo. 
A disponibilidade média mensal será calculada conforme segue:



Onde: N = Número de ocorrências de reparo no mês;
	Tr = Tempo para atendimento dos reparos em minutos;
	Td = Total de defeitos encontrados;
	Tmin = Total de minutos corresponde ao período de horas úteis no mês.
[bookmark: _Toc468979290]Níveis de Criticidade de Erros
Os níveis de criticidade de erros definidos para acompanhar a ocorrência de erros/defeitos no sistema serão classificados de acordo com a tabela abaixo:

	Criticidade
	Característica

	Nível 1
	Incidente com paralisação do sistema ou comprometimento grave de dados, processos ou ambiente.

	Nível 2
	Incidente sem paralisação do sistema, mas com comprometimento mediano de dados, processos ou ambiente.

	Nível 3
	Incidente sem paralisação do sistema, e com pequeno ou nenhum comprometimento de dados, processos ou ambiente.

	Nível 4
	Manutenções corretivas decorrentes de questionamentos 


[bookmark: _Toc468979291]Tempo Médio entre Falhas (MTBF)
O tempo médio entre falhas que possam ocorrer no sistema deverá respeitar os limites determinados na tabela abaixo:


	Criticidade
	MTBF (Horas)
	MTBF (Dias)

	Nível 1
	1440 
	60 

	Nível 2
	960
	40 

	Nível 3
	480 
	20 

	Nível 4
	96 
	4 



[bookmark: _Toc468979292]Tempo Médio para Reparo (MTTR)
O reparo dos erros/defeitos encontrados no sistema deverá ser atendido seguindo os prazos médios para atendimento determinados na tabela abaixo:

	Criticidade
	Início do Atendimento
	Tempo de Reparo previsto

	Nível 1
	Imediatamente após a notificação.
	Até 01 hora

	Nível 2
	Em até 1 (uma) hora.
	Até 03 horas 

	Nível 3
	Em até 1 (uma) hora
	Até 06 horas 

	Nível 4
	Em até 4 (quatro) horas
	Até 02 dias úteis


[bookmark: _Toc468979293]Requisitos de Escalabilidade
[bookmark: _Toc468979294]Escalabilidade
É imprescindível que a infraestrutura que irá hospedar o sistema seja escalável, permitindo a ampliação da capacidade de atendimento conforme o aumento da demanda de usuários.
[bookmark: _Toc468979295]Balanceamento de Carga
É imprescindível que a infraestrutura que irá hospedar o sistema possua mecanismo de balanceamento de carga via hardware entre 2 ou mais servidores de mesma ou diferentes capacidades.
[bookmark: _Toc468979296]Ambiente de Cluster
É imprescindível que a infraestrutura que irá hospedar a solução permita a clusterização de servidores, permitindo que, em caso de falha de um servidor do cluster, os demais servidores assumam o processamento, sem necessidade de intervenção manual e sem perda de disponibilidade da solução.
[bookmark: _Toc468979297]Requisitos de Desempenho
[bookmark: _Toc468979298]Acessos Simultâneos
O sistema deve permitir que até 50 (cinquenta) usuários possam utilizá-lo simultaneamente, sem afetar seu desempenho. A taxa de acesso simultânea poderá crescer em torno de 5% ao mês, a partir da implantação do sistema, chegando a 90 (noventa) usuários simultâneos ao longo de um ano. A tendência é pela estabilidade dessa quantidade de acessos simultâneos a partir do décimo segundo mês de utilização.
[bookmark: _Toc468979299]Velocidade de geração de páginas
É imprescindível que o tempo de geração de páginas seja de até 10 (dez) segundos, para usuários que estão conectados no sistema.
[bookmark: _Toc468979300]Tempo de Resposta
O sistema deverá manter um tempo médio de resposta abaixo de 03 (três) segundos, não devendo extrapolar o tempo máximo de 06 (seis) segundos por transação, exceto quando o serviço dependa da intervenção de um especialista.
Quando as solicitações feitas pelos usuários exigirem a execução de transações de rede, banco de dados ou processamento de alguma funcionalidade que exceda aos tempos determinados acima, deverá ser apresentado uma mensagem que informe imediatamente ao usuário a posição da execução do procedimento solicitado. Caso a solicitação seja prontamente executada a mensagem deverá tornar-se imperceptível para o usuário.
[bookmark: _Toc468979301][bookmark: 6.__________________Supportability]Taxa de Transferência
É imprescindível que a solução suporte uma taxa de transferência mínima de 10 Gbit/mês.
[bookmark: _Toc468979302]Largura da Banda de Internet
É imprescindível a solução seja acessada através de uma banda de internet de 1 GBit/s, com troca de dados com as principais TELECOM do país.
[bookmark: _Toc468979303]Requisitos de Suportabilidade
[bookmark: _Toc468979304][bookmark: _Toc143876782]Extensibilidade
É imprescindível que o sistema possa ser atualizado e estendido por meio de técnicas de programação, modelagem e padrões de projeto que garantam essas facilidades.
[bookmark: _Toc468979305]Modularidade
É imprescindível que o sistema seja projetado e implementado através de uma estrutura de módulos independentes e particionados logicamente.
[bookmark: _Toc468979306]Implementação
É imprescindível que todas as customizações que sejam necessárias em pacotes adquiridos de terceiros, sejam desenvolvidas em uma camada de serviços fora do pacote e de controle da ATI.
[bookmark: _Toc468979307]Documentação
A documentação referente a cada função principal fornecida pelo sistema terá sua própria função de ajuda on-line, todavia, o sistema também deverá contar com os seguintes documentos:
· Manual do sistema. Especificando cada funcionalidade por módulo implementado;
· Manual do usuário. Especificando cada módulo do sistema para Administrador, Gerente, Advogado e Secretaria, com suas respectivas atribuições.
[bookmark: _Toc468979308][bookmark: 7.__________________Design_Constraints]Transferência de Conhecimento
É imprescindível que seja elaborada uma metodologia para desenvolvimento na arquitetura proposta para a solução, e que os técnicos do Sistema Indústria disponibilizados para acompanhar a implementação sejam devidamente capacitados.
[bookmark: _Toc468979309]Restrições de Design
[bookmark: _Ref435510765][bookmark: _Toc468979310]Independência de Navegadores (browsers)
É imprescindível que o sistema permita a sua execução em diferentes navegadores: Chrome (versão 46) e Safari (versão 5.1), e suas respectivas versões posteriores.
[bookmark: _Toc468979311]Proporção da Interface
Todas as interfaces do APLICATIVO devem operar de forma otimizada para as proporções:
· 4x3 - com resolução mínima de 1024x768 pixels e devem ajustar-se de modo automático para outras resoluções.
· 16x9 - com resolução mínima de 1280x960 pixels e devem ajustar-se de modo automático para outras resoluções.
[bookmark: _Toc468979312]Acesso via Dispositivo Móvel (Web)
A solução deve prever a possibilidade de acesso por meio de dispositivos móveis (Smartphones e Tablets), com sistemas operacionais Android ou iOS. O protocolo padrão de comunicação a ser utilizado deverá ser TCP/IP.
[bookmark: _Toc468979313]Acesso via Aplicativo Móvel
Possuir ferramenta ou aplicativo em tecnologia móvel, com suporte para sistema operacional Android (versão 4.4 ou superior) e iOS (versão 7 ou superior).
Permitir que sejam executados relatórios que possuam filtros do tipo prompt a partir smartphone, possuindo tecnologia que adapte os relatórios existentes a cada smartphone de acordo com suas características peculiares evitando assim novos desenvolvimentos, e com recurso de drill-down/up na visualização de relatórios e dashboards via dispositivos móveis.
[bookmark: _Toc468979314]Adequação da infraestrutura tecnológica
É imprescindível que o sistema possa ser elaborado considerando-se a existência e a disponibilidade de tecnologia necessária para o seu desenvolvimento.
[bookmark: _Toc468979315]Aproveitamento da infraestrutura tecnológica
É imprescindível que o sistema possa ser elaborado considerando-se a existência e a disponibilidade de soluções tecnológicas, de propriedade ou licenciadas para o CNI, necessária para o seu desenvolvimento. Salvo quanto existir impossibilidade ou dificuldade de integração entre as soluções. Nesta situação, as possíveis soluções deverão ser analisadas e aprovadas pela ATI. Todas as soluções disponíveis estarão descritas no Documento de Arquitetura.
[bookmark: _Toc468979316]Necessidade
É imprescindível que o sistema tenha especificado, projetado e implementado somente as funções necessárias para atender aos objetivos do usuário, conforme especificações e escopo definidos.
[bookmark: _Toc468979317]Uniformidade de estilo
É imprescindível que o sistema esteja codificado com recursos que facilitam a sua compreensão (endentação, comentários adequados e padronização de identificações) e atendam aos padrões estabelecidos no item RNF-13.
[bookmark: _Toc468979318]Uso de terminologia uniforme
É imprescindível que o sistema utilize uma terminologia uniforme para nomear as entidades do programa, tais como variáveis, blocos, arquivos e outras e atendam aos padrões estabelecidos no item RNF-13.
[bookmark: _Toc468979319]Padrões de Programação
É imprescindível que o sistema possua atributos que o tornem consoante ao Arquitetura de Referência, conforme estabelecido no item RNF-13.
[bookmark: _Toc468979320]Camada de Apresentação
É imprescindível que o sistema atenda às orientações de identidade visual e camada de apresentação seguindo padrões estabelecidos no item RNF-13.
A apresentação de dados em tela deve ser implementada de forma a possibilitar o ajuste de tamanho da informação a qualquer tamanho de tela (por exemplo, fontes escaláveis).
Assegurar que as opções veiculadas com cor sejam também disponíveis sem cor, por opção do usuário, e que a combinação de cores entre o fundo e o primeiro plano seja suficientemente contrastante para poder ser vista por pessoas com cromo deficiências.
[bookmark: _Toc468979321]Linguagem Java
É imprescindível que todos os códigos e webservices sejam desenvolvidos utilizando a linguagem Java, sob os padrões definidos no item RNF-17, e que sejam facilmente codificados, depurados e testados com a ferramenta Eclipse IDE for Java EE Developers versão 4.0 ou superior;
[bookmark: _Toc468979322]Pacotes de Software
Ë imprescindível que todos os frameworks e pacotes de software utilizados para a construção da solução sejam devidamente homologados pela ATI.
[bookmark: _Toc468979323]Ambiente de Desenvolvimento
O ambiente de Desenvolvimento a ser utilizado na construção dos produtos especificados para a plataforma, deverá possuir as mesmas características do ambiente de homologação, em uma escala que permita a realização de testes pelos desenvolvedores e analistas de sistemas, e que possa avaliar o comportamento das funcionalidades desenvolvidas em termos de desempenho, segurança e de funcionalidades especificadas.
[bookmark: _Toc468979324]Ambiente de Homologação
O ambiente de homologação a ser utilizado pela plataforma na homologação dos produtos disponibilizados deverá possuir as mesmas características do ambiente de produção em uma escala que permita a realização de testes pelos analistas homologadores e usuários habilitados, e que possa avaliar o real comportamento dos produtos em termos de desempenho, segurança, acesso, confiabilidade e funcionalidades especificadas.
[bookmark: _Toc468979325]Ambiente de Produção
O ambiente de produção a ser preparado para a plataforma deverá permitir escalabilidade horizontal e vertical, e atender aos requisitos especificados neste documento. 
[bookmark: _Toc468979326]Arquitetura em Camadas
É imprescindível que o sistema seja desenvolvido utilizando uma arquitetura de camadas utilizando o conceito de Arquitetura Orientada a Serviços (SOA) como sua base de construção, separando as camadas de apresentação, negócio, serviços e infraestrutura.
Todo processamento das regras de negócio ou integridades referenciais deve ser realizado na camada de negócio, não sendo permitido nenhum processamento de negócio ou de integridade no banco de dados.
Qualquer validação que for realizada na camada de apresentação deverá ser refeita na camada de negócio para se garantir a integridade das informações a serem armazenadas no banco de dados.
O armazenamento de metadados necessários ao processamento das regras de negócio deve ser realizado no banco de dados.
A solução deverá prover documentação ampla para instalação, operação e manutenção dos webservices, e respeitar os padrões definidos no item RNF-17.2.
[bookmark: _Toc468979327]Plataforma Web
A solução tecnológica informatizada não deve onerar os usuários do sistema em software e hardware, utilizando apenas a plataforma web sem a necessidade de instalação de qualquer aplicativo adicional para acessar aos serviços.
[bookmark: _Ref170012980][bookmark: _Toc468979328][bookmark: 8.__________________Online_User_Document]Requisitos de Segurança
[bookmark: _Toc468979329]Controle de Acesso
A solução tecnológica deve ser capaz de consultar base de dados LDAP para prover integração com serviços de autenticação e autorização dos usuários compatível com o Active Directory (AD).
A aplicação deverá integrar-se ao AD, assimilando suas políticas e tratando adequadamente seus eventos. Exemplo: Se o AD bloquear o usuário após (03) três tentativas frustradas de autenticação, a solução trata o evento, com o respectivo registro de auditoria, apresentando mensagem apropriada ao usuário.
[bookmark: _Toc468979330]Controle de Versão das Informações
Possibilitar a delegação de dados no sistema. Neste caso, identificar univocamente o usuário responsável pela digitação das informações. Incluir a data e hora do momento da digitação, conteúdo anterior, e o endereço IP da máquina de onde foi executada tal operação.
[bookmark: _Toc468979331]Controle do Fluxo de Informação e Integridade de dados
Garantir que o acesso aos dados de identificação dos usuários, demandas, a estudos produzidos com propriedade intelectual somente seja possível de ser acessado através do mecanismo de controle de acesso, mesmo para os perfis de administração do sistema ou por outro usuário que porventura venha a ter acesso físico total ao sistema.
Possuir mecanismos de certificação de origem que garantam que somente informações oriundas de servidores acessados através da camada de serviços sejam aceitas, e vice-versa.
Considerar a premissa do caminho não autorizado, a fim de evitar o acesso ao banco de dados por conexões de rede diferente que não a dos servidores de aplicação, evitando-se, desta forma, o acesso direto ao arquivo do banco de dados bem como a visualização ou manipulação do seu conteúdo.
[bookmark: _Ref431148972][bookmark: _Toc468979332]Auditoria
O sistema deve possuir registros históricos (logs) para permitir auditorias e provas forenses, assegurando que as informações de auditoria possuam mecanismos que garantam sua integridade e confidencialidade, e garantir que o acesso a essas informações somente seja feito por usuários com perfil de administração do sistema.
A solução deve permitir o registro de todas as operações efetuadas no sistema contendo, no mínimo, as informações de usuário, data, hora e operação realizada. A solução deve proporcionar sistema antifraude contra acessos não autorizados
[bookmark: _Toc468979333]Origem dos Certificados Digitais
Incorporar o uso de certificados digitais no padrão ICP-Brasil em conformidade com o disposto no Decreto 3.996 de 31 de outubro de 2001.
[bookmark: _Toc468979334]Controle de Autenticação pelo uso de Certificados Digitais
Incorporar mecanismos de assinatura digital pelo Certificado Digital Pessoal para os usuários com acesso ao sistema.
[bookmark: _Toc468979335]Cópias de Segurança e Restauração de Dados
A rotina de backup, bem como, as cópias de segurança e a restauração dos dados, deverão seguir as normas estabelecidas pela ATI.
[bookmark: _Toc468979336]Comunicação Segura
Estabelecer um canal de comunicação seguro para tráfego das informações nas interações com sistemas. 
[bookmark: _Toc468979337]Autenticação
A solução deverá requerer autenticação antes de qualquer ação, identificando todas as tentativas de acesso inválidas, e não possuindo quaisquer credencias de acessos armazenadas no código-fonte da aplicação e em nenhum arquivo de configuração. 
Suportar autenticação de usuário que expire por tempo absoluto ou inatividade (parametrizado pelo sistema), com redirecionamento automático para tela de logon.
Possuir interface de aplicação (API) em Java que permita a implementação de extensões no mecanismo de autenticação.
[bookmark: _Toc468979338]Autorização
Oferecer autorização de acesso ao nível de páginas e funcionalidades.
Permitir que privilégios específicos possam ser atribuídos a usuários ou grupo de usuários específicos.
Permitir autorização de acesso a conteúdo específico para usuários ou grupo de usuários.
Possuir interface de aplicação (API) em Java que permita a implementação de extensões no mecanismo de autorização.
[bookmark: 10._____________Interfaces][bookmark: _Toc468979339]Requisitos de Interfaces
[bookmark: 10.2____________Hardware_Interfaces][bookmark: _Toc468979340]Interfaces de Hardware 
Não são necessárias interfaces de hardware personalizadas.
[bookmark: 10.3____________Software_Interfaces][bookmark: _Toc468979341]Interfaces de Software
A interface de comunicação entre as camadas deve estar baseada nos padrões definidos no item RNF-13.
[bookmark: 10.4____________Communications_Interface][bookmark: _Toc468979342]Interfaces de Comunicações
A interface com o usuário deverá permitir que a língua pré-definida (pt_BR - Português do Brasil) seja substituída por outra. A substituição deverá depender da disponibilidade de arquivos de configuração e outros detalhes técnicos a serem definidos.
[bookmark: 11._____________Licensing_Requirements][bookmark: _Toc468979343]Requisitos de Licenciamento
Todos os produtos desenvolvidos deverão possuir licenças de propriedade em nome da CNI. O código-fonte e a documentação do sistema serão repassados integralmente à ATI durante o processo de desenvolvimento
[bookmark: _Toc468979344][bookmark: 12._____________Legal,_Copyright_and_Oth]Requisitos de Sistema de Ajuda On-line
Deverá estar disponível no sistema em uma única ferramenta o Manual do Usuário Interativo (Ajuda On-line). As informações da ajuda serão sensíveis ao contexto, apresentadas em tempo real, mediante solicitação do usuário, e deverão estar disponibilizadas em formato navegável e ainda com opção de busca.
[bookmark: _Toc468979345]Observações Legais
[bookmark: 13._____________Applicable_Standards]É imprescindível que o sistema possa ser desenvolvido sem infringir as leis vigentes às quais está subordinado. Isso diz respeito ao não uso de softwares e componentes sem a devida licença, a não utilização do sistema para a prática de atos ilegais e o respeito à propriedade intelectual.
[bookmark: _Toc468979346][bookmark: _Ref170188774]Soluções de Terceiros
[bookmark: _Toc468979347]Gerador de Relatórios
É imprescindível que o sistema possua uma solução que permita visualizar e gerar relatórios em tempo real e sem a necessidade de customização da solução, e que possa publicar e exportar todos os relatórios gerados sejam impressos, visualizados em tela ou salvos em arquivos de diversas extensões como: PDF, XLS, CSV, XLSX, TXT e DOC, gravando, opcionalmente, sua saída em diretório configurável no servidor. (ver RF-10 – Relatórios)
[bookmark: _Toc468979348]Editor de Texto
É imprescindível que o sistema possua editor de texto que apresente as seguintes características: 
· Estilizar o texto e adicionar conteúdo rico de mídia em tempo real usando o editor (padrão WYSIWYG);
· Funcionar em qualquer um dos navegadores homologados para o sistema (ver RNF-7.1);
· Permitir que padronização de textos seja customizada de forma dinâmica e parametrizada;
· Permitir a incorporação de modelos (templates) de documentos quando se inicia um novo texto;
· Permitir salvar e editar documentos originais do MS Word;
· Permitir localizar e substituir partes do texto;
· Permitir cortar, copiar e colar texto;
· Permitir a formatação básica de texto, como quebra de linha, selecionar fonte, tamanho da fonte, negrito, itálico, estilo, cor, espaçamento, sublinhado, subscrito e sobrescrito, adicionar marcadores linhas numérico ou gráficos;
· Permitir a formatação de parágrafos incluindo espaçamento antes e depois, espaçamento entre linhas, alinhamento de texto (esquerda, direita, centralizado e justificado) e recuo;
· Permitir a inclusão de tabelas e sua formatação básica;
· Possuir recursos de desfazer e refazer a última edição;
· Incorporar imagem ao texto e permitir sua formatação básica, como redimensionar e cortar;
· Permitir a edição do texto em tela cheia;
· Possuir corretor ortográfico;
· Permitir acionar hiperlink a qualquer parte do texto.
[bookmark: _Toc468979349]Padrões Aplicáveis
[bookmark: _Toc468979350]Padrões definidos pela ATI
Todo o desenvolvimento do projeto deverá ter como base os documentos listados abaixo. Os padrões que não estiverem contemplados neste documento devem ser definidos em comum acordo junto com à ATI. (ver documentos de padrões da ATI).
· Metodologia e Acompanhamento dos Projetos da ATI (MAPA)
· Arquitetura Java - Arquitetura de Referência J2EE-CNI 
· Modelo de Projeto padrão de desenvolvimento JAVA
· Identidade Visual - Manual de Identidade Visual e Camada de Apresentação
· Norma de Padronização do Banco de Dados 
[bookmark: _Toc468979351]Normas para Segurança da Informação
Para a definição dos requisitos de segurança deste documento foram consideradas duas normas ISO: a NBR ISO/IEC 17799 e ISO 15408 por estabelecerem as melhores práticas para garantir a segurança da informação em ambientes computacionais. 
Norma NBR ISO/IEC 17799
A NBR ISO/IEC 17799 é a versão brasileira para da norma ISO/IEC 17799:2005 que, por sua vez, é uma transcrição da BS 7799. Publicada inicialmente em 1995, a BS7799 é um ponto de referência para a área de segurança da informação. A norma está dividida em duas partes:
a) Um código de práticas (melhores práticas) para orientar as organizações quanto à segurança da informação, publicado em 2000 como padrão ISO/IEC 17799; e
b) Especificação para orientar a criação de Sistemas de Gestão de Segurança da Informação aderentes à norma.
No ano de 2001, a norma foi traduzida e publicada pela Associação Brasileira de Normas Técnicas (ABNT) como NBR 17700 – Código de Prática para a Gestão da Segurança da Informação.
Norma ISO/IEC 15408-1:2009
A norma ISO/IEC 15408-1:2009 – Evaluation criteria for IT Security, também conhecida por Common Criteria for Information on Technology Security Evaluation, auxilia o desenvolvedor ou o integrador de software, em qualquer escala, a incluir, melhorar ou simplesmente avaliar os aspectos de segurança do software em desenvolvimento; e, para o cliente de um software, especificar a segurança do software.
Normas NBR ISO/IEC 9126 e NBR ISO/IEC 14598 
A norma NBR 13596 permite visualizar mais facilmente a qualidade de um produto de software e, por consequência, definir uma forma de medir esta qualidade, possibilitando uma avaliação mais objetiva e uniforme. Além disso, é acessível a qualquer pessoa ou empresa, por se tratar de uma norma brasileira e, portanto, disponível a quem se interessar.
Como as características de qualidade e as métricas associadas podem ser úteis não só à avaliação de produto de software, mas também para a definição de requisitos de qualidade e outros usos, a NBR 13596 está sendo substituída por duas séries de normas relacionadas: NBR ISO/IEC 9126 (Qualidade do produto de software) e NBR ISO/IEC 14598 (Avaliação de produto de software). As características de qualidade do produto de software definidas nesta parte da NBR ISO/IEC 9126 podem ser usadas para especificar requisitos funcionais e não-funcionais do cliente e do usuário.
[bookmark: _Toc468979352]Requisitos de Banco de Dados
[bookmark: _Toc468979353]Servidor de Banco de Dados (SGBD)
Nativamente, por padrão, a solução deve ser homologada para funcionamento com banco de dados Oracle 11g ou superior, neste caso a licença será fornecida pela CNI.
[bookmark: _Toc468979354]Escalabilidade
É imprescindível que a solução permita escalabilidade vertical e/ou horizontal, tanto para o hardware quanto para o software de SGBD, e seja compatível em escalabilidade a uma volumetria 4 (quatro) vezes à indicada inicialmente para a DJ quando da implantação da solução.
Em caso de indisponibilidade de algum dos servidores do cluster apresentar defeito ou ser desligado, a aplicação deverá continuar seu funcionamento de forma correta e sem interrupções.
A solução deve permitir a utilização de SGBD com escalabilidade horizontal e vertical.
[bookmark: _Toc468979355]Conexões de Banco de Dados
A conexão do servidor de aplicação com o SGBD deverá ser feita por meio de pool de conexões, não sendo permitida a utilização de conexões ODBC.
[bookmark: _Toc468979356]Acesso a Informação
A critério da DJ, as informações poderão ser acessadas ou extraídas diretamente da base de dados da solução por meio de ferramentas de BI, ETL ou da própria solução, sendo que o acesso seja orientado pela documenta técnica e de negócio necessária a esta atividade, sem que sejam requeridas orientações adicionais.

[bookmark: _Toc468979357]Padrões Modelagem de Processos
[bookmark: _Toc468979358]Notação de Modelagem de Processos
Como Notação de Modelagem de Processos foi estabelecida BPMN 1.0, como definido pela OMG/BPMI (Object Management Group/ Business Process Management Initiative) (www.bpmn.org).
[bookmark: _Ref170013284][bookmark: _Ref170377050][bookmark: _Toc468979359]Padrões para Linguagem de Desenvolvimento
[bookmark: _Toc468979360]Linguagem de Desenvolvimento
Como padrões de Linguagem de Desenvolvimento foram estabelecidas as tecnologias Java SE (Standard Edition) versão 7.0 e Java EE (Enterprise Edition) versões 7.0, como definido pela Java Community Process (www.jcp.org) e Oracle (java.com), sendo que a documentação do código fonte deverá estar no formato xDoc.
[bookmark: _Ref435483985][bookmark: _Toc468979361]Desenvolvimento de Web Services
Como padrões para o desenvolvimento de web services foram estabelecidos a Java Plataform, Enterprise Edition 7 (JEE 7) Specification (JSR 342), Implementing Enterprise Web Services (JSR 109) e Web Services Metadata for the Java Plataform (JSR 181), como definido pelo Java Community Process (www.jcp.org).
[bookmark: _Toc468979362]Construção de Interfaces de Usuário
Como padrão para a construção de interfaces de usuário foi estabelecido Java Server Faces – JSF 2.3 (JSR 372), como definido pelo Java Community Process (www.jcp.org).
[bookmark: _Toc468979363]Linguagem de Definição do Serviço
Como Linguagem de Definição do Serviço foi estabelecida a WSDL 1.1 (WebService Description Language), como definido pelo W3C (www.w3.org).
[bookmark: _Toc468979364]Serviços de Mensagens
Como padrão para serviços de mensagens Java Message Service (JMS) (JSR 343), como definido pelo Java Community Process (www.jcp.org).
[bookmark: _Toc468979365]Protocolo de Troca de Informações
Como Protocolo de Troca de Informações foi estabelecido SOAP 1.2 (Simple Object Access Protocol), como definido pelo W3C (www.w3.org).
[bookmark: _Toc468979366]Infraestrutura de Registro
Como infraestrutura de Registro foi estabelecida UDDI 3.0.2 (Universal Description, Discovery and Integration), como definida pela OASIS (uddi.org).
[bookmark: _Toc468979367]Linguagem para Intercâmbio de Dados
Como Linguagem para Intercâmbio de Dados foi estabelecida XML 1.0 (Extensible Markup Language), como definido pelo W3C (www.w3.org).
[bookmark: _Toc468979368]Formato de Intercâmbio de Hipertexto
Como Formato de Intercâmbio de Hipertexto foram estabelecidos HTML versão 5, XHTML versões 1.0 ou 1.1 e XML versões 1.0 ou 1.1, gerados conforme especificações do W3C (www.w3.org).
[bookmark: _Toc468979369]Padrões de Segurança
· Como Padrões de Segurança foram estabelecidos Java EE Security API 1.0 (JSR 375), x.509 e SSL v.3, conforme estabelecidos por respectivamente, Oracle (http://www.oracle.com/technetwork/java/javaee/overview/index.html) e IETF (Internet Engineering Task Force) (tools.ietf.org/html/rfc3280 e www.ietf.org).
[bookmark: _Toc468979370]Definições e Abreviações
· ATI - Área de Tecnologia da Informação.
· DJ – Diretoria Jurídica
· CNI – Confederação Nacional da Indústria
	Confidencial e Proprietário
	18 de 18

	Emitido em 09/01/17 às 11:10:55
	



image3.wmf
100

min

1

(%)

1

x

xTd

T

Tr

idade

Disponibil

N

i

i

ú

ú

ú

ú

û

ù

ê

ê

ê

ê

ë

é

-

=

å

=


oleObject1.bin

image2.png
Sistema, _
Industria

Iniciativa da CNI - Confederacéo
Nacional da Indoustria




image1.png
Sistema’ _
Industria

Iniciativa da CNI - Confederacéao
Nacional da Industria




