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PREFACIO

Prefacio

Revisées da OCDE sobre a Transformagdo Digital: A Caminho da Era Digital no Brasil faz parte de
uma nova série de revisoes da OCDE sobre paises. As Revisdes “A Caminho da Era Digital” da
OCDE analisam os desenvolvimentos recentes da economia digital nos paises, revisam as
politicas relacionadas a digitalizagdo e fazem recomendacdes para aumentar a coeréncia
das politicas nesta area.

A Caminho da Era Digital no Brasil examina a disponibilidade e a qualidade das redes e servicos
de comunicac¢do no Brasil, bem como politicas e regulamentos relacionados. A Revisao
também analisa as tendéncias no uso da tecnologia digital entre individuos, empresas e
0 governo, e examina politicas para promover sua difusdo. Ela discute os esforgos para
aumentar a confianca na economia digital, com foco na seguranca digital, privacidade e
protegdo do consumidor. Ela também analisa politicas para promover a inovacéo digital e
examina as implicac¢des politicas dos modelos de negécios emergentes em setores-chave.

A Revisao reconsidera essas politicas em relacdo a sua coeréncia entre diferentes dominios,
e fornece recomendacgdes para promover sinergias entre ministérios, niveis e instituigdes
do governo, com base no Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE.

A Caminho da Era Digital no Brasil foi realizada a convite do Ministério da Ciéncia, Tecnologia,
Inovacgdes e Comunicacdes do Brasil (MCTIC),! que também forneceu apoio financeiro.
A Revisdo foi realizada pela Diretoria de Ciéncia, Tecnologia e Inovagdo da OCDE, sob os
auspicios do Comité de Politicas para a Economia Digital da OCDE.

A Revisdo foi preparada por uma equipe liderada por Vincenzo Spiezia, incluindo Laurent
Bernat, Elettra Ronchi, Lucia Russo, Jan Tscheke, Verena Weber e Akira Yoshida, sob a
supervisao de Anne Carblanc e Audrey Plonk, respectivamente a ex-diretora e a atual
diretora da Divisao de Economia Digital. O capitulo 2 baseia-se nas conclusées da Avaliagdo
da OCDE sobre Telecomunicagdes e Radiodifusdo no Brasil 2020, preparada por uma equipe
liderada por Verena Weber. A Revisdo também se beneficiou dos comentarios de Andrea
Andrenelli, Francesca Casalini, Javier Lopez Gonzales, Federico Guanais, Béatrice Guerard,
Gernot Hutschenreiter, Mariane Piccinin Barbieri, Dirk Pilat, Sebastian Schich, Barbara
Ubaldi, Reyer Van der Vlies e Joao Vasconcelos.

Os autores devem muito ao apoio e cooperacdo do Ministério da Ciéncia, Tecnologia,
Inovacoes e Comunicagdes do Brasil, em especial a Jilio Semeghini Neto, Secretario-
Executivo; Vitor Menezes, Secretario de Telecomunicacdes; Miriam Wimmer, Diretora do
Departamento de Servicos de Telecomunicag¢oes; Daniel B. Cavalcanti, Coordenador da
Agenda Digital e Assuntos Regulatérios; e Pedro G. Menezes, Especialista em Politicas
Publicas.

A Revisdo baseia-se nos resultados de uma série de entrevistas com uma vasta gama
de partes interessadas durante trés missoes ao Brasil em dezembro de 2018, marco de
2019 e janeiro de 2020, incluindo: Abrado Silva (Anatel), Achilles Zaluar Neto (MRE), Alberto
Paradisi (CPgD), Alcimar Rangel (GSI), Alexandre Barbosa (CETIC.br), Alexandre Pedro
(MEC), Alexsander Moreira (MEC), Ana C. Murahovschi (MS), André Rauen (IPEA), Andriei
Gutierrez (IBM), Anna C. de Carvalho (MEC), Artur Coimbra de Oliveira (MCTIC), Breno
S. Lobo (BCB), Caio Megale (ME), Carlos A. da Costa (ME), Carlos A. Souza (ITS), Carlos da
Fonseca (MRE), Ciro Avelino (MPDG), Cristiane Rauen (MEC), Cristine Hoepers (CERT.br),

1. No momento em que este relatério foi finalizado, a medida proviséria 980/2020, de 10 de junho de 2020,
separou o MCTIC em dois ministérios: o Ministério das Comunicag¢des e o Ministério da Ciéncia, Tecnologia
e Inovacgoes.
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Daniela Schetino (MCTIC), Demi Getschko (CGLbr), Edson L. Bolfe (Embrapa), Eduardo
Magrani (ITS), Fabricio Juntolli (MA), Fernanda De Negri (IPEA), Fernando B. Meneguin (M)),
George Marques (MRE), Guido Amin Naves (MD), Guilherme Almeida (ENAP), fgor Nazareth
(ME), Ingrid Barth (ABFintechs), Irecé Kauss (BNDES), Jeferson Nacif (Anatel), José A. C.Vasco
(CVM), José G. S. Gontijo (MCTIC), José L. Gordon (EMBRAPII), José S. Aranha (Anprotec),
José V. Santini (PR), Karla A. Cavalcanti (MCTIC), Karla Crosara Rezende (Anatel), Leonardo
A.F. Palhares (E-NET), Lisandro Z. Granville (SBC), Lorena B. C. Passos (TCU), Luca Belli (FGV),
Lucia Dellagnelo (CIEB), Luciana Mancini (MRE), Luciano B. Timm (M]J), Luis C. R. Franga
(MA), Luis Felipe S. Monteiro (ME), Marcelo A. Righi (GSI), Marcelo Buz (ITI), Marcelo de
L. Souza (PR), Marcelo M. Ramos (ME), Marcelo P. dos Guaranys (ME), Marcelo P. Fontenele
(GSI), Mércia Lins e Silva (ME), Marcio G. Barroso (FINEP), Marcos Allemand (SERPRO),
Marcos Carvalho (ABFintechs), Marcos Pinto (PR), Nelson Simdes (RNP), Nilo Pasquali
(Anatel), Nilton Hamatsu (FINEP), Otavio V. Caixeta (MCTIC), Paula F. Leitdo (BCB), Paulo
Alvim (MCTIC), Paulo S. Pagliusi (KPMG), Rafael Ansaloni (FINEP), Raquel R. Abdala (ME),
Renata Carvalho (ME), Renato A. Oliveira (MCTIC), Ricardo Rivera (BNDES), Ruy Ramos (ITI),
Sabrina Passos (GSI), Samir Nobre Maia (MCTIC), Sérgio Alves Jr. (MCTIC), Sérgio P. Gallindo
(Brasscom), Sérgio Sgobbi (Brasscom), Sheila Pires (Anprotec), Silvia Massruha (Embrapa),
Sylvio Koury (PR), Tatiana Ribeiro (MBC), Vinicius Lages (SEBRAE), Walter L. A. Cunha (CGU),
Wilson D. Wellisch (MCTIC) e Ysrael Rodrigues (PR).

Em 15 de maio de 2020, o Conselho da OCDE convidou a Costa Rica para se tornar um pais membro.
No momento da preparacao desta publicacdo, a entrega do instrumento de adesao da Costa Rica a Convencgao
da OCDE estava pendente e, portanto, a Costa Rica ndo aparece na lista de Membros da OCDE e nio esta
inclusa nos agregados da zona da OCDE.
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SIGLAS, ABREVIAGOES E UNIDADES DE MEDIDA

Siglas, abreviacées e unidades de medida

ABDI Agéncia Brasileira de Desenvolvimento Industrial

AIR An3lise de Impacto Regulatério

Anatel Agéncia Nacional de Telecomunicagoes

Ancine Agéncia Nacional do Cinema

ANPD Autoridade Nacional de Protecao de Dados

AUD Délar australiano

BCB Banco Central do Brasil

BERD Despesa Empresarial em Pesquisa e Desenvolvimento
Business expenditure on research and development

BNCC Base Nacional Comum Curricular

BNDES Banco Nacional de Desenvolvimento Econdmico e Social

BRICS Brasil, Russia, India, China e Africa do Sul

BRIICS Brasil, Russia, india, Indonésia, China e Africa do Sul

BRL Real

CAD Délar canadense

CADE Conselho Administrativo de Defesa Econdémica

CAPES Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior

CBAP Comissao Brasileira de Agricultura de Precisao

CDC Cédigo de Defesa do Consumidor

CERT Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
Computer emergency response team

CERTI Centros de Referéncia em Tecnologias Inovadoras

CESAR Centro de Estudos e Sistemas Avancados do Recife

CETIC.br Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao

CFM Conselho Federal de Medicina

CGIL.br Comité Gestor da Internet no Brasil

CGSI Comité Gestor de Seguranca da Informacao

CIDE Contribuicoes de Intervenc¢do no Dominio Econdémico

CMN Conselho Monetério Nacional

CNI Confederacdo Nacional da Industria

CNPDP Conselho Nacional de Protecao de Dados Pessoais e da Privacidade

CNPq Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico

CPA Centro de Pesquisa Aplicada

CR Capital de Risco

CSIRT Grupos de Resposta a Incidentes de Seguranca em Computadores
Computer security incident response team

CT&I Ciéncia, Tecnologia e Inovacao

CTIR Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo

CVM Comisséo de Valores Mobilidrios

DECON Delegacia de Policia do Consumidor - Programa Estadual de Protecdo e
Defesa do Consumidor

DIFAL Diferencial de Aliquotas do ICMS

DNI Documento Nacional de Identificacao

DPDC Departamento de Protecdo e Defesa do Consumidor
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SIGLAS, ABREVIAGOES E UNIDADES DE MEDIDA

DSIC Departamento de Seguranca da Informacao e Comunicagoes
EAD Educacdo a Distancia
ECT Empresa Brasileira de Correios e Telégrafos

EMBRAPA Empresa Brasileira de Pesquisa Agropecudria
EMBRAPII Empresa Brasileira de Pesquisa e Inovacao Industrial

EMN Empresa Multinacional
ENAP Escola Nacional de Administracao Publica
ENCTI Estratégia Nacional de Ciéncia, Tecnologia e Inovacao
ENDC Escola Nacional de Defesa do Consumidor
ERP Planejamento de Recursos Empresariais
Enterprise Resource Planning
ESALQ Escola Superior de Agricultura Luiz de Queiroz
ETT Escritério de Transferéncia de Tecnologia
EUR Euro
FAP Fundacao de Apoio a Pesquisa
FAPESP Fundacao de Amparo a Pesquisa do Estado de Sao Paulo
FINEP Financiadora de Estudos e Projetos
FIRST Férum Global de Resposta a Incidentes e Grupos de Seguranca
Forum of Incident Response and Security Team
FISTEL Fundo de Fiscalizacao das Telecomunicagoes
FNDCT Fundo Nacional de Desenvolvimento Cientifico e Tecnolédgico
FTA Sinal Aberto
Free-to-air
GaaP Governo como Plataforma
Government as a Platform
GB Gigabyte
GEE Gases de Efeito Estufa
GESAC Governo Eletronico - Servico de Atendimento ao Cidadao
GRC Gestdo de Relacionamento com Clientes
GSI/PR Gabinete de Seguranca Institucional da Presidéncia da Republica
IA Inteligéncia Artificial
IBS Imposto sobre Bens e Servigos
ICIO Entrada e Saida entre Paises
Inter-Country Input-Output
ICMS Imposto sobre Circulagao de Mercadorias e Servigos
ICP-Brasil Infraestrutura de Chaves Piblicas Brasileira
IDP Plano Digital da Industria em Singapura
Industry Digital Plan in Singapore
IED Investimento Estrangeiro Direto
IES Instituicao de Ensino Superior
I1A Autoridade de Inovacgao de Israel
Israel Innovation Authority
ILPF Integracao Lavoura-Pecudria-Floresta
IMDA Agéncia de TIC de Singapura
Infocomm Media Development Authority
INPI Instituto Nacional da Propriedade Industrial
IoT Internet das Coisas
Internet of Things
IPI Imposto sobre Produtos Industrializados
ITI Instituto Nacional de Tecnologia da Informagcao
IVA Imposto sobre Valor Agregado
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SIGLAS, ABREVIAGOES E UNIDADES DE MEDIDA

JEI Jovem Empresa Inovadora na Franca
Jeune Entreprise Innovante

JEU Jovem Universidade Inovadora na Franca
Jeune Entreprise Universitaire

kbps Kilobits por segundo

km Quilémetro

km? Quilémetro quadrado

LAB Laboratério de Inovacao Financeira

LGPD Lei Geral de Protecao de Dados

M2M Maéquina a maquina

MAPA Ministério da Agricultura, Pecudria e Abastecimento

Mbps Megabits por segundo

MCTIC Ministério da Ciéncia, Tecnologia, Inovacoes e Comunicagoes

MEC Ministério da Educacao

MPDFT Ministério Publico do Distrito Federal e Territérios

ms Milissegundos

OMR Operador Mével com Rede

oMV Operador Mével Virtual

NIC.br Nucleo de Informacao e Coordenacgao

NIT Ntcleo de Inovagdo Tecnolégica

OGP Parceria para Governo Aberto
Open Government Partnership

OTT Over-the-top

P2P Ponto a ponto
Peer-to-peer

PADIS Programa de Apoio ao Desenvolvimento Tecnolégico da Industria de
Semicondutores e Displays

PEA Autoridade de Aplicacdo da Privacidade em varios paises
Privacy Enforcement Authority

P&D Pesquisa e Desenvolvimento

PGP Programa de Gerenciamento de Privacidade

PIB Produto Interno Bruto

PID Ponto de Inclusao Digital

PISA Programa Internacional de Avaliacdo de Estudantes
Programme for International Student Assessment

PL Projeto de Lei

PMEs Pequenas e Médias Empresas

PNE Plano Nacional de Educacao

PNSI Politica Nacional de Seguranca da Informacao

PPB Processo Produtivo Basico

PPC Paridade do Poder de Compra

PPH Programa de aceleracao de registro de patentes
Patent Prosecution Highway

PPIs Programas e Projetos de Interesse Nacional nas Areas de Tecnologia da
Informacao e Comunicacao

Procon Fundacao de Protecao e Defesa do Consumidor

PSG Subsidio para Solugdes de Produtividade em Singapura
Productivity Solutions Grant

PSI Provedor de Servicos de Internet

PTT Ponto de Troca de Trafego

RGPD Regulamento Geral sobre a Protecao de Dados
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SIGLAS, ABREVIAGOES E UNIDADES DE MEDIDA

SEBRAE Servico Brasileiro de Apoio as Micro e Pequenas Empresas
Senacon Secretaria Nacional do Consumidor
SENAI Servico Nacional de Aprendizagem Industrial
SENAR Servico Nacional de Aprendizagem Rural
SGD Secretaria de Governo Digital
SINDEC Sistema Nacional de Informacdes de Defesa do Consumidor
SNDC Sistema Nacional de Defesa do Consumidor
SISP Sistema Integrado de Seguranca Publica - Sistema de Administracdo dos
Recursos de Tecnologia da Informacao
Sso Logon tnico
Single Sign-On
STEM Ciéncia, Tecnologia, Engenharia e Matematica
Science, technology, engineering and mathematics
Sus Sistema Unico de Saude
SUSEP Superintendéncia de Seguros Privados
SVOD Assinatura de Video sob Demanda
Subscription Video on Demand
Tbps Terabits por segundo
TCU Tribunal de Contas da Uniao
TIC Tecnologia da Informacado e Comunicagao
TRAINS Sistema de Informacoes para Anélise de Comércio da UNCTAD
Trade Analysis Information System
TVOD Video Transacional sob Demanda
Transactional video on demand
UE Unido Europeia
UsD Délar dos Estados Unidos
VoD Video sob Demanda

Video on Demand
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SUMARIO EXECUTIVO

Sumario Executivo

A Caminho da Era Digital no Brasil examina as oportunidades e os desafios suscitados pela
digitalizacao no Brasil, analisa as politicas atuais, e faz recomendacoes para melhora-las,
com base no Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE. A Revisdo
se concentra nos componentes do Marco de Politicas que foram selecionados, de acordo
com as prioridades estabelecidas pelo Brasil.

Melhorando a conectividade

Servicos de comunicacdo de alta qualidade a precos competitivos sdo cruciais para a
transformacao digital no Brasil. A penetracdo da banda larga fixa e moével é semelhante
ao dos paises da regidao, mas bem abaixo da média da OCDE. Os precos da banda larga
fixa tendem a ser mais altos. A expansao da banda larga de qualidade para areas rurais e
remotas continua sendo o principal desafio.

O Brasil deve tomar outras medidas para melhorar a conectividade:

® criar uma agéncia reguladora unificada e independente para os setores de comunicagao
e radiodifusao

o reformar o arcabougo legal para introduzir um regime de licenciamento baseado em
licenca Unica para servicos de comunicacao e radiodifusao

® melhorar a coordenacao nos ambitos federal, estadual e municipal para promover a
implantacdo da banda larga

® integrar os fundos setoriais em um Unico fundo para apoiar o desenvolvimento da
economia digital

® promover a Internet das Coisas (Internet of Things, [oT), por meio da abolicao de taxas e do
estabelecimento de um plano de numeracao distinto para a IoT

® projetar cuidadosamente o préximo leildo do 5G, a fim de garantir a concorréncia de
mercado

® implementar as recomendacoes da Revisdo por Pares da OCDE sobre Legislagdo e Politica de
Concorréncia de 2019.

Aumentando a adogao e o uso de tecnologias digitais

O Brasil tem feito progressos significativos no que diz respeito a melhoria do acesso a
Internet nos Ultimos anos. No entanto, o percentual da populacéo adulta que nunca havia
usado a Internet no ano de 2018 era de 23%. As empresas brasileiras, especialmente as
microempresas, ficam atras das empresas nos paises da OCDE quanto ao uso de tecnologias
digitais.

O Brasil deve implementar um conjunto mais amplo de politicas para aprimorar as

competéncias digitais e abordar a desigualdade digital:

® aumentar a conscientizacdo a respeito dos beneficios das tecnologias digitais, visando
microempresas e individuos com baixo conhecimento digital

e introduzir incentivos fiscais para a atualizagdo tecnolégica, treinamento e investimentos
em TIC para todas as empresas

® remover barreiras regulatérias ao desenvolvimento do e-commerce; igualar a aliquota do
Imposto sobre Circulacao de Mercadorias e Servicos (ICMS) para todos os estados

o facilitar o reconhecimento formal das competéncias adquiridas em cursos on-line e
treinamento vocacional
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® aumentar o financiamento para estudantes de ciéncias, tecnologia, engenharia e
matemadtica

@ avancar com as recomendacoes da OCDE na publicacao Revisdo do Governo Digital do Brasil:
Rumo a Transformagdo Digital do Setor Ptiblico.

Aumentando a confianga

O Brasil tem tomado medidas significativas para aumentar a confianga no ambiente digital,
fortalecendo a seguranca digital e a protecao aos dados pessoais e aos consumidores.

Para aumentar essa confianca ainda mais, o Brasil deve:

® implementar a Estratégia Nacional de Seguranca Cibernética, estabelecendo uma ampla
comunidade de lideres em seguranca digital provindos dos setores publico e privado

® promover uma abordagem descentralizada quanto a governanca da seguranca digital, com
ministérios e agéncias liderando suas areas de competéncia e o GSI/PR como coordenador

o fortalecer o didlogo sobre segurancga digital com varias partes interessadas, com base no
modelo brasileiro de governanga da Internet

® reavaliar e alterar as condicbes que estabelecem a Autoridade Nacional de Protecao de
Dados (ANPD), no Artigo 55-A da Lei 13.709, para garantir que a Autoridade opere com
total independéncia a partir da data de seu estabelecimento

® garantir que as regras para a nomeacdo do Conselho de Administracdo da ANPD e do
Conselho Nacional de Prote¢ao de Dados Pessoais sejam transparentes, justas e baseadas
em conhecimentos técnicos

® garantir um orcamento adequado e previsivel para a ANPD através de um processo
transparente

® continuar a implementacdao da Recomendacdo do Conselho da OCDE sobre Protegdo do
Consumidor no E-Commerce.

Desencadeando a inovagao digital

Os gastos com P&D no Brasil em relagao ao PIB estdo acima dos paises da América Latina
e do Caribe, mas ainda estdo atras dos paises da OCDE. Além disso, os gastos empresariais
representam uma parcela menor do total de P&D no Brasil, especialmente no setor de TIC.

Para fortalecer a inovacao digital, o Brasil deve:

@ direcionar o apoio publico a inovacao digital para a pesquisa orientada a missoes, com
base no modelo do Plano Nacional de Internet das Coisas

® garantir recursos publicos adequados, estaveis e previsiveis para a pesquisa em TICs

® desenvolver roteiros claros para o avanco das principais tecnologias digitais, por exemplo,
inteligéncia artificial e andlise de dados, em cooperacdo com todas as partes interessadas

® reformar a Lei de Informatica, a fim de fortalecer seu apoio a inovagao

® tornar a Lei do Bem mais adequada para jovens empresas inovadoras por meio de cldusulas
de reembolso em dinheiro ou compensacao de prejuizos fiscais

® aumentar a transferéncia de conhecimento entre empresas e o meio académico

o fortalecer hubs de inovacao para pequenas e médias empresas; abrir o e-procurement para
solucoes inovadoras das startups.

Promovendo a transformacao digital da economia

O Brasil tem desenvolvido uma estratégia abrangente de transformacao digital em areas
tais como agricultura, indistria e servigos, com foco em novos modelos de negbcios
orientados a dados. Outras ag¢oes politicas devem ser tomadas nos seguintes setores:
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SUMARIO EXECUTIVO

Agronegécio
® Promover uma rede nacional de inovagao e uma plataforma de teste para o agronegdcio.

® Desenvolver um marco inclusivo para a governanca de dados agricolas.

@ Alinhar o Plano Nacional de Internet das Coisas com a Agenda Estratégica do Setor de
Agricultura de Precisao.

Manufatura

® Aumentar a adogao de tecnologia estrangeira.
® Reduzir a incerteza tributaria para novos modelos de negécios ativados digitalmente.
@ Fortalecer os mecanismos de governanca e coordenacao das politicas da Industria 4.0.

Fintechs

@ Criar condicdes igualitarias para novas instituicdes de pagamento.

® Promover a concorréncia no mercado de crédito.

® Melhorar a coordenacao entre os reguladores financeiros e promover sandboxes regulatérios.
Cibermedicina

® Validar e ampliar o programa de cibermedicina do Brasil, o Conecte SUS, em todas as
regides do pais.

® Melhorar a interoperabilidade e a coordenagdo entre os sistemas de saude publicos e
privados.

® Atualizar o marco regulatério para protegdo de dados de saude e seguranca da informacao.

Construindo uma abordagem integral do governo (whole-of-government)

Em 2018, o Brasil publicou sua Estratégia de Transformacao Digital (E-Digital) para o periodo
de 2018-21. A estratégia visa coordenar diferentes iniciativas governamentais quanto a
questoes digitais.

Para desenvolver uma abordagem integral do governo (whole-of-government) para as politicas
de transformacao digital, o Brasil deve:

® esclarecer as regras para o processo de tomada de decisdo no Comité Interministerial
para a Transformacao Digital (CITDigital)

® integrar as decisdes da CITDigital no processo regular de elaboracdo de politicas, por
exemplo, através de uma Medida Proviséria

@ destinar verbas para a implementacdo da E-Digital dentro da lei orcamentaria de maneira
clara.
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Capitulo 1

O BRASIL NA TRANSFORMAGAO DIGITAL:
OPORTUNIDADES E DESAFIOS
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O presente capitulo faz uma introducao para a Revisdo. Comega com uma visao geral das recentes
tendéncias econdmicas e sociais no Brasil, além das oportunidades que a transformacao digital poderia
proporcionar na melhoria da vida e do bem-estar dos cidaddos. Em seguida, mostra a resposta atual
do governo, com foco na Estratégia E-Digital do Brasil. Posteriormente, apresenta o Marco de Politicas
Integradas “A Caminho da Era Digital” da OCDE. A sec¢ao final apresenta um resumo da Revisdo.

Recentes tendéncias econdmicas e sociais no Brasil

Desde a virada do século até a recessdo de 2014-16, o Brasil combinou um rapido crescimento econdmico
com um notavel avango social. Entre 2001 e 2013, o produto interno bruto (PIB) real cresceu 3.5% ao ano
em média, um indice muito maior do que o da OCDE (1.9%), embora seja inferior ao do Chile (4.5%) e
de outros paises do BRIICS (Brasil, Russia, India, Indonésia, China e Africa do Sul) (6.2%). O nimero de
pobres (definido como pessoas com PPC menor que USD 5.50 por dia) foi reduzido pela metade entre
2001 e 2014, caindo para 18% da populacdo. A taxa de desemprego também caiu, de 9.8% em 2003 para
6.5% em 2014.

A grave recessao de 2014 a 2016 parece ter acabado com esse ciclo virtuoso. Apés a retragao do PIB
(-2.1% ao ano) durante esse periodo, a economia brasileira cresceu a uma taxa anual bem menor (1.4%)
nos trés anos seguintes (2017-19). A taxa de desemprego pulou para 12% em 2018, enquanto o nimero
de pobres aumentou em 7.4 milhdes. A desigualdade permanece alta em comparacdo a OCDE, com os
10% mais ricos da populacdo recebendo 42% da renda total. Apés a crise da Covid-19, a projecao é de que
a economia terd uma contragao de 7.4-9.1% em 2020, ao mesmo tempo, prevé-se que o desemprego
atingird altas histéricas (OCDE, 2020a).

Mais fundamentalmente, os atributos favoraveis que impulsionaram o crescimento até a recessao de
2014 (aumento da mao de obra associado ao crescimento nos precos de commodities) agora parecem
ter se esgotado. A populacdo do Brasil estd envelhecendo rapidamente e o financiamento dos gastos
publicos esta se mostrando cada vez mais dificil (OCDE, 2018a), resultando no langamento de reformas
estruturais pelo governo, como a recente reforma do sistema da previdéncia.

A resolucao desses problemas requer uma variedade de medidas complementares. Entre elas, politicas
para aumentar a transformacdo digital tém um papel fundamental. As tecnologias digitais sdo
facilitadoras da inovagao e da produtividade em empresas. Redes de banda larga de alta velocidade
fornecem as pessoas e as empresas, acesso aos servigos governamentais e mercados internacionais,
além de poder ajudar a reduzir desigualdades. A digitalizacao pode ajudar a reduzir encargos regulatérios
e ainformalidade. Também pode aumentar a eficiéncia dos gastos publicos, oferecendo, portanto, mais
recursos para politicas. Recursos para a educacao on-line oferecem novas ferramentas de ensino e
fornecem novas oportunidades de formacao, ademais de contribuir para a melhoria das qualifica¢des
dos trabalhadores e pessoas em geral.

Ao mesmo tempo, a transformagcao digital pode acentuar desigualdades existentes, principalmente
entre pessoas muito e pouco qualificadas, empresas grandes e pequenas, bem como entre regides
urbanas e rurais. As politicas sdo essenciais para garantir que os potenciais beneficios da transformacao
digital, sejam compartilhados em toda a economia e com a sociedade.

A transformagdo digital pode impulsionar o crescimento da produtividade

16

Entre 2001 e 2013, o crescimento anual da produtividade do trabalho no Brasil, estava um pouco acima
da média da OCDE (1.5% versus 1.2%), mas bem abaixo dos nimeros de outros paises do BRIICS (5.1%)
(Figura 1.1). A produtividade do Brasil diminuiu durante a recessdo de 2014-16 (-1.3% ao ano), mas
comegou a crescer novamente entre 2017-19 (0.4%), ainda que num ritmo bem mais lento do que o
da OCDE e dos outros paises do BRIICS (0.9% e 3.4%, respectivamente). Em 2019, a produtividade do
trabalho no Brasil era de apenas um quarto a dos Estados Unidos. A diferenca de produtividade também
era grande em relacdo a paises como Chile (-34%), México (-30%) e Argentina (-26%).

As tecnologias digitais tém o potencial de aumentar a produtividade de empresas em todos os setores
da economia. Big data e analise de dados podem ajudar as empresas a entender melhor seus processos
de producao, as necessidades dos clientes e parceiros, e o0 ambiente geral do negdcio. As tecnologias
digitais também podem melhorar o acesso das empresas a habilidades e talentos, por exemplo, por
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meio de melhores sites de recrutamento e na terceirizacdo de cargos importantes do negécio, sendo
que todos esses recursos ajudam a melhorar o desempenho. Novas tecnologias também podem facilitar
0 acesso a uma variedade de instrumentos financeiros. Por fim, plataformas on-line podem apoiar a
produtividade de empresas que possuem servicos tecnolégicos inferiores, por exemplo, fornecendo-
lhes recursos de contabilidade e algoritmos de correspondéncia eficientes, baseando-se nas analises
de consumidores e em sistemas de classificacdao (OCDE, 2019a).

Figura 1.1. Crescimento da produtividade do trabalho em paises selecionados, 2001-19
Resultado por pessoa empregada, taxas de crescimento anual médio
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Fonte: The Conference Board (2019), “Output, labor and labor productivity, 1950-2019 (verséo adaptada)”, https://www.conference-board.org/data/
economydatabase/index.cfm?id=27762 (acessado em 6 de maio de 2020).

A Internet das Coisas (Internet of Things, IoT), em especial, tem um potencial significativo para inovacdes
de processos e ganhos de eficiéncia. Sensores modernos possibilitam a coleta de grandes quantidades
de dados, que podem ser processados por dispositivos inteligentes e introduzidos em decisdes de
producdo. Os conjuntos de big data resultantes criam ainda mais beneficios, incluindo a integragao de
novos servicos e prestadores de servicos na cadeia de valor (OCDE, 2017a).

Apesar do amplo acesso a Internet, as empresas brasileiras ficam para trds em relacdo as empresas
nos paises da OCDE, no que diz respeito ao uso da Internet e de tecnologias digitais, em grande parte
como resultado da baixa adesd@o por parte das pequenas e médias empresas (PMEs). A manufatura
avanc¢ada (a combinacao de tecnologias digitais, robética, IoT e andlise de dados para melhorar os
processos de producdo e a qualidade do produto) ainda estd em uma etapa inicial (veja o Capitulo 3).

Em junho de 2019, o Brasil lancou o Plano Nacional de IoT com o objetivo de “promover a implementacgao
da IoT como um instrumento de desenvolvimento sustentdvel para a sociedade brasileira, capaz de
aumentar a competitividade, fortalecer as cadeias de producao nacionais e promover uma qualidade
de vida melhor” (Decreto 9.854 de 25 junho de 2019). O plano especifica 75 iniciativas, organizadas ao
longo de 4 eixos tematicos transversais. O agronegécio e a manufatura estao entre os setores prioritarios
do plano (veja o Capitulo 6).

Melhoria de competéncias para um mundo digital

O Brasil fez um progresso substancial na facilitacdo do acesso a educagdo nas ultimas décadas. No
entanto, apesar do aumento nos gastos com educacao e do amplo acesso aos ensinos fundamental e
médio de forma gratuita, o nivel de escolaridade continua baixo (Figura 1.2). Mais de 50% dos brasileiros
nao se formaram no ensino médio e 17% néo concluiram o ensino fundamental. Esses niimeros estdo
bem acima da média da OCDE que é de 2%. As matriculas em cursos de formagdo profissional e
de graduacéo técnica sdo baixas, com apenas 3.8% dos alunos do ensino médio optando por cursos
técnicos. O baixo desempenho no Programa Internacional de Avaliagao de Estudantes (Programme for
International Student Assessment, PISA) da OCDE, sugere uma baixa qualidade de ensino, bem como
grandes disparidades nos resultados dependendo do contexto socioecondémico dos alunos.

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 17


https://www.conference-board.org/data/economydatabase/index.cfm?id=27762
https://www.conference-board.org/data/economydatabase/index.cfm?id=27762

O BRASIL NA TRANSFORMAGAO DIGITAL: OPORTUNIDADES E DESAFIOS

Figura 1.2. Populac¢do adulta com ensino superior, 2018
Percentual da populagdo com idade entre 25-64 anos

> > N 3 > N xS O
o & \\ﬂ\ N N NS ’ > 2 5 NN
e 5% 8 Q S S & N & < S T 6°
» & Q S > N >
> AN N o A N N
N N
Q & Ay
NS
W
N
&

Fonte: OCDE (2019b), OECD Education at a Glance (banco de dados), http://dotstat.oecd.org/index.aspx?queryid=93189 (acessado em 6 de maio de 2020).

Baixas qualificacdes impedem usudrios de Internet e trabalhadores, de usar tecnologias digitais com
eficiéncia e de se beneficiar delas, criando, portanto, uma desigualdade digital de segundo nivel (OCDE,
2019c). A falta de qualificagdo também é um motivo significativo para os baixos niveis de produtividade
do Brasil (OCDE, 2018a). Os empregadores brasileiros relatam ter dificuldades no recrutamento de
técnicos, negociadores capacitados e engenheiros. Os profissionais de TIC representam a segunda
maior escassez (OCDE, 2018b).

O Brasil implementou um programa de ensino on-line para o desenvolvimento de competéncias no
setor de TI (Brasil Mais Digital), voltado para jovens de 16-25 anos. Também criou novas oportunidades
de treinamento vocacional sob o amparo do programa Pronatec. Embora tenha havido progresso, altos
indices de desisténcia sugerem que esses programas podem ser aprimorados, a fim de melhor atender
as necessidades de formacéao, e adequar-se as demandas de competéncias. Além disso, hd margem para
um melhor alinhamento de curriculos universitarios aos perfis de emprego em demanda no mercado
de trabalho (OCDE, 2017b).

Ao mesmo tempo que criam uma demanda por novas competéncias, as tecnologias digitais e o big
data também podem ajudar a aumentar a eficacia dos programas de ensino e formacao. A analise de
vagas on-line fornece informacgdes mais oportunas sobre a demanda de competéncias em pequenas
areas geograficas. A tecnologia do big data permite o monitoramento e a avaliacdo dos resultados de
participantes do ensino e formacao vocacionais no mercado de trabalho, fornecendo assim, informacoes
sobre como melhora-los. A coleta e a divulgacé@o on-line de informagoes oportunas sobre o desempenho
de institui¢es de ensino superior, por exemplo, universidades, ajudam alunos em potencial a tomar
decisbes informadas.

Cursos on-line e outros recursos educacionais abertos, podem ser usados para melhorar as competéncias
digitais em uma parcela maior da populacao, principalmente entre pessoas mais velhas, de baixa
renda e com poucas habilidades, bem como aquelas que moram em areas afastadas. Diversos paises
implementaram iniciativas, para desenvolver as competéncias digitais de toda a populagdo ou de
grupos especificos, com as quais o Brasil poderia aprender algo (veja o Capitulo 3).

A transformacdo digital oferece oportunidades para mercados mais competitivos

A concorréncia é essencial, no que diz respeito a criacdo de incentivos para investir em tecnologias
de produgao mais eficientes, introduzir novos produtos inovadores e alcangar boas praticas globais
(Pinheiro, 2013; IEDI, 2014). No entanto, barreiras de entrada, baixa integracdo a economia global e
politicas industriais especificas, levaram a baixa concorréncia na economia brasileira (OCDE, 2018a).

De acordo com o indice de facilidade para fazer negécios do Banco Mundial, o Brasil estd na 1372 posicao
entre as 190 economias analisadas quanto a facilidade para fazer negdécios (Figura 1.3). Por exemplo, a
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abertura de uma empresa no Brasil requer 11 procedimentos e leva 18.5 dias, enquanto Chile, Colombia
e México requerem menos procedimentos que podem ser concluidos em no maximo 11 dias. Ja ha muito
tempo, as exigéncias regulatérias do Brasil sobre mercados de produtos, sdo significativamente mais
complexas e restritivas do que nos paises da OCDE, e carecem de transparéncia e simplicidade (OCDE,
a ser publicado). Um sistema tributdrio complexo e o acesso limitado ao crédito, restringem ainda
mais a concorréncia internacional, impedindo que pequenas empresas, cujo numero € relativamente
grande no setor, se tornem concorrentes de médio porte.

As ferramentas digitais podem ajudar a simplificar os procedimentos de entrada no mercado e o
licenciamento, que além de mais complexos e restritivos no Brasil quando comparados a outros paises
da OCDE, também carecem de transparéncia e simplicidade. Além do mais, podem reduzir custos de
conformidade com o sistema tributério. Novos modelos de negbcios no setor financeiro, por exemplo,
as chamadas fintechs, podem aumentar a concorréncia no mercado e melhorar o acesso ao crédito de
modo significativo.

A duracdo e a incerteza de processos judiciais prejudicam ainda mais a concorréncia, potencialmente
resultando em altos custos para as empresas. A aplicacdo de um contrato de empréstimo padrao leva
731 dias em S&o Paulo, em comparag¢ao com 290 em Seul, 341 na Cidade do México, 426 em Lima e
480 em Santiago (Banco Mundial, 2019a). A implementacao de arquivos judiciais digitais melhoraria
a eficiéncia do sistema judicial. Plataformas on-line também podem dar suporte ao desenvolvimento
de solugodes extrajudiciais para conflitos.

Figura 1.3. Classificacdo da facilidade para fazer negécios, 2019
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Fonte: Banco Mundial (2019a), Doing Business (banco de dados), https://www.doingbusiness.org/en/doingbusiness (acessado em 6 de maio de 2020).

O e-commerce tem o potencial de aumentar o acesso das empresas a mercados maiores, principalmente
para PMEs. No entanto, o e-commerce no Brasil ndo atingiu todo o potencial de um mercado de
107.5 milhoes de usudrios adultos da Internet. Apenas 21% das empresas vendiam on-line em 2019.
Em 2017, o e-commerce representava apenas 6% do total de vendas de varejo, em comparagao com
20% na Republica Popular da China (doravante denominada, China), 19% na Coreia e 12% nos Estados
Unidos (McKinsey, 2019). Contudo, as vendas de e-commerce no Brasil cresceram a uma taxa anual de
16% em 2019, excedendo em muito o crescimento da economia como um todo (Ebit Nielsen, 2020).
Preocupagoes com a privacidade (64%), e a incapacidade de fazer pagamentos on-line (38%), estao
entre os principais motivos relatados pelos consumidores para nao fazer pedidos on-line (veja o
Capitulo 3).

Para abordar alguns dos obstaculos regulatérios mencionados acima, o Congresso Nacional aprovou
recentemente uma lei que estabelece a “Declaracdo de Direitos de Liberdade Econdmica” (Lei 13.874 de
20 de setembro de 2019). A lei estabelece quatro principios: 1) liberdade no exercicio de atividades
econdmicas; 2) boa-fé do individuo; 3) intervengao subsidiaria, minima e excepcional do Estado sobre
o exercicio de atividades econdmicas; e 4) reconhecimento da vulnerabilidade do individuo perante
o Estado.
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A proposta de um Marco Legal de Startups e Empreendedorismo Inovador foi aberta para consulta
publica no momento da redacgdo. O objetivo do marco é melhorar o ambiente comercial para startups,
facilitando o investimento em pequenas empresas e abordando questdes provenientes dos regulamentos
trabalhistas e leis de compras publicas.

As ferramentas digitais podem deixar o crescimento mais inclusivo

O Brasil gastou mais de 15% do PIB em beneficios sociais em 2016, correspondendo a 35% do total de
gastos do setor publico. Os beneficios sociais sdo responsaveis por mais da metade do aumento nos
gastos primarios e continuam superando o crescimento do PIB. Embora esses programas sejam cruciais
para um crescimento mais inclusivo, grande parte dos beneficios sociais s@o pagos a familias que
nao sao pobres, tendo assim um impacto limitado na redugdo da desigualdade e da pobreza (Banco
Mundial, 2019b) (Figura 1.4).

Figura 1.4. Concentracio de renda dos 10% mais ricos da populagao, 2017
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Nota: Os dados da China, do México e da Africa do Sul, referem-se a 2015, 2016 e 2014, respectivamente.

Fonte: Banco Mundial (2019b), Poverty and Equity (banco de dados), https://databank.worldbank.org/reports.aspx?source=poverty-and-equity-database
(acessado em 6 de maio de 2020).
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O uso de ferramentas digitais e big data poderia permitir um melhor direcionamento dos gastos
sociais aos mais necessitados. Também poderia ajudar na verificagdo do cumprimento das condigdes
relacionadas a alguns programas sociais, por exemplo, frequéncia escolar ou check-ups médicos para
o Bolsa Familia, aumentando sua eficacia.

Os gastos da saude publica atingiram 4.4% do PIB do Brasil em 2018. No entanto, a eficiéncia dos gastos
com saude, parece baixa em comparac¢ao com outros paises (OCDE, 2015). As tecnologias digitais, como
prontudrios eletrénicos de satude, prescricoes eletronicas e telemedicina, podem ajudar o Brasil a melhorar
o acesso e a qualidade dos servicos de satude, principalmente em areas remotas (veja o Capitulo 6).

Os aplicativos moéveis também poderiam melhorar a assisténcia técnica a pequenos agricultores
familiares, que representaram 40% da receita total do Brasil em 2018, fornecendo acesso a servicos de
extensao digital, informacdes técnicas (por exemplo, sobre doencas de plantas), bem como servigos
digitais (por exemplo, software de contabilidade e planejamento) (veja o Capitulo 6).

Esforcos adicionais para reduzir a informalidade serdo essenciais para um crescimento mais inclusivo
no Brasil, ja que servicos provindos da economia informal tém qualidade inferior e sdo menos produtivos
(OCDE, 2018c). Em 2017, com a simplificacdo dos regulamentos do mercado de trabalho, a reforma
trabalhista fortaleceu os incentivos para a criacdo de trabalhos formais. O Brasil pode aproveitar o
potencial das ferramentas digitais para reduzir a informalidade, tanto por simplificar os complexos
procedimentos para a abertura de empresas, como por facilitar a afiliacdo de trabalhadores a previdéncia
social. Contanto que regulamentos apropriados estejam em vigor, plataformas de trabalho digitais
poderiam ajudar a impulsionar a formalidade no mercado de trabalho, fazendo com que autoridades
tributarias tenham acesso aos dados dessas transagoes (OCDE, 20184d).
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Os pagamentos em dinheiro estdo no cerne da informalidade. Promover a adogdo de ferramentas
digitais de pagamento, reduziria a dimensao das transa¢oes em dinheiro e ajudaria a expor atividades
econdmicas informais. Em especial, a difusdo de pagamentos imediatos e outros métodos inovadores,
poderia reduzir o uso de dinheiro, mesmo para pequenas transagdes, e a um custo irrisério para os
usudrios (veja o Capitulo 3).

A Estratégia Brasileira para a Transformacao Digital

Reconhecendo as oportunidades e desafios trazidos pela transformacao digital, em 2018, o governo
publicou a Estratégia Brasileira para a Transformacao Digital (E-Digital), abrangendo um periodo de quatro
anos (2018-2021). A estratégia coordena diferentes iniciativas governamentais sobre questdes digitais
em uma estrutura coerente, para fomentar o processo de digitalizagdo da producao, promover o ensino
e o treinamento para o ambiente digital, além de possibilitar o crescimento econémico (MCTIC, 2018).

A E-Digital é uma iniciativa do governo federal, coordenada pelo Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicagdes (MCTIC). A politica, desenvolvida por um Grupo de Trabalho Interministerial
composto por nove 6rgdos do governo, é fruto de sete meses de reunioes, avaliagdes e consultas publicas.
Representantes de mais de 30 entidades do governo federal interagiram com o grupo principal ao longo
do processo. A estratégia também reflete a ampla participagdo do setor privado, das comunidades
cientifica e académica, e da sociedade civil, através das varias etapas do processo de elaboracao.

A E-Digital compreende dois eixos tematicos: o dos habilitadores da transformacdo digital e o da
transformacao digital em si (Figura 1.5).

Os habilitadores incluem iniciativas para criar um ambiente propicio a transformacéao digital da
economia brasileira. Tais habilitadores incluem infraestrutura e acesso a tecnologias da informacao
e comunicagao (TIC); atividades de pesquisa, desenvolvimento e inovagao; a criacdo de um ambiente
regulatério apropriado; regras e normas que promovam a confian¢a no ambiente digital; competéncias
educacionais e profissionais para a economia digital; e presenca internacional do Brasil.

Esse ambiente propicio, cria um cenario favoravel para varias iniciativas de transformacao digital, tanto
no setor publico como no setor privado. A¢oes especificas se relacionam diretamente com o processo
de transformacao digital:

@ transformacao digital da economia (economia baseada em dados, dispositivos conectados, novos
modelos de negbcios)

@ transformacédo digital do governo (cidadania no mundo digital e eficiéncia na prestagdo de servicos
governamentais).

Figura 1.5. Eixos da transformacgdo digital na Estratégia Brasileira para a Transformacdo Digital

Eixos habilitadores

Nimero de
acdes estratégicas

Eixos da transformacao digital

Infraestrutura e acesso as TICs
Confianga no Ambiente Digital
Dimensao Internacional

Educacdo e Capacitagdo Profissional

Nimero de agdes estratégicas

Fonte: MCTIC (2018), Estratégia Brasileira para a Transformagdo Digital: E-Digital, http://www.mctic.gov.br/mctic/export/sites/institucional/estrategia
digital.pdf.
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A implementacao da estratégia é apoiada por um comité diretivo, o Comité Interministerial para
a Transformacao Digital (CITDigital), criado pelo Decreto 9.319/2018. O CITDigital é presidido pela
Casa Civil da Presidéncia da Republica, e é composto por representantes (até trés) dos: Ministério das
Relagdes Exteriores; Ministério da Economia; Ministério da Educacao; Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicacoes; e Gabinete de Seguranca Institucional da Presidéncia da Republica
(Decreto 9.804/2019).

As agobes estratégicas da E-Digital sdo atribuidas a diferentes ministérios e agéncias, com mandatos legais
para suas respectivas areas tematicas; nem todos eles estdo diretamente representados no CITDigital.
Todavia, esses ministérios e agéncias prestam informacdes ao CITDigital sobre a implementacdo das
acoes, e podem ser convidados a participar de reunides especificas ou grupos tematicos no comité.

O CITDigital é um comité de nivel federal para coordenacao horizontal, ou seja, entre ministérios.
Existe ainda um 6rgdo consultivo composto por varias partes interessadas, com representantes do
setor privado, da sociedade civil e do meio académico, para fornecer uma abordagem transversal
ao mandato do CITDigital. Além disso, o CITDigital pode criar subcomités tematicos para discutir
assuntos especificos abrangidos pela E-Digital, que demandem maior atengao; esses subcomités podem
convidar especialistas do governo de todos os niveis (federal, estadual e municipal), do setor privado,
do meio académico ou da sociedade civil, para contribuir com o debate. Os resultados do trabalho dos
subcomités tematicos sdo relatados ao CITDigital como recomendacdes de politicas.

Em julho de 2018, o CITDigital estabeleceu o Plano de A¢ao 2018-2019, com 34 agbes prioritarias de
um total de 100. Esse plano de agdo detalha o ministério ou instituicdo responsavel por cada agdo, se
a acdo faz parte de uma politica publica mais ampla, como se relaciona a estratégia como um todo,
além de seu status de implementacéo e indicadores de monitoramento (ou etapas necessarias para
desenvolver e adotar indicadores apropriados), entre outras informagoes. O Relatério Parcial de 2018 do
Plano de Acao foi apresentado e aprovado pelo comité em dezembro de 2018.

A lei orcamentdaria ndo prevé nenhuma verba especifica para a E-Digital. As acdes estratégicas sao
projetos na area de responsabilidade dos diferentes ministérios e agéncias do governo, que ja tém
dotacgoes orcamentdrias especificas. Devido a natureza transversal da maioria das iniciativas da
E-Digital, os fundos necessarios para a implementacdo de uma agao estratégica podem corresponder
ao orcamento atribuido a mais de um projeto ou ministério no poder executivo. O MCTIC esta
autorizado a articular as institui¢oes do governo e coordenar reunides para implementar e monitorar
a estratégia.

O Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE
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Conforme destacado na E-Digital, a transformacao digital afeta diferentes partes da economia e da
sociedade de formas complexas e interrelacionadas; gerando conflitos de escolha e fazendo com que
seja dificil conciliar os objetivos das politicas publicas. A Caminho da Era Digital no Brasil busca ajudar o
pais a garantir uma abordagem integral do governo (whole-of-government), coerente e coesa, para melhor
responder a transformacao digital e fazé-la funcionar para o crescimento e o bem-estar.

A OCDE desenvolveu um Marco de Politicas Integradas para apoiar uma abordagem integral do
governo (whole-of-government), que conduza a criagao de politicas coerentes na era digital. O marco
reconhece tecnologias, dados e modelos de negdcios como propulsores da transformacao digital, e se
desenvolve através da anadlise do vetor transversal da transformacdo, numa série de areas diferentes
que sdo responsaveis pela elaboracdo de politicas. O marco em si, integra sete elementos basicos
(Figura 1.6).

Esses elementos basicos integrados nao representam diferentes dominios politicos; em vez disso, cada
um deles une varias areas politicas (veja mais detalhes sobre cada elemento abaixo). Eles tampouco
ficam isolados, mas estdo relacionados uns aos outros. Essa configuracao destaca que o aproveitamento
dos beneficios e a abordagem dos desafios da transformacao digital, requerem a identificacdo de areas
politicas que sejam afetadas em conjunto e que precisam ser coordenadas. Também ressalta que todos
os elementos bésicos sdo necessarios, para fazer a transformacao digital funcionar para o crescimento
e o bem-estar.
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Figura 1.6. Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE

Crescimento

e bem-estar

Fonte: OCDE (2019a), Going Digital: Shaping Policies, Improving Lives, https://doi.org/10.1787/9789264312012-en.

Acesso

Infraestruturas e servicos de comunicagao confidveis, sustentam o uso de todas as tecnologias digitais,
além de facilitar interagoes entre pessoas, organizagoes e maquinas conectadas. De modo semelhante,
os dados que circulam pelas redes emergiram como uma fonte de valor na era digital, mas seu uso
produtivo depende da sua disponibilidade.

Como infraestruturas e servicos de comunicagdo confidveis sdo essenciais para a transformacao digital,
o primeiro elemento bésico integrado esta relacionado ao acesso a dados, infraestruturas e servigcos de
comunicacdo (por exemplo, backhaul de fibra 6ptica, torres, espectro, cabos internacionais). Também abrange
redes e servigos de comunicacdo de banda larga eficientes, confidveis e amplamente acessiveis, além
de facilitadores complementares essenciais (por exemplo, sistemas coordenados de nomes de dominios
internacionais, maior adocéo de enderecos da Internet IPv6, pontos de troca de trafego), dados, software
e hardware. Esses componentes agem como as bases técnicas para uma Internet aberta, interconectada e
distribuida, que permite a livre circulagao global de informacoes e, de modo geral, a transformacao digital
(OCDE, 2011). Multiplos dominios politicos precisam ser considerados para garantir o acesso, incluindo:
infraestruturas e servicos de comunicacao, investimentos, concorréncia, e desenvolvimento regional.

Uso

O acesso a redes digitais fornece a base técnica para a transformacao digital da economia e da sociedade,
mas nao necessariamente garante a difusao generalizada das ferramentas digitais e seu uso eficaz. O uso
eficaz é necessario a fim de que pessoas, governos e empresas colham os beneficios da transformacéao
digital, por meio da participacao, inovacao, produtividade e bem-estar aprimorados. A difusao e o uso
eficaz dependem fundamentalmente de: investimentos em TICs, complementados por investimentos
em capital baseado no conhecimento, incluindo dados e mudancgas organizacionais; um ambiente de
negdcios favoravel, por exemplo, um que promova o dinamismo de negécios; disponibilidade e alocacao
de capacidades; e confianca. Portanto, multiplos dominios politicos precisam ser considerados no
elemento “uso”: governo digital, investimentos, dinamismo de negécios e PMEs; ensino e capacidades;
além de seguranca digital e privacidade.

Inovagdo

A inovacao, outro elemento béasico integrado, expande os limites do que é possivel, levando a criagao
de empregos, ao crescimento da produtividade, e ao crescimento e desenvolvimento sustentéveis.
A inovacgao digital, especificamente, impulsionou mudancas radicais nas formas como as pessoas
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Empregos

Sociedade

Confianga

interagem, criam, produzem e consomem. A inovacao digital ndo sé resulta em produtos e servicos
novos e originais, mas também cria oportunidades para novos modelos de negécios e mercados, além de
poder impulsionar eficiéncias no setor publico e muito mais. Ademais, as tecnologias digitais e os dados,
incentivam a inovagdo em uma variedade de setores, incluindo educacdo, satude, financas, seguros,
transporte, energia, agricultura e pesca, bem como o setor de TIC em si. Multiplos dominios politicos
precisam ser considerados para promover a inovagdo, incluindo empreendedorismo e PMEs; ciéncia
e tecnologia; concorréncia; governo digital; e politicas setoriais, como energia, finangas, educagao,
transporte e saude, entre outros.

A transformacao digital j4 comegou a mudar a natureza e a estrutura das organizag¢des e dos mercados,
levantando questdes importantes sobre quais trabalhos podem desaparecer e de onde surgirdo novos
cargos, quais serdo seus aspectos e quais competéncias exigirdo. Ao mesmo tempo, surgiram questoes
sobre quem pode ser mais afetado e o que pode ser feito para fomentar a criagdo de novos empregos
e alinhar o desenvolvimento de competéncias a evolugao das exigéncias em matéria de qualificaces.
Os avancos tecnolégicos e a introducao de novos modelos de negdcios, deram origem a “economia
das plataformas” e levaram ao surgimento de novas formas de trabalho, como o “crowdworking”
(contribuicao colaborativa), a “economia freelancer”, e outras formas de trabalho sob demanda. A
garantia de que a transformacao digital leve a mais e melhores trabalhos, dependera do tipo de politicas
que a acompanhem, incluindo areas tais como: mercados de trabalho, educacdo e competéncias, e
protecdo social. Visto que os impactos positivos podem ficar concentrados em poucas industrias e
regides, as politicas setoriais e regionais serao igualmente importantes.

A transformacao digital afeta a sociedade e a cultura de formas complexas e interrelacionadas, ja que as
tecnologias digitais mudam a forma como as pessoas, empresas e governos interagem entre si. A fim de
que a transformacao digital promova o crescimento e o bem-estar, é essencial que as politicas publicas
apoiem uma sociedade digital positiva e inclusiva. Para isso, multiplos dominios politicos precisam ser
considerados: politicas sociais (por exemplo, moradia e bem-estar), educagdo e competéncias, politicas
tributérias e de beneficios, meio ambiente, satide e governo digital. A transformacao digital muda a
distribuicdo de beneficios, levantando a questdo de onde a vida estd ficando melhor e para quem,
fazendo das politicas sociais uma parte importante do conjunto de ferramentas politicas. Sobretudo,
as politicas sociais podem ajudar a solucionar uma variedade de desigualdades digitais.

A confianca é fundamental para a transformacao digital; sem ela, as pessoas, empresas e governos
nao usardo as tecnologias digitais de forma plena, deixando inexplorada uma importante e potencial
fonte de crescimento e progresso social. Os paises podem se beneficiar grandemente da cooperacao
internacional, se desenvolverem estratégias nacionais de seguranca digital e privacidade, que sejam
amplas e coerentes, a fim de solucionar problemas como a protecdo de dados pessoais, resiliéncia
de servigos essenciais (por exemplo, dgua, energia, financas, satide publica e seguranca), criacdo de
incentivos (por exemplo, seguro cibernético, compras publicas), apoio para PMEs e desenvolvimento
de competéncias relacionadas, em consulta com todas as partes interessadas relevantes. Ao mesmo
tempo, é importante continuar promovendo a protegdo eficaz dos consumidores que usam o e-commerce,
e realizam outras atividades on-line, ja& que isso ajuda a economia digital a prosperar e ser inclusiva.

Abertura de mercado

24

As tecnologias digitais estdo transformando o ambiente em que as empresas competem, negociam
e investem. Politicas de abertura de mercado relacionadas a negociagoes, investimentos, mercados
financeiros, concorréncia e tributagao, tém um papel importante na garantia de que condic¢oes favoraveis
existam, para a transformacao digital prosperar. A transformacao digital também afeta os dominios
politicos de abertura de mercado, criando oportunidades e desafios. Os governos podem se beneficiar
da revisdo periddica de politicas de abertura de mercado e, quando apropriado, atualiza-las a fim de
garantir que sejam adequadas, para que a transformacao digital promova o crescimento e o bem-estar.
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A Caminho da Era Digital no Brasil

A Revisao estd organizada da seguinte forma:

® O capitulo 2 revisa os desenvolvimentos recentes no mercado de comunicacgdo brasileiro, examina a
disponibilidade e a qualidade de redes e servigos de comunicagdo, bem como politicas e regulamentos
de comunicacao; fornece recomendacodes de politicas, com base nas descobertas da Avaliagio da OCDE
sobre Telecomunicagdes e Radiodifusdo no Brasil 2020 (OCDE, 2020b).

® O capitulo 3 revisa as recentes tendéncias no uso de tecnologias digitais por pessoas, empresas e pelo
governo; obstaculos para a adogdo digital e politicas para supera-los; e competéncias para o uso das
tecnologias digitais; ademais de fornecer recomendacdes de politicas para estimular a adogdo e as
competéncias digitais.

® O capitulo 4 discute politicas para aumentar a confianca na economia digital, incluindo como as
politicas de seguranca digital podem ajudar a promover a resiliéncia econdmica e social no Brasil; avalia
as iniciativas do governo para garantir que os dados pessoais sejam gerenciados com confidencialidade
e que a privacidade seja respeitada; e examina a estrutura brasileira para proteger e empoderar os
consumidores digitais.

® O capitulo 5 analisa o cendrio da ciéncia, tecnologia e inovac¢dao no Brasil; revisa os principais
instrumentos politicos para apoiar a pesquisa e a inovacao na esfera digital; e oferece recomendacoes
de politicas para promover a inovacao digital.

® O capitulo 6 revisa as transformacoes recentes em alguns setores importantes no Brasil (agronegécio,
manufatura e saide), bem como o surgimento de novos modelos de negdcios, tais como as fintechs, e
examina suas implicagoes nas politicas.

® O capitulo 7 coloca em perspectiva as politicas analisadas nos outros capitulos em relacdo a coeréncia
em diferentes dominios, e fornece recomendacoes para promover sinergias entre ministérios, niveis e
institui¢des do governo, com base no Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE.
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Capitulo 2

INFRAESTRUTURAS PARA A ECONOMIA
DIGITAL DO BRASIL
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2. INFRAESTRUTURAS PARA A ECONOMIA DIGITAL DO BRASIL

Desenvolvimentos recentes no mercado brasileiro de comunicacgoes

A disponibilidade de servicos de comunicacao fixa e mével no Brasil com precos competitivos é essencial
para a transformacéo digital. No Brasil, um dos mais importantes desafios neste dominio diz respeito
a expansdo da banda larga de qualidade a areas rurais e remotas. Com um tamanho geografico de
8.5 milhdes de quilémetros quadrados (km?2), o pais tem um &rea equivalente a aproximadamente oito
vezes o tamanho da Franca e da Espanha combinadas, contendo 60% da floresta amazonica dentro de
suas fronteiras, Além disso, uma grande porcentagem da populacdo esté distribuida de forma esparsa,
o que exacerba o problema. Esta caracteristica geografica cria desafios significativos para que o Brasil
expanda redes de comunicagdo em &reas rurais e remotas.

Visdo geral do mercado brasileiro de comunicagées

Diversos indicadores podem ser examinados para avaliar desenvolvimentos recentes nos mercados
de comunicacdo no Brasil. Um importante ponto de partida é o tamanho do setor de comunicagdes,
tanto em termos de receitas e investimentos, como em relagdo ao crescimento geral dos acessos aos
servicos de comunicagao (ou seja, assinaturas).

Até 2018, as receitas e os investimentos totais no setor de comunicagdes do Brasil foram de
BRL 108.8 bilhdes (USD 30 bilhdes) e BRL 25.8 bilhdes (USD 7 bilhdes), respectivamente.! De 2015 a 2018,
quando o produto interno bruto (PIB) brasileiro sofreu um contragao de 1.2% (Banco Mundial, 2020),
as receitas de comunicagao no Brasil tiveram uma contra¢ado de 3.4%, ao passo que os investimentos
cresceram 49% (equivalente a uma taxa de crescimento anual composta [compound annual growth rate,
CAGR] de 14%) durante o mesmo periodo (Figura 2.1).

Figura 2.1. Receita e investimento totais nas comunicag¢ées no Brasil, 2015-18
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Fonte: Resposta da Anatel ao questionario da OCDE (2020a), Avaliagio da OCDE sobre Telecomunicagdes e Radiodifusdo no Brasil 2020, https://doi.org/
10.1787/0a4936dd-pt.

A porcentagem de investimentos como proporcao de receitas no Brasil em 2018, ficou em torno de 23.8%.
Isso é comparavel aos 15.7% na area da OCDE para o mesmo ano. Em 2017, a maioria dos investimentos
(76%) no setor de comunicagdes no Brasil, tinha como alvo a infraestrutura sem fio (ou seja, redes de
telefonia celular e outras infraestruturas sem fio). Apenas 24% foram usados para implementacao de
infraestrutura fixa.

Em 2015, o investimento médio em telecomunicagdes por acesso no Brasil estava perto de USD 16,
um numero muito inferior @ média da OCDE, em torno de USD 82. Este nimero subiu um pouco para
USD 19.2 até o final de 2018, ainda abaixo da média da OCDE de USD 84 para o mesmo ano, e bem abaixo
da média da Suica, que era o pais lider da OCDE com USD 179 por acesso até o final de 2018 (Figura 2.2).
Entretanto, estes nimeros podem estar no limite inferior do verdadeiro volume de investimentos e
receitas do setor brasileiro de telecomunicacdes, considerando o aumento de provedores de servigos
de Internet (PSIs) de pequeno porte regionais. Como nao tém obrigac¢oes de notificacao (por exemplo,
com relagdo a investimentos e receitas), pequenos PSIs sdo contabilizados somente de forma parcial
nas estatisticas da Agéncia Nacional de Telecomunicagoes (Anatel).
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Nota: Os dados do Japdo sd@o de 2017 em vez de 2018.
Fonte: OCDE (2019d), OECD Telecommunication and Internet Statistics (banco de dados), http://dx.doi.org/10.1787/tel_int-data-en (acessado em maio de 2020).

O total de entradas de investimento estrangeiro direto (IED) no setor brasileiro de comunicacao,
correspondeu a USD 4.9 bilhoes em 2014 (o que representa 8.72% do IED total do ano). O total caiu para
USD 404 milhoes em 2018, ou 1% do IED total do ano. Esta reducao pode ser tanto um efeito causado
pelo movimento do mercado na area de fusoes e aquisi¢oes, como um reflexo da natureza do IED, que
é sensivel ao ciclo econdmico nacional, refletindo um grau de volatilidade, como o apresentado apds
os investimentos relacionados a Copa do Mundo e aos Jogos Olimpicos em 2014 e 2016.

N&o ha restricoes de IED em servicos de comunica¢do no Brasil. Os provedores de servigcos de
comunicac¢ado devem estar constituidos ao abrigo da legislacdo brasileira ou sob o controle de uma
sociedade brasileira, mas ambos podem, por sua vez, serem controlados por uma pessoa fisica ou
juridica estrangeira. No setor de radiodifusdo, no entanto, pessoas fisicas ou juridicas estrangeiras nao
podem deter mais de 30% do capital total e com direito a voto de empresas de radiodifusao televisiva,
conforme previsto no Artigo 222 da Constitui¢ao. A remogao de barreiras ao IED poderia ser um auxilio
adicional para cumprir objetivos de politicas para a radiodifusdo, como aumento do investimento,
empregos, concorréncia e pluralidade de midias no setor.

As assinaturas de servicos de comunicagéo (ou seja, total de linhas ou “acessos”)? no Brasil continuaram a
crescer. Em 2019, havia 315 milhoes de acessos, em comparacdo com 202 milhdes em 2008. O crescimento
nos acessos foi promovido principalmente pelo crescimento em assinaturas de banda larga mével, que mais
do que triplicou entre 2012 e 2019, de 59.2 milhdes de assinaturas para 196.6 milhdes. Em contraste, linhas
de telefonia fixa comegaram a diminuir ligeiramente no Brasil desde 2014, conforme foram substituidas pela
telefonia celular. Assinaturas de banda larga fixa também cresceram no Brasil, passando de 19.8 milhdes
de linhas de acesso em 2012 para 32.9 milhdes em 2019 (Figura 2.3). O Brasil, no entanto, estd atrasado em
termos de penetracao da banda larga fixa em comparagdo com os paises da OCDE.

Em junho de 2019, a penetracao da banda larga fixa no Brasil (15.5%) foi semelhante a de paises na regido
como o Chile (18%), o México (15%) e a Coldmbia (13.8%). Isso representou cerca de metade da média da
OCDE de 31.4% e estd bem abaixo dos paises lideres da OCDE com niveis acima de 40 assinaturas por
cem habitantes (Figura 2.4). O indicador de assinaturas por 100 habitantes pode nao refletir inteiramente
o uso real dos servicos de banda larga por domicilios ou individuos. O nimero de pessoas que usam
a Internet é consideravelmente maior, visto que as familias brasileiras tendem a ser maiores do que
a familia média da OCDE, e parece haver um fenémeno no Brasil em que vizinhos compartilham
assinaturas de banda larga. De fato, em 2018, 20% dos domicilios brasileiros declararam compartilhar
sua conexao de Internet com um ou mais vizinhos, de acordo com o Centro Regional de Estudos para
o Desenvolvimento da Sociedade da Informacao (CETIC.br/NIC.br) (CGIL.br, 2019).
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Figura 2.3. Evolucdo dos acessos aos servigos de comunicagdo no Brasil, 1996-2019
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Notas: M2M = maquina a maquina. Os dados séo de dezembro de 2019. Os dados de M2M correspondem ao segundo trimestre de 2019.

Fonte: Anatel (2020a), Painéis de Dados: Acessos, https://www.anatel.gov.br/paineis/acessos (acessado em 28 de maio de 2020).

Figura 2.4. Assinaturas de banda larga fixa no Brasil e na OCDE, por tecnologia, junho de 2019
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Nota: DSL = linha digital de assinante.

Fontes: OCDE (2020b), Broadband Portal (banco de dados), www.oecd.org/sti/broadband/broadband-statistics/ (acessado em 20 de maio de 2020); os dados
do Brasil sdo da Anatel (2020a), Painéis de Dados: Acessos, https://www.anatel.gov.br/paineis/acessos/ (acessado em 28 de maio de 2020).

No final de junho de 2019, a maioria das assinaturas de banda larga fixa no Brasil foram assinaturas de
linha digital de assinante (DSL) (34% do total de assinaturas de banda larga), seguida por assinaturas
de fibra ética (24%). Embora a proporcao da fibra 6tica de alta velocidade no Brasil nas conexoes de
banda larga fixa seja mais alta do que no México (22%) e na Coloémbia (14%), o Brasil ainda estd atras
da média da OCDE (27%). A diferenca em termos de fibra é ainda maior na comparagao com os paises
lideres da OCDE, como a Coreia, o Japao e a Lituania (acima de 70%) (Figura 2.4).

Outro indicador util para avaliar a qualidade dos servicos de comunicacdo é a taxa de penetracdo por
faixas de velocidade. No Brasil, mais da metade das assinaturas de banda larga fixa (58%) apresentavam
velocidades acima de 12 Mbps em junho de 2019. Em particular, 25% das assinaturas de banda larga fixa
no Brasil estavam na faixa de velocidade de “12-34 Mbps” e 33% das assinaturas tinham velocidades
acima de 34 Mbps. Em contraste, na Suica, o pais lider da OCDE em termos de penetracdo da banda
larga fixa, 52% das assinaturas de banda larga fixa tinham velocidades acima de 100 Mbps (Figura 2.5).

As velocidades reais fornecidas para usudrios podem diferir das velocidades anunciadas e podem
ser mensuradas usando diferentes metodologias. A M-Lab e a Ookla compilam resultados de testes
de velocidade voluntérios pelos usuérios, ao passo que os dados da Steam, por exemplo, refletem as
velocidades de usudrios de jogos on-line e, portanto, um grupo de usudrios que costuma exigir mais
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Figura 2.5.

dos servicos de banda larga.3 De acordo com os dados da M-Lab, a velocidade média de download de
banda larga fixa no Brasil era de 4.84 Mbps em julho de 2019, o que demonstra uma grande diferenca
em comparacdo com a média de 26.8 Mbps da OCDE. Na plataforma Steam, a velocidade média de

download da banda larga fixa no Brasil era de 22.7 Mbps, ao passo que a média da OCDE era de 36.1 Mbps
(Figura 2.6).

Assinaturas de banda larga fixa no Brasil e na OCDE, por faixa de velocidade, junho de 2019
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Notas: Mbps = megabits por segundo. As faixas de velocidade sao do final de 2018; os dados sobre assinaturas de banda larga fixa por 100 habitantes
sdo de junho de 2019. Os dados do Brasil em relagdo a faixas de velocidade e assinaturas de banda larga fixa correspondem a junho de 2019. O Brasil
usa faixas de velocidade diferentes, a saber: <2Mbps, >2 Mbps, >12 Mbps e >34 Mbps.

Fontes: OCDE (2020b), Broadband Portal (banco de dados), www.oecd.org/sti/broadband/broadband-statistics/ (acessado em 20 de maio 2020); os dados do
Brasil sdo da Anatel (2020a), Painéis de Dados: Acessos, https://www.anatel.gov.br/paineis/acessos (acessado em 28 de maio de 2020).

Figura 2.6. Velocidade média de download apresentada por conexdes de banda larga fixa no Brasil
e na OCDE, 2019
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Notas: Mbps = megabits por segundo. Classificacdo usando os dados da Ookla. Os dados da Speedtest (Ookla) sdo de julho de 2019, as velocidades

da M-Lab (liga mundial de velocidade de banda larga) foram medidas no periodo de 9 de maio de 2018 a 8 de maio de 2019, os dados da Steam sao
de julho de 2019.

Fontes: Ookla (2019), “Speedtest”, https://www.speedtest.net/ (acessado em 10 de julho de 2019); M-Lab (2019), “Worldwide broadband speed league”,
https://www.cable.co.uk/broadband/speed/worldwide-speed-league/ (acessado em 9 de maio de 2019); Steam (2019), “Steam Download Stats”, https://
store.steampowered.com/stats/content (acessado em 10 de julho de 2019).

As medidas de qualidade também podem diferir entre as regides de um pais e evoluir com o tempo.
A iniciativa SIMET do CETIC.br/NIC.br mede a qualidade das conexdes de banda larga brasileiras
coletando indicadores de conexdes de banda larga das diferentes regides do Brasil com base nas
velocidades de download, laténcia e jitter upload (estabilidade da conexao) (NIC.br, 2018). Em 2016, as
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velocidades medianas de download entre as regides variaram de 8.4 Mbps (regido Norte) a 10.1 Mbps
(regido Sudeste), ao passo que a mediana nacional foi de 9.6 Mbps. Ha diferencas regionais mais
acentuadas em termos de laténcia, com a regido Norte apresentando laténcia de 57.5 milissegundos
(ms), ao passo que a da regido Sudeste era de 15.8 ms; a mediana nacional era 20 ms. Em comparacao
com 2014, as velocidades de download aumentaram em todas as regides do Brasil, excecdo feita a regido
Sudeste. Ao mesmo tempo, a laténcia também aumentou em todas as regides brasileiras, sendo que
o maior aumento foi medido na regido Norte (Figura 2.7).

Figura 2.7. Qualidade das conexdes de banda larga no Brasil
Velocidades de download e laténcia medianas por trimestre e por regido, 2014 e 2016
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Notas: Mbps = megabits por segundo; ms = milissegundo.

Fonte: NIC.br (2018), Banda Larga no Brasil: Um Estudo Sobre a Evolugdo do Acesso e da Qualidade das Conexdes a Internet, https://cetic.br/media/docs/
publicacoes/1/Estudo%20Banda%20Larga%20no%20Brasil.pdf (acessado em 20 de fevereiro de 2020).
Servicos de banda larga mével

No final de junho de 2019, o Brasil tinha 89.5 assinaturas de banda larga mével por 100 habitantes, em
comparagao com 94 assinaturas por 100 no Chile, 74 no México e 53 na Colémbia, o que ainda esta
abaixo da média da OCDE de 112.8 assinaturas por 100 habitantes (Figura 2.8).

Figura 2.8. Assinaturas de banda larga mével no Brasil e na OCDE, por tecnologia, junho de 2019

[0 Assinaturas de dados e voz Assinaturas somente de dados Il Total (quando a divisdo nao esta disponivel)
Por 100 habitantes
160 [
140
120 |
100 [
80
60
40
20
0 R NI ‘b'o‘b‘o‘b'b DR QD DR DR @ D & R
56\\"’6; S \,\:i;&\i S @ S s@\&z o \Q’i\ ‘gié\@\éi&f:@ f@&b?\ij\ si,/} & Qv"i \é\c;\) \\6‘@\:90 &e& i\\ @“@, %@ <\,\Q« & é\ °
@@ S NS &

Notas: Os numeros relatados em dezembro de 2018 compreendem uma quebra de série e ndo sdo comparaveis a dados anteriores relativos a
quaisquer medic¢oes de banda larga da Austrélia relatadas @ OCDE. Os dados do Canada, da Suica e dos Estados Unidos sdo preliminares, Canada: a
conexdo sem fio fixa inclui satélite. Franca: os dados de cabo incluem VDSL2 e solu¢des fixas de 4G. Itdlia: os dados de conexdo sem fio fixa terrestre
incluem linhas WiMax; outros incluem servigos de vDSL.

Fontes: OCDE (2020b), Broadband Portal (banco de dados), www.oecd.org/sti/broadband/broadband-statistics/ (acessado em 20 de maio 2020); os dados do
Brasil sdo da Anatel (2020a), Painéis de Dados: Acessos, https://www.anatel.gov.br/paineis/acessos (acessado em 28 de maio de 2020).
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Embora as redes de banda larga mével sejam mais pervasivas no Brasil do que as redes de banda
larga fixa, elas ainda ndo chegam a todos os cantos do pais. Em 2018, o 4G estava presente em
4 676 municipios brasileiros, cobrindo 96.7% da populagao. O 3G tinha uma “cobertura” equivalente
a 99.8% (Figura 2.9). Alguns municipios tém grande extensdo geografica com muitas areas rurais e
remotas. Visto que forcosamente, nem todos os habitantes de um municipio moram na &rea coberta
pelo sinal 3G ou 4G, a cobertura real da populagao é provavelmente menor. Portanto, este indicador (ou
seja, a existéncia de um sinal de rede em um municipio) nao fornece uma estimativa da porcentagem
real da populacao coberta. Também nao fornece uma medicdo precisa da extensdo geografica da
cobertura da rede moével.

Conquanto o nimero de municipios com presenca de redes moveis pareca alto, muitos sdo cobertos por
uma Unica operadora. Na primeira metade de 2018, 3 071 municipios com menos de 30 000 habitantes
eram atendidos quase inteiramente por um tnico provedor e nao tinham acordos de roaming. A Anatel
indicou que seria necesséario celebrar 4 747 acordos de roaming, com todos os principais provedores de
servigos moveis, para garantir uma cobertura mével completa desses municipios (Tele.Sintese, 2019).

Figura 2.9. Presenca dos sinais 3G e 4G nos municipios, estimada como porcentagem da populagédo?
no Brasil, 2015-18

Il 3G 4G
% da populagao
100

90 |
80 |
70 |
60
50
40
30
20
10
0

2015 2016 2017 2018

1. O indicador representa a existéncia de um sinal de rede em um determinado municipio. A cobertura da populacdo é estimada pelo nimero de
habitantes no municipio que tem a presenca de um sinal de rede mével. Embora possa proporcionar um percentual aproximado da populagao
coberta pelas redes méveis, ndo proporciona uma medigao precisa da extensdo geografica da cobertura da rede mével.

Fonte: Anatel (2020b), Telefonia Mdvel — Municipios atendidos, https://www.anatel.gov.br/setorregulado/component/content/article/115-universalizacao-e-
ampliacao-do-acesso/telefonia-movel/423-telefonia-movel-municipios-atendidos (acessado em 20 de fevereiro de 2020).

Em termos de qualidade da banda larga mével, os indicadores coletados pela OpenSignal e pela
Ookla, usando diferentes metodologias, podem ser Uteis para comparar o desempenho médio das
redes moéveis entre o Brasil e os paises da OCDE. No caso de redes 3G e 4G, a OpenSignal mediu
as velocidades médias de conexdes de banda larga moéveis para download de 13 Mbps no Brasil em
maio de 2019. Este valor estava aproximadamente alinhado com as velocidades no Chile (12 Mbps)
e na Colémbia (10 Mbps), mas consideravelmente abaixo da média da OCDE (27 Mbps) e dos paises
lideres da OCDE, como a Coreia (52 Mbps). De forma semelhante, os testes de velocidade da Ookla
para redes méveis em julho de 2019, mostram o Brasil com velocidades de download de banda larga
moével de 23 Mbps, proximas de seus pares regionais, mas abaixo da média da OCDE de 40.89 Mbps
(Figura 2.10).

Outro indicador relacionado a experiéncia de servico de assinantes moéveis é o montante de dados
utilizados. O uso médio de dados méveis por més, na OCDE, foi de 4.65 GB em 2018, um aumento em
relacdo aos 2.42 GB em 2016 (com base nos 34 paises da OCDE para os quais havia dados disponiveis).
Os paises lideres da OCDE em uso de dados em 2018, foram a Finlandia (19.4 GB) e a Austria (16.4 GB).
Em comparacgdo, o consumo médio de dados méveis mensal no Brasil foi de 1.25 GB em 2018, um
aumento em relagdo a 0.47 GB em 2016. O Brasil também fica para tras dos pares regionais, como por
exemplo a Colémbia (1.62 GB) e o México (2.11 GB) (Figura 2.11).
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Figura 2.10. Velocidades de download de banda larga mével no Brasil e na OCDE, 2019
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Notas: Mbps = megabits por segundo. Os dados da Speedtest (Ookla) sdo de julho de 2019, os dados da OpenSignal sdo da velocidade de conexao
média de download, em redes de evolucdo de longo prazo, maio de 2019. Os dados da OpenSignal da Estdnia, Letonia, Lituania, Luxemburgo, México
e Eslovénia sdo de fevereiro de 2018, em vez de maio de 2019. A definicdo de velocidades de download da OpenSignal é “...velocidade média de
download que os usudrios da OpenSignal tém em redes 3G e 4G de uma operadora”.

Fontes: Ookla (2019), “Speedtest”, https://www.speedtest.net/ (acessado em 10 de julho de 2019); Opensignal (2019), The State of Mobile Experience, May
2019, http://dx.doi.org/www.opensignal.com/sites/opensignal-com/files/data/reports/global/data-2019-05/the_state_of_mobile_experience_may_2019_0.pdf.

Figura 2.11. Uso de dados méveis por assinatura de banda larga mével no Brasil e na OCDE, 2016-18
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Nota: GB = gigabyte. Metodologia: o multiplicador 1 024 é usado para converter terabytes em gigabytes; o montante total de gigabytes é dividido pelo
numero médio anual de assinaturas de banda larga méveis. Para a Austrdlia, os dados relatados desde dezembro de 2018 em diante, estdo sendo
coletados por uma nova entidade usando uma metodologia diferente. Os niimeros relatados em dezembro de 2018 compreendem uma quebra de
série e ndo sdo comparaveis a dados anteriores relativos a quaisquer medicoes de banda larga da Australia relatadas a OCDE.

Fontes: OCDE (2020b), Broadband Portal (banco de dados), www.oecd.org/sti/broadband/broadband-statistics/ (acessado em 20 de maio de 2020); os dados
do Brasil provém da resposta da Anatel ao questionario da OCDE (2020a), Avaliagio da OCDE sobre Telecomunicagdes e Radiodifusdo no Brasil 2020,
https://doi.org/10.1787/0a4936dd-pt.

Internet das Coisas

A OCDE vem coletando dados sobre assinaturas méveis embutidas méaquina a maquina (M2M), um
subconjunto da Internet das Coisas (Internet of Things, IoT), desde 2012.4 A OCDE também desenvolveu
um marco para medir diferentes categorias de IoT, de acordo com seus requisitos de rede (OCDE,
2018a). Em junho de 2019, havia 298 milhoes de assinaturas M2M na OCDE, um aumento em relacao
aos 108 milhdes no final de 2014. No Brasil, o nimero de conexoes M2M também aumentou desde 2014,
passando de 10 milhdes em 2014 para 22 milhdes em junho de 2019. O nivel de cartées SIM M2M por
100 habitantes era de 22 na OCDE e de 10.6 no Brasil em junho de 2019 (Figura 2.12).
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Figura 2.12. Assinaturas méveis com sensores M2M embutidos no Brasil e na OCDE, junho de 2019
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Notas: M2M = mdaquina a mdaquina. Os dados da Australia relatados desde dezembro de 2018 em diante, estdo sendo coletados por uma nova
entidade usando uma metodologia diferente. Os dados da Suica sdo preliminares.

Fonte: OCDE (2020b), Broadband Portal (banco de dados), www.oecd.org/sti/broadband/broadband-statistics/ (acessado em 20 de maio de 2020).

No Brasil, uma das principais barreiras ao desenvolvimento da IoT, estéd relacionada aos elevados
impostos e encargos sobre tais servicos. Em especial, a cobranca de contribuicdes para o Fundo de
Fiscalizacao das Telecomunicacdes (FISTEL) sobre dispositivos de IoT, faz com que tais servigos nao sejam
tao lucrativos ou simplesmente invidveis no pais. Além de questdes de tributacao, o estabelecimento de
planos de numeracao separados e a implementacdo do protocolo de Internet IPv6, também poderiam
promover a IoT no Brasil.

Conectividade de backhaul e backbone

A conectividade de backhaul e de backbone de fibra 6ptica é importante para trazer a fibra 6ptica para
mais perto do usudrio final, a im de dar suporte as demandas de capacidade projetadas, incluindo
aquelas criadas pelas redes 5G (OCDE, 2019¢). De acordo com a Anatel, em 2015, somente 48.2% dos
municipios brasileiros tinham acesso ao backhaul de fibra 6ptica. Em 2019, este indicador havia subido
para 70% (Figura 2.13); o que representava 3 882 municipios conectados ao backhaul de fibra 6ptica.
Embora um municipio possa ter a presenca de backhaul, dada a heterogeneidade no tamanho dos
municipios, tal presenca nao é uma medida de cobertura geografica plena deste insumo do mercado
de atacado. Ademais, a presenca de backhaul de fibra éptica ndo implica que a operadora de atacado
esteja sujeita a qualquer obrigagao de acesso aberto.

Figura 2.13. Numero de municipios com conectividade de backhaul de fibra éptica no Brasil, 2015-19
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Fonte: Anatel (2019b), Mapeamento de Redes de Transporte, https://www.anatel.gov.br/dados/mapeamento-de-redes (acessado em 13 de setembro de 2019).
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Os desafios para obter cobertura plena de conectividade de backhaul persistem, visto que 51% dos
municipios sem fibra estdo localizados no Norte e Nordeste. Isso pode ser um sério obstaculo a banda
larga acessivel, visto que, no Brasil, 24.2% dos municipios tém apenas um provedor de backhaul de
fibra éptica (Tabela 2.1.).

Tabela 2.1. Numero de provedores de backhaul de fibra éptica presentes nos municipios do Brasil, 2019

Provedores de backhaul (fibra optica) Nimero de municipios Proporcao de municipios (%)
0 1558 28.0
1 1350 242
2 1031 18.5
3 593 10.6
4 406 7.3
5 ou mais 632 1.3

Fonte:Anatel (2020c),PlanoEstrutural deRedes de Telecomunicagdes (PERT) 2019-2024, Atualizagio 2020, https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_
documento_consulta_externa.php?eEP-wqk1skrd8hSIk5Z3rN4EVg9uLjqrLYJw_9INcO4m2N1jXIPEulrXnv7UHJFGKd-jO_xz5ZYqyuXguKFPZe9U7a4FRauelOEj_
GJ3pzD2sKi_sQQhtHNHQk_javEK (acessado em 15 de margo de 2020).

Sistemas auténomos e o IPv6

O bom desempenho na alocacdo de sistemas auténomos e enderecos IP, indica que o ecossistema da
Internet estd em bom funcionamento. Em termos de alocacdo de sistemas auténomos, o Brasil esta
bem posicionado, com 7 451 sistemas auténomos até fevereiro de 2020, mais de 16 vezes o nimero do
México (450) e mais de 4 vezes a média da OCDE (1 703) (Figura 2.14).

Figura 2.14. Sistemas autonomos no Brasil em comparagdo com pares regionais e com a OCDE, 2019
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Notas: Sistemas auténomos sao as redes que formam a Internet. Variam de provedores de servico de internet (PSIs) de grande porte a pequenos PSIs
locais; redes académicas, militares ou governamentais; ou empresas com uma necessidade especifica de independéncia de rede.

Fonte: Maigron (2020), Regional Internet Registries Statistics (banco de dados), https://www-public.imtbs-tsp.eu/~maigron/RIR_Stats/ (acessado em 19 de
fevereiro de 2020).

O grande aumento de sistemas auténomos no Brasil a partir de 2008, coincide com o inicio de medidas
para implementar a versdo mais nova do Protocolo de Internet (IPv6), conduzidas principalmente
por iniciativas do NIC.br, Nucleo de Informacdo e Coordenacao, sob o mandato do Comité Gestor da
Internet no Brasil (CGL.br), que se somou aos esforcos da Anatel para promover a implementacao do
IPv6 (Anatel, 2014). Encorajar a implementagao do IPv6 é uma meta de longa data para os paises da
OCDE, considerando o atual esgotamento de enderecos IP e o aumento nas demandas de dispositivos
conectados, como a IoT, que nao sé exigem escalabilidade dos enderecos IP, mas também aplicagoes
seguras (OCDE, 2014c; 2018c). O Brasil estd bem posicionado em comparagdo com os paises da OCDE
em termos de adogdo do IPv6 (Figura 2.15).
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Figura 2.15. Enderecos IPv6 registrados no Brasil e na OCDE, 2020
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Nota: Enderecos IPv6 registrados, classificados por estatisticas do Google.

Fontes: Google (2020), “Per-country IPv6 adoption”, https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption (acessado em 20 de
fevereiro de 2020); APNIC (2020), “IPv6 measurement maps”, http://stats.labs.apnic.net/ipv6 (acessado em 20 de fevereiro de 2020); Akamai (2020),
State of the Internet: IPv6 adoption visualization, https://www.akamai.com/uk/en/our-thinking/state-of-the-internet-report/state-of-the-internet-ipv6-adoption-
visualization.jsp (acessado em 12 de fevereiro de 2020).

Os pontos de troca de trafego (PTTs) desempenham um papel essencial na interconexdo de redes IP,
visto que mantém a troca de trafego local em vez de rotear os dados por meio de outros paises, o que
aumenta a laténcia e pode ser mais caro (Weller e Woodcock, 2013). Além disso, gragas a iniciativas
do NIC.br, o Brasil construiu um nimero substancial de PTTs através do sistema brasileiro de PTTs
(PTT Metro), e é o pais que lidera a regido em termos de nimero total de PTTs.

O Brasil atualmente tem 34 PTTs ativos com mais de 3 500 participantes que trocam trafego no nivel
nacional. Embora o nimero de PTTs dependa de uma série de fatores, incluindo o tamanho da economia
e a situacdo geografica de um pais, o Brasil tem uma classificacdo mais alta em termos de niumeros
de PTTs do que a maioria dos paises da OCDE (Figura 2.16). Com mais de 1 700 participantes e um
trafego médio de cerca de 4.8 Tbps (Packet Clearing House, 2020), o Ponto de Troca de Trafego Metro
Sao Paulo constitui um dos maiores PTTs do mundo em termos de participantes. Também constitui o
terceiro maior PTT em termos de trafego médio, ficando logo atrds do Deutsche Commercial Exchange
Frankfurt, na Alemanha (DE-CIX), com 5.8 Tbps (terabytes por segundo) e do Amsterdam Internet
Exchange, na Holanda (AMS-IX), com 5.6 Tbps (Packet Clearing House, 2020). Uma série de provedores
de outros paises sul-americanos também utilizam o Ponto de Troca de Trafego Metro Sao Paulo, que
funciona como um hub continental.

A menor laténcia ocorre na Regido Sudeste do Brasil, onde estd situada a maioria dos PTTs, bem como
os dois maiores (Sao Paulo e Rio de Janeiro). A laténcia mediana na Regido Sudeste (15.9 ms), é quase
quatro vezes menor do que na Regido Norte (57.4 ms) (NIC.br, 2018). A elevada laténcia na Regido Norte
é uma demonstracdo adicional da baixa disponibilidade de backhaul na regido, e confirma as diferencas
constatadas quanto a qualidade do servico. Ademais, a baixa disponibilidade de backhaul também
resulta em diferencas no que diz respeito a quantidade de trafego trocada (Packet Clearing House, 2020).

Uma interessante caracteristica da infraestrutura da Internet no Brasil, é que as receitas advindas
do registro de nomes de dominio, o chamado dominio de nivel superior com cédigo de pais (ccTLD)
brasileiro que é gerenciado pelo NIC.br/CGLbr, sdo usadas para financiar melhorias no gerenciamento
e na infraestrutura da Internet. Entre outras coisas, o NIC.br/CGLbr usou as receitas do ccTLD.br, para
promover programas que melhoram o gerenciamento de trafego, para medir a qualidade das conexoes
de banda larga, para a operacao de PTTs e para o suporte na ado¢ao do IPv6 mencionado acima. O NIC.
br também investe suas receitas na implementacgdo e operagdo de PTTs.
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Figura 2.16. Numero de Pontos de Troca de Trafego no Brasil e na OCDE, 2019

\\‘b(;b&ba QQC_, {b&bQ\ Q,&(bQ‘Q{b \Q- &{b®'b g’b é‘b{b{b—%\‘b Q)‘bg rbg‘b&\\‘b "bé) Q'b\ §§
L 9& S \“';\@Q e f&q‘\ X\»“ & /\sz’ FFL S «0\ SESHETECIOES \»\\& \% %Y\@’& S
B 2
Q& S v\ '\\0
A Q\‘Z’Q Q‘Q
8

Notas: PTT = ponto de troca de trafego. Somente pontos de troca de trafego listados com pelo menos trés participantes sdo incluidos.

Fonte: Packet Clearing House (2020), Internet Exchange Directory (banco de dados), https://www.pch.net/ixp/dir (acessado em 18 de fevereiro de 2020).
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Em abril de 2019, o .br era o sétimo dominio mais popular do mundo. Com a criacdo de novos
subdominios, ele atualmente da mais de 120 opgdes diferentes. Entre outros, ha subdominios para
identificar interesses especificos (como “ong.br”, “art.br”, “eco.br”) ou cidades (por exemplo, “rio.br”,
“manaus.br”, “cuiaba.br”, “floripa.br”, “foz.br”) (Convergéncia Digital, 2019).

Até o momento, cerca de 89% das empresas brasileiras usam o dominio .br e 3% usam um dos varios
subdominios brasileiros (CGlL.br, 2018). Nao obstante, o elevado uso do .br ndo indica necessariamente
que o respectivo conteudo também esteja hospedado no Brasil. De fato, os dados coletados em 2013,
mostraram que somente 54% dos sites brasileiros que usam o ccTLD.br sdo hospedados no pais
(OCDE, 2014a), o que poderia indicar que certos proprietarios de sites, ndo acreditam que hospedar
seu conteudo localmente seria uma op¢do economicamente viavel.

Os cabos submarinos sao outra infraestrutura fundamental para a conectividade. Nesse sentido,
o Brasil estd bem servido, visto que conta com um total de 19 cabos, o que da ao pais acesso a
uma rede de cabos que totaliza quase 180 000 km (TeleGeography, 2020). A maioria das estagoes
terrestres estdo localizadas em Fortaleza (Nordeste), o ponto mais préximo da Africa e da Europa, e em
Santos e no Rio de Janeiro (Sudeste), os pontos que ficam na regido mais populosa. Sete cabos foram
adicionados entre 2017 e 2018, e planeja-se que cinco novos cabos estejam prontos para funcionar
em 2020 ou 2021, refletindo o crescimento da conectividade por fibra éptica submarina. Os maiores
cabos, South America-1 (SAm-1) e GlobeNet, com 25 000 km e 23 800 km respectivamente, foram
implementados em 2000 e 2001.

Data centers se tornaram uma infraestrutura fundamental para conectividade, conforme a computacao
em nuvem vem se tornando essencial, para permitir acesso sob demanda a servigos digitais. Em
termos absolutos, o Brasil tem um nimero considerdvel de data centers (111) (Cloudscene, 2019) em
comparacgao com paises da OCDE (Figura 2.17). Ndo obstante, dado o tamanho do mercado, o nimero
de implementacoes de data centers poderia indicar um ambiente ndo competitivo ou custos mais altos
em comparac¢do com outros paises, o que ndo torna os data centers locais atraentes para empresas que
dependem de servigos na nuvem. Por exemplo, energia é um dado importante para os data centers. Os
precos de energia no Brasil sdo comparativamente altos, sendo que as empresas brasileiras pagam
quase o dobro (USD PPC 269, paridade de poder de compra) por MWh em comparag¢iao com a média
da OCDE (USD PPC 143) em 2017 (AIE, 2019). Isso também pode ser parcialmente explicado pelos altos
impostos no nivel estadual (ou seja, o Imposto sobre Circulagao de Mercadorias e Servicos [ICMS],
conforme explicado abaixo).
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Além disso, a qualidade, a capacidade e os precos da rede de comunicacgdo, podem fazer com que
investidores ndo se envolvam com a implantacao de data centers. A burocracia relacionada a aquisi¢ao
de terrenos e a aprovagao municipal de projetos de construcdo, bem como elevadas tarifas para a
importacdo dos bens de capital necessdrios para estabelecer um data center, também sdo citados como
um impedimento comum.

Figura 2.17. Data centers no Brasil e na OCDE, 2019
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Nota: Este indicador depende de dados autorrelatados e, portanto, pode servir apenas como uma estimativa aproximada.

Fonte: Cloudscene (2019), Markets: Brazil, https://cloudscene.com/market/data-centers-in-brazil/all.

Os precos de comunicacdo sdo um dos indicadores do nivel de concorréncia em um mercado e podem
influenciar na adogao de servigos, especialmente em paises onde héd demanda nao atendida de grupos
de baixa renda. De acordo com uma pesquisa conduzida em 2018 pelo CETIC.br/NIC.br, o preco era
o principal motivo para a falta de acesso a Internet em domicilios brasileiros, conforme relatado por
61% daqueles que responderam (CGLbr, 2019).

O uso das cestas de servigos de telecomunicacdo da OCDE, fornece informacoes detalhadas sobre os
precos brasileiros de servigos de comunicagao fixa e mével, em comparagao com os dos paises da OCDE
e seus pares regionais. A OCDE usa uma metodologia de precificacao que designa cestas de uso (ou seja,
uso baixo, médio e alto) para diferentes padrdes de consumo. Ela coleta os dados duas vezes por ano,
usando precos anunciados em websites que sdo apresentados aos consumidores em certas datas. Isso
pressupoOe que consumidores racionais podem tomar decisdes com base nas informacoes disponiveis.

Em termos de servicos de banda larga mével (ou seja, planos de telefonia moével e de dados para
smartphones), para uma cesta de baixo uso (ou seja, 0.5-5 GB de volume de dados consumidos por
meés), dados de novembro de 2019 mostram que o Brasil tem planos acessiveis em comparagdo com os
precos médios da OCDE (Figura 2.18). Para a cesta de 300 chamadas e 1 GB de dados, os consumidores
brasileiros pagaram USD PPC 12.90 em comparac¢dao com a média da OCDE de USD PPC 24.90. Para uma
cesta de alto uso, o Brasil apresentou precos baixos, excecdo feita aos planos de banda larga moével
com voz ilimitada e 20 GB, em que os planos brasileiros foram duas vezes mais caros do que os planos
médios da OCDE (USD PPC 105.30 vs. USD PPC 46.40). Apesar de os precos de planos de servicos de banda
larga movel parecam acessiveis, deve-se observar que as cestas de prego nao levam em consideracéo
as velocidades reais usufruidas pelos consumidores (Figura 2.10). Portanto, embora os precos de banda
larga mével no Brasil sejam menores, é provavel que a qualidade usufruida pelos usuérios também
seja mais baixa do que nos paises da OCDE.

A acessibilidade de servicos de banda larga fixa é menos evidente, o que pode ser resultado da falta
de transparéncia das ofertas anunciadas no Brasil para servicos de banda larga fixa. Até dezembro de
2019, com excecao das cestas com velocidades de download muito baixas (ou seja, 256 kbps), o Brasil
apresentou precos mais altos para banda larga fixa em todos os outros perfis de uso (ou seja, baixo,
médio e alto) em comparagdo com a média da OCDE e seus pares regionais, como Chile, Colémbia e
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México (Figura 2.19). A diferenca é ainda mais evidente, para planos com velocidades de download mais
altas do que 10 Mbps. Uma cesta de uso médio com um volume de dados de 30 GB com estas velocidades
na OCDE, tem um preco médio de USD PPC 31.60, ao passo que o precgo é de USD PPC 56.10 no Brasil.
O mesmo pacote no Chile, na Coldmbia e no México custa USD PPC 30.60, USD PPC 44.70 e USD PPC 32.40,
respectivamente. Também é necessario destacar que essas médias nacionais podem nao refletir
as disparidades de precgos entre as regides, especialmente em areas rurais e remotas, onde ha alta
probabilidade de que os pregos sejam maiores devido a falta de escolhas para o consumidor.

Figura 2.18. Precos de banda larga mével no Brasil em comparag¢do com pares regionais e com a OCDE,
novembro de 2019
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Notas: PPC = paridade de poder de compra; GB = gigabyte. Cestas de telefonia mével e de dados variam em termos de niimero de ligacoes, SMS
incluidos e cota de dados (GB por més). Para obter mais detalhes sobre a metodologia de cestas de precos da OCDE, consulte OCDE (2017b), “Revised
OECD Telecommunication Price Baskets”, www.oecd.org/sti/broadband/DSTI-CDEP-CISP(2017)4FINAL.pdf.

Fonte: Calculos da OCDE com base em Strategy Analytics (2019), “Teligen tariff & benchmarking market data using the OECD methodology”,
https://wwuw.strategyanalytics.com/access-services/service-providers/tariffs---mobile-and-fixed/.

Figura 2.19. Precos de banda larga fixa (cesta de uso médio) no Brasil em comparag¢do com pares regionais
e com a média da OCDE, dezembro de 2019
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Notas: PPC = paridade de poder de compra; Mbps = megabits por segundo. Na alternativa de baixo uso, planos de franquias de dados dos planos
variam de 5 GB a 100 GB/més; na alternativa de uso médio, a franquia de dados varia de 15 GB a 300 GB/més; na alternativa de alto uso, varia de 45
GB a 900 GB/més seguindo a metodologia da OCDE aprovada para todos os paises membros. As cestas de preco levam em consideragio volumes
de dados por més (medidos em GB) e velocidades de download (mensuradas em Mbps). Desde 2014, a Anatel proibiu limites de dados nas ofertas
comerciais dos maiores provedores; a principal caracteristica das cestas de banda larga fixa no Brasil é a velocidade de download. Para obter mais
detalhes sobre a metodologia de cestas de precos da OCDE, consulte OCDE (2017b), “Revised OECD telecommunication price baskets”, http://www.
oecd.org/sti/broadband/DSTI-CDEP-CISP(2017)4FINAL.pdf. Os precos levados em consideragdo no Brasil para as cestas da OCDE, contemplam os precos
promocionais durante o periodo valido das ofertas (por exemplo, 12 meses) e, depois, revertem-se a tarifa de pre¢o méaximo.

Fonte: Calculos da OCDE com base em Strategy Analytics (2019), “Teligen tariff & benchmarking market data using the OECD methodology”,
https://www.strategyanalytics.com/access-services/networks/tariffs---mobile-and-fixed.
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Tanto a qualidade como os precos dos servigos de comunicacdo, sdo dimensoes importantes da
dinamica de concorréncia do mercado. No caso do Brasil, o alto nivel de impostos no setor (por exemplo,
o ICMS), pode ser um fator importante que influencia na acessibilidade dos servicos de comunicacao.

A liberalizagdo do setor de comunicagdes no Brasil, ocorreu durante a década de 1990. Apds a
promulgacao da Lei Geral de Telecomunicagoes (LGT, N° 9.472 de 1997), a empresa estatal Telebras foi
privatizada em julho de 1998 e dividida em uma operadora de longa distancia privada (Embratel), trés
companhias regionais de telefonia fixa e oito operadoras de telefonia mével. A Telebras foi restabelecida
como empresa estatal em 2010.

Atualmente, os maiores atores do mercado de comunicac¢des no Brasil sdo a Telefénica, sob a marca
Vivo (de propriedade da Telefénica Espaiia); Telecom Americas, sob a marca Claro (de propriedade da
America Mévil); Oi e Tim Brasil, de propriedade da Telecom Itdlia. Com relagdo aos atores na area de
banda larga fixa, as operadoras com maior participacdo de mercado sdo a Claro, a Vivo e a Oi. Com
relacdo a servigos de voz e banda larga mével, os principais atores por participacdo de mercado sao
Vivo, Claro, TIM e Oi. A evolugdo das participagoes de mercado nos ultimos oito a dez anos em relagao
a esses servicos, sdo analisadas abaixo em mais detalhes, uma vez que sdo Uteis para compreender o
ambiente competitivo no Brasil.

Em termos de servicos de radiodifusdo, em dezembro de 2018, o Brasil tinha 862 canais de televisao de
sinal aberto (ou FTA do inglés free-to-air), 131 canais nacionais publicos (com geragao de conteuddo préprio),
20 874 canais comerciais regionais e 75 canais regionais publicos (como estacdes de retransmissao).
De acordo com as classificacoes de audiéncia do Kantar Ibope Media, a Globo (Grupo Globo) é o canal
mais assistido, sendo ele de propriedade da familia Marinho. Entre todos os canais de TV, os trés mais
assistidos eram Globo, SBT (de propriedade do Grupo Silvio Santos) e Record (Grupo Record), sendo
que todos sao canais de TV de sinal aberto.

Prestadores de servicos de TV por assinatura tem um status peculiar no Brasil. Embora fornecam
servicos audiovisuais semelhantes aos da radiodifusdo de TV de sinal aberto, a TV por assinatura
é categorizada no pais como um servico de telecomunicacdo e regulamentada de acordo com cada
atividade dentro da cadeia de valor. Dois principais grupos econémicos dominavam o mercado de TV
por assinatura brasileiro em 2019, com uma participagao de mercado combinada de 78.9%. A Claro (que
também é proprietaria da Embratel e da Net) tinha 49.2% do mercado, seguida pela Sky/DirecTV com
29.7%. Dois outros grandes grupos - Oi, Vivo (que também é proprietaria da GVT) - juntos compartilham
18.1% do mercado. A Algar, que em dezembro de 2018 tinha 0.5% do mercado de TV por assinatura,
saiu do mercado em fevereiro de 2020.

Em termos de producédo e empacotamento de contetido, o mercado também é concentrado. Do total de
assinaturas, em termos de canais individuais de TV por assinatura registrados pela Agéncia Nacional do
Cinema (Ancine) em dezembro de 2018, 50.4% estavam divididas entre apenas dois grupos econdémicos,
Globo e Warner Media (Ancine, 2019).

Como nos paises da OCDE, hé diversas ofertas de servicos de midia over-the-top (OTT) no Brasil. Ao abrigo
da legislacao brasileira, servicos e aplicativos OTT sao classificados como servigos de valor adicionado
(SVA) e nao sao considerados servicos de telecomunicacao e radiodifusdo. Em termos de servicos
audiovisuais, existem diversas ofertas comerciais em termos de assinaturas de video sob demanda
(subscription video on demand, SVoD) (por exemplo, Netflix e Globoplay), e video sob demanda transacional
(transactional video on demand, TVoD) (por exemplo, Telecine On e Sky Play App). As estimativas de 2018,
indicam que o nimero de assinaturas Unicas de servigos audiovisuais OTT no Brasil estava préximo
de 21.3 milhoes, uma base de assinatura que vem crescendo constantemente desde 2011 (Katz, 2019).

O numero de assinaturas de banda larga fixa triplicou, de aproximadamente 11 milhdes de assinaturas
em 2008, para 32.9 milhdes em 2019. Os trés maiores provedores de banda larga fixa em 2019, que juntos
abarcavam 66% do mercado, eram a Claro Brasil com 29.1,% de participacao de mercado, Vivo (21.3%)

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 41



2. INFRAESTRUTURAS PARA A ECONOMIA DIGITAL DO BRASIL

e Oi (16%) (Figura 2.20). Nos ultimos 11 anos, a participagao de mercado da Claro cresceu de 11.2%
em 2008 para 29.1% em 2019. Isso provavelmente esta relacionado ao fato de a Claro ser proprietaria
da Embratel, a titular fixa para venda de servigos de acesso por atacado no Brasil, e da Net, uma das
maiores operadoras de TV por assinatura (a cabo) do pais.

Figura 2.20. Participag6es no mercado de banda larga fixa no Brasil, 2008 e 2019
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Fonte: Anatel (2020a), Painéis de Dados: Acessos, https://www.anatel.gov.br/paineis/acessos (acessado em 28 de maio de 2020).

O mercado de banda larga fixa no Brasil é caracterizado por grande heterogeneidade entre os atores.
Atualmente, hd mais de 13 000 PSIs no Brasil, o que inclui grandes operadoras que oferecem pacotes
de servigos de comunicacdo, e pequenos provedores que operam em areas remotas que ainda nao
sdo comercialmente atraentes para PSIs maiores. Em anos recentes, houve um crescimento notavel
no nuimero de “pequenos provedores” de banda larga (prestador de pequeno porte ou “Outras” na
Figura 2.21), definidos pela Anatel como PSIs com uma participagdo no mercado nacional inferior
a 5%. Estes provedores tém instalacoes de fibra 6ptica em 2 451 municipios, e 783 dessas cidades,
contam somente com provedores de pequeno porte para poder ter acesso de fibra éptica, o que
corresponde a 14% das cidades no Brasil (Anatel, 2019a). De acordo com a Anatel, PSIs de pequeno
porte correspondiam a 18.4% das assinaturas de banda larga fixa no Brasil em 2018, e representavam
mais de 20% em 2019.

Figura 2.21. Participag6es no mercado de assinaturas de banda larga fixa por provedor
de servicos de Internet no Brasil, 2015-18
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Fonte: Anatel (2019a), Plano Estrutural de Redes de Telecomunicagées — PERT, www.anatel.gov.br/dados/pert (acessado em 20 de setembro de 2019).

O mercado de banda larga mével passou por mudancas consideraveis nos ultimos nove anos, crescendo
de aproximadamente 174 milhdes para 196.6 milhdes de assinaturas de banda larga mével. Em 2008,
a operadora mével com rede (OMR) que estava na lideranca era a Claro, com participagdo de mercado
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de 42.6%, seguida pela Vivo (20.2%). Em 2019, a Vivo se tornou a OMR lider com uma participagao de
mercado de aproximadamente 31%, seguida pela Claro (28.8%) e pela TIM (24.1%) (Figura 2.22). Em
2019, outras OMRs menores foram responsaveis por 1.1% da participagdo de mercado (ou seja, Nextel,
Algar e Sercomtel) e operadoras de redes moéveis virtuais (OMVs) responderam por menos de 0.01% do
mercado (Teleco, 2019). Estes dados nao levam em consideragao a aquisicao da Nextel pela Claro em
marco de 2019 (aprovada pela Anatel em setembro de 2019).

H4a 8 OMVs autorizadas no Brasil e 14 OMVs certificadas (revendedoras de marca que ndo precisam de
autorizacdo prévia da Anatel), elevando o total para 22 OMVs. A principal OMV licenciada é a Datora
Mobile Telecomunica¢des com 533 000 usuérios em 2019. O mercado de OMVs viu a saida de uma
operadora, a Porto Seguro Telecomunicagoes, em 2019.

Figura 2.22. Participagbes no mercado de banda larga mével no Brasil, 2010 e 2019
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Fonte: Anatel (2020a), Painéis de Dados: Acessos, https://www.anatel.gov.br/paineis/acessos (acessado em 28 de maio de 2020).

Principais desenvolvimentos regulatérios e de politicas

Mareco institucional

Uma série de érgdos ou agéncias no Brasil, tem responsabilidades diretas ou indiretas em relagao
ao setor de comunicacdes. A Agéncia Nacional de Telecomunicagdes (Anatel) é o regulador das
telecomunicag¢ées. O Ministério da Ciéncia, Tecnologia, Inovacoes e Comunicacoes (MCTIC) é
responséavel por politicas publicas relacionadas ao setor. A autoridade de concorréncia no Brasil, o
Conselho Administrativo de Defesa Econdmica (CADE), tem a atribui¢do de promover a concorréncia,
aprovar fusoes e aquisi¢oes, e investigar violagoes antitruste.

Em relacdo a radiodifusdo, e especificamente no caso da TV de sinal aberto, o MCTIC age como
formulador de politicas publicas e até certo ponto como um regulador (ou seja, responsavel pelo
controle e monitoramento do setor de radiodifusdo, direta e indiretamente). Com relagao a TV por
assinatura, que é definida como um servigo de telecomunicag¢es no ambito do marco legal brasileiro,
o papel de regular este servigo é compartilhado pela Anatel e pela Ancine, conforme previsto pela Lei
do SeAC de 2011, que define as atividades de produgao, programacao, empacotamento e distribui¢ao
da TV por assinatura dentro da cadeia de valor. A Anatel é responsdvel por regular a distribui¢ao da
TV por assinatura e a Ancine, pela sua programacao e seu empacotamento. A Ancine também tem
autoridade para promover a concorréncia e regular questoes relacionadas ao desenvolvimento da
industria cinematogréfica brasileira, incluindo questdes relacionadas a contetudo.

Dentro do Poder Executivo, o Ministério da Economia, em particular através da Secretaria de Advocacia
da Concorréncia e Competitividade (SEAE), tem uma importante incumbéncia na defesa da concorréncia.
O Ministério da Justica cumpre seu papel quanto a defesa do consumidor por meio da Secretaria
Nacional do Consumidor (Senacon), ao mesmo tempo que desempenha um papel na classificacao
geral de contetdo audiovisual.
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A Senacon também fica a cargo de formular, promover, coordenar e implementar a politica nacional
de defesa do consumidor. Além disso, hd mais de 800 delegacias estaduais ou departamentos locais
de defesa do consumidor, Procons, ligados ao Poder Executivo, que também supervisionam empresas
de comunicacdo. A Anatel também tem algumas func¢oes de defesa do consumidor.

Além disso, institui¢oes judiciais, como o Supremo Tribunal Federal, e os érgdos independentes que nao
pertencem aos Poderes Executivo, Legislativo ou Judicidrio, como o Tribunal de Contas da Unido (TCU)
e o Ministério Publico, tém funcdes importantes relacionadas a controles constitucionais, juridicos e
orcamentarios externos.

Por fim, organizagdes nao governamentais, como o CGIL.br e o Conselho Nacional de Autorregulamentagao
Publicitaria (CONAR), desempenham papéis essenciais na integracdo de iniciativas de servigos de
Internet e na promocao de publicidade ética, respectivamente.

Principais recomendacgoes da Avaliagdo da OCDE sobre Telecomunica¢oes e Radiodifusdo
no Brasil 2020

Melhorar o marco institucional e regulatério

Criar uma agéncia reguladora unificada e separar a formulagdo de politicas ptblicas das funcoes
regulatérias

Em especial na area de radiodifusao (incluindo servigos de TV por assinatura), os papéis de
regulamentacdo e formulacdo de politicas ndo estao claramente definidos. Multiplas autoridades sao
encarregadas de desenvolver e implementar politicas e regulamentacdes (por exemplo, o MCTIC, Ancine
e Anatel). Contrariando as boas praticas internacionais, ndo hé uma distin¢do clara entre a formulacao
de politica publica em geral e a emissao de regulacio ex ante para lidar com falhas de mercado, promover
a concorréncia e defender os consumidores. Isso traz desafios consideraveis para a coeréncia das
regulamentacoes e das politicas publicas.

Além disso, as redes IP multiuso, permitem a prestacao de diferentes servi¢os usando a mesma rede. O
aumento da convergéncia que dilui os contornos de setores anteriormente bem demarcados, aumenta
a complexidade de como essas institui¢des interagem.

Para lidar com a convergéncia de servicos de comunicacao e radiodifusdo, uma série de paises da OCDE,
como a Australia, a Hungria e o Reino Unido, fundiram suas agéncias reguladoras de radiodifusdo
e comunicacgdo, ao passo que outros tomaram agoes concretas para aumentar a flexibilidade das
agéncias reguladoras, a fim de limitar a sobreposicdo de fungdes e para facilitar a implementacao de
regulamentacdes convergentes (OCDE, 2008; 20174a).

Para fortalecer o marco institucional e seguir as boas praticas internacionais, recomenda-se criar
uma autoridade convergente independente, que seja responsavel pelos mercados de comunicagdo e
radiodifusdo (incluindo TV por assinatura), e por monitorar a evolug¢ao dos servicos OTT, ao mesmo
tempo que ela garante que o principio da plena concorréncia seja mantido, entre a regulamentacao e
a formulacdo de politicas.

Aumentar a independéncia da agéncia requladora e criar uma supervisdo independente para andlises
de impacto regulatério

A existéncia de uma agéncia reguladora forte no setor, é essencial para a implementacao efetiva dos
objetivos definidos pelo governo e a reducdo da incerteza do mercado, além de promover um setor
em bom funcionamento (OCDE, 2014b). £ fundamental para o setor de comunicacdes garantir niveis
adequados de financiamento da agéncia reguladora assim como sua independéncia financeira, por
meio de um orcamento plurianual, claramente definido, isolado do restante do orcamento do governo.

Apesar de melhorias quanto a definicdo e a estabilidade orcamentaria da Anatel desde 2018, sua
autonomia financeira ndo é garantida, devido a falta de controle orgamentario direto e auténomo da
Anatel em relacdo as taxas setoriais cujas receitas sdo destinadas ao fundo que financia suas atividades,
o Fundo de Fiscalizacdo das Telecomunicacdes (FISTEL).
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Além disso, o controle exercido pelo TCU pode estar minando a independéncia da Anatel, limitando
sua capacidade de desempenhar suas fun¢des adequadamente. Como anteriormente reconhecido
pela OCDE em 2008, a avaliacdo de desempenho feita por érgaos de auditoria nacionais pode servir
para proteger o interesse publico. No entanto, é incomum o grau com que avaliacdes, recomendacgoes
e determinacdes do TCU s&o aplicados as agéncias reguladoras no Brasil (OCDE, 2008). Um marco claro
de controle externo precisa ser equilibrado com a autonomia efetiva da agéncia reguladora, uma vez
que a manutencao de certas prerrogativas é essencial para garantir a tecnicidade, imparcialidade e
previsibilidade da fun¢do reguladora (Moreira, 2004). Ademais, a responsabiliza¢io pessoal de servidores
publicos deve ser limitada.

Por fim, apesar de melhorias no marco de Anadlises de Impacto Regulatério (AIR) e do fato de que a
Anatel é a agéncia reguladora mais ativa no Brasil na promocédo de AIRs, a Anatel tem experiéncia
limitada na implementacao de AIRs quantitativas (Aquila et al, 2019). O Brasil deve estabelecer um
6rgao independente para revisar relatérios de AIR de diferentes instituigoes com papéis regulatérios,
garantindo supervisao e qualidade, por meio de uma abordagem integral do governo (whole-of-
government), e com mecanismos e érgaos de coordenacao permanentes, que lidem com a necessidade
de coeréncia politica e compromisso estratégico no longo prazo (OCDE, 2016).

Estabelecer regimes regulatérios e de politicas que estejam em sintonia com a convergéncia e as
tendéncias emergentes do mercado, exige que os reguladores e formuladores de politicas repensem
os arcaboucos existentes, a fim de garantir que eles ainda sejam aplicéveis e coerentes. O primeiro
passo é garantir que as regras sejam claras e consistentes para os operadores em todo o setor de
comunicagoes. O segundo é eliminar quaisquer guichés duplos e sobreposi¢oes de fungdes que possam
causar confusdo e inseguranca juridica.

O licenciamento de servi¢os de comunicac¢do no Brasil ainda é consideravelmente fragmentado.
Diferentes autorizacdes sao necessdrias para cada tipo de servico de comunicacdo prestado.
A Anatel tem gradualmente simplificado sua classificacdo de servicos de comunicacdo e seu marco
de licenciamento ao longo dos anos. Atualmente hd quatro categorias principais de servigos no
Brasil que exigem uma autorizacao: 1) telefonia fixa; 2) telefonia moével; 3) “servicos multimidia”
como banda larga fixa; e 4) TV por assinatura. Além disso, sob o marco de licenciamento atual,
alguns servigos sao classificados como servigos de valor agregado, ou seja, nao sdo considerados nem
servigos de comunicagao, nem de radiodifusdo. Os servigos de valor agregado podem incluir OTT,
mas também camadas de prestacdo de servicos de Internet, excluindo o acesso “last-mile” (Gltima
milha). O exemplo mais proeminente de servigo de valor agregado é o servi¢o de conexdo a Internet
(ou seja, a autenticacao do usudrio na rede, que teve origem nos antigos servigos de Internet discada).

Em relacdo a servicos de radiodifusdo, o regime de licenciamento aplica diferentes exigéncias a
radiodifusdo de TV de sinal aberto e servigos de TV por assinatura equivalentes. Além disso, pode haver
embaracos, pois isso pode permitir influéncia politica na concessao de licengas de TV de sinal aberto.

Todas as categorias de servigo estdo sujeitas a uma série de diferentes regulamentacoes, taxas e
tributos, que ndo sé sdo onerosos para as empresas, mas também representam barreiras a entrada em
um ecossistema convergente. Ademais, a pluralidade de definicées, ainda que para o mesmo servigo
(ou seja, provisao de servicos de banda larga), leva a oportunidades de arbitragem no que diz respeito
a medidas regulatérias e na area de tributos.

Uma boa pratica a ser aplicada a todos os servigos de comunicacgao, seria abandonar todas as autorizagoes
individuais necessérias para prestadores de servicos de comunicagao, e substitui-las com um regime
de licenciamento baseado em licenca Unica, valido para todos os servigos, exceto em casos nos quais
haja escassez de recursos, como no caso do espectro.

Para garantir que as normas sejam aplicadas de forma coerente, os papéis devem ser bem definidos,
guichés duplos eliminados, e sobreposi¢des de func¢des reduzidas. De forma geral, é essencial que
os niveis federal, estadual e municipal sejam coordenados de maneira eficiente, especialmente na
expansao da banda larga no pais. A coordenacdo entre os trés niveis do governo é particularmente
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importante para otimizar os direitos de passagem, facilitar a instalacdo de antenas e harmonizar
os regulamentos de densidade de poténcia. Também ¢é vital para garantir o pluralismo em relagdo a
servicos de radiodifusao.

Mais especificamente, outras instituicdes devem melhorar a coordenacéo e reduzir sobreposicoes.
Entre essas, ha a autoridade de concorréncia, o CADE, os reguladores do setor, especialmente com
relacdo ao setor audiovisual e de servicos de TV por assinatura, bem como aquelas relacionadas a
instituicoes responsdaveis pela defesa do consumidor, como a Senacon, os Procons e a Anatel. Para
questoes de concorréncia relacionadas ao setor audiovisual, na auséncia de uma agéncia reguladora
unificada, é importante esclarecer o papel de cada regulador do setor e prever procedimentos de
resolucao de conflitos em caso de opinides divergentes. Para questdes de consumidores, é importante
que os mecanismos de cooperagdo que ja existem, tenham um maior grau de formalizacao, a fim de
melhorar a transparéncia e aprimorar a troca de informacgdes.

Um aspecto importante de uma agéncia reguladora em bom funcionamento, € a eficicia de suas medidas
de execucao das disposi¢oes regulatérias, estendendo-se a forma como as decisdes do regulador sdo
revisadas, por meio de processos administrativos ou judiciais. Apesar de seus poderes de sancao, a
Anatel impds muito mais multas do que conseguiu cobrar. Entre 2010 e 2017, a Anatel aplicou 60 000
multas; somente 66% destas foram integralmente pagas pelas operadoras, representando 13% do valor
monetdario do total de multas aplicadas (Anatel, 2017). Para melhorar o pagamento das multas aplicadas
e aumentar a arrecadacao, a Anatel deve fundamentar as sanc¢des de maneira cuidadosa, pois estas
devem ser adequadas a natureza da ofensa. As multas devem ser altas o bastante para para dissuadir
comportamentos indesejados, mas, ao mesmo tempo, devem seguir o principio da proporcionalidade
a fim de desincentivar recursos judiciais.

Além disso, conforme a Anatel reflete sobre uma série de alternativas, que vao além de sancoes
puramente monetarias, como adverténcias, Termos de Compromisso de Ajustamento de Conduta
(TAC) e obrigacoes futuras (obrigacao de fazer), em que as operadoras podem trocar as multas por
obrigacdes de investimento, é igualmente importante que elas se baseiem em dados granulares e no
estabelecimento de um marco de san¢des coerente. Justifica-se uma andlise ex ante completa para
estabelecer em que casos tais obrigagdes devem ser impostas, e o monitoramento ex post da sua
implementacao deve ser garantido.

O alto nivel de taxas e tributos, tem um impacto severo no setor de comunicag¢des no Brasil. As taxas
elevadas provavelmente contribuem para o custo total dos servigos de comunicagao, prejudicam o
potencial do setor em relacdo a inovagoes e investimentos, dificultando assim a adogdo e a acessibilidade
aos servigos de comunicagao.

Tendo em vista as amplas repercussoes positivas dos servicos de comunica¢dao na economia e na
sociedade brasileiras, os elevados tributos e taxas devem ser reconsiderados e deve se identificar formas
de reduzi-los. Os estados brasileiros impoe o ICMS, que se aplica @ movimentacdo de bens e servigos
de transporte e de comunicacao. A carga do ICMS é particularmente preocupante, pois potencialmente
afeta o custo dos servigos de comunicacgao e, por consequéncia, seu uso. Os estados brasileiros portanto,
devem considerar harmonizar o ICMS entre eles, e reduzir a aliquota do ICMS aplicavel a servicos de
comunicac¢do na medida do possivel.

No longo prazo, recomenda-se promover esforcos para uma reforma fundamental do regime de
tributacdo indireta, a fim de reduzir as distor¢des causadas pelo atual tratamento tributdrio indireto
que é dado ao setor de comunicagdes. Em consonéncia com o trabalho anterior da OCDE sobre questoes
de tributagdo no Brasil, sugere-se consolidar impostos sobre o consumo nos niveis estadual e federal
em um Unico imposto sobre valor adicionado, que tenha uma base ampla e restituicdo integral de valor
adicionado pago na forma de insumos (OCDE, 2018b; 2019a).

Outro aspecto importante relacionado a simplificagdo do marco de taxas no Brasil, diz respeito aos

fundos setoriais. Taxas pagas ao FISTEL sao divididas a Contribui¢do para o Desenvolvimento da
Indtstria Cinematografica Nacional (CONDECINE), e a Contribuicdo para o Fomento da Radiodifusao

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020



Publica (CFRP). No entanto, o Fundo de Universaliza¢do dos Servicos de Telecomunicagoes (FUST) e o
Fundo para o Desenvolvimento Tecnolédgico das Telecomunica¢des (FUNTTEL) ainda sdo contabilizados
separadamente, o que resulta em trés fundos diferentes no Brasil (FISTEL, FUST, FUNTTEL). Alinhado
a simplificacdo e a convergéncia, o Brasil deveria considerar a integracdo dessas contribuicoes em
Unico fundo, como foi feito recentemente na Colémbia, por exemplo (OCDE, 2019c). Uma integracao
de todos os fundos em uma Unica contribuicdo pode reduzir ainda mais os custos administrativos e
aumentar a eficiéncia.

A implantacao de infraestruturas de comunicagao, especialmente com relacdo a direitos de passagem
e a instalacdo de estagdes radio base, continua sendo um processo bastante complicado no Brasil.
As operadoras devem cumprir regulamentacoes federais e locais, que podem variar por estado e
municipio. Para reduzir os custos de implantacdo de infraestrutura, o Brasil deve adicionalmente
estabelecer politicas de escavagao inteligente (dig-once o “escavar uma vez”), inclusive para a construcao
de rodovias, linhas de transmissao de energia etc. O governo federal deve harmonizar a aplicacdo da
Lei das Antenas, publicando normas que promovam a implantacdo da infraestrutura sob o principio
do siléncio positivo.

A otimizacao dos direitos de passagem também serd essencial para aumentar a conectividade de
backhaul e backbone. O backhaul de fibra éptica, se for acompanhado por um regime efetivo de modelo
de acesso aberto aos produtos de atacado e monitoramento continuo da dindmica competitiva, também
deve ajudar a reduzir os custos da implantagao de redes méveis 4G e 5G, que serao importantes para
chegar a usudrios finais em 4areas rurais e remotas do Brasil.

Um pré-requisito para servicos de comunica¢do moével no Brasil é a disponibilidade do espectro, as
atribuicoes ocorrem por meio de leiloes de espectro. Em geral, o esquema do leildo deve levar em
consideracao os objetivos da politica de aumentar a cobertura das redes de comunicagdo, a0 mesmo
tempo que aumenta a concorréncia nos mercados moéveis. A agéncia reguladora unificada deve equilibrar
objetivos de politica publica, e evitar que obrigagoes de cobertura se tornem um impedimento para
que certos atores participem no leildo, além de eliminar qualquer obrigacao de politica industrial que
possa distorcer os resultados do leilao ou elevar os custos de implantacgao.

Como o proximo leildo do 5G no Brasil é considerado o maior leildo de espectro 5G de todos os tempos,
as partes interessadas estdo observando o projeto do leildo com muita atencdo. O projeto de leildes de
espectro depende de trés elementos principais: precos de reserva, obrigacoes de cobertura e limites de
espectro. No Brasil, os leildes, de forma geral, tém seguido boas praticas. Com a aprovagao da Lei 13.879 em
3 de outubro de 2019, as licengas de espectro no Brasil podem agora ser renovadas sucessivamente e
sem limitagao, ap6s o primeiro periodo de 20 anos. Cada renovagao é acompanhada por um pagamento
determinado pela Anatel, no entanto, as operadoras podem troca-lo por compromissos de investimento.
Como os leiloes de espectro estdo entre as principais ferramentas usadas pelos paises a fim de promover
a concorréncia nos mercados méveis (ou seja, de telefonia e banda larga mével), a Anatel deve observa-los
de perto, e analisar os efeitos deste novo arranjo na entrada de novos atores no mercado mével brasileiro.

A dinamica de concorréncia do setor de comunicac¢oes no Brasil, a nivel nacional, tem se mantido
relativamente estavel ao longo do tempo, quando medida por participacdes de mercado. Em especial
no mercado de telefonia mével, o nivel de concentracido, medido pelo nimero de operadoras e pelo
indice Herfindahl-Hirschman, é relativamente baixo, mas, continua a evoluir de forma dinadmica
com a integracao vertical entre operadores de rede e provedores de servigos. No Brasil, os desafios a
concorréncia no setor de comunicacdes estdo relacionados ao acesso a infraestrutura essencial e a
possivel conduta anticompetitiva que tende a fechar o mercado. Como a disponibilidade de servigcos e
o numero de provedores de servicos ndo sdo homogéneos em todo o pais, as barreiras a concorréncia
variam consideravelmente e sdo determinadas pelas circunstancias especificas de cada municipio.
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A concorréncia é uma preocupacao séria no caso da radiodifusdo. Nao houve aplicacdo efetiva
dos principios de concorréncia no caso de servigos de radiodifusdo de TV de sinal aberto, com a
producao de contetudo se concentrando entre poucos grandes transmissores de TV de sinal aberto e
com desenvolvimento insuficiente de producao de contetido nacional (Mendel e Salomon, 2011). Em
relagdo a TV por assinatura, apesar da recente contracdo no numero de assinantes, o mercado também
é razoavelmente concentrado, variando através da cadeia de valor da TV por assinatura, com maior
concentracao no mercado de distribui¢do de contetdo e concentracgao significativa na programacao e
no empacotamento de conteido (Ancine, 2019).

A concorréncia no setor de comunicagdes no Brasil é protegida e promovida por meio de regulamentacédo
setorial ex ante e regulamentacdo antitruste ex post. Neste sentido, o CADE, a autoridade brasileira de
concorréncia, tem jurisdi¢do independente ex post em relacao a investigagdes de praticas anticompetitivas
e jurisdicdo ex ante quanto a fusdes no setor de telecomunicagdes. A Anatel também tem atribuicoes de
concorréncia ex ante especificas no setor. A Secretaria de Advocacia da Concorréncia e Competitividade
conduz a advocacia de concorréncia em geral, em relacdo a agéncias governamentais e a sociedade.

Para melhorar o marco de politicas e a Lei de Concorréncia do Brasil, é essencial consultar as
recomendacgoes fornecidas pelo Comité de Concorréncia da OCDE em sua Revisdo por Pares do
Brasil de 2019 (OCDE, 2019b), que lista uma série de recomendagdes ao CADE em termos de sua
governanca institucional, priorizagdo de casos, politicas de conciliagdo e limites de notificacdo de
fusdes. Estas recomendagoes também se aplicam a revisdo dos setores de comunicagdes e radiodifusao,
particularmente no caso da remocao do limite de 20% de participagcao de mercado. Para servigcos de
comunicacdo, é importante que determinacdes de poder nao se baseiem somente em participagoes de
mercado, mas que sejam baseadas em uma avaliacdo rigorosa de todos os fatores sob investigacao que
possam afetar as condigoes de concorréncia no mercado (OCDE, 2019b). O baixo limite estabelecido na
jurisdicao brasileira significa que a possibilidade de falso positivo é alta, e que inferéncias podem ser
facilmente contestadas pelos réus, portanto, deve ser removido.

A Estratégia E-Digital foi um passo importante rumo ao estabelecimento de um modelo de governanca
coerente para iniciativas digitais. No entanto, excecdo feita ao nimero de escolas publicas a serem
conectadas, ndo foram definidas metas quantitativas, gerando assim, uma dependéncia de indices
agregados de comparacao global. Ademais, embora se mencione banda larga de alta velocidade tanto no
decreto como no documento base, nao se indica a velocidade minima desejada para banda larga (como
se faz na maioria dos paises da OCDE, com metas concretas mensuradas em termos de porcentagem
da populagao, domicilios ou empresas conectadas com 30 Mbps, 50 Mbps ou mesmo 100 Mbps).

Para garantir uma avaliacdo efetiva dos programas de politicas (como o Conecta Brasil), marcos claros
e metas especificas devem ser definidos desde o inicio, com relac¢do a cobertura, velocidade, populacao,
numero de escolas e centros de satide conectados etc. (por mercado geografico), com medigoes completas
realizadas no inicio para servirem como valores basais. As iniciativas de conectividade de banda
larga apoiadas pelo governo devem buscar ser sustentaveis e envolver as partes interessadas locais,
privilegiando o compartilhamento de infraestruturas (como valas, dutos e postes), e implementando
tarifas de acesso baseadas nos custos, razoaveis e objetivas para tal infraestrutura.

Contrariando as estratégias de politica nacional que existem no setor de comunicagdes (por exemplo,
a E-Digital 2018-2020 e o Programa Conecta Brasil), atualmente nao ha politica publica abrangente em
relacdo a radiodifusdo, TV por assinatura e servigos OTT/VoD emergentes, algo que é necessario em um
ambiente cada vez mais convergente. A radiodifusdo de TV de sinal aberto, em particular, ndo recebeu
muita atencao quanto a regulamentacao setorial e a formulagao de politicas publicas. Isso é especialmente
preocupante no que diz respeito a inclusao, pluralismo da midia e diversidade em um pais como o Brasil,
ja que o TV de sinal aberto é o meio predominante pelo qual os consumidores acessam informacdes.

Em um panorama cada vez mais convergente, é importante definir uma visdo holistica de politicas
neutras em termos de tecnologias para os mercados de radiodifusdo, TV por assinatura e VoD, assim
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que a reforma regulatéria institucional for realizada. Além disso, é necessario definir papéis claros
que sejam atribuidos ao regulador setorial ou convergente e as institui¢oes formuladoras de politicas
(ministeriais ou como uma autoridade separada para o mercado de audiovisual).

Instituicoes em bom funcionamento que desenvolvem regulamentagdes e politicas com base em
evidéncias, devem continuar a aperfeicoar a coleta e a andlise de informacoes do setor. A falta de
consisténcia do marco institucional e regulatério geral do setor de radiodifusdo no Brasil, levou a
uma profunda escassez de dados sobre servicos de radiodifusao, tanto em relacdo aos indicadores
mais basicos quanto aos mais avancados. H4 uma deficiéncia de coleta e relato sistematico de dados,
que sdo necessarios para analisar o desempenho do mercado, o estado da concorréncia no setor e a
efetividade das politicas de radiodifusao.

Para servicos de comunicacao, a coleta e o relato de dados sao feitos pela Anatel, pelo MCTIC e o CETIC.
br. Em 2019, a Anatel langou um ambicioso portal de dados que compila dados sobre acesso, certificagcao
de produtos, consumidores, espectro, concessoes e licenciamento, qualidade e regulamentacao (Anatel,
2020a). O portal continua a ser aprimorado, mas os usuarios ja podem acessar os dados originais,
discriminados por servigo e regido, e usar o sistema para realizar suas préprias anélises. Além disso, o
CETIC.br, um departamento do NIC.br, também produz e monitora indicadores, por meio de pesquisas
sobre domicilios e empresas (bem como organizacdes educacionais, de satide e culturais), quanto ao
acesso, uso e adocao de TIC. Melhorias ainda sdo necessarias com relacdo a mapas de cobertura de
conectividade.

Sdo necessarios dados detalhados e atualizados sobre a implantagédo, a adogdo e o uso de servigos de
comunicagoes e de radiodifusdo, assim como sobre tendéncias emergentes, para permitir um desenho
consistente de politicas publicas e regulamentag¢oes de comunicagoes.

Quadro 2.1. Principais recomendagoes para melhorar a infraestrutura e os servicos
de comunica¢do no Brasil

Melhoria do marco institucional e regulatdrio
Criar uma agéncia reguladora unificada e separar a formulagdo de politicas ptiblicas das fungoes regulatérias

® Criar uma agéncia reguladora unificada e independente que supervisione os setores de
comunicagao e radiodifusao brasileiros, fundindo as fun¢des regulatérias da Anatel, da Ancine
e do Ministério da Ciéncia, Tecnologia, Inovacoes e Comunicagoes.

® Introduzir uma separacdo clara entre a formulacao de politicas publicas e a regulamentacdo nas
areas de radiodifusdo, TV por assinatura e OTT/VoD emergentes.

Aumentar a independéncia da agéncia reguladora e criar uma supervisdo independente para avaliacoes
de impacto regulatério

® Aumentar a independéncia da agéncia reguladora setorial — ou unificada.

® Promover um processo independente de tomada de decis@o por parte da agéncia reguladora.
Focalizar o importante papel do Tribunal de Contas da Unido em avaliacdes ex post. Limitar a
responsabilizacao pessoal de servidores publicos.

® Estabelecer um 6rgao de supervisao independente, para revisar as andlises de impacto regulatério
de diferentes institui¢coes com funcoes regulatérias.

Estabelecer um marco convergente para regulagdo e elaboragdo de politicas

® Adaptar o arcabouco legal para um mercado convergente de comunicac¢do e radiodifusao, e

introduzir um regime de licenciamento baseado em licenca Unica para servicos de comunicacao
e radiodifusao.

® Remover restrigoes legais quanto a integracdo da cadeia de valor de TV por assinatura e a
propriedade cruzada entre servicos de telecomunicagoes e TV por assinatura, tanto para
provedores de servicos nacionais como estrangeiros.
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Quadro 2.1. Principais recomendagoes para melhorar a infraestrutura e os servigos
de comunicagao no Brasil (cont.)

Melhorar a coordenacdo de politicas e reqgulamentagdes em todos os niveis de governo

® Melhorar a coordenacdo nos ambitos federal, estadual e municipal sobre questoes como a
agilizagao de direitos de passagem e a facilitacdo de instalacdo de antenas para promover a
implantacdo de banda larga, particularmente em areas com pouca cobertura.

® Promover a cooperacao formal entre o Comité Administrativo de Defesa Economica e reguladores
do setor, para eliminar decisoes multiplas e possivelmente contraditérias (“guichés duplos”),
particularmente em questoes de radiodifusao (incluindo TV por assinatura).

® Melhorar a cooperacao e reduzir a sobreposicao de funcdes na formulagdo e na aplicacdo de
regulamentos de protecdo do consumidor, aprimorando instrumentos de cooperacdo entre
Senacon, Procons e Anatel.

Garantir a efetiva aplicacdo das disposicGes regulatérias

® A Anatel deve fortalecer seu marco de fiscalizag¢ao, buscando estabelecer san¢ées proporcionais
(monetarias ou nao) com base em evidéncias e metas quantitativas, considerando a gravidade
da violagdo e o do prejuizo resultante.

® Se a Anatel deseja continuar a promover ferramenta de compliance regulatério “Termo de Ajuste de
Conduta” (TAC), que permite que operadoras se comprometam com obrigacoes de investimento
em vez de pagar multas, é preciso definir e monitorar essas obrigacoes atentamente.

Reforma da estrutura de tributos, taxas e tarifas

® Harmonizar o ICMS entre os estados, como também recomendamos no Capitulo 3 desta Revisao.
Reduzir o maximo possivel as altas taxas de ICMS para servigos de comunicagoes devido a seus
efeitos negativos sobre a adogao desses servigcos. No longo prazo, buscar a reforma fundamental
da estrutura de impostos indiretos, a fim reduzir as distor¢des causadas pelo atual tratamento
dispensado ao setor de comunicagoes e radiodifusao.

® Integrar os fundos setoriais em um Unico fundo para reduzir os custos e aumentar a eficiéncia.
Garantir que as contribuicoes aos fundos sejam usadas para desenvolver ainda mais a economia
digital no Brasil, incluindo implantacao de banda larga. No longo prazo, considerar a abolicao
de contribuic¢oes setoriais.

® Promover ativamente a entrada dos paises do Mercosul no Acordo da OMC sobre Tecnologia da
Informacao, que cria um cronograma viavel para a reducao de tarifas que incidem sobre um
numero crescente de bens de TIC, como também recomendamos no Capitulo 6 desta Revisdo.

Melhoria das condic6es de mercado

Reduzir barreiras a entrada e facilitar a implantacdo de infraestrutura

® Reduzir ao minimo possivel as barreiras a entrada.

® Aumentar ainda mais as infraestruturas de backhaul e backbone, além de promover modelos
abertos de acesso a produtos de atacado.

® Promover a Internet das Coisas (Internet of Things, IoT) eliminando taxas como o FISTEL,
estabelecendo um plano de numeracao distinto para IoT, e reexaminando restricoes absolutas
ao roaming permanente da IoT.

® Considerar a remocao de restricoes a investimentos estrangeiros diretos em radiodifusao, em
que empresas ou individuos estrangeiros ndo podem ser detentores de mais de 30% do capital
total e com direito a voto de empresas de radiodifusao de sinal aberto.

Garantir uma gestdo eficiente do espectro

® Monitorar atentamente os efeitos das mudancas introduzidas pela Lei 13.879, com relacdo a
renovacao sucessiva de licencas de espectro no grau de abertura a entrada de novos participantes
e na concorréncia nos mercados méveis.
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2. INFRAESTRUTURAS PARA A ECONOMIA DIGITAL DO BRASIL

Quadro 2.1. Principais recomendag6es para melhorar a infraestrutura e os servigos
de comunicagdo no Brasil (cont.)

® Projetar cuidadosamente o futuro leildo de 5G, pois a grande quantidade de espectro que sera
ofertada, combinada com a possibilidade da renovacao sucessiva de licencas de espectro, significa
que o desenho do leildo pode impactar significativamente a dindmica de concorréncia do mercado.
Promocgao da concorréncia nos mercados de comunicagdes e radiodifusido

® Seguir as recomendagoes da Revisdo por Pares da OCDE sobre Legislagdo e Politica de Concorréncia
de 2019 (OCDE, 2019b). Remover da lei de defesa da concorréncia o limite de 20% de participagao
de mercado como indicador de posicao dominante. Publicar diretrizes por meio de uma estrutura
analitica clara para avaliar o dominio de mercado.

Fortalecimento das politicas nacionais e da formulacio de politicas baseadas em evidéncias
Expandir redes e servigos de banda larga

@ Estabelecer metas para o programa Conecta Brasil e outros programas voltados a expansao de
redes e monitorar sua implementagao. Melhorar a cooperagao entre entidades governamentais e
entre diferentes niveis de governo (federal, estadual e municipal), para iniciativas de conectividade
em banda larga.

® Expandir redes de banda larga de alta qualidade para regides com pouca cobertura por meio da
promocao de investimentos em infraestrutura para diminuir a exclusao digital.

Promover politicas publicas audiovisuais inclusivas e voltadas para o futuro

® Projetar uma visdo de politica publica integrada e abrangente para a radiodifusdo, a TV por
assinatura e servicos emergentes de OTT/VoD.

Melhorar a coleta de dados para a formulagdo de politicas ptiblicas baseadas em evidéncias

® Melhorar substancialmente a coleta de dados do setor de radiodifusao e continuar a aperfeicoar a
coleta e a andlise de informacdes estatisticas com respeito a mapas de cobertura de conectividade
e ao uso de servigcos de comunicacao.
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2. INFRAESTRUTURAS PARA A ECONOMIA DIGITAL DO BRASIL

Referéncias e Notas

Notas

Israel

Os dados estatisticos de Israel sdo fornecidos por e sob a responsabilidade das autoridades competentes israelenses.
O uso de tais dados pela OCDE néao afeta o status das Colinas de Golg, Jerusalém Oriental e dos assentamentos
israelenses na Cisjordania sob os termos da lei internacional.

Usando uma taxa de cdmbio de BRL 3.8742/USD para o ano de 2018, em https://stats.oecd.org.

Total de vias de acesso a comunicacao = Total de linhas de acesso telefonico + total de assinaturas de banda larga
fixa + assinaturas de celular.

3. Vale a pena destacar alguns dos recursos das diferentes ferramentas de mensuragao de velocidades de download ao
tirar conclusdes com base nesses dados. A M-Lab e a Ookla compilam resultados de testes de velocidade conduzidos
por usudrios que medem sua velocidade real de acesso a Internet de forma ativa. Os dados da Steam sdo uma
forma adicional de considerar as velocidades de download entre paises, que refletem as velocidades dos usuarios
que utilizam uma das aplicagées mais intensas em termos de Protocolo de Internet (IP): jogos on-line.

4. Para calcular o nimero de assinaturas méveis embutidas M2M, a OCDE define M2M em redes méveis como “o
numero de cartdes SIM que sdo designados para uso em maquinas e dispositivos (carros, medidores inteligentes e
produtos eletrénicos de consumo), e ndo sdo parte de uma assinatura de consumidor”.
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Capitulo 3

PROMOVENDO A ADOGAO DIGITAL E SEU USO
ENTRE PESSOAS, EMPRESAS E O GOVERNO

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 55



3. PROMOVENDO A ADOGAO DIGITAL E SEU USO

A Estratégia Brasileira para a Transformacdo Digital reconhece que a transformacao digital é uma
oportunidade para todo o pais dar um salto a frente. “As tecnologias digitais proporcionam as
ferramentas para uma profunda transformacdo na atuacgdo do préprio governo, na competitividade
e produtividade das empresas, assim como na capacitacdo e inclusdo na sociedade, para que todos
possam se desenvolver e prosperar” (MCTIC, 2018). O Marco Civil da Internet reconhece que “o acesso
a Internet é essencial ao exercicio da cidadania”. Para que o Brasil confirme essas premissas, politicas
precisam garantir a inclusdo, de modo que barreiras digitais ndo reproduzam as divisdes “analogas”
da sociedade brasileira.

Este capitulo examina o acesso e o uso de tecnologias digitais no Brasil. Primeiramente, ele aborda
como o uso da Internet por individuos e em domicilios se encaixa nas condi¢des socioecondémicas e
geograficas, além de examinar os programas de governo que buscam superar essas barreiras. Ele, entéo,
explora o uso da tecnologia digital nas empresas e nas politicas do governo, que foram pensadas para
promover uma maior adogao. A terceira se¢ao analisa como o governo usa as tecnologias digitais para
aumentar a eficiéncia, fornecer servicos e aumentar a transparéncia.

Uso da Internet por individuos e domicilios

Mais pessoas estdo conectadas, mas ainda existem lacunas importantes
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O Brasil progrediu no que diz respeito a melhorar o acesso da populacdo a Internet, com 67% dos
domicilios e 72% da populagdo (16-74 anos) conectados em 2018, em comparagao a 40% e 50%
respectivamente em 2013. No entanto, enquanto o Brasil estd bem posicionado entre os paises da
América Latina, Caribe e paises de renda média-alta, ele fica atrads dos paises da OCDE (Figura 3.1).
Apesar do progresso no alcance da Internet, ainda hd muito o que fazer para melhorar a inclusdo
digital, ja que 42 milhoes de pessoas, ou 23% da populacao, nunca utilizaram a Internet (CGL.br, 2019a).

Figura 3.1. Usuarios de Internet no Brasil e na OCDE por nivel de escolaridade,
2019 ou mais recente possivel

Percentual de individuos que utilizaram a Internet nos ultimos trés meses
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Nota: Dados de 2016 para a Australia; 2017 para o Chile, Israel e Estados Unidos; 2018 para o Brasil, Costa Rica, Coreia do Sul e México.
Fonte: OCDE (2020a), ICT Access and Usage by Households and Individuals (banco de dados), http://oe.cd/hhind (acessado em fevereiro de 2020).
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A divisdo digital tende a refletir as divisoes “analogas” da sociedade brasileira, sendo a educagao o fator
mais impactante quanto ao uso da Internet. As pessoas com alto nivel de educagdo usam a Internet
a taxas comparaveis com a maioria dos paises da OCDE, enquanto o uso por pessoas com baixo nivel
de educagdo esta bastante abaixo da média OCDE (73%) (Figura 3.1). A idade é um fator determinante
para o uso da Internet, visto que a lacuna entre jovens e idosos estd aumentando com o passar do
tempo. A renda também tem um papel importante, ja que existe uma lacuna particularmente grande
entre os individuos de alta renda e os de baixa renda (Figura 3.2). A divisdo entre zona rural e urbana
é consideravel, com 75% da populacdo urbana (16-74 anos) utilizando a Internet, comparado a 49% na
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zona rural (CGLbr, 2019a). Pessoas que vivem na regido Nordeste, em particular, sofrem o risco de
exclusao digital. Enquanto a transformacao digital oferece oportunidades de incentivar o crescimento
da inclusao, os padroes atuais de adocdo digital indicam um risco de que a divisdo digital agrave a
divisdo social existente, logo, aprofundando a exclusao social.

Figura 3.2. Usuarios de Internet no Brasil, por regido e grupo sociodemografico
Percentual de individuos de 16-74 anos que utilizaram a Internet nos tltimos trés meses
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Fonte: CGIL.br (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicacdo nos Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).

Ardpida difusdo da tecnologia mével é um dos principais fatores para explicar o crescimento do acesso
a Internet entre a populacao brasileira. As assinaturas de banda larga mével mais do que triplicaram
no periodo entre 2012 e 2018 (veja o Capitulo 2) e a telefonia mével, atualmente, é o principal meio de
conexdo a Internet. Em 2018, 122.5 milhdes de brasileiros acessaram a Internet utilizando telefones
celulares, representando 97% dos usudrios de Internet, em comparagdo com 76% em 2014 (CGL.br,
2019a). Além disso, o telefone celular é, cada vez mais, o Unico dispositivo utilizado no acesso a Internet,
especialmente entre a populacdo mais vulneravel (baixa renda e baixo nivel de educacao), em areas
rurais e na regido Norte (Figura 3.3). Isso pode ter levado esses segmentos da populagao a considerar
os aplicativos para celular e a Internet como plataformas distintas, portanto, ndo reconhecendo que
estdo utilizando a Internet quando usam aplicativos para telefone celular (baseado nas diferencas entre
“Usudrios de Internet” e “Usudrios de Internet - indicadores expandidos”; CGIL.br, 2019a). Por outro lado,
ainda que num ritmo mais lento, as assinaturas de banda larga fixa também estao crescendo. Atualmente
40% dos domicilios possuem Internet banda larga fixa (MCTIC, 2018). O acesso a computadores também
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é limitado, com apenas 42% dos domicilios declarando possuir computador, notebook ou tablet. Trinta
por cento dos domicilios ndo possuem nem computador nem acesso a Internet (CGlL.br, 2019a). O uso
exclusivo de telefone celular para acessar a Internet tem implica¢des nas atividades que os individuos
podem realizar on-line, impedindo-os de realizar atividades mais complexas. Isso esta levando ao
surgimento de diferentes classes de usudrios, com uma pequena parcela da populagdo tendo mais
acesso, alta velocidade, usando a Internet em diferentes dispositivos e realizando uma variedade
de atividades on-line, e um segundo grupo, maior, com acesso reduzido e mais lento, limitado a um
dispositivo, usando a Internet principalmente para atividades de comunicagao (CGIL.br, 2019b).

Figura 3.3. Usuarios de Internet no Brasil, por tipo de dispositivo utilizado para acessar a Internet, 2018
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Fonte: CGLbr (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nos Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).
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O preco ainda é a principal razdo pela qual muitos domicilios ndo possuem conexao de Internet em
casa (Figura 3.4), indicando a necessidade de aumentar o acesso a Internet a precos acessiveis (veja o
Capitulo 2). A falta de interesse ou necessidade, além da falta de habilidades ou de um computador,
também sao fatores importantes. Cada vez mais, preocupacoes relacionadas a seguranca e privacidade,
também impedem as familias de ter acesso a Internet em casa (declarado por 44% das familias em
2018, em comparacao com apenas 5% em 2008).

Dentre suas politicas de inclusao digital, o Brasil ja dispoe de programas que estdo aumentando o
acesso a Internet em locais publicos, sem custo ou a pregos baixos (Tabela 3.1). Além disso, até 2016,
o governo federal incentivava a compra de roteadores, modems, tablets, PCs, laptops, chipsets, teclados e
mouses, por meio de isencao de tributo federal de acordo com a Lei 11.196/2005 (conhecida como Lei do
Bem), nas vendas desses produtos no varejo. Até 2018, a mesma lei também incentivava o acesso mével
a Internet, por meio de smartphones (e outros dispositivos) a precos subsidiados. Conforme previsto no
artigo 28, essa isencao de tributo federal se aplicava a smartphones vendidos no varejo por um valor
de até BRL 1 500 (USD 410), e que seguissem um processo basico de fabricacao definido pelo governo,
além de atender a um conjunto minimo de requisitos técnicos desenvolvidos no Brasil. Um total de
17 empresas participaram do programa, com 425 modelos de smartphone e 429 aplicativos diferentes.

Quando analisado o uso da Internet por individuos, ao invés de domicilios, o preco nédo é mais
um obstaculo. A falta de habilidade com computadores foi o motivo mais frequentemente (74%)
mencionado pelos individuos para néo utilizar a Internet, seguido pela falta de interesse (64%) e a
falta de necessidade (48%) na quarta posicao. O alto custo dos servigos de Internet ainda é um fator
importante quando consideramos o uso (49%), mas é somente o terceiro motivo mais frequentemente
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mencionado (Figura 3.5). Estes resultados apontam para a necessidade de politicas para aumentar
o letramento digital da populacdo e aumentar a conscientiza¢do acerca dos beneficios do uso da
Internet, bem como para o desenvolvimento de contetudo, servicos e aplicativos especificos, que
atendam as necessidades dos extratos da populacdo que ainda estdo offline. O governo tem aqui o
papel de criar contetdo e oferecer servigos on-line associados a educacgao, saide e outros servigos
publicos (UNESCO, 2017).

Figura 3.4. Barreiras que impedem os domicilios brasileiros de ter Internet fixa, 2018

Percentual dos domicilios sem conexdo a Internet, por razdo declarada para ndo ter conexdo a Internet
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Fonte: CGILbr (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicacdo nos Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).

Figura 3.5. Barreiras que impedem as pessoas de acessarem a Internet no Brasil, 2018
Percentual de pessoas na faixa etdria de 16-74 que nunca usaram a Internet, por razdo principal declarada para ndo usar a Internet
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Fonte: CGLbr (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicacdo nos Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).

O aperfeicoamento das competéncias digitais entre a populagdo é importante para evitar uma divisdo
digital de segundo nivel

Dentre as atividades realizadas on-line, aquelas relacionadas a comunicacao prevalecem, com a
interacdo em redes sociais sendo a mais frequente (58%), seguida de chamadas/envio de mensagens
(55%), e busca de informacoes sobre bens e servigos (46%). Com excecao de cursos na modalidade
educacgao a distancia (EAD) e chamadas de video e voz, o Brasil estd abaixo da média dos paises da
OCDE e América Latina em todas as atividades realizadas na Internet, principalmente Internet banking,
envio de e-mails e compras on-line (Figura 3.6).

Além da divisdo digital entre aqueles que possuem acesso a tecnologias digitais e aqueles que nao
possuem, uma divisdo digital de segundo nivel esta crescendo entre os usudrios de Internet, em relagéo
a suas competéncias para utilizar tecnologias digitais de forma eficaz e se beneficiar delas. Diversos
fatores podem moldar as desigualdades digitais quanto ao uso, como por exemplo idade, género,
perfil socioecondmico e localizagdo geografica. As competéncias aparecem como um dos fatores mais
importantes por tras dessa desigualdade (OCDE, 2019a).
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Figura 3.6. Difusdo de atividades on-line selecionadas entre os usuarios de Internet no Brasil e na OCDE,

2019 ou ultimo ano disponivel
Percentual de usudrios de Internet que realizam cada atividade

0 = 0 maior entre os paises considerados = 0 menor entre os paises considerados édia da rasi
", 0 mai t i iderad 0 t i iderad <> Média da 0CDE @ Brasil
100
90
80
70 |
60 |
50
40 |
30 |
20 |
10 |
0
N -
& o N & & N N S N & s «
< 3 S & & $ i > N B S ©
o2 g N & o Q N < N
S X oM < & o @Q"\ & s o
S § R S o o & ¢ o S
@f’ 2 F & &
K QQ’& © rQQQ
N «Q (Zb

© ) &

N

N L \Q\%

Notas: Dados de 2018 para o Brasil.
Fonte: OCDE (2020a), ICT Access and Usage by Households and Individuals (banco de dados), http://oe.cd/hhind (acessado em marco de 2020).

Mais da metade de todos os brasileiros adultos ndo completaram o ensino médio; 17% nao completaram
nem o ensino fundamental, nimero bem acima da média da OCDE (2%). Apesar do aumento dos
gastos com educacgao, e do amplo acesso gratuito ao ensino fundamental e médio, o aproveitamento
escolar se manteve baixo. Os resultados do pais no Programa Internacional de Avaliagdo de Estudantes
(Programme for International Student Assessment, PISA) da OCDE, sugerem que existem desafios
a serem superados, a fim de alcancar uma educacdo de qualidade (Figura 3.7) e indicam grandes
disparidades nos resultados, dependendo do perfil socioeconémico (OCDE, 2019b).

Figura 3.7. Resultados do Programa Internacional de Avaliacdo de Estudantes da OCDE (PISA) no Brasil,
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Fonte: OCDE (2019b), PISA 2018 Results (Volume I): What Students Know and Can Do, https://doi.org/10.1787/5f07¢c754-en.
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Com base nas atividades realizadas on-line - tais como comunicacéo, busca de informacdes, multimidia,
educacdo e trabalho, contetdo criativo e compartilhamento, e baixar arquivos - os usudrios brasileiros
foram divididos em quatro grupos: 1) instrumental; 2) interativo; 3) limitado; e 4) avancado (Aratjo
e Reinhard, 2018). Membros do grupo instrumental, que representam 17% dos usuarios de Internet,
sdo caracterizados por altos niveis de educacgéo, relacionados com busca de informacoes e educacao,
além de atividades relacionadas ao trabalho. Eles tém a tendéncia de acessar a Internet em varios
dispositivos (desktops, laptops e telefones celulares), sdo principalmente mulheres, possuem altos niveis
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de educacao e estdo na faixa etdria de 16 a 44 anos. Os membros deste grupo usam a Internet como
ferramenta de desenvolvimento pessoal, profissional e educacional. Usudrios do grupo interativo,
que representam 28% do total de usuarios, possuem grande habilidade em criacdo de contetdo e
multimidia, pertencem a uma faixa etaria baixa (10-24 anos), preferem acessar a Internet por meio de
telefones celulares, sdo homens pertencentes as classes socioecondémicas mais baixas. Usudarios do
grupo avancado, representam 20% dos usudrios, possuem grande habilidade em todas as seis areas
estudadas, enquanto os usudrios com competéncias digitais limitadas, que representam a maioria
dos usudrios brasileiros (35%), possuem o perfil oposto, ou seja, baixa competéncia digital em todas as
areas. Nesses dois grupos, a classe social parece ser o fator principal de distingao, e as competéncias
digitais sdo correlacionadas ao nivel de renda e educagao.

Politicas publicas para inclusdo digital ocorrem, em sua maioria, para ampliar o fornecimento

O Brasil possui diversas iniciativas implementadas para aumentar o acesso a, e o uso de tecnologias
da informacdo e comunicacao (TICs) e da Internet entre a populacdo. O Departamento de Inclusao
Digital do Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicac¢des (MCTIC), é responsavel pela
execugao e coordenacao dessas iniciativas, que podem ser reunidas em quatro grandes grupos: 1) acesso
publico e gratuito a Internet em locais publicos e telecentros; 2) disponibilidade de servigos digitais em
locais publicos; 3) suporte aos telecentros; e 4) treinamento e capacitacio (Tabela 3.1). No passado, o
governo também concedeu incentivos a compra de dispositivos TIC (veja acima), que foram, no entanto,
descontinuados. Essas politicas sao analisadas nas segoes seguintes, exceto aquelas relacionadas ao
acesso, que sdo discutidas no Capitulo 2.

Tabela 3.1. Programas para inclusdo digital no Brasil

Ano Programa Objetivo Principais atividades/instrumentos Orgamento
Disponibilidade de acesso gratuito a Internet em locais piblicos e telecentros
2002 Governo Eletronico Garantir o0 acesso universal a Internet em Conexao de Internet banda larga gratuita, Cerca de BRL 24 milhdes

todo o territério brasileiro. por via terrestre ou via satélite, para

instituicdes publicas e telecentros.

Servico de Atendimento ao (USD 6 milhdes)/ano.

Cidaddo (GESAC)

Incentivos fiscais para empresas que
fornecerem conexao de Internet nestes

locais.
2017 Internet Para Todos Conexdes de Internet a precos reduzidos. Incentivos fiscais para empresas que BRL 663 milhdes
(extensdo do GESAC) construirem infraestrutura de banda larga e (USD 208 milh@es) para

fornecerem conexdes de Internet. conectar 15 000 pontos.

Implantagao de redes municipais de alta velocidade, aplicativos do governo digital e pontos de acesso a Internet em espagos piblicos

2011 Cidades Digitais Aumentar o acesso a TIC e a locais Instalar redes digitais locais conectando BRL 212 milhdes
publicos. prédios publicos e servigos com (USD 127 milhdes) para
ferramentas digitais, para servigos publicos 262 cidades — nem tudo sera
digitais e disponibilizando-os gratuitamente gasto.
a populagdo.
Suporte aos telecentros
2009 Telecentros.BR Desenvolver agdes conjuntas (entre Instalagdo e manutencao de telecentros
governos federal e municipal, e sociedade publicos e comunitdrios.
civil) possibilitando a instalagdo em larga
escala e a manutencao dos telecentros.
2014 Telecentros comunitarios Promover a inclusdo digital e social nas Treinamento e suporte financeiro para

comunidades em que se encontram.

monitores.

Treinamento e capacitagao

2007 Computadores para Treinamento de jovens de baixa renda em Workshops, cursos e treinamentos, focando
Inclusdo manutencdo de computadores. no recondicionamento e manutengao
de computadores, servigo que, entdo, é
fornecido aos pontos de inclusao digital.
2017 Programa Nacional de Fornecer treinamento para jovens e Capacitagdo de jovens e adultos para BRL 785 000 (USD 246 000).
Formagdo de Agentes de adultos como agentes de inclusdo digital atuarem como multiplicadores de
Inclus@o Digital que poderdo entdo dar suporte aos conhecimento nos telecentros.
usudrios dos telecentros.
Nota: Os valores em délar foram baseados no cambio do ano em que o programa foi lancado.
Fonte: OCDE, com base nas respostas do MCTIC ao questionario de revisao.
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Um dos principais objetivos das politicas publicas brasileiras para a inclusdo digital, é de estender
0 acesso a Internet para dreas remotas e comunidades isoladas do pais. Desde 2002, o Brasil esta
executando o Governo Eletrénico - Servico de Atendimento ao Cidaddo (GESAC), estabelecido pelo
Ministério das Comunicagdes (2002) e alterado pelo MCTIC (2017), com o objetivo de universalizar o
acesso a Internet em todo o territério nacional, focando principalmente nos grupos mais vulneraveis.
O programa é coordenado pelo MCTIC, e executado em parceria com o Ministério da Educacao (MEC)
e o Ministério da Saude.

O programa GESAC foca no fornecimento de Internet banda larga gratuita, por satélite e conexdes
terrestres as escolas, postos de saude, aldeias indigenas, postos de fronteira e comunidades
quilombolas, bem como telecentros (veja a descricdo abaixo), e ajuda aqueles com dificuldades de
acesso. Os participantes do programa GESAC sdo institui¢oes identificadas pela administragao publica
(tanto regional quanto nacional) que assinaram um acordo de cooperacdao com o MCTIC. Os servigos
de telecomunicagdes sao pagos pelo governo federal e fornecidos por empresas privadas, que se
beneficiam da isenc¢ao do Imposto sobre Circulagdo de Mercadorias e Servigos (ICMS). Até hoje, o
GESAC fornece acesso a Internet para aproximadamente 6 000 institui¢oes e locais publicos. O programa
é implementado mediante um contrato de prestagao de servigos, que atualmente é executado pela
Telebras (este é o quinto contrato relacionado ao programa). O contrato atual prevé a instalacao de
15 000 pontos de acesso. Até janeiro de 2020, 10 000 ja haviam sido instalados. A imensa maioria desses
pontos (80%) sao para escolas, algumas delas com conexao paga pelo programa Educagao Conectada
do MEC, enquanto outros pontos sdo mantidos com or¢camento préprio do MCTIC.

Cidades Inteligentes Sustentdveis e o Plano Nacional de Internet das Coisas devem ser alinhados

O fornecimento de redes de Internet rapida para os municipios é o objetivo do programa Cidades Digitais,
criado em 2011 (Portaria 376/2011). Ele instalou redes digitais locais em 160 municipios, conectou orgaos
publicos e os equipou com ferramentas digitais para os servigos do governo eletronico. Essas redes estao
disponiveis de forma gratuita a toda a populagdo. Quase metade dos governos municipais com acesso
a Internet, declararam oferecer conexao Wi-Fi em espagos publicos nos municipios (45%), embora esta
possibilidade fosse ainda maior nas capitais brasileiras (81%) e em municipios com mais de 500 000 habitantes
(73%). No entanto, ainda ndo estd claro se o programa também deveria incluir assisténcia e treinamento
no uso dos servigcos do governo eletrdnico, e em que grau ele contribuiu para o aumento do uso de tais
servigos nestes municipios. De modo geral, o programa alcangou resultados modestos (CCT, 2017).

O programa Cidades Digitais estd sendo substituido pelo novo programa Cidades Inteligentes
Sustentaveis. Baseado no Modelo Brasileiro de Maturidade para Cidades Inteligentes e no Marco de
Avaliacao para a Transformacao Digital de Setores nas Cidades Inteligentes (ITU, 2016), o Brasil esta
desenvolvendo um marco para avaliar o grau de maturidade das cidades. Além do mais, o Brasil criou
a Camara das Cidades 4.0, dentro da estrutura da Camara de Internet das Coisas (Internet of Things, IoT).
Na elaboragdo da politica e estratégia de implementacdo, serd muito importante alinhé-las com o
Plano Nacional de Internet das Coisas (Decreto 9.854/2019; veja o Capitulo 5), uma vez que o programa
Cidades Inteligentes é um dos quatro setores verticais selecionados como prioridades para a aplicacao
da Internet das Coisas no Brasil, dessa forma, evitando a¢oes duplicadas e explorando sinergias entre
as duas estratégias. O programa deve, por exemplo, prever acoes de apoio a implantagdo de solucoes de
IoT nos municipios, dando sequéncia a projetos financiados pelo Banco Nacional de Desenvolvimento
Econdmico (BNDES) (veja o Capitulo 5), como assisténcia técnica ou financiamento para estas cidades.

Telecentros sdo importantes para a inclusdo digital, mas requerem mais recursos
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O GESAC também fornece conectividade aos telecentros. Estes sdo espacos publicos com computadores
e outros equipamentos de TI, bem como conexao de Internet banda larga, que oferecem atividades
de TIC para promover a inclusao social e digital nas comunidades atendidas. O objetivo principal dos
telecentros é fomentar o desenvolvimento socioecondmico das comunidades, com a visdo de reduzir
a exclusdo social e criar oportunidades para a populagdo. Dois programas apoiam a instalagao dos
telecentros no pais: o Telecentros.BR, langado em 2009 (Decreto 6.991, 27 de outubro de 2009) e o
programa Telecentros Comunitarios, que comecou em 2014, e forneceu, além do equipamento, conexao
por meio do GESAC e treinamento para jovens. Entre 2006 e 2014, o governo federal instalou cerca
de 10 000 telecentros em 5 200 municipios em todo o pais: 6 400 por meio do programa Telecentros
Comunitarios e 3 300 por meio do Telecentro.BR. Uma vez estabelecidos, os municipios assumiam
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a responsabilidade de manuten¢do. Com o passar dos anos, a responsabilidade do Ministério das
Comunicagoes, hoje parte do MCTIC, mudou do fornecimento de equipamentos e conexdo, para o
fornecimento de treinamento e computadores recondicionados.

O Sistema Integrado de Monitoramento (SIMMC), desenvolvido pelo MCTIC em parceria com a
Universidade Federal do Parana (UFPR), é um software embarcado que coleta dados nos telecentros,
sobre disponibilidade e uso de rede, bem como sobre aplicativos instalados nos computadores. Em
uma auditoria de 2018, o Tribunal de Contas da Uniao (TCU) destacou o fato de que muitos municipios
tiveram seus telecentros implantados pelo governo federal, bem como pelo municipio, enquanto muitos
outros nao tiveram nenhuma das op¢des (TCU, 2018). A pesquisa TIC Centros Publicos de Acesso 2019
(CGLbr, 2020a) identificou 5 396 telecentros no pais, 55% dos quais estdo em funcionamento (2 989).
Uma grande propor¢ao dos telecentros néo estd em uso, em comparacio com a Ultima pesquisa do tipo
(CGlL.br, 2014), que identificou 78% de telecentros ativos no pais. Isso pode ser um reflexo do fato de que
muitos destes telecentros foram desativados em algum momento. O programa de telecentros original,
estipulou que apds os primeiros cinco anos de apoio continuo do governo federal, o equipamento do
telecentro seria doado aos municipios. Em termos de manutencao, o CGL.br (2020a) relata que o acesso
a Internet é limitado na maioria dos casos, devido a problemas relacionados com os equipamentos,
tais como computadores que nao funcionam ou de baixa qualidade, e falta de assisténcia técnica ou
recursos financeiros para a manutencao dos computadores. Para que estes centros promovam a inclusao
digital, os municipios deveriam ser obrigados a garantir que o equipamento receba manutencao e seja
substituido quando necessario, com recursos financeiros e assisténcia técnica também fornecidos
pelas fontes centrais. Este Gltimo tema deve ser tratado, em parte, pelo programa Computadores para
Inclusdo do MCTIC (veja abaixo), que fornece computadores recondicionados aos telecentros.

A parcela de usudrios que acessam a Internet via telecentros cresceu entre 2008 e 2018, alcancando
21.8 milhoes de pessoas (17% dos individuos com 10 anos de idade ou mais) em 2018 (CGI.br, 2019a). Ao
mesmo tempo, houve crescimento no niimero de domicilios com acesso a Internet (Figura 3.8). Isso pode
estar relacionado a baixa disponibilidade de computadores e conexdes de Internet fixa para diversos
grupos e areas em todo o pais. O acesso a Internet nos telecentros (ou outros centros publicos com
acesso gratuito) é concentrado entre os individuos mais jovens (16-34 anos), e € menos predominante
entre os de maior idade (60 anos ou mais). As pessoas que vivem em areas urbanas, tendem a acessar
a Internet em telecentros ou centros publicos com maior frequéncia do que as que vivem nas zonas
rurais, e também o fazem os que possuem nivel de educagao mais elevado. Em cidades como Sao Paulo,
onde a desigualdade digital é alta (CGIL.br, 2019b), os telecentros sdo a Unica oportunidade de obter
uma qualidade de conexao melhor, permitindo atividades mais sofisticadas do que a comunicacao (por
exemplo, procurar trabalho ou assistir a um curso on-line). Os telecentros, no entanto, ndo conseguiram
alcancar os grupos com menor uso da Internet (ou seja, os idosos, a populagao rural, bem como os
individuos de menor renda e/ou menor nivel de educagao). Medidas especificamente dirigidas a estes
grupos devem ser implantadas para reduzir a exclusao digital.

Figura 3.8. Usuadrios de Internet no Brasil, por local de acesso, 2008 e 2018
Percentual de usudrios de Internet
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Fonte: CGIL.br (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicacdo nos Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 63


https://cetic.br/en/pesquisa/domicilios/indicadores/

3. PROMOVENDO A ADOGAO DIGITAL E SEU USO

Ao passo que o acesso a Internet em casa ou a partir de telefones celulares se torna mais comum, os
telecentros devem se tornar espacos onde as pessoas tenham acesso aos computadores para realizar
atividades mais sofisticadas. Eles deveriam, portanto, ser equipados com computadores melhores,
garantir que a conexao de Internet esteja funcionando e reforcar seu papel quanto ao fornecimento de
treinamento. Estes centros séo, de fato, espagos importantes para a incluséo digital, onde os usuarios
recebem suporte para acessar servigos publicos on-line e aprender como utilizar ferramentas digitais
(CGlL.br, 2014). Treinamento e assisténcia sao servigos essenciais oferecidos pelos telecentros, apesar
de muito variados e com diferencas no escopo em todo o pais. Em 2019, oito a cada dez telecentros
possuia um monitor, guia ou agentes de inclusdo digital para auxiliar seus usudrios (CGI.br, 2020a).
Os telecentros também ofereciam cursos de computacgao (55%), cursos de introducéo a Internet (50%)
e treinamento profissional (39%). Os telecentros das regides Nordeste e Centro-Oeste, em geral, eram
0s que mais ofereciam esses tipos de servico. Metade dos telecentros dessas duas regides ofereciam
treinamento profissional, em comparagdo com 30% na regido Sul. Os cursos de introdugdo a Internet
também eram muito comuns entre os telecentros das regides Nordeste (62%) e Centro Oeste (56%),
enquanto na regido Norte esse nimero alcangou 38% (CGIL.br, 2020a).

Programas federais de apoio a treinamentos deveriam ser intensificados

64

O programa Computadores para Inclusao oferece, para jovens estudantes e profissionais em situagao
de vulnerabilidade social, treinamento em desmontagem e recondicionamento de equipamentos de TI
utilizados por orgaos publicos federais, que sdo entdo fornecidos aos pontos de inclusao digital (PID)
e espacgos publicos com acesso gratuito a Internet, que incluem os telecentros. Atualmente, existem
centros de recondicionamento de computadores em 11 estados brasileiros, que ofereceram treinamento
para cerca de 5 200 jovens durante o periodo 2014-18; 10 000 computadores foram fornecidos aos PIDs.
Apesar de, em principio, o material recondicionado poder ser fornecido para os PIDs em todo o pais,
o programa parece ter um alcance geografico limitado (Figura 3.9).

Este programa permite a recuperacao e renovagao de materiais, reduzindo, portanto, o lixo eletrénico,
ao mesmo tempo que treina jovens e fornece novos equipamentos aos centros de acesso publico.
Parceiros do projeto Computadores para Inclusdo também oferecem cursos para mulheres e idosos. A
iniciativa deveria, portanto, ser intensificada, aumentando o nimero de centros de recondicionamento
de computadores no pais, em cooperagdo com o setor privado. A dimensdo do treinamento poderia
ser fortalecida, por exemplo, padronizando o material de treinamento e fornecendo certificados para
os treinamentos realizados. Os centros para recondicionamento de computadores poderiam também
colaborar com empresas, objetivando o aumento de oportunidades de trabalho para os jovens, por
exemplo, estabelecendo programas de estagio. O programa “Computers for Schools” do Canadé, que
inspirou o programa brasileiro e o “Computadores para Educar” da Colémbia, contam com parcerias no
setor privado, incluindo voluntdarios aposentados oriundos do setor de telecomunicac¢oes, para oferecer
treinamento aos participantes.

O Programa Nacional de Formacao de Agentes de Inclusdo Digital (PNAID) (Portaria 2801/2017) se
concentra no incremento dos servigos de monitoramento e treinamento nos telecentros. O programa
oferece treinamento para que os jovens se tornem agentes digitais e atuem como “multiplicadores”
de conhecimento. O Instituto Federal de Educacgao, Ciéncia e Tecnologia do Rio Grande do Norte,
desenvolveu um curriculo para os programas de formacao e forneceu uma plataforma tecnolégica
para as atividades de treinamento on-line.

Para ser parte do programa, o MCTIC selecionou telecentros que, por sua vez, indicaram quais
agentes deveriam receber treinamento. O Programa Nacional de Formagao de Agentes de Inclusao
Digital selecionou 792 telecentros até o momento, e formara 1 200 agentes em 2020. Os beneficidrios
selecionados recebem uma bolsa de estudos no valor de BRL 400 (USD 100) e um treinamento na
modalidade EAD com duracao de 480 horas durante 10 meses. Eles tém a obrigacdo de frequentar o
curso todos os dias durante 2 horas, e dar treinamento aos usudrios do telecentro durante o periodo de
formacao. Eles também devem apresentar um projeto que beneficie a comunidade em que o telecentro
estd funcionando. Para garantir a sustentabilidade da formacao, deve ser definida a duragdo minima dos
cursos oferecidos pelo agente. O programa deve incluir indicadores e ferramentas de monitoramento
sobre o nimero de pessoas que foram treinadas pelo agente, seu perfil socioecondémico e o impacto
do curso, bem como seus objetivos. Antes de lancar uma nova chamada de selecdo de agentes, o
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MCTIC deve avaliar o programa a fim de melhoréd-lo quando necessario, e amplid-lo para aumentar
o seu alcance, que hoje é limitado (Figura 3.9). Além disso, como o material de treinamento ja esta
desenvolvido, o MCTIC pode considerar distribui-lo para um ntimero maior de pessoas, na forma de
material educativo.

Figura 3.9. Percentual de telecentros que participam de programas federais no Brasil, 2018

Percentual de telecentros em funcionamento
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Nota: PNAID = Programa Nacional de Formacdo de Agentes de Inclusdo Digital.

Fonte: CGLbr (2020a), TIC Centros Ptiblicos de Acesso 2019: Pesquisa sobre Centros Ptiblicos de Acesso a Internet no Brasil, https://cetic.br/pt/pesquisa/centros-
publicos/indicadores/ (acessado em julho de 2020).

Programas de letramento digital devem ser acessiveis a todos

Até o presente momento, ndo houve programas voltados a melhoria das competéncias digitais entre
adultos (além das oferecidas nos telecentros; veja acima). Os cursos voltados a competéncias digitais
podem ser oferecidos na modalidade EAD, visando a formacao de uma parcela maior da populacao.
Eles poderiam cobrir tépicos como seguranga e protecdo na Internet, Internet banking, acesso aos
servigos publicos digitais, e-commerce e criacdo de contetido. Dado que a barreira digital afeta grupos
especificos da populacdo, ferramentas especificas deveriam ser desenvolvidas para alcangar os grupos
mais vulnerdveis, como grupos de idosos, populagao de baixa renda ou com baixo nivel de educacao.
Levando em conta o uso muito difundido dos smartphones, pode-se considerar a possibilidade de treinar
as pessoas por meio de dispositivos eletrénicos, como tablets e smartphones. Diversos paises adotaram
iniciativas para desenvolver as competéncias digitais de seus cidadaos, tendo como alvo tanto pessoas
em geral, quanto segmentos especificos da populagdo. Alguns programas nacionais sao apresentados
no Quadro 3.1. O MCTIC esté considerando langar um programa para melhorar as competéncias digitais
da populacdo nestes moldes. O programa também contara com a cooperagdo do setor privado.

Quadro 3.1. Competéncias Digitais para Todos: Programas para preencher a lacuna
de competéncias

O programa australiano Be Connected visa aumentar o letramento digital dos idosos australianos.
O programa usa uma abordagem centrada na familia e na comunidade, para ensinar competéncias
bésicas como compras on-line, enviar e-mails e usar redes sociais. Outro objetivo é reduzir o
sentimento de soliddo e aumentar a conexdo com a comunidade. O Departamento de Servicos
Sociais é quem coordena, provendo subsidios para parceiros locais e para formacao de tutores
digitais. O programa recebeu o apoio de 2 500 organizac¢des comunitarias.

Israel possui o Programa Nacional para o Letramento Digital, que visa reduzir o déficit digital entre
os cidadaos, com foco especial em populagdes vulneraveis, incluindo cidaddos idosos, populacao
arabe e populacgdo ultra-ortodoxa. O programa se concentra em financas, educacao, participacao
civil e uso dos direitos, empregabilidade, satide, transporte e vida social/comunicacao.
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Quadro 3.1. Competéncias Digitais para Todos: Programas para preencher a lacuna
de competéncias (cont.)

O Digidel 2017 foi um programa nacional na Noruega, que teve como objetivo fortalecer a cooperagao
entre o poder publico e o setor de tecnologia da informacao e comunicacao, contando ainda com a
ajuda de empresas voluntarias, a fim de aumentar os esforcos nas areas de competéncias digitais
e inclusdo na Noruega. Os grupos especiais incluiam pessoas idosas, mulheres, e imigrantes
que nao utilizavam TIC como parte de sua vida didria. O programa contou com a cooperacao de
organizacdes ndo-governamentais. Varias atividades de treinamento ocorreram em todo o pais,
facilitadas por bibliotecas locais, organizagdes nao-governamentais e pela industria.

Singapura tem colaborado com organizac¢oes sem fins lucrativos, para estabelecer centros de
aprendizado em telecomunicagoes, que sejam acessiveis a idosos (Silver Infocomm Connections)
em toda a ilha, para que essas pessoas tenham acesso a cursos de competéncias digitais com
baixo custo. Clinicas digitais também sdo frequentemente organizadas em bibliotecas publicas.
Os participantes recebem assisténcia individual de voluntarios corporativos, que os auxiliam
com perguntas bésicas quanto ao uso do telefone, como conectar-se a pontos de acesso Wi-Fi,
personalizar as ferramentas de acessibilidade de seus dispositivos e ajustar as configuragoes do
telefone para melhor atendé-los.

O Departamento de Educacao do Reino Unido financia o programa Future Digital Inclusion, que
incentiva alunos adultos a se envolverem com a tecnologia digital e desenvolver suas competéncias
digitais em ambientes da comunidade, por meio de 5 000 pontos de sua Rede de Centros On-line
(Online Centres Network).

Fonte: OCDE (a ser publicado a), OECD Digital Economy Outlook 2020.

Medidas estdo sendo tomadas para preparar as novas geracoes para o mundo digital

As politicas para aumentar as competéncias digitais nas escolas recaem sob a responsabilidade da
Secretaria de Educagao Basica do Ministério da Educacao. O Brasil possui programas em vigor a fim de
aumentar o uso de TIC e Internet nas escolas, buscando a integracdo da alfabetizacdo com o letramento
digital, e suas respectivas competéncias no curriculo escolar, além do fornecimento de infraestruturas,
treinamento de professores, e o uso de tecnologias digitais (Tabela 3.2).

Tabela 3.2. Programas para o letramento digital e o uso de TIC nas escolas

Programa Objetivo

Plano Nacional de Educagdo 2014-2024 Incluir objetivos para o desenvolvimento de competéncias digitais, universalizar o acesso a Internet banda larga em escolas
e universidades, e triplicar a propor¢ao computador/aluno nas escolas pablicas.

Base Nacional Comum Curricular Definir as competéncias gerais a serem desenvolvidas na educagdo basica.

Prolnfo Equipar escolas publicas com TIC e acesso a Internet.

(1997, alterado em 2007)
Banda Larga nas Escolas (2008-presente)

Programa de Inovagao Educacdo Conectada Estruturar a visdo relacionada ao uso de tecnologias digitais nas escolas, desenvolver préticas pedagdgicas direcionadas a
(2017-presente) inovagdo em sala de aula, fornecer contetido educacional e melhorar a infraestrutura tecnoldgica nas escolas.

Fonte: OCDE, com base em informacdes fornecidas pelo MCTIC.

O Plano Nacional de Educacao 2014-2024 (PNE), que declara os 20 objetivos do sistema nacional de
educacao, inclui diversos objetivos em relacdo ao desenvolvimento de competéncias digitais e o uso
de TIC, e considera a inovagao e a tecnologia como estratégias para alcancar os objetivos educacionais
almejados:

@ 5.3: Selecionar, certificar e promover a tecnologia educativa para a alfabetizac¢ao infantil.

® 5.4: Encorajar o desenvolvimento de tecnologias educativas e praticas pedagdgicas inovadoras que
garantam a alfabetizacdo.
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® 5.6: Promover e estimular a formagao inicial e continuada de professores para a alfabetizagao infantil,
desenvolvendo competéncias relacionadas a novas tecnologias educativas e praticas pedagdgicas
inovadoras.

® 7.12: Encorajar o desenvolvimento; selecionar, certificar e promover as tecnologias educativas na
primeira infancia, ensino fundamental e médio; e encorajar as praticas pedagdgicas inovadoras.

@ 7.15: Universalizar o acesso a Internet banda larga, até o quinto ano de vigéncia do Plano Nacional
de Educacao 2014-2024, além de, até o final da década, triplicar a propor¢do computador/aluno nas
escolas publicas de educacdo bésica.

O Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP) é responséavel
por avaliar o progresso em direcdo aos objetivos e metas. Isso também é realizado por meio de
um observatério, mostrando os resultados das diferentes agdes (www.observatoriodopne.org.br).
No entanto, o observatério s6 apresenta os resultados relacionados com o ultimo objetivo da lista
acima (Objetivo 7.15). Os resultados mostram que, os objetivos de universaliza¢ao do acesso a Internet
banda larga e de disponibilizacdo de computadores, estdo longe de serem alcangados, com somente
62.2% das escolas de educagdo basical tendo acesso a Internet (INEP, 2017).

A Base Nacional Comum Curricular para a Educagao Basica (BNCC), com as competéncias, atitudes e
valores essenciais para o século 21, foi aprovada em 2017 pelo MEC apds um procedimento de consulta
longo e abrangente. Todas as escolas do Brasil devem implementar a BNCC até o fim de 2019. A BNCC
define um conjunto de dez competéncias gerais a serem desenvolvidas durante a educacdo bésica.
Estas competéncias sdo cognitivas e socioemocionais, e incluem o exercicio da curiosidade intelectual,
o uso de tecnologias de comunicacao digital e a apreciacdo da diversidade dos individuos. Além disso,
em dezembro de 2018, o Conselho Nacional de Educacgao, um érgdo governamental consultivo que
representa as escolas, a academia, os governos locais e a sociedade civil no campo da educacao, aprovou
uma resolucgdo para incluir o tema “pensamento computacional” nos curriculos da educacao infantil,
ensino fundamental e médio. O pensamento computacional, ou a habilidade de estruturar problemas
de modo que os computadores possam ajudar a resolvé-los, estd aumentando em importéancia para
uma gama cada vez maior de empregos e como uma forma de desenvolver competéncias mais amplas,
como criatividade e pensamento critico (OCDE, 2019a).

A adogédo da BNCC é um passo importante na tentativa de melhorar a educagao no pais e reduzir as
grandes variacdes de performance observadas entre as regioes. Ao fornecer padrdes uniformes, ela
estabelece uma estrutura clara para as escolas e professores, quanto ao que o aluno deve aprender
e ser capaz de realizar em cada ano escolar. Melhorar a igualdade na educagdo é o primeiro e mais
importante passo para reduzir a desigualdade quanto a habilidade de se beneficiar das ferramentas
digitais (OCDE, 2015). No entanto, as diretrizes estabelecidas pelo governo federal ndo sao suficientes
para promover a convergéncia aos resultados educacionais, dado que os ensinos fundamental e médio
sao de responsabilidade dos estados e municipios. Para que as diretrizes nacionais sejam eficazes na
melhoria da performance das escolas e alunos brasileiros, as escolas devem alinhar suas avaliagoes
de performance a tais padrdes. Além disso, os materiais de ensino, tais como apostilas, devem ser
reformulados e alinhados a BNCC, e os professores devem receber treinamento adequado para adquirir
o conhecimento de contetido, e competéncias pedagdgicas necessarias para adotar os novos padroes
na pratica (Centro Lemann, 2016). Um monitoramento e um sistema de avaliacdo estritos devem ser
postos em pratica, para garantir que ela seja implementada por igual em todo o pais.

A principal politica para o aumento do uso da tecnologia digital e disponibilidade de infraestrutura e
equipamentos de TIC nas escolas é o programa ProInfo, um programa federal estabelecido em 1997 e
atualizado em 2007. Seu principal objetivo é promover o uso da tecnologia digital como ferramenta
pedagbgica nas escolas publicas de ensino fundamental e médio. Ele se concentra na melhoria do
letramento digital dos alunos e inclui cursos voltados aos professores. Em 2007, o programa foi
reformado (“ProInfo Integrado”) e as escolas de educagao infantil (incluindo jardim de infancia para
criancgas até cinco anos de idade) foram incluidas entre os objetivos do programa. O Prolnfo financia a
compra de computadores, recursos digitais e conteido educativo para escolas publicas em todo o pais,
em cooperacgdo com as administracoes estaduais e municipais. O programa é mantido conjuntamente
pelo MEC e pelo Fundo Nacional de Desenvolvimento da Educagdo (FNDE); o MEC é responséavel
pela formacdo de professores, concepcdo do curriculo, praticas de ensino e avaliagdo, enquanto o
FNDE é responsavel pela infraestrutura de TIC e desenvolvimento de recursos. Nao existe avaliacdo
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disponivel sobre os resultados do programa até esta data. Uma das agOes previstas na Estratégia
E-Digital (MCTIC, 2018) é uma nova politica nacional de tecnologia educacional para substituir o
Prolnfo, articulando as dimensdes estratégicas de infraestrutura, competéncias, contetido e recursos
educacionais digitais.

Diversos programas apoiam o fornecimento de computadores e o acesso a Internet em escolas,
particularmente em &reas rurais (Figura 3.10). Estes incluem o Prolnfo, GESAC (veja acima), o Programa
Banda Larga nas Escolas (PBLE), o recém-lancado programa Educa¢do Conectada (veja abaixo) e o
Programa Dinheiro Direto na Escola (PDDE), fornecendo assisténcia financeira para escolas manterem
ou melhorarem suas infraestruturas fisicas e pedagégicas. Além disso, um novo Projeto de Lei tem o
objetivo de aprovar o uso de recursos do Fundo de Universalizacao dos Servicos de Telecomunicacoes
(FUST), um fundo financiado por meio de tributos setoriais com um orcamento de BRL 1 bilhao
(USD 255 milhdes) por ano, para implantagdao de banda larga em escolas urbanas e rurais. A lei
(PL 172/2020) estd em votacao no Senado neste momento. Se aprovada, ela ainda teria que ser enviada
para sancgao presidencial.

Figura 3.10. Programas que financiam a infraestrutura tecnolégica nas escolas brasileiras, 2018

Percentual das escolas, por programa de implementagdo de infraestrutura tecnolégica
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Nota: Prolnfo = Programa Nacional de Tecnologia Educacional; GESAC = Programa Governo Eletrénico - Servico de Atendimento ao Cidadéo; PBLE =
Programa Banda Larga nas Escolas; PDDE = Programa Dinheiro Direto na Escola.

Fonte: CGILbr (2019c), TIC Educagdo 2018: Pesquisa sobre o Uso de Tecnologias da Informagdo e Comunicagdo nas Escolas Brasileiras (banco de dados),
https://cetic.br/en/pesquisa/educacao/indicadores/ (acessado em fevereiro de 2020).

Apesar de tais programas terem financiado a compra de equipamentos de TIC para as escolas, em 2015,
o nimero de computadores por 100 alunos no Brasil estava muito abaixo da média da OCDE (20 vs. 77)
(Figura 3.11). Além do mais, as desigualdades regionais, urbana/rural e socioecondémicas persistem. O
uso da Internet, velocidade de conexao e formagao de professores, diferem muito dependendo do tipo
de escola e da localizagdo geografica (CGI.br, 2019c¢).

Enquanto quase todas as escolas em areas urbanas estdo equipadas com computadores e estdo
conectadas a Internet, na média, apenas 34% das escolas em &reas rurais tém acesso a Internet, com
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grandes diferencas entre as regioes e de acordo com o tipo de escola (publica ou privada). No Norte,
apenas 14% das escolas rurais estdo conectadas a Internet. Em geral, 94% das instituicoes privadas em
areas rurais possuem acesso a Internet, em comparacdo com 34% das institui¢des publicas (Figura 3.12).
Em 45% das escolas em areas urbanas, a velocidade de conexdo é de 5 Mbps ou mais, em comparagao
com 11% das escolas em 4reas rurais. A diferenga é ainda maior em velocidades acima de 11 Mbps, que
foram alcangadas em 21% das escolas em areas urbanas e em 1% das em areas rurais (CGLbr, 2019c).

Figura 3.11. Numero de computadores por aluno no Brasil e na OCDE, 2015
Resultados baseados em relatdrios de diretores escolares
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Fonte: OCDE (2016), PISA 2015 Results (Volume II): Policies and Practices for Successful Schools, http://dx.doi.org/10.1787/9789264267510-en.
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De acordo com professores de escolas das dreas urbanas, a baixa quantidade de computadores por
aluno, a baixa quantidade de computadores conectados a Internet e a qualidade das conexdes, sdo as
principais barreiras ao uso eficaz de tecnologias na educac¢ao (CGI.br, 2019c). Pouco mais de um terco
percebe que existe uma falta de apoio pedagbgico para os professores no uso de computadores e da
Internet, no entanto, cerca de 60% deles acreditam que a auséncia de um curso especifico para o uso
do computador e da Internet em sala de aula seja uma barreira. Em escolas rurais, o desenvolvimento
de programas de treinamento para professores e o desenvolvimento de novas praticas de ensino,
que incluam o uso de computadores e da Internet, sdo compreendidas como agoes prioritarias para
melhorar e aumentar o uso da Internet nas escolas (CGLbr, 2019c).

Figura 3.12. Conectividade nas escolas brasileiras, 2018

Percentual de escolas com acesso a Internet em dreas urbanas e rurais
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Fonte: CGLbr (2019c), TIC Educagdo 2018: Pesquisa sobre o Uso de Tecnologias da Informagdo e Comunicagdo nas Escolas Brasileiras (banco de dados),
https://cetic.br/en/pesquisa/educacao/indicadores/ (accessado em fevereiro de 2020).
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Em geral, o uso pedagdgico de TIC em salas de aula brasileiras permanece abaixo do seu potencial. Os
programas que apoiam a difusdo da tecnologia na educacao, ndo resultaram em melhorias na inclusao
social dentro das escolas publicas brasileiras. Isto se deve as condigdes fisicas e estruturais, dificuldade
de acesso a equipamentos e, especialmente, formacao insuficiente ou inadequada sobre o uso dos
recursos tecnolodgicos digitais para professores. A tecnologia fara uma diferencga positiva na educacao,
apenas se os professores estiverem prontos e forem capazes de utiliza-la de forma eficaz, e se as
escolas e sistemas de ensino sustentarem uma atmosfera que promova a inovac¢do. Além de ter acesso
a hardware e software necessarios, os professores devem receber treinamento adequado no uso de TIC,
por exemplo, por meio de comunidades de pratica, e ser encorajados a assumir riscos (OCDE, 2018a).
Também é muito importante que os professores possam interagir com seus pares, para incentivar
uma real inovagdo nas praticas pedagogicas (Brasilino et al., 2018). A melhora do treinamento inicial
e continuo voltado aos professores dos ensinos fundamental e médio, é uma das agdes estratégicas
listadas na Estratégia E-Digital a respeito da educacgao, essas ideias devem ser levadas em consideracao
na estruturagdo dos cursos e orientagdo aos professores.

Educacdo Conectada é baseada em uma visdo holistica quanto ao uso de TIC nas escolas
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O Programa Educacgao Conectada, lancado em 2017, complementa os programas Prolnfo e Banda Larga
nas Escolas. O programa, um empreendimento conjunto entre MEC, MCTIC, BNDES e o Comité Gestor
da Internet (CGl.br), é projetado para combinar os esforcos das institui¢cdes publicas em todos os
niveis de governo, escolas e sociedade civil. O programa é pensado em torno de 4 dimensoes: 1) visao;
2) treinamento; 3) recursos educacionais digitais; e 4) infraestrutura. Para se beneficiar dos recursos
federais, os municipios devem estabelecer sua prépria visdao de como as tecnologias digitais serao
utilizadas na escola ou rede de escolas. O programa faz uso de “articuladores” locais (6 000 em todo
o pais), que auxiliam os municipios na implementacdo do programa. Em termos de formacao de
professores, o programa prevé acdes para a formacao inicial e continuada de professores, incluindo
o uso pedagbgico da tecnologia. O governo federal criou uma plataforma on-line, oferecendo mais
de 20 000 recursos educacionais multimidia para alunos e professores da educagdo basica. Por meio
de um contrato com quatro universidades, conteudo adicional estd sendo desenvolvido e alinhado
a BNCC, e incluird pensamento computacional. Futuramente, o MEC também planeja incluir cursos
de empreendedorismo, programacao, robética, comportamento on-line e cyberbullying. Uma segunda
plataforma, a AVAMEC, fornece um ambiente virtual onde professores e alunos poderao acompanhar
cursos on-line e interagir com seus pares. Em termos de infraestruturas, o programa oferece uma maior
velocidade, algo que é necessario para o uso de contetdo interativo, e complementando, portanto, outros
programas que oferecem interatividade (Figura 3.10). O programa Educagao Conectada é, portanto, muito
mais abrangente do que o ProInfo, dado que possui uma visdo mais holistica do processo pelo qual as
tecnologias digitais podem ser efetivamente integradas a educagdo. Os municipios e escolas devem
oferecer os incentivos certos para que os professores utilizem os recursos educacionais, tanto para
seu proéprio aprendizado e ensino, quanto para compartilhd-lo com os estudantes. Além disso, apesar
da disponibilidade do material educativo on-line e da comunidade virtual habilitada pela AVAMEC, os
cursos presenciais onde professores também podem trocar experiéncias e aprender uns com os outros
devem ser estimulados. O Senado estd atualmente discutindo uma lei, que deve formalizar o Educacao
Conectada como politica nacional para a inovagdo na educacio.

As startups também estdo oferecendo solugdes inovadoras para fornecer as escolas as ferramentas
para a educacdo na era digital. Atualmente existem 364 startups EdTech no Brasil (ABStartups e CIEB,
2019). A Arco Educacao, uma das startups brasileiras que se tornaram unicérnios (veja o Capitulo 5)
foca em solugdes educacionais para a educagdo basica, fornecendo tecnologia, contetido e servigos
desde a primeira infancia até o ensino médio. A Mundo4D traz a Educacdo 4.0 as escolas, por meio da
experimentacdo de novas tecnologias, enquanto a Faz Game oferece aos professores uma forma de
ensino proativa e motivante, onde os alunos aprendem criando jogos educativos de diversos contetdos,
desenvolvendo novas competéncias como criatividade, colaboracéo e resiliéncia (BrazilLab, 2020).
Outras startups, como a QEDU, utilizam dados de dominio publico para entregar andlises profundas
e apresentar informacoes de forma inovadora, fornecendo evidéncias do que pode ser feito pelos
formuladores de politicas para melhorar as escolas.

A compra de servicos fornecidos pelas startups, no entanto, nédo é algo simples para o governo. A Lei de

Licitacao (8.666/93) ndo exclui formalmente as startups das licitagdes publicas. No entanto, as startups
com frequéncia ndo sdo capazes de competir nas chamadas publicas, j& que ndo possuem experiéncia
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ou nao conseguem atender os niveis de volume de negécios. A Lei da Inovagao (10.973/2004) e o Marco
Legal de Ciéncia, Tecnologia e Inovagao (CT&I) (Decreto 9.283/2018) preveem a “encomenda tecnolégica”
de uma solucdo inovadora, e a entrega real dessa solugdo previamente contratada. Para fazer tais
encomendas, no entanto, os servidores publicos precisam ter um conhecimento profundo das industrias,
tecnologias e mercados. A aversdo a altos riscos entre os servidores publicos, que sdo pessoalmente
responsaveis pelas decisdes tomadas no exercicio da funcao, aliada ao crescente controle por parte
do TCU, acabam limitando a aplicagao desta lei. A proposta de um marco legal para startups procura
fazer com que comprar delas se torne um processo mais agil, introduzindo um periodo de experiéncia
durante o qual a administra¢do publica poderd testar a solucdo oferecida pela empresa, antes de
continuar com o processo de compra publica. Tal provisdo permitiria que empreendimentos jovens e
inovadores oferecessem suas solug¢des e ao mesmo tempo, trataria os recursos publicos com o devido
zelo. Olhando a frente, também pode ser necessario que o Brasil torne as suas regras de compras
publicas mais adequadas para as startups fornecerem seus servigos. Os subsidios para as escolas
financiarem tais solugdes também podem ser previstos.

Quadro 3.2. Recomendacdes de politicas que promovam o uso de tecnologias digitais
por individuos
Estabelecer um conjunto mais amplo de politicas pelo lado da demanda a fim de equilibrar as
medidas existentes pelo lado da oferta para a inclusdo digital, a fim de promover as competéncias
digitais e enfrentar a divisao digital:

@ Aumentar a conscientizacdo sobre os beneficios do uso da Internet entre todas as pessoas.

® Desenvolver contelido, servicos e aplicativos especificos que atendam as necessidades daqueles
com baixa adogao digital, por exemplo, os com baixa escolaridade, baixa renda e idosos.

® Intensificar a oferta de cursos on-line sobre seguranca e protecao na Internet, Internet banking,
acesso a servigos do governo digital, e-commerce e criacao de conteudo.

® Aumentar o papel dos telecentros como provedores de formacao, e garantir financiamento e
assisténcia técnica adequados por parte do governo federal.

® Ampliar o Programa Nacional de Formacao de Agentes de Inclusdao Digital e o Programa
Computadores para Inclusdo, em cooperacdao com o setor privado.

® Adaptar livros, treinar professores e alinhar as avalia¢oes de desempenho nas escolas com a
nova Base Nacional Comum Curricular. Estabelecer um sistema de monitoramento e avaliagcao
robusto, para garantir uma implementacéo igualitédria em todo o pais.

® Desenvolver um plano de monitoramento e avaliacdo regular do programa Educacdo Conectada.

@ Prever cursos e formacgao para os professores quanto ao uso de TIC na educagao, de uma forma
que favoreca a interacdo e o compartilhamento de experiéncias entre os pares.

® Reformar a legislacdo a fim de permitir compras publicas de servigos e solucoes inovadoras das
startups.

Adocao de tecnologias digitais pelas empresas

Tecnologias digitais tém o potencial de aumentar a produtividade nas empresas e, portanto, acelerar a
atividade econémica em diferentes setores. Canais on-line podem aumentar a exposicdo dos produtos e
servicos das empresas e, portanto, aumentar o potencial de negdcios. Ao abracar a transformacao digital,
diferentes setores vao enfrentar desafios que sdo especificos para suas atividades econémicas. Olhando
através dos setores, no entanto, existem amplos fatores econémicos em jogo. Os empreendimentos
brasileiros funcionam em um ambiente econémico que envolve altos custos, conhecido como “custo
Brasil” (Dutz et al., 2018). Isto é resultado de uma infraestrutura insuficiente, de um sistema tributario
complexo com altos niveis tanto de impostos como de custos de conformidade, altas barreiras de
entrada e custos de insolvéncia, além do acesso limitado a financiamento, especialmente para
pequenas empresas. A falta de competéncias entre a populacdo ativa e a baixa qualidade dos sistemas
educacionais, também atrapalham o desenvolvimento de atividades de uso intensivo de conhecimentos.
As aliquotas brasileiras sobre produtos importados, incluindo bens de TIC, aumentam ainda mais
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o custo dos meios de produgao (OCDE, 2019c). Finalmente, foi verificado que o apoio as estruturas
industriais existentes, inibe a realocacdo de recursos para usos mais produtivos e reduz os incentivos
a inovacdo (OCDE, 2018D).

Todos esses fatores tendem a desencorajar a concorréncia, inovacdo e eventualmente reduzem
a transformacao digital do pais, visto que favorecem as empresas ja estabelecidas e atrapalham a
experimentacgdo de novas ideias, tecnologias e modelos de negécios, que levam ao crescimento da
produtividade na era digital (OCDE, 2019d). Para as empresas investirem em tecnologias digitais, sao
necesséarias reformas nas politicas mencionadas acima, a fim de fortalecer os incentivos a inovacao.

O Brasil aprovou recentemente novas medidas, tais como a Declaracao de Direitos de Liberdade
Econdmica - Lei 13.784 de 20 de setembro de 2019, o lancamento do programa Rotas do Crescimento
em 2020 e a Portaria 2.023 de 12 de setembro de 2019, eliminando o imposto de importagdo para
34 produtos de TI e telecomunicacoes. Também estd em discussao uma ampla reforma tributdria. Estes
sdo fatores cruciais na promog¢ao de um ambiente que conduza a inovacao.

Empresas brasileiras estdo em um estdgio inicial quanto a adogdo de tecnologias digitais
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A conexdo a Internet e o acesso a TIC, estdo bastante disseminados entre as empresas brasileiras, ja
que quase todas as empresas com dez funciondrios ou mais possuem computadores (97%), e tinham
acessado a Internet nos ultimos 12 meses (97%) em 2019, sem grandes diferencas quanto ao tamanho,
regido ou setor da industria. No entanto, entre os microempresarios, que sdo a grande maioria das
empresas no Brasil, a conexdo a Internet (88%) e o uso de computadores (89%) eram significativamente
menores (dados de 2017), indicando uma lacuna que precisa ser preenchida. As microempresas que nao
utilizam a Internet, apontaram a falta de competéncias como a principal barreira ao acesso, seguida
de perto pela falta de interesse (CGL.br, 2018). Esses resultados sugerem a necessidade de campanhas
de conscientiza¢do quanto aos beneficios da Internet e de tecnologias digitais, bem como assisténcia
técnica e orientagdo para sua adogao e uso.

As empresas costumam ter conexdes mais lentas, com 52% (daquelas com dez funcionarios ou mais)
declarando velocidades entre 1 Mbps e 30 Mbps e 42% acima de 30 Mbps. Para garantir conexoes de
Internet ininterruptas, muitas empresas contratam mais de um provedor de acesso. Em 2017, este foi o
caso de 76% das empresas com 10 funciondrios ou mais. Esta parcela aumentou para 91% em grandes
empresas e 82% em empresas atuando no setor de servigos de TIC e telecomunica¢oes (CGl.br, 2018),
que também sdo as empresas com a maior ado¢do de tecnologias digitais sofisticadas, por exemplo,
na Gestao de Relacionamento com Clientes (GRC ou CRM, do inglés customer relationship management) e
no Planejamento de Recursos Empresariais (ou ERP, do inglés enterprise resource planning). Estes padroes
confirmam que o acesso a conexdes rapidas e confiaveis, é um fator importante para a adogao de
tecnologias digitais mais sofisticadas. As politicas publicas voltadas a melhoria da conectividade sao,
portanto, a chave para promover a adogao digital nos negécios.

Apesar do amplo acesso a Internet, as empresas brasileiras ficam atrds daquelas de paises da OCDE
no que se refere ao uso da Internet e de tecnologias digitais. Em 2019, apenas 54% das empresas
brasileiras (10 funcionérios ou mais) possuiam seu préprio website, em comparacdo com uma média de
78% na OCDE. O uso da GRC (22%) e do ERP (29%) também estd abaixo da média da OCDE (31% e 36%
respectivamente). No entanto, esses nimeros médios ocultam um grande abismo entre as grandes e
pequenas empresas, dado que a adogao digital entre as grandes empresas esta alinhada com os paises
da OCDE, em especial no que se refere a websites e ERP (Figura 3.13). As empresas brasileiras também
estdo se atualizando quanto aos servigos de computagdo em nuvem.

As pequenas e microempresas sdo muito mais propensas a utilizar contas em redes sociais ao invés de
websites. Os internautas brasileiros sdo grandes usudrios de redes sociais, devido a isso, as empresas
as estdo utilizando cada vez mais como canal de comunica¢do com os consumidores. Em geral, as
empresas brasileiras ficam muito acima da média da OCDE no que se refere ao uso de redes sociais
(76% e 57% respectivamente).

Baseado nos microdados da Pesquisa TIC Empresas 2014 (Siqueira et al., 2017) calculou o indice de

uso de TIC, mostrando que a maioria das pequenas e médias empresas (PMEs) ainda estdo excluidas
do uso efetivo de tecnologias digitais (Figura 3.15). E provavel que tal lacuna seja ainda maior para
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a grande maioria das empresas informais, sobre as quais as estatisticas ndo estdo disponiveis.
Ainformalidade pode inibir a digitalizacdo, uma vez que as empresas informais podem querer continuar
pequenas para evitar sua identificagcdo. Por outro lado, o governo pode utilizar as tecnologias digitais
para reduzir a informalidade, por exemplo, tornando obrigatéria a adogdo de caixas registradoras
eletrdnicas, como a Letdnia fez (OCDE, a ser publicado b). Estas descobertas apontam para a necessidade
de politicas publicas que ajudem as pequenas empresas a superarem as barreiras quanto ao uso de
ferramentas digitais avangadas, fornecendo servicos técnicos extensivos e programas especificos, a
fim de apoiar o desenvolvimento de competéncias e investimentos.

Figura 3.13. Difusdo de ferramentas de TIC e atividades selecionadas, em empresas no Brasil e na OCDE,
2019 ou ultimo ano disponivel
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Notas: ERP = Planejamento de Recursos Empresariais (do inglés enterprise resource planning); GRC = Gestao de Relacionamento com Clientes (ou CRM,
do inglés customer relationship management). A média da OCDE é uma média ndo ponderada dos paises disponiveis em cada ferramenta de TIC e
atividades de todas as empresas. Os dados referentes a banda larga nos paises da OCDE s&o referentes a 2017. Os dados referentes a compras on-
line, computagdo em nuvem e big data para os paises da OCDE sdo referentes a 2018. O indicador de computag¢do em nuvem no Brasil, é baseado
no uso de quatro servicos em nuvem (e-mail, armazenamento de dados, capacidade de processamento e software de escritério), ao invés dos sete
considerados pelos paises da OCDE.

Fontes: OCDE (2020b), ICT Access and Usage by Businesses (banco de dados), http://oe.cd/bus (acessado em margo de 2020); CGILbr (2020b), TIC Empresas
2019: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados), https://cetic.br/pt/pesquisa/empresas/
indicadores/ (acessado em julho de 2020).

Figura 3.14. Adocao de tecnologias digitais nas empresas brasileiras, por tamanho da empresa,
2019 ou ultimo ano disponivel
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Notas: Dados de microempresas referentes a 2017. O departamento de TI nas microempresas conta com apenas uma pessoa.

Fontes: CGLbr (2020b), TIC Empresas 2019: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados),
https://cetic.br/pt/pesquisa/empresas/indicadores/ (acessado em julho de 2020); CGILbr (2018), TIC Empresas 2017: Pesquisa sobre o Uso de Tecnologias da
Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados), https://cetic.br/en/pesquisa/empresas/indicadores/ (acessado em fevereiro de 2020).
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Figura 3.15. indice de uso de TIC em empresas brasileiras com dez funcionirios ou mais, 2014
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Fonte: Siqueira et al. (2017), “Using a Digital Divide Index among enterprises in the context of public policies in Brazil” http://aisel.aisnet.org/

confirm2017/41.
O governo também pode oferecer incentivos para o uso de ferramentas digitais, por exemplo, por
oferecer reducdo tarifaria (ou zerar tarifas) quando um servigo compulsério for realizado por meio
dos canais on-line, em comparacdo com alternativas fisicas (ex: contratacao de servigos). Atualmente,
por exemplo, o pagamento de impostos on-line é utilizado por apenas metade das microempresas
e nem todas as grandes empresas o utilizam, (Figura 3.16), sendo que a proporcao de empresas que
utilizam servigcos de e-procurement é ainda menor. Noventa e dois por cento das empresas (com mais
de dez funcionarios) usam a Internet para interagir com 6rgaos publicos ou realizar servicos on-line,
em comparagdo com 76% das microempresas.
Figura 3.16. Uso de servicos governamentais digitais por empresas brasileiras,

2019 ou ultimo ano disponivel
Percentual das empresas que utilizam a Internet para interagir com érgdos publicos, por atividade
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Nota: Dados de microempresas referentes a 2017.

Fontes: CGLbr (2020b), TIC Empresas 2019: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados),
https://cetic.br/pt/pesquisa/empresas/indicadores/ (acessado em julho de 2020); CGLbr (2018), TIC Empresas 2017: Pesquisa sobre o Uso de Tecnologias da
Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados), https://cetic.br/en/pesquisa/empresas/indicadores/ (acessado em fevereiro de 2020).

Manufatura avancgada e difusdo da IoT sao duas estratégias chave adotadas pelo governo brasileiro
para a transformacao digital. Ambas requerem um conjunto de tecnologias, como sensores, software,
analise de dados e capacidade de processamento, entre outros. Com respeito a IoT, em 2019, o Brasil
obteve um alcance de 10.6 cartoes SIM para comunica¢do maquina a maquina (M2M) por 100 habitantes,
em comparac¢do com a média da OCDE de 22 cartoes. O nimero de assinaturas M2M era de 22 milhdes
em 2019 (veja o Capitulo 2).
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Para o setor de manufatura, a introdugao de tecnologias relacionadas a quarta revolucdo industrial
ainda estd em um estdgio inicial de desenvolvimento. As empresas, especialmente as grandes, declaram
ter investido nestas tecnologias ou ter a intengdo de fazé-lo num futuro préximo (CNI, 2018). Mais
de dois tercos das empresas, declararam que o alto custo de adogdo é uma das principais barreiras.
Outras barreiras, como a falta de trabalhadores qualificados (30%), infraestrutura inadequada (26%),
ou dificuldades para integrar as novas tecnologias e software (20%) foram mencionadas com menor
frequéncia (CNI, 2016). O alto custo da adogao de tecnologias é, em parte, o resultado dos altos impostos
de importacdo de bens de TIC. As empresas que adquirem bens de capital ou intermedidrios, estao
pagando valores mais altos que outros paises (OCDE, a ser publicado c). Os investimentos na Industria 4.0
precisam ser customizados as necessidades da empresa, enquanto a solugdo técnica precisa ser
adquirida de diferentes fornecedores. As empresas de integracdo tém o papel de intermedidrias
entre as tecnologias disponiveis e as outras empresas. De acordo com a Confederacdo Nacional da
Industria (CNI), apenas 50 dessas empresas estdo operando no pais atualmente, e elas se concentram
principalmente em grandes empresas. Um tema relacionado é que, em muitos casos, as PMEs nao
tém um plano de digitalizagdo. O programa Inovacred 4.0, langado recentemente pela Financiadora de
Estudos e Projetos (FINEP), tem o objetivo de abordar essas necessidades, apoiando o investimento em
tecnologias da Industria 4.0, por meio do apoio a empresas intermedidrias (veja abaixo).

O e-commerce estd crescendo, mas problemas estruturais impedem seu desenvolvimento

As vendas de e-commerce foram avaliadas em BRL 53.2 bilhdes (USD 14.6 bilhoes) em 2018, um aumento
de 12% comparado a 2017 e refletindo uma taxa de crescimento anual estimada em 11% no periodo
de 2015-19 (Figura 3.17). Diversos varejistas multinacionais de grande porte e plataformas on-line
(ex: Mercado Livre e Amazon) sdo ativos no pais. Apesar de em 2015, o Brasil ter representado 40%
do e-commerce na América Latina (UNCTAD, 2015), o valor do e-commerce no pais ndo alcangou todo
o potencial de um mercado de 107.5 milhdes de internautas adultos. Apenas 21% das empresas
vendiam on-line em 2019. Em 2017, as vendas no e-commerce representavam apenas 6% das vendas
totais do varejo, comparadas a 20% na Republica Popular da China (doravante “China”), 19% na Coreia
do Sul e 12% nos Estados Unidos (McKinsey, 2019). Apesar disso, as vendas de e-commerce no Brasil
cresceram a uma taxa anual de 16% em 2019, excedendo o crescimento da economia como um todo
(Ebit Nielsen, 2020).

Figura 3.17. Faturamento do e-commerce no Brasil, 2015-19
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Fonte: Ebit Nielsen (2020), Webshoppers 41* Edi¢do, www.ebit.com.br/webshoppers.

Ao contrario da maioria dos paises da OCDE, a lacuna entre as grandes e pequenas empresas na
integracao ao e-commerce nao é muito grande (Figura 3.18). A lacuna existente entre as microempresas
também é pequena, sendo que 19% delas declararam ter vendido on-line em 2017 (CGL.br, 2018). A taxa
de empresas que participaram do e-commerce cresceu em todos os setores e regides. Alguns setores,
como alimentacdo e acomodacao, se destacam em termos de vendas on-line (Figura 3.19).

As empresas no Brasil, e especialmente as PMEs, ainda utilizam e-mails como canais para concluir

transagoes on-line, além de cada vez mais utilizarem as redes sociais como pontos de venda (CGLbr,
2020b). Em uma pesquisa de 2018 com as PMEs envolvidas com e-commerce, o e-mail era o principal
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canal de servico (90% dos entrevistados), seguido pelo WhatsApp (82%) e o Facebook (64%) (SEBRAE e
E-commerce Brasil, 2018). A parcela das empresas envolvidas no e-commerce por meio do Facebook,
foi constatada como sendo maior que a populacao em geral, dado que 67% das empresas ativas no
Facebook possuiam servicos de venda on-line (OCDE, 2019e).

Figura 3.18. Participacdao de empresas no e-commerce no Brasil e na OCDE, por tamanho, 2019
Percentual de empresas com dez funciondrios ou mais
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Notas: A participacdo de cada empresa é o percentual de todos os negbcios com mais de dez funcionarios recebendo pedidos em redes de
computadores. Pequenas empresas sdo definidas como aquelas que tém de 10 a 49 funcionarios, e grandes empresas tém 250 funciondrios ou mais.
Dados da Colémbia, Islandia, Coreia do Sul e Nova Zelandia sdo referentes a 2018.

Fontes: Adaptado da OCDE (2019e), Unpacking E-commerce: Business Models, Trends and Policies, https://doi.org/10.1787/23561431-en calculos da OCDE
baseados em OCDE (2020b), ICT Access and Usage by Businesses (banco de dados), http://oe.cd/bus (acessado em marco de 2020) e CGLbr (2020b), TIC
Empresas 2019: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados), https://cetic.br/pt/pesquisa/
empresas/indicadores/ (acessado em julho de 2020).

Figura 3.19. Evolug¢do do e-commerce no Brasil, 2012 e 2019

Percentual de empresas com dez funciondrios ou mais que vendem on-line
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Nota: TIC = tecnologias da informagdo e comunicagao.

Fonte: CGLbr (2020b), TIC Empresas 2019: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados),
https://cetic.br/pt/pesquisa/empresas/indicadores/ (acessado em julho de 2020).
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O mercado de e-commerce é extremamente concentrado, com dez dos principais marketplaces
representando 63% do faturamento total (SBVC, 2018). Muitas PMEs utilizam plataformas de marketplace
para ter um melhor alcance de mercado. Ao se aliarem a empresas maiores e mais conhecidas, estas
lojas podem conseguir visibilidade e, em alguns casos, utilizar as op¢des de pagamento do marketplace.
A maioria dos vendedores (61%) no Mercado Livre, uma das maiores plataformas operando no pais,
sao microempresas ou PMEs.

Entre as empresas com acesso a Internet, a principal razdo informada para nao vender on-line foi a
preferéncia pelo modelo de negbcios atual (51%), e a percepcao de que seus produtos nao sao adequados
para vendas on-line (49%) (Figura 3.22). Pequenas empresas frequentemente apontam o alto custo de
desenvolvimento e falta de funcionarios (CGlL.br, 2018). A adequacdo do produto foi apontada como
um obstaculo ao e-commerce em todos os setores da industria, e € um desafio comum aos outros paises
(OCDE, 2019e). Esta constatagao sugere que a percepcao de que a adequagao do produto seria um
obstaculo, pode ser ligeiramente superestimada entre as empresas, e campanhas de conscientizacao
poderiam aumentar o engajamento com o e-commerce.

Pelo lado do consumidor, 38% dos usudrios de Internet na faixa etéria de 16-74 anos, efetuaram compras
on-line nos 12 meses anteriores a pesquisa, onde consumidores jovens (25-44 anos), com maior renda
e maior nivel educacional apresentaram maior propensdo a compras on-line. O Brasil possui a maior
lacuna entre os quartis de renda superior e inferior (59 pontos percentuais) entre os paises da OCDE
e parceiros econdémicos (OCDE 2019f). As principais razdes entre os usudrios de Internet para nao
efetuar compras on-line, foram a preferéncia para ver o produto fisico antes da compra (86%) e temas
relacionados a confianca (Figura 3.20).

Figura 3.20. Barreiras que impedem os usudarios de Internet brasileiros de fazer compras on-line, 2018
Percentual de usudrios de Internet na faixa etdria de 16-74 que ndo compraram bens e servigos on-line nos ultimos 12 meses

Preferéncia para fazer compras pessoalmente e ver o produto
Preocupacdes com seguranca ou privacidade

Falta de confianca no produto que sera recebido

Falta de interesse

Impossibilidade de fazer reclamagdes ou devolver o produto
A entrega demora muito/é dificil receber os produtos em casa
Falta de necessidade

Impossibilidade de efetuar pagamentos on-line

Falta de habilidades no uso da Internet

0 10 20 30 40 50 60 70 80 90 100
O/D

Fonte: CGIL.br (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicacdo nos Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).

Inclusdo financeira ainda baixa

Servicos financeiros on-line, incluindo contas bancarias, crédito, investimentos e seguros, ndo sdo
amplamente difundidos no Brasil (FEBRABAN/Deloitte, 2019). A inclusao financeira é um desafio, dado
que 30% da populagdo economicamente ativa ndo possui conta bancaria e a maioria dos pagamentos
sao realizados em dinheiro. Metade dos compradores on-line no Brasil realizam pagamentos por
meio de boletos bancdérios, e esse é de fato um dos métodos de pagamento mais difundidos pelas
empresas em suas vendas on-line (Figura 3.21). Os consumidores pagam em dinheiro nos bancos,
farmadcias conveniadas e caixas eletronicos e, entdo, enviam o comprovante de pagamento para a
empresa, com consequéncias no ritmo do negdécio, uma vez que o boleto demora alguns dias para
ser processado. A populacdo desbancarizada, no entanto, faz com que muitas startups proponham
servicos financeiros, levando a criacdo de novas solugdes, e dessa forma quebrando barreiras a
inclusdo financeira (veja o Capitulo 6). Plataformas como o Mercado Livre também introduziram seu
proprio sistema de pagamentos, o Mercado Pago foi desenvolvido a partir de uma solugdo exclusiva
da plataforma, para um servigo de pagamento on-line independente, disponivel também para outras
lojas on-line e off-line.
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Figura 3.21. Métodos de pagamento utilizados para compras on-line no Brasil, 2019
Percentual das empresas que realizaram vendas on-line nos tltimos 12 meses, 2019

Transferéncia bancaria
Boleto bancério
Pagamento na entrega

Cartéo de crédito

Servigos de pagamento como PagSeguro,
PayPal ou Google Checkout

| | | | | | | J
0 10 20 30 40 50 60 70 80
%

Fonte: CGLbr (2020b), TIC Empresas 2019: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados),
https://cetic.br/pt/pesquisa/empresas/indicadores/ (acessado em julho de 2020).

O Banco Central do Brasil também trabalhou para implementar o Sistema de Pagamentos Instantaneos
(PIX), que serd implementado em novembro de 2020. O trabalho realizado em 2018 resultou no Comunicado
32.927/2018, modificado pelo 34.805/2019 a respeito dos requisitos fundamentais para o sistema. Um
comité consultivo permanente, o Férum de Pagamento Instantdneo (Portaria 102.166/2019), apoiou o
Banco Central na defini¢ao das regras para o sistema de pagamentos instantidneos. Em paralelo, o Banco
Central desenvolveu a infraestrutura necessaria e um banco de dados centralizado. Mais importante
ainda, os brasileiros poderao pagar impostos federais por meio do PIX, e todas as institui¢oes financeiras
e de pagamento, com mais de 500 000 contas de clientes que estejam ativas, deverdo participar do PIX,
oferecendo aos seus clientes toda a funcionalidade necesséaria para realizar e receber pagamentos. As
outras instituicdes financeiras e de pagamento, mesmo aquelas que ainda nao alcancaram os requisitos
minimos para solicitar a autorizag@o para operar como instituicdes de pagamento, poderao, opcionalmente,
participar do PIX desde seu langamento. O pagamento instantineo oferecera uma alternativa rapida e
segura para pagamentos e, portanto, espera-se que apoie o crescimento do e-commerce.

A logistica precisa de melhorias

Outro fator importante que dificulta o desenvolvimento do e-commerce, é a logistica, especialmente os
altos custos e longos atrasos na entrega ao consumidor, além da tributagao, ja que o imposto sobre o
consumo varia entre os estados. Dados do Servico Brasileiro de Apoio as Micro e Pequenas Empresas
(SEBRAE) (SEBRAE e E-commerce Brasil, 2018) mostram que as principais barreiras para os pequenos
negocios sao a carga tributaria (43%), seguida da logistica (42%), bem como marketing e concorréncia/
showrooming (30%). Entrevistas com grandes atores do mercado, também confirmaram que logistica e
tributos sdo os principais desafios enfrentados pelas empresas envolvidas com e-commerce.

Longas distancias, engarrafamentos nas grandes cidades e mas condicdes das estradas causam grandes
atrasos nas entregas (Figura 3.23).

A estrutura do mercado também afeta os custos e causa atrasos na entrega de produtos. A empresa
estatal de correios, Empresa Brasileira de Correios e Telégrafos (ECT, doravante “Correios”) é o sistema
de entregas mais utilizado. Varejistas on-line dependiam do frete dos Correios em 88.6% dos casos em
2018, enquanto apenas 9.8% tinham seu préprio sistema de entregas, e 58.7% utilizaram transportadoras
privadas (ABComm e Comschool, 2019).

Os Correios detém o monopdlio de entrega de correspondéncias (direito exclusivo de receber, transportar
e entregar no territério nacional, e de enviar para o exterior, cartas, cartdes postais e cartas comerciais)
conforme estabelecido pelo Artigo 21 da Constituicdo e Artigo 9 da Lei 6.538/1978 (Lei Postal). A empresa
nao possui o monopdlio na entrega de encomendas. Ela se beneficia da imunidade tributaria reciproca
(isencao de tributos de propriedade, locacao e renda), esta isenta de fiscalizagdo interestadual feita
pela Receita Federal, e estd dentro do regime processual das empresas publicas. Os privilégios acima
sao garantidos aos Correios, para garantir o fornecimento universal do servico de correios em todo o
pais. No entanto, esses privilégios ndo deveriam ser usados como barreiras ao desenvolvimento de um
mercado de entrega de encomendas que seja competitivo.
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Figura 3.22. Barreiras ao e-commerce relatadas por empresas no Brasil, 2019
Percentual de empresas com dez funciondrios ou mais que utilizam a Internet
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Fonte: CGLbr (2020b), TIC Empresas 2019: Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nas Empresas Brasileiras (banco de dados),
https://cetic.br/pt/pesquisa/empresas/indicadores/ (acessado em julho de 2020).

Figura 3.23. Tempo médio de entrega no Brasil, por regido, 2013-19
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Fonte: ABComm e Comschool (2019), Pesquisa: Logistica no E-commerce Brasileiro 2019, https://abcomm.org/noticias/pesquisa-logistica-no-e-commerce-2019/.
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Os servigos postais em todo o mundo estao enfrentando desafios similares, devido a queda no volume
de correspondéncias, e ao aumento no volume de entregas de encomendas que é estimulado pelo
e-commerce. Neste contexto, os fornecedores de servigos universais estao lutando para atender seus
requisitos obrigatdrios, enquanto enfrentam crescente competicdo. Especialmente em grandes paises,
novos entrantes normalmente escolhem a dedo os melhores clientes, deixando a empresa estabelecida
com aqueles clientes que fornecem renda insuficiente para cobrir seus custos. O mercado postal
brasileiro mostra algumas similaridades com o canadense, pais que também inclui dreas remotas e
pouco povoadas. O servigo postal ndo estd completamente aberto nos dois paises, ou seja, o operador
estatal possui o monopélio do segmento de correspondéncias, enquanto precisa competir com
operadores privados no mercado de entrega de encomendas. Ambos os paises também nédo possuem
uma autoridade reguladora nacional para os servicos postais. Isso restringe a transparéncia, ja que
os concorrentes nao podem se assegurar de que a concorréncia seja justa, ou seja, de que nao haja
subsidio cruzado provindo de atividades monopolisticas para os outros segmentos de mercado. O
Canada utiliza diversas medidas para prevenir tal subsidio cruzado. Uma ferramenta importante é o
Relatério Anual de Auditoria de Custos. Ele foi desenvolvido pelo Correio do Canada e é auditado por
uma empresa independente (ERGP, 2019). Com a auséncia de um regulador postal independente, o
Brasil pode garantir mais transparéncia por meio de relatérios periédicos fornecidos pelos Correios, e
auditados por um 6rgao independente.

Na Unido Europeia, os mercados postais foram abertos a competic@o nos dltimos 20 anos. Isso foi feito
por meio de uma regulamentacao focada na liberalizagao do setor, e que ao mesmo tempo garantisse
a protegdo do consumidor, por meio das obrigacoes relacionadas a servigos universais. Alguns paises,
como a Alemanha, estabeleceram que servigos universais nao podem ser supridos pelo mercado, entao
todos os operadores registrados precisam oferecer o servigo em conjunto. No Brasil, as regulamentagoes
vigentes exigem que as empresas de entrega privadas, paguem uma taxa de 0.5% sobre sua receita, para
ajudar a apoiar as exigéncias do servico universal. No entanto, a taxa é aplicada de forma desigual, e
ndo se estabelece de forma clara quais empresas privadas precisam pagd-la (Syndex/Uni Global, 2019).

Para que o e-commerce se desenvolva ainda mais, o Brasil precisa garantir a livre concorréncia no
mercado de entrega de encomendas. Isso pode exigir que o governo realize uma analise profunda
do mercado de servigo postal. Nesse meio tempo, o pais pode aplicar algumas medidas como as
mencionadas acima, isto é, ter relatérios transparentes e estabelecer uma contribui¢do por parte do
setor privado para o financiamento das obrigacdes de servigo universal.

O sistema tributdrio limita o potencial do e-commerce

80

O sistema tributdrio afeta o desenvolvimento do e-commerce no Brasil. Bens vendidos on-line estdo
sujeitos a mesma tributag@o que é aplicada sobre circulacido de mercadorias, prestacdo de servicos de
transporte interestadual e intermunicipal, e de comunicacao (ICMS). A aliquota do ICMS varia entre os
estados, 17% (aliquota padrao),18% (ex. Sdo Paulo) e 20% no Rio de Janeiro. As vendas interestaduais estao
sujeitas ao ICMS interestadual, a uma aliquota de 4% (para transagoes interestaduais de bens importados),
7% ou 12% (dependendo da regido para onde os bens estao sendo enviados) (Figura 3.24), além da diferenga
entre a aliquota do ICMS no estado de destino e da aliquota interestadual (Diferencial de Aliquotas do
ICMS, DIFAL) (Convénio ICMS 152/2015). Uma empresa sediada em um estado e que venda para outro,
precisa pagar ICMS pela aliquota interestadual do estado de origem, e a DIFAL do estado de destino.2
A variacdo da aliquota do ICMS entre os estados, e os custos de conformidade relacionados ao pagamento
do ICMS interestadual, sdo claramente um obsticulo ao desenvolvimento do e-commerce no Brasil.
Estabelecer um sistema de imposto interestadual sobre valor agregado (IVA), estd entre as reformas
mais urgentes que o pais deveria realizar a fim de promover o e-commerce.

Algumas das regras do ICMS também podem ser um obstéculo ao desenvolvimento de solugdes de
e-commerce multicanal, que combinam a compra on-line com a retirada e a devolucado de produtos nas
lojas. O ICMS é aplicado as compras e vendas na saida da mercadoria do estabelecimento comercial.
Portanto, os bens entregues em lojas proprias ou franqueadas, para a retirada por parte do cliente
final, podem ser considerados como bens de revenda pela autoridade fiscal e taxados com o ICMS
mais uma vez. Atualmente, existe um Projeto de Lei (PLP 148/2019) que propode a isen¢do do ICMS, na
transferéncia de bens do vendedor principal, para estabelecimentos de entrega de produtos que sejam
cadastrados. Além disso, a Secretaria de Desenvolvimento da Industria, Comércio, Servicos e Inovagao
do Ministério da Economia (SCM/ME), que faz parte do subcomité de e-commerce e exportacdes (veja
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abaixo), estd interagindo com o Conselho Nacional de Politica Fazenddaria (CONFAZ), supervisionando a
implementacao dos dispositivos do ICMS, a fim de facilitar a aplicacdo da regulamentacdo atual. Uma
resolucdo provinda deste 6rgao, daria seguranca juridica aos operadores, e portanto, ofereceria uma
solucao que possibilite o e-commerce omnicanal.

Figura 3.24. Aliquotas interestaduais do ICMS, 2019
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Nota: ICMS = imposto sobre a circulacdo de mercadorias e prestacdo de servigos de transporte interestadual e intermunicipal,
e de comunicagao.

Fonte: Mercado Livre; mapa original por Koury Lopes Advogados.

A Estratégia de Transformagao Digital estabeleceu um subcomité de e-commerce e exportagoes. Seu
principal objetivo é elaborar a¢oes relacionadas a promocao de atividades de e-commerce domésticas e
internacionais, apoiando o crescimento das exportagoes de bens e servicos brasileiros, em coordenacao
com diversas entidades brasileiras importantes, incluindo a Agéncia Brasileira de Promocao de
Exportacdes e Investimentos (Apex), o SEBRAE, o Instituto Brasileiro de Geografia e Estatistica (IBGE), e o
CETIC.br. A Estratégia Digital é coordenada pela Secretaria de Desenvolvimento da Indudstria, Comércio,
Servicos e Inovagdo do Ministério da Economia e pela Divisdo de Promogao Tecnoldgica do Ministério
das Relagoes Exteriores. O subcomité estd abordando algumas ac¢des estratégicas, tais como: dados do
e-commerce, o papel das plataformas, a quantificacdo do e-commerce, tributagao, logistica, negociacao
internacional e pagamentos digitais. Até setembro de 2019, o subcomité apoiava as negociacoes de
e-commerce junto a Organiza¢dao Mundial do Comércio (Declara¢do Conjunta sobre Comércio Eletronico
de 9 de julho de 2019), e as negocia¢oes dos acordos de livre comércio regionais, como o Mercosul-Canada
e Mercosul-Coreia do Sul. Além disso, o subcomité esta trabalhando na elaboracdo de estatisticas, para
compreender como o e-commerce ocorre entre os estados e dentro deles, com base nos relatérios de
arrecadacao da Receita Federal. O subcomité também iniciou um didlogo com o Banco Central do Brasil,
para apoiar a organizag@o de um workshop sobre o Sistema de Pagamentos Instantaneos brasileiro (veja
acima). O subcomité também trabalhou em agdes politicas, a fim de apoiar empresas no e-commerce
nacional e internacional. Neste contexto, o grupo poderia contar com a participacdo da Apex e do
SEBRAE, e assim, apresentar suas iniciativas para o e-commerce.

O SEBRAE ajuda micro e pequenas empresas a criar seus sites de varejo online

O SEBRAE é uma entidade privada, sem fins lucrativos, fundada a partir de uma contribuicdo compulséria
de grandes empresas. A entidade oferece diversos servicos a micro e pequenas empresas de todos os
setores com o objetivo de promover sua transformacao digital, e isso inclui consultoria empresarial,
suporte a cadeia de valor e treinamento em exportacdo. Por meio do programa SEBRAETEC, o SEBRAE
oferece servicos de consultoria em quatro diferentes areas: projetos, controle de qualidade, inovagéo e
sustentabilidade. O SEBRAE administra um portal nacional na web, além de 13 outros portais em nivel
estadual, nos quais empresas e consultorias podem se cadastrar para amenizar a dupla responsabilidade
de arcar com a demanda e o suprimento de servicos de tecnologia.

Como parte do trabalho realizado no contexto do subcomité da E-digital para e-commerce, o SEBRAE
incrementou as informacoes e orientagdes praticas sobre e-commerce em seu site. Com base nos tépicos
discutidos pelo subcomité, o SEBRAE repensou sua estratégia de e-commerce. A fim de incentivar ainda
mais as micro e pequenas empresas a abragarem a ideia do e-commerce, o SEBRAE langou, recentemente,
a iniciativa Varejo Digital, uma forma de oferecer apoio financeiro com atividades de consultoria
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empresarial elaboradas sob medida, para orientar as empresas sobre como intensificar a digitalizacao
de seus negdbcios. O SEBRAE reuniu cinco solucdes acessiveis em termos de precos, visando ajudar
as empresas a acelerar sua transformacao digital, abrangendo desde redes sociais a e-commerce, lojas
on-line e tours virtuais. Pequenos estabelecimentos podem agora avaliar seu grau de digitalizacado e, a
partir dai, colocar em pratica a solugao oferecida, contando com o SEBRAE para financiar até 70% do
custo. Por meio desse servico, o SEBRAE disponibiliza uma espécie de “voucher de digitalizagdo”, isto
é, um pequeno subsidio destinado a ajudar as empresas a tornarem-se digitais. Paises da OCDE como
Austrélia, Austria (KMG Digital) e Dinamarca (SMV: Digital) também oferecem apoio semelhante (OCDE,
a ser publicado a) para promover a transformacgao digital de pequenas e médias empresas. Esse apoio
poderia ser ampliado a fim de abranger protecdo de dados, big data e seguranca on-line, em vez de
apenas o e-commerce.

A Apex oferece apoio a internacionalizagdo de empresas brasileiras ativas em e-commerce

Em 2017, a Apex langou o Programa e-Xport, cujo objetivo é o de promover entre as empresas brasileiras,
a conscientizagdo a respeito das oportunidades de e-commerce. A iniciativa atraiu o interesse de
700 empresas do pais. O programa inclui treinamento e mentoria em como desenvolver uma boa
estratégia global de mercado, estudos de inteligéncia de mercado, promog¢ao de parcerias estratégicas
com os principais atores do e-commerce e consultorias personalizadas. O programa foi criado para PMEs
interessadas em operar no mercado internacional por meio do e-commerce.

Inicialmente a Apex se voltou para Argentina, China, México e Estados Unidos como principais mercados
onde o Brasil aparecia como tendo maiores oportunidades de e-commerce. Contudo, em 2018, o Programa
e-Xport foi reavaliado e passou a se concentrar exclusivamente na China e nos Estados Unidos. Ao
longo de mais de dois anos, as seguintes a¢des foram desenvolvidas no &mbito do Programa e-Xport:
1) negociacdo de parcerias estratégicas com mais de dez marketplaces nos paises-alvo, incluindo a
Alibaba e a Amazon; 2) contratacdo de empresas especializadas nos mercados de e-commerce chinés e
norte-americano, para dar mentoria a empresas brasileiras interessadas em operar nesses mercados
por meio do e-commerce. De 2018 a 2019, as duas empresas contratadas orientaram 60 empresas e
monitoraram as empresas brasileiras interessadas em operar por meio do e-commerce nesses mercados
de forma individual; 3) Missdo de prospeccdo no mercado de e-commerce norte-americano para
24 empresas brasileiras. Durante a missao, as empresas participaram de reunides com profissionais
de dreas importantes para a operac¢ao do e-commerce nos EUA (contabilidade, lei, seguranca quanto a
pagamentos) e com empresarios brasileiros que ja operam com sucesso nos Estados Unidos por meio
do e-commerce. Além disso, as empresas brasileiras visitaram as empresas de e-commerce e de logistica
de e-commmerce dos EUA. Para 2020, o Programa e-Xport serd modificado de modo a promover e
realizar mais acoes de qualificagdo em e-commerce, voltadas as empresas brasileiras e ao aumento da
projecao do Programa e-Xport.

Brasil intensifica apoio a difusdo de tecnologias digitais em toda a economia

82

Atualmente, o Brasil ndo conta com um programa unificado voltado a digitalizacdo de empresas. Diante da
dinémica criada pela adogao da Estratégia E-Digital, foram lancados diversos programas em 2019 destinados
a aumentar a difusdo de TIC na economia, em particular a [oT e as tecnologias da chamada Industria 4.0,
além de outras em processo de preparo. Algumas iniciativas de apoio ao e-commerce foram igualmente
lancadas ou fortalecidas como parte do trabalho do subcomité da E-digital para e-commerce (veja acima).
Este é um sinal positivo evidenciando o envolvimento de diversas partes interessadas e institui¢des, na
consecucao dos objetivos da estratégia. Além disso, considerando que a adogao de tecnologias digitais
abrange desde o investimento em capital de TIC a aquisicao de software, sites, atividades relacionadas
a e-commerce, desenvolvimento de software e manutencao de TI (servigos de TI), diversos programas
intersetoriais de apoio geral no Brasil incluem também provisdes consideradas relevantes a adogao de
TIC por parte das empresas.

Programas de apoio como esses, podem ser de natureza financeira ou nao, e em condi¢des mais
favoraveis assumem a forma de crédito, programas financiados de consultoria empresarial e treinamento
em exportacdo. Esses programas sdo apresentados na Tabela 3.3 e discutidos abaixo. Este capitulo
concentra-se exclusivamente na andlise de programas criados para elevar o uso de TIC pelas empresas;
o Capitulo 5 discutird outros programas relacionados ao apoio e ao desenvolvimento geral do setor de
TIC por meio de Pesquisa e Desenvolvimento (P&D) e suporte a startups.
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Tabela 3.3. Programas de apoio a empresas para a difusdo de tecnologias de TIC no Brasil

Instrumentos criados
Tamanho das empresas

Apoio . Setor especificamente para
beneficiadas 5
promover a adocao de TIC
Crédito em condicdes vantajosas
BNDES
FINAME Compra de maquindrio e equipamentos, incluindo TI. Todos Todos
FINAME Inddstria Compra de maquindrio e equipamentos contendo Todos Todos v
4.0 (langado em 2019) tecnologias associadas a solugdes de manufatura avangada
e a categorias de servigos da Internet das Coisas (loT) na
lista de fornecedores credenciados pelo BNDES.
Automético Financiamentos de até BRL 150 milhdes (USD 38 milhdes) Todos Todos
em projetos de investimento de empresas de todos 0s
setores.
Cartao Crédito pré-aprovado para compra de bens e servigos Micro, pequenas e Todos
autorizados (como maquindrio e equipamentos, incluindo médias empresas
Tl, software, solugdes de IoT). (volume de negécios de
até BRL 300 milhdes,
ou USD 76 milhdes)
Empreendedores individuais
FINEP
FINEP Inovagdo (difusao Compra de bens de informética e automacao. Médias e grandes empresas Todos
tecnoldgica voltada a
inovagao)
FINEP Inovacred Desenvolvimento e implementagao de planos digitais de Pequenas e médias Manufatura v
4.0 (lancado em 2019) negécios estratégicos empresas (volume
de negdcios de até
BRL 300 milhdes, ou
USD 76 milhdes)
Software FINEP (lancado Investimentos a partir de BRL 150 000 (USD 38 000). Todos Todos v
em 2019)
Consultoria de negdcios subsidiada
Ministério da Economia Servigos de consultoria para otimizagao dos processos de Pequenas e médias Manufatura, v
Brasil Mais producao. empresas (11a comércio e
(langado em 2020) 200 funciondrios) Servigos
SEBRAE As solucdes de transformacao digital so oferecidas em um Pequenas e médias Todos 4
Varejo Digital site dedicado. As empresas podem se candidatar a adquirir empresas
(langado em 2019) a solugdo, que conta com financiamento de até 70% pelo
SEBRAE.
SENAI Cursos de treinamento e uma ferramenta gratuita de Todos Manufatura v
Portal SENAI 4.0 avaliagdo para medir o grau de maturidade na Industria 4.0.
Apoio a exportagao no e-commerce
Apex Treinamento e mentoria no desenvolvimento de estratégias Todos Todos v
e-Xport globais de mercado.

Notas: Apex = Agéncia Brasileira de Promoc¢ao de Exportacdes e Investimentos; BNDES = Banco Nacional de Desenvolvimento Econémico e Social;
FINEP = Financiadora de Estudos e Projetos; MCTIC = Ministério da Ciéncia, Tecnologia, Inova¢oes e Comunicagdes; SEBRAE = Servico Brasileiro de
Apoio as Micro e Pequenas Empresas; SENAI = Servico Nacional de Aprendizagem Industrial.

Fonte: OCDE, com base no BNDES, FINEP, MCTIC, Ministério da Economia e SEBRAE.

BNDES e FINEP intensificam o apoio a investimentos em tecnologia digital

O BNDES e a FINEP sdo os dois principais provedores de suporte para as empresas do pais. Nesta secdo,
abordaremos o apoio dado por essas duas institui¢oes a adogao de TIC pelas empresas.

O BNDES, uma empresa publica federal, tem por objetivo disponibilizar financiamentos de longo prazo
a empreendimentos que contribuam para o desenvolvimento do pais. O banco oferece uma série

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 83



3. PROMOVENDO A ADOGAO DIGITAL E SEU USO

84

de produtos financeiros especificos para projetos de investimento, aquisi¢cao de novas maquinas e
equipamentos, exportacdes de maquindrio, servicos e equipamentos brasileiros e aquisi¢ao de bens e
insumos de producao (BNDES, 2019).

O BNDES oferece suporte direto ao setor de TIC por meio da disponibiliza¢do de crédito sob condi¢oes
preferenciais para atividades de inovacao relacionadas a software, data centers e servigos de TI, além
de suporte ao desenvolvimento de banda larga. Nos dltimos cinco anos, o volume de crédito concedido
ao setor de TIC correspondeu a BRL 13 bilhdes (USD 4 bilhoes; valores fornecidos pelo BNDES). O valor
acima inclui ndo apenas crédito disponibilizado por meio do Cartdo BNDES (confira abaixo) e capital
de giro (FINEM Giro), mas também crédito para inovagdo (BNDES MPME Inovadora e BNDES FINEM
Inovacao) e instalagdo de banda larga (FINEM Telecom). Os valores incluem também crédito para a
digitalizacdo da administragdo publica (FINEM BNDES PMAT e BNDES PMAT Automaético). A maior
parcela do crédito foi destinada ao apoio a grandes empresas (receita bruta operacional no ano acima
de BRL 300 milhdes, ou USD 76 milhoes): 70% do volume de crédito (exceto telecomunicagoes),
90% incluindo financiamentos para telecomunicacdes. Esses resultados se contrapdem as dificeis
condicoes do mercado de crédito enfrentadas pelas PMEs no Brasil, com baixo acesso ao crédito e
uma taxa média de juros de 25% ao ano (OCDE, 2020c). Nos dltimos anos, o BNDES concentrou suas
acoes nas PMEs de forma intensa. No primeiro semestre de 2018, os gastos com PMEs, incluindo
microempreendimentos, totalizaram 48.6% das atividades gerais de empréstimos diretos do BNDES,
um aumento em relagdo aos 30.6% em 2016 (BNDES, 2019). No futuro, o BNDES deverd intensificar o
foco nas PMEs a fim de apoiar sua entrada no mundo digital.

O BNDES também oferece suporte indireto ao setor de TIC, com financiamentos para a aquisi¢édo de
software e bens de capital de TIC, por meio de seus produtos e linhas financeiras. Ao limitar seu crédito
para a compra de produtos confeccionados no Brasil, o BNDES promove a produc¢do nacional, pois o
financiamento para a aquisi¢ao de bens importados é concedido apenas se as empresas beneficiadas
apresentarem a justificativa de que nao héa disponibilidade de produtos equivalentes no pais.
Equipamentos de TI e automacao se qualificam para o Financiamento de Mdquinas e Equipamentos
(FINAME), se adquiridos de fornecedores credenciados pelo BNDES. Para ser credenciado, o fornecedor
deve comprovar que pelo menos 50% do valor agregado de seus produtos é gerado no Brasil. Equipamentos
importados para os quais ndo haja equivalente no pais se qualificam as condi¢des do fundo, contanto
que o pagamento nado implique transferéncias internacionais. Desde julho de 2019, o BNDES vem
ampliando a lista de produtos qualificaveis dentro da linha “BK Aquisi¢do e Comercializa¢do” a fim
de incluir equipamentos relacionados a solu¢des de manufatura avancada e de IoT. O BNDES oferece
condicOes de financiamento mais vantajosas (menor remuneracdo do BNDES) a empresas de todos
os portes que realizem investimentos nesses tipos de bens; isso é um indicador do seu compromisso
para com a difusdo de tecnologias digitais na economia.

O Cartao BNDES é um instrumento que também pode ser usado na compra de maquindrio, equipamentos,
software ou servicos de desenvolvimento de software. Lancado em 2003, o instrumento se constitui
em uma linha de crédito pré-aprovada no valor de até BRL 2 milhdes (USD 510 000), destinada a
financiar a aquisicao de bens de capital e criada especialmente para PMEs. O Cartdo BNDES oferece
taxas de juro bonificadas (o valor era de 1.3% ao més no inicio de 2019), e estd sujeito a um processo
de solicitagdo mais simples do que o de outros programas de crédito. Desde o seu langamento,
créditos no total de BRL 68 bilhoes (USD 27.2 bilhdes) foram concedidos por meio do cartdo. Até 2019,
mais de 36 000 empresas haviam adquirido servicos de desenvolvimento de software ou software ja
pronto gragas ao cartao, perfazendo um total de BRL 999 milhoes (USD 273 milhoes). O BNDES oferece
instrumentos semelhantes para os quais as empresas devem obrigatoriamente adquirir maquindrio e
upgrades de produtores locais credenciados pelo BNDES. Atualmente, h4 2 500 fornecedores de software
registrados no portal dedicado. O Cartao BNDES também pode ser usado por micro, PMEs do setor de
TIC na compra de bens e equipamentos de TIC, como computadores, sistemas de seguranca, mobilidrio
e servigos tecnolégicos (incluindo certificacdo de software). Cerca de 25% das empresas do setor de TIC
(4 000) utilizaram o cartdo até o momento, totalizando financiamentos de mais de BRL 464 milhdes
(USD 118 milhdes). O Cartao BNDES é certamente um dos instrumentos mais inovadores para pequenas
empresas do pais gragas a sua abrangéncia e caracteristicas operacionais. Criado primordialmente
para o aprimoramento dos processos de produgao, o cartao ajuda PMEs a aumentar sua produtividade
(Nogueira, 2016). Contudo, a exigéncia local de contetido relacionada a bens de TIC, restringe o acesso
das empresas a tecnologias e insumos estrangeiros na fronteira tecnolégica, e pode limitar os ganhos
de produtividade e a inovagao (Pires e Russell, 2017).
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O BNDES estd atualmente desenvolvendo uma nova ferramenta financeira para a aquisi¢ao de servigos
(por ex., uma solucao de IoT). As empresas apresentam ao BNDES uma proposta de solugdo de servigos.
Se aprovada, o BNDES pode financiar o usudrio e o provedor, por exemplo, com uma assinatura mensal.
Pequenos produtores poderiam também se beneficiar dessa modalidade e do Cartdo BNDES, o que ja
acontece com as licencas de software.

A FINEP é uma organizacao do governo federal amparada pelo MCTIC que tem a funcao de financiar
a ciéncia e a tecnologia no Brasil. A organizagdo promove a inovagao por meio de diversas linhas de
crédito e foi criada para empresas de diferentes portes e projetos em diferentes niveis de preparo
tecnolégico. A FINEP Inovacdo, uma de suas linhas de crédito, apoia a difusdo tecnoldgica da inovagao
por meio da disponibilizacdo de suporte a todos os estagios da inovacao (do estagio “critico” a difusao),
com diferentes condicdes e taxas de juros, de acordo com o estagio do desenvolvimento tecnolégico.
A aquisicdo de bens de informatica e a automacao implicam em maiores taxas de juros.

Recentemente, a FINEP expandiu também sua oferta de suporte a empresas com investimentos em
tecnologias digitais e, em setembro de 2019, lancou o Inovacred 4.0. O programa é o resultado da
colaboragdo com a CNI, o Ministério da Economia e o MCTIC, além de ser a primeira iniciativa da
Camara Brasileira da Industria 4.0 (veja o Capitulo 6). O objetivo do FINEP Inovacred 4.0 é aumentar
a produtividade da industria brasileira; para isso, promove a inovagdo comercial em areas como IoT,
big data, computacdo em nuvem, seguranca digital, robética avangada, manufatura digital e aditiva,
inteligéncia artificial (IA) e digitaliza¢do. No FINEP Inovacred 4.0, a inovagao estd no uso de uma
“empresa integradora”, isto é, um intermediario responsdvel por elaborar e implementar planos de
digitalizacdo em empresas via personalizacdo de solugdes, por exemplo, os equipamentos, sensores e
software a serem usados no desenvolvimento e implementacao de planos para adogao de tecnologias
capacitadoras, adaptadas sob medida & empresa especifica (“Plano Empresarial de Digitalizagdo
Estratégica”). A necessidade de envolver uma entidade profissional dessa estirpe foi defendida pela
CNI em diversos documentos relacionados a Industria 4.0. De modo geral, falta conscientizacdo as
PMEs para avaliar o impacto de se langar solugoes de negbcios, que englobem tecnologias da Industria
4.0 em seus processos e, acima de tudo, as informacdes técnicas necessarias a sua identificagdo e
implementacdo. Essas empresas apresentam também uma baixa capacidade de investimento para
financiar planos de digitalizagao da Industria 4.0, cuja estimativa média de custos envolvendo empresas
de grande porte é de BRL 1.5 milhdo, ou USD 380 000 (estimativas da CNI).

O programa experimental envolve um orcamento de BRL 200 milhdes (USD 50.9 milhoes) e se destina a
PMEs da industria manufatureira (e, em breve, da agricultura), com receitas anuais de até BRL 30 milhoes
(USD 7.6 milhoes). Cada beneficidrio receberd como suporte o valor de BRL 5 milhoes (USD 1.4 milh&o)
para financiar o desenvolvimento e a implementacao do “Plano Estratégio de Digitalizacdo Empresarial”.
As empresas s6 podem enviar solicitagoes de crédito para seus planos de digitalizacao, se estes forem
elaborados por empresas integrantes do grupo credenciado pela FINEP. Em janeiro de 2020, ja havia
sete empresas credenciadas pela FINEP e quatro empréstimos contratados, o objetivo é alcangar
25 credenciamentos e conceder empréstimos a 80 empresas até o fim do ano. A iniciativa devera
beneficiar apenas um numero limitado de empresas, considerando o or¢amento e o tamanho de cada
intervencao. Apesar disso, trata-se de uma iniciativa promissora, concebida a partir da colaboracao
entre os setores publico e privado, que podera se converter em um exemplo para futuras agoes voltadas
a implementacédo da Estratégia E-Digital.

Em junho de 2019, a agéncia lancou também o Software FINEP, cuja finalidade é a de promover a
aquisicao de software e servigos de implementagao. Or¢ado em BRL 500 milhdes (USD 127.3 milhoes)
ao longo de trés anos, o programa é aberto a empresas brasileiras de todos os portes com despesas
financeiras superiores a BRL 150 000 (USD 38 000) e esta relacionado a aquisicdo e implementacdo de
software, incluindo treinamento.

Brasil Mais é criado para estimular a produtividade das empresas, inclusive através de tecnologias digitais

Recentemente, o Brasil langou o programa “Rotas do Crescimento”, um plano de grandes proporgoes
destinado a aumentar a produtividade e aprimorar o ambiente de negdcios. O plano foi organizado
em torno de seis pilares, um dos quais é dedicado a Industria 4.0. A principal iniciativa desse pilar é o
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“Brasil Mais”, adotado nos termos do Decreto 10.246/2020. O Brasil Mais é a continuacao e evolucao do
bem-sucedido programa experimental “Brasil Mais Produtivo”, que, entre 2016 e 2018, disponibilizou
suporte a cerca de 3 000 PMEs do setor manufatureiro (11 a 200 funcionérios), por meio de servigcos de
consultoria voltados a otimizagao de seus processos de produgdo. O programa, cujo orgamento gira em
torno de apenas BRL 50 milhdes (USD 14 milhoes), provou sua eficacia ao gerar um aumento médio de
52% na produtividade dos beneficidrios (CEPAL e IPEA, 2018).

Inicialmente, o escopo do programa incluia apenas manufatura, mas passou a abranger os setores de
servigos e varejo, com o objetivo de alcangar 220 000 pequenas e médias empresas até 2022. Coordenado
pelo Ministério da Economia, o programa serd gerenciado pela Agéncia Brasileira de Desenvolvimento
Industrial (ABDI) e executado pelo Servico Nacional de Aprendizagem Industrial (SENAI) juntamente
com o SEBRAE. Para alcancar um numero maior de empresas, o programa utilizard uma plataforma
on-line; as consultas presenciais serdao reduzidas a 60 horas (diferentemente das 180 do programa
anterior). O programa néo conta com um novo or¢amento do governo, mas sera subsidiado por meio
de fundos do SENAIL As empresas beneficiadas terdo de contribuir com uma quantia que varia de
BRL 1500 a 6 000 (USD 380 a 1 500). O programa reconhece o quanto as tecnologias digitais tém potencial
para incrementar a produtividade, e 50 000 das empresas beneficiadas receberdo suporte para encarar
estdgios mais avancados da digitalizacdo de seus processos e programas.

Embora seja muito prematuro fazer qualquer julgamento sobre o programa, visto que os recursos
especificos e os aspectos de implementacdo ainda ndo foram definidos, ele vai na diregdo certa ao
apoiar de forma efetiva as empresas em seus esforcos de modernizacado e leva-las a fazer maior uso
das tecnologias digitais. As PMEs dos setores tradicionais necessitam de suporte para investir em
tecnologias que nado sdo necessariamente novas no pais, mas sdo novas para elas e sdo capazes de
trazer melhorias organizacionais e processuais. Os programas de assisténcia técnica podem ajudar as
PMEs a encontrar formas de incorporar TICs em seu modelo de negbcios, adquirir essas tecnologias por
meio de apoio financeiro e dominar a sua utiliza¢do com eficacia. A fim de ampliar ainda mais a eficacia
do programa, o governo poderd também melhorar a coordenagdo com outras iniciativas existentes
e, assim, oferecer um pacote completo de solugdes; ao mesmo tempo, é possivel criar mecanismos
adicionais para promover a ado¢ao de tecnologias (veja abaixo).

O programa Go Digital para PMEs de Singapura, poderé oferecer exemplos de boas praticas. O programa
acompanha as PMEs em sua trajetdria de digitalizacao, oferecendo um conjunto abrangente de solugdes:
as empresas podem avaliar quais solugdes digitais lhes sao mais adequadas por meio de planos de
digitalizacdo industrial especificos ao setor, e adotar solugdes pré-aprovadas com suporte garantido.
Quando precisarem de recomendagoes, as PMEs obterdo suporte de um centro de tecnologia digital
ou de centros especializados (Quadro 3.3).

SENAI oferece treinamento e atividades de consultoria voltados a Industria 4.0

O SENAI desempenha um importante papel quanto a desenvolver a educacdo aplicada a industria,
treinar, oferecer servigos técnicos e suporte tecnoldgico, além de disseminar tecnologias. O SENAI
se concentra especialmente no preparo de industrias e no desenvolvimento de competéncias para a
Industria 4.0. Por meio do portal “SENAI 4.0” (senai40.com.br), a entidade oferece servigos de consultoria,
cursos de treinamento, e uma ferramenta gratuita de avaliacao para medir o grau de maturidade da
Industria 4.0. Os cursos de treinamento oferecidos como preparo para a Industria 4.0, estdo disponiveis
em quatro niveis de educagao: técnico, iniciagdo profissional, extensao profissional e pds-graduagao.
Tépicos como IoT, blockchain, realidade aumentada, computacdo em nuvem, IA, big data e seguranga
cibernética sao abordados nos cursos, entre outros.

Brasil carece de incentivos fiscais para promover a adogdo digital
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O Brasil faz amplo uso das despesas tributdrias como forma de apoiar empresas, e o setor de TIC é um
dos setores que mais recebe suporte por meio desse instrumento. Os créditos fiscais estao disponiveis
a empresas que investem em P&D por meio da Lei de Informatica, direcionados especificamente
a empresas com operacoes no setor de TIC (produtores atuando nas industrias de computacao,
automacao, telecomunicagdes ou microeletrdnicos) e através da Lei do Bem, que é aplicavel a todos
os setores.
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Quadro 3.3. Programa Go Digital de Singapura para PMEs: Transformacao digital sem
complicacoes para PMEs

Lancado em abril de 2017, o programa Go Digital para pequenas e médias empresas (PMEs) tem
como objetivo simplificar a transformacao digital desses empreendimentos. O programa inclui
uma série de iniciativas destinadas a orientar e apoiar as pequenas e médias empresas (PMEs)
em sua trajetéria digital.

Com os planos para a digitalizacdo da industria (IDPs) especificos ao setor, as PMEs dispoem
de orientagdo passo a passo sobre as solucoes digitais a serem adotadas, além de treinamento
relevante para os funciondrios em diferentes estagios do seu crescimento. Os IDPs funcionam
como referéncia comum para PMEs e estdo em sintonia com os mapeamentos de transformacao da
industria em Singapura, referentes a cada setor. Até o momento, a Autoridade de Desenvolvimento
de Midia da Infocomm (IMDA), responsével pelo programa, implantou IDPs nos seguintes setores:
varejo, logistica, servicos ambientais, seguranca, servicos alimenticios, comércio no atacado,
transporte maritimo, contabilidade e hotelaria. O IMDA desenvolve, atualmente, IDPs para um
numero maior de setores. A fim de criar meios mais simples de as PMEs adotarem as solugdes
digitais recomendadas no ambito dos IDPs, o IMDA oferece uma lista de solugdes pré-aprovadas,
comprovadamente comercializaveis, e de custo reduzido, que contem com o apoio de fornecedores
confiaveis.

PMEs interessadas em adotar essas solucdes podem requerer o Productivity Solutions Grant
(Subsidio para Solugoes de Produtividade [PSG]) por meio do Portal de Subsidios para Empresas.
O PSG pode ajuda-las a obter uma compensacao de 70% nos custos de adog¢do dessas solugoes.
Em parceria com a Enterprise Singapore (ESG), o IMDA lancou a iniciativa Start Digital em
janeiro de 2019. Com a Start Digital, PMEs recém-incorporadas e outras ainda dependentes da
transformacao digital, contam com a ajuda necessaria para ingressarem no universo das solucoes
digitais basicas em termos de contabilidade, folha de pagamento e sistemas de gerenciamento
de recursos humanos, marketing digital, transacoes digitais e seguranca cibernética. As PMEs
podem selecionar até duas solugoes para incluir em seu pacote Start Digital.

Os pacotes do Start Digital sdo oferecidos por bancos e empresas de telecomunicagdes parceiras.
As PMEs que se inscrevem para um contrato com vigéncia minima de 18 meses, sdo beneficiadas
com isencao de custos por ao menos seis meses.

O programa Go Digital para PMEs nao s6 oferece guias sobre digitalizacao e solugoes digitais, mas
também servicos de consultoria e de gerenciamento de projetos. O Hub de Tecnologia Digital
para PMEs disponibiliza consultoria digital a empresas que estdo em busca de recomendacoes
especializadas em areas especificas, como andlise de dados, seguranca cibernética, inteligéncia
artificial e Internet das Coisas. O Hub é um complemento para outros centros que ajudam PMEs a
identificar solucdes pré-aprovadas que sejam capazes de atender as suas necessidades de negocio.

As PMEs podem, ainda, contratar os servicos de um grupo de gerentes de projeto competentes que
as ajudarao a implementar suas solugoes digitais mediante o pagamento de taxas subsidiadas.
Isso inclui a reavaliacdo de processos de negodcio e a redefini¢do do conceito de trabalho para que
essas empresas percebam todos os beneficios da transformacao digital.

Fonte: Autoridade de Desenvolvimento de Midia da Infocomm (2020), SMEs Go Digital, www.imda.gov.sg/programme-listing/
smes-go-digital (acessado em marco de 2020).

No Capitulo 5, discutiremos os méritos desses dois instrumentos em promover a industria local de TIC
e elevar os investimentos em P&D. Apesar da ampla utilizacdo de créditos fiscais no Brasil (em 2015,
as despesas tributarias corresponderam a 61% do total de gastos com politicas de apoio comercial e
2.9% do PIB; Dutz et al., 2017), as empresas ndo contam no momento com nenhum incentivo fiscal para
a modernizacao tecnoldgica, como a aquisi¢do de maquindrio e equipamentos de TIC, ou investimentos
em ativos intangiveis, como software ou treinamento relacionado ao uso de TIC. A Lei do Bem prevé
uma depreciagdo acelerada de maquindarios, equipamentos, e ativos intangiveis, porém, sob a condicao
de que esses ativos sejam usados em atividades de P&D. Consequentemente, os beneficiarios em
potencial ficam restritos aos que investem em P&D. Nessa mesma toada, a Instrucao Normativa
986/09 prevé isencodes fiscais a empresas do setor de TIC para despesas relacionadas ao treinamento
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de desenvolvedores de software. Essa medida é igualmente restritiva, pois beneficia um setor especifico
e o desenvolvimento de competéncias do pessoal de TIC, e ndo os profissionais como um todo. Além
disso, ambas as isenc¢oes fiscais se baseiam no lucro real, quando a maioria das PMEs opera com
base no lucro presumido ou no regime do Simples Nacional, o que, portanto, as exclui dos referidos
esquemas. Mudancas recentes no Simples Nacional (Resolucdo CGSN 150/2019) poderao igualmente
afetar o investimento em ativos intangiveis (software e desenvolvimento de competéncias), visto que
instrutores de informatica nao se qualificam para o regime fiscal simplificado; isso, por sua vez, pode
elevar a carga tributéria a qual estdo sujeitos.

A Ttalia, por exemplo, tem uma politica que prevé a depreciacio acelerada de investimentos em TIC no
contexto das estratégias de promocao da Industria 4.0. O Japdo também oferece créditos fiscais ou uma
depreciagado especial para investimentos avangados em TI, com o objetivo de estimular o crescimento
como parte da Quarta Revolucdo Industrial. O Brasil poderia repensar suas atuais politicas de apoio
as empresas, em especial as relacionadas a despesas tributdrias, e ndo se concentrar tanto em setores
especificos, mas criar politicas preocupadas em promover uma ampla difusao das tecnologias digitais
em todos os setores.

Falta de competéncias no mercado de trabalho impedem a transformacgdo digital
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Para ampliar a adogdo de TICs, as empresas precisam de profissionais munidos das competéncias
necessarias para promover o uso eficaz das tecnologias digitais. Elas precisam tanto de profissionais
com habilidades bésicas de computacdo, como de especialistas em TIC para operar novos sistemas.
Além disso, é necessario que os profissionais dessas empresas possuam alto grau de instrucao e
competéncias matematicas avancadas, obtidos em nivel superior, para aproveitar os beneficios dos
novos métodos proporcionados pela digitalizagéo.

Politicas destinadas a aprimorar a qualidade da educagao geral, capacitam os estudantes a obter as
habilidades necessarias para o seu futuro, pois definem as bases de um aprendizado mais profundo
em sintonia com a transformacdo continua das tecnologias. Por outro lado, os profissionais devem
contar também com oportunidades de treinamento vitalicias; isso os ajudaré a aprimorar e reciclar
competéncias ao longo de suas carreiras. A medida que o pais avanca na transformagédo digital da
economia, torna-se cada vez maior a exigéncia por habilidades ndo apenas técnicas, mas também
cognitivas incomuns, interpessoais e de comunicagao, além de gerenciais e de negociagao.

De acordo com o banco de dados Skills for Jobs da OCDE, os profissionais de TIC surgem como a
segunda categoria ocupacional mais escassa no Brasil em 2018 (OCDE, 2018c). Essa categoria inclui
desenvolvedores e analistas de software e aplicativos, além de especialistas em bancos de dados e
redes. Constatou-se também uma escassez moderada de técnicos de TIC (técnicos de suporte a usuarios
de TIC, técnicos da web, técnicos de radiodifusao, entre outros) (OCDE, 2018c). Estimativas da industria
sugerem ainda, a escassez de habilidades, dificuldades em reter talentos e a insatisfagdo com as
competéncias da forca de trabalho. Contudo, a pesquisa sobre o uso de TIC nas empresas (CGI.br, 2020b)
oferece pouca evidéncia sobre a escassez de competéncias ou a dificuldade em recrutar especialistas
em TIC, pois apenas 6% das empresas interessadas em recrutar especialistas de TI ndo encontraram
candidatos adequados, enquanto a grande maioria (68%) declarou nao ter necessidade de contratar
especialistas de TI (CGLbr, 2020b). Essas constatagdes podem também indicar o quanto as empresas
ndo estao preparadas para adotar as TICs; isso explica a pequena demanda por especialistas em TIC, o
que pode ser confirmado pelo baixo crescimento de competéncias em TIC nos setores (exceto o setor
de TIC) no periodo de 2003 a 2017 (Maciente Nogueira, Rauen Vianna e Kubota, 2019).

No Brasil, o nimero de pessoas que tém entre 25 e 34 anos de idade e que completaram pelo menos o
ensino médio, estd abaixo da média da OCDE (67% contra 85%, respectivamente). O nimero de pessoas
que tém entre 25 e 34 anos de idade com educacgdo superior (21%) equivale a cerca da metade da média
da OCDE (44%), apesar do aumento de 10% no periodo de 2008 a 2018. Pessoas com graduagdo em
ciéncias, engenharia e TICs também representam uma parcela pequena dos formados nas economias
em desenvolvimento e em outros paises da América Latina (veja o Capitulo 5).

A participacao na educacgdo vocacional, tanto no ensino médio como no ensino superior, ainda é
relativamente baixa. Em 2017, somente cerca de 8% dos graduandos do ensino médio obtiveram, pela
primeira vez, uma qualifica¢io vocacional. Essa é a segunda menor parcela entre os paises da OCDE e
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nas economias parceiras, situando-se bem abaixo da média de 40% da OCDE (OCDE, 2019g). Contudo,
um numero consideravel de estudantes desses cursos vocacionais é de formados em TIC (15%), média
um tanto superior a de 4% da OCDE. Os programas vocacionais sao também uma forma de os adultos
reciclarem ou aprimorarem suas competéncias, de modo a atender as novas demandas do mercado
de mao de obra geradas pela transformacao digital. O Brasil oferece programas vocacionais voltados
especialmente a educacgdo de adultos nos niveis médio e superior. Cerca de 0.5% da populacdo com
mais de 25 anos participa de programas vocacionais em nivel médio ou superior, média essa inferior
a de 0.8% da OCDE.

Figura 3.25. Niveis educacionais médio e superior de pessoas entre 25 e 34 anos de idade no Brasil
e na OCDE, 2018
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Fonte: OCDE (2019g), Education at a Glance 2019: OECD Indicators, https://doi.org/10.1787/f8d7880d-en.

Medidas estdo sendo tomadas para aprimorar as competéncias digitais e reforcar o treinamento

Reformas est@o sendo langadas no Brasil para tornar as competéncias digitais parte da educagé@o nos
niveis geral, vocacional e técnico. No que tange a educag@o em geral, a BNCC (Base Nacional Comum
Curricular) foi aprovada em dezembro de 2018, com foco também no ensino médio (ISCED 3). A BNCC
introduz competéncias digitais em todas as areas de estudo e na légica computacional, como parte da
matematica e da tecnologia. O “Novo Ensino Médio”, que serd lancado em 2022, incluird a base curricular
nacional e um “itinerario formativo” a escolha do estudante, dentre cinco op¢oes. O itinerdrio formativo
serd o maior componente do treinamento geral (1 800 horas de um total de 3 000). Esses itinerarios sdo:
linguagem e tecnologias; matemaética e tecnologias; ciéncias da vida e tecnologias; e ciéncias humanas
e sociais aplicadas, além de treinamento técnico e profissional. O objetivo dessa nova modalidade
é oferecer uma maior especializacdo em termos de educagdo geral e, a0 mesmo tempo, expor uma
parcela superior de estudantes ao treinamento técnico e profissional. Contudo, visto que a educacio
geral nao oferece diploma técnico para entrada direta no mercado de trabalho, e considerando o
pequeno numero de estudantes matriculados no ensino superior (15% contra 22% nos paises da OCDE),
estdo sendo empreendidos esforcos adicionais para que mais estudantes participem do treinamento
vocacional. O esquema desses itinerdrios é de responsabilidade da esfera estadual, ou seja, pode
haver grande variacdo de um lugar do pais para outro. Além disso, as alteracdes curriculares e, em
particular, o lancamento dos itinerarios de treinamento, exigirao capacitacdo adequada de professores
e contratacdes adicionais para atender as novas areas de conhecimento abordadas.

A educacao profissional e tecnolégica é oferecida nos ensinos médio e superior. O treinamento
vocacional no ensino médio consiste em dois tipos: cursos técnicos profissionalizantes de um a trés
anos ou cursos rapidos de qualificacdo profissional (trés a seis meses), elaborados para redirecionar
os profissionais a uma nova ocupacdo, ou aprofundar sua especializacdo especifica a ocupacgdo (cursos
de formacdo inicial e continuada). A primeira modalidade se concentra em individuos mais jovens,
provavelmente ainda em fase escolar, e promove uma qualificacdo equivalente ao ensino fundamental
ou médio; por sua vez, a segunda modalidade se concentra em individuos ja fora do regime escolar
e integrados ao mercado de trabalho ou em busca de uma ocupagao profissional. A educacao e o
treinamento vocacionais superiores, requerem o certificado de conclusao do ensino médio e oferecem
graduacodes profissionais (equivalentes a graduagdo universitaria) em trés anos.
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A Secretaria de Educagao Profissional e Tecnolégica (SETEC) do Ministério da Educacdo é responsdvel
pelas politicas relacionadas a educagao profissional e tecnolédgica, implementadas por institui¢des
publicas e privadas. As instituicdes privadas do chamado “Sistema S”, desempenham um importante
papel nesse esquema e formam um grupo de dez entidades parcialmente financiadas por empresas
do setor privado, como SENAI e SENAC, as duas mais significativas em termos de disponibilizacao de
treinamento. Nos termos do acordo firmado entre essas institui¢des e o governo federal, SENAI e SENAC
deverdo separar dois tercos de suas reservas anuais oriundas de taxa¢do compulséria, para oferecer
programas de educacao profissional e técnica.

Lancado em outubro de 2019, o programa “Novos Caminhos” tem por objetivo aumentar o nimero
de estudantes com treinamento profissional e tecnolégico para 3.4 milhoes até 2023 (atualmente,
sdo 1.9 milhdo de estudantes). A estrutura do programa se baseia em trés pilares: 1) gerenciamento
e resultados; 2) articulagao e fortalecimento; e 3) inovacdao e empreendedorismo. O primeiro pilar
prevé que, em consulta com o setor privado, o programa devera atualizar o Catdlogo Nacional de
Cursos Técnicos (CNCT) 2014, de modo a alinhar a oferta de treinamento com as novas necessidades
do mercado de trabalho. O langamento da nova versdo estd previsto para 2020. Prevé-se também a
regularizacdo dos provedores privados de treinamento vocacional e técnico, e o reconhecimento de
11 000 diplomas emitidos por essas institui¢oes de ensino desde 2016. O segundo pilar do programa,
prevé treinamento e aprimoramento das competéncias profissionais de mais de 20 000 professores
nas matérias de treinamento vocacional e profissional; para isso, serdo oferecidos mais cursos de
matematica e ciéncias naturais pelos institutos federais de educacgao, ciéncias e tecnologia, cuja fungdo
é a de treinar professores da educacgao basica.

O programa prevé também alteracdes no modelo de financiamento, estabelecendo a obrigagao de os
estados vincularem o gasto com bolsas de estudo de treinamento as demandas dos setores industrial,
de servicos e agricola, os quais devem ser mapeados localmente de acordo com a metodologia
desenvolvida pelo MEC (Portaria 1.720/2019). Por fim, como proposto pelo terceiro pilar, o programa
incentivara projetos de estimulo a pesquisa aplicada, a inovacdo e a atividades tecnolédgicas, por meio
de propostas competitivas para grupos de estudantes, professores e pesquisadores, com investimentos
de BRL 60 milhoes (USD 15.3 milhdes) até 2022. Um escritério dedicado serd montado no MEC para
promover parcerias publico-privadas. O terceiro pilar prevé também o estabelecimento de cinco centros
de inovagao em cooperacao com a Empresa Brasileira de Pesquisa e Inovagao Industrial (EMBRAPII),
além dos nove ja existentes, que deverao disseminar a cultura do empreendedorismo e explorar o
desenvolvimento da pesquisa aplicada a fim de atender as demandas reais do setor privado e fazer
com que a educagao se aproxime da realidade do mercado de trabalho.

Ainda é cedo para julgar o potencial do programa “Novos Caminhos” em promover um nivel
mais elevado de competéncias digitais entre a forca de trabalho. Muito dependera do catdlogo de
cursos, que deverd incluir cursos voltados a profissoes especificas de TIC e letramento digital como
competéncia horizontal. O envolvimento do setor privado ao contribuir com a elaborac¢édo do catdlogo
e o mapeamento adotado para compreender onde as necessidades se fazem presentes sdo, sem duvida
alguma, desenvolvimentos positivos. As bolsas de estudo de treinamento deverdo beneficiar também,
os profissionais menos capacitados, informais e desempregados, que nao parecem ser o alvo desta
politica nem dos vouchers a serem distribuidos por meio do SENAI (veja abaixo). No futuro, o Brasil
deveré avaliar o uso das tecnologias digitais e do big data como meio de ajudar a melhorar a eficacia dos
programas de treinamento. A andlise de vagas on-line fornece informagoes mais atuais sobre a exigéncia
de competéncias em todas as areas geograficas menores. Com o big data, é possivel acompanhar e
avaliar a colocagao profissional dos participantes na educacéo e nos treinamento vocacionais, além de
apresentar indicagoes de como aprimora-los. A coleta e disseminacao de informacoes oportunas sobre
o desempenho das institui¢cdes de ensino superior (por ex., universidades), ajuda os estudantes em
potencial a tomar decisdes conscientes. A fim de criar politicas e programas de treinamento voltados
a competéncias, que prevejam e eliminem os desequilibrios e atendam as necessidades do mercado
de trabalho, o Brasil deve estabelecer iniciativas rigidas e sistematicas para realizar avaliagbes de
competéncias e treinamentos de previsdo, os quais ndo existem no momento (OCDE, 2018c).

O reconhecimento das competéncias adquiridas é, também, uma caracteristica positiva do programa,
apesar da necessidade de ser ampliado. Conforme especificado na Estratégia E-Digital (MCTIC, 2018), o
Brasil deve facilitar o reconhecimento formal das competéncias adquiridas no treinamento vocacional,
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valendo-se de parcerias com institui¢des voltadas ao ensino vocacional, empresas ou outras entidades.
O Brasil tem atualmente um programa descentralizado chamado “Rede CERTIFIC”, que nunca foi
desenvolvido e implementado na integra (OCDE, 2018c). A criacdo de centros de inovagdo é também
um componente bem interessante. Diante da crescente especializa¢do das unidades da EMBRAPII em
IoT e em manufatura avancada (veja o Capitulo 5), esses conteidos certamente deveriam integrar as
areas de conhecimento dos novos hubs de inovagao.

Como parte do plano Rotas do Crescimento, o Ministério da Economia anunciou recentemente a
distribuicao de 1.3 milhao de vouchers até 2022 para treinamento de profissionais no Sistema S. Com
o objetivo de estabelecer um vinculo mais préximo entre o treinamento e as necessidades reais de
mercado, os contratos de treinamento profissional se baseardo no desempenho; portanto, os institutos
educacionais contratados pelo governo serdo pagos apenas se o beneficidrio conseguir um trabalho.
A acdo serd lancada sem qualquer or¢camento adicional, pois o SENAI redistribuira os fundos para
financiar uma nova Estratégia Nacional de Qualificagdo formulada pelo governo. O SENAI distribuira
os vouchers para as empresas do setor por meio de uma plataforma eletrénica, e de acordo com as
diretrizes do Ministério da Economia. As empresas receberdo os vouchers e os utilizardo no treinamento
de seus funcionadrios e de funcionarios em potencial desprovidos de competéncias especificas. A cota
de vouchers dependera do tamanho de cada estabelecimento. Todas as industrias receberdao no minimo
um cupom, ao se cadastrarem na plataforma. Micro e pequenas empresas (com até 99 funciondrios),
terdo direito a vouchers em quantidade correspondente a 20% da sua forca de trabalho. Empresas de
médio porte (100 a 499 funcionarios) poderao solicitar um volume equivalente a 10% do seu pessoal.
No caso das grandes empresas (mais de 500 funcionarios), a proporgéo sera de 5%.

Para estimular o desenvolvimento de competéncias digitais entre jovens com idade de 16 a 25 anos,
o Brasil conta com um programa educacional, o Brasil Mais Digital. O programa é financiado pelo
MCTIC e implementado pela Softex, uma associacdo da industria. Diversas empresas de TIC atuam
como parceiras, disponibilizando contetdo e oportunidades em potencial para jovens profissionais. O
programa consiste em uma plataforma de ensino a distancia e, no momento, oferece mais de 35 cursos
(cerca de 1 500 horas), abrangendo desde modalidades bésicas, intermediarias e avangadas na area de TI
a assuntos como programacao, desenvolvimento de software e contetido voltado a jogos. Até 2018, havia
cerca de 351 750 estudantes inscritos na plataforma, totalizando investimentos de aproximadamente
BRL 9.9 milhoes (USD 2.7 milhoes). Contudo, os valores sugerem a existéncia de um alto indice de
desisténcia, pois apenas 41 811 cursos foram concluidos. Da mesma forma, ndo ha dados sobre a
eficdcia do programa em termos de colocagao profissional. O treinamento em TIC ministrado deveria
ser equivalente ao ensino profissional/médio técnico, porém os cursos néo sdo reconhecidos pelo MEC.
O programa deveria ser avaliado, e os resultados da avaliacao, levados em consideragdo para aprimorar
e tornar o programa on-line acessivel a outros grupos etarios.

Ndo ha politicas destinadas a aumentar o nimero de diplomados em STEM

No momento, nao hd politicas abrangentes, em nivel nacional, para aumentar o numero de diplomados
em ciéncias, tecnologia, engenharia e matematica (science, technology, engineering and mathematics, STEM),
apesar da realizac¢do de algumas iniciativas por parte de certos protagonistas dessas areas, em especial
o treinamento vocacional no ensino médio. Podemos citar como exemplo o Programa Meninas Digitais
da Sociedade Brasileira de Computacdo. O objetivo do programa é descobrir e promover talentos em
STEM, dentre estudantes de cursos de graduag@o. Com essa mesma finalidade, as entidades académicas
organizam diversas “Olimpiadas” em diferentes campos de STEM, para estudantes do ensino médio:
matematica, fisica, robdtica, astronomia etc. Por fim, o MCTIC se compromete a incluir incentivos
para cursos de pés-graduacdo em STEM no Plano Nacional de Inovagdo. Apesar disso, o Brasil pode
avaliar a viabilidade de modificar a distribuicdo de bolsas de estudo de acordo com a matéria ou
assunto, para favorecer as formagoes em STEM. Em virtude da escassez de talentos nessas disciplinas,
particularmente as relacionadas a tecnologias digitais, alguns paises estdo elevando sua cota de fundos
destinada a educacdo superior nessas areas (veja o Capitulo 5).

O fortalecimento dos vinculos entre as empresas e as institui¢des de ensino superior (IES), podera ajudar
tais instituices a equipar os estudantes com as competéncias exigidas pelo mercado de trabalho. Na
Letdnia, por exemplo, algumas empresas oferecem bolsas de estudo e estagios, para funciondrios e
estudantes académicos. De igual modo, a industria e as institui¢coes de ensino superior cooperam na
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elaboracdo e financiamento de cursos universitarios. A Universidade Técnica de Riga, a Faculdade
de Administracao de Riga e a Universidade da Letdnia, em parceria com a Associa¢do Financeira da
Let6nia (um érgdo da industria), estabeleceram o programa de graduacdo “Ciéncias da Computacao e
Tecnologias Organizacionais” (OCDE, a ser publicado b), um programa de bacharelado.

Quadro 3.4. Recomendacdes de politicas para promover o uso de tecnologias digitais
pelas empresas
® Promover campanhas de conscientizacgao sobre os beneficios da Internet e das tecnologias digitais,
com foco preferencial nas microempresas.

@ Apresentar iniciativas para empresas que prestam servicos on-line, como compras publicas
(e-procurement).

® Executar medidas para estimular a concorréncia no mercado de entrega de encomendas.

@ Eliminar as barreiras normativas ao desenvolvimento de modelos de negécios de e-commerce,
como modelos de venda multicanal.

® Harmonizar a aliquota de impostos sobre mercadorias e servicos (ICMS) entre os estados, como
primeiro passo para estabelecer um sistema federal de IVA.

@ Aprimorar a coordenacao entre os programas que apoiam a adogao digital pelas empresas; criar
um portal inico onde as empresas possam acessar todas as informagoes sobre esses programas.

® Introduzir incentivos fiscais para a modernizagao tecnolégica, treinamento e investimentos em
TIC para todas as empresas, independentemente de seu setor e tamanho.

® Integrar competéncias digitais aos cursos profissionais e vocacionais, e promover um melhor
alinhamento da cadeia de suprimentos as necessidades do mercado de trabalho.

@ Fortalecer o treinamento vocacional de profissionais menos capacitados, trabalhadores informais
e desempregados.

@ Avaliar os efeitos do programa de educacao on-line “Brasil Mais Digital” na colocacéo profissional;
aumentar a oferta de cursos on-line com a cooperacao do setor privado.

® Facilitar o reconhecimento formal das competéncias adquiridas por meio de cursos on-line e
treinamentos vocacionais, parcerias com instituicoes voltadas ao ensino vocacional, empresas
e outras entidades.

® Realizar avaliacOes de competéncias de forma consistente e exercicios de prospeccéo regulares.

® Aumentar o nimero de bolsas de estudo para estudantes de ciéncias, tecnologia, engenharia
e matematica (science, technology, engineering and mathematics, STEM) e de candidatos a PhD em
engenharia, ciéncias naturais e TICs. Aumentar a oferta de cursos de mestrado e PhD nessas
disciplinas em cooperagao com o setor privado.

Governo digital

As tecnologias digitais estdo mudando radicalmente a forma como as pessoas vivem, trabalham,
consomem e interagem. A capacidade de os governos se posicionarem frente a transformacao digital
para criar processos e servicos de colaboragdo mais inclusivos, praticos e participativos, é fundamental
para garantir a confianca dos cidadaos.

A adogdo dos servigos digitais ndo apresenta progresso

Um dos principais objetivos do uso de tecnologias digitais por parte do governo brasileiro e do setor
publico, é melhorar a prestagédo de servicos publicos a cidadaos e empresas. Contudo, alguns indicadores
bésicos, como a adogédo dos servigcos publicos digitais pelas pessoas, mostram que ha margem para
melhorias. Em comparacgdo com os paises da OCDE (Figura 3.26), os brasileiros ainda fazem pouco uso
da Internet para interagir com érgdos publicos e obter informacgoes on-line.
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Figura 3.26. Pessoas que utilizam a Internet para interagir com 6rgios publicos e obter informacdes
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Nota: A média da OCDE é uma média nao ponderada dos paises disponiveis.
Fonte: OCDE (2020a), ICT Access and Usage by Households and Individuals (banco de dados), http://oe.cd/hhind (acessado em fevereiro de 2020).

Em 2018, a porcentagem de usudrios da Internet que se beneficiaram dos servigos publicos digitais
caiu para 55%, em comparagdo com 64% do ano anterior. Os motivos por tras dessa queda requerem
investigacdo mais detalhada. A adogao de servicos publicos digitais é também um tanto desigual,
acusando uma diferenca de 47% entre individuos com e sem ensino superior, e de 44% entre individuos
com alta e baixa renda. H4 também um abismo crescente no uso de servicos publicos digitais entre
as areas urbana e rural e entre geracOes. Esse direcionamento segue as tendéncias gerais de uso
apresentadas na Secdo 3.1, as quais se expandiram ao longo dos anos (Figura 3.27).

Figura 3.27. Pessoas que utilizam servigos do governo digital no Brasil, 2018
Percentual de usudrios de Internet acima de 16 anos
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Fonte: CGLbr (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso de Tecnologias da Informagdo e Comunicagdo em Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).

Em sua maioria, os usudrios do governo digital procuram servicos relacionados a direitos trabalhistas ou
de previdéncia social, educagéo publica, documentos pessoais e impostos. Contudo, apenas documentos
pessoais e de saude foram usados em 2018 em niveis comparaveis aos de 2016, enquanto os demais
documentos tiveram uma utilizacdo ainda menor (Figura 3.28).
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Figura 3.28. Pessoas que buscam informacg6es ou utilizam servigos do governo digital no Brasil,
por servico, 2018
Percentual de usudrios de Internet acima de 16 anos
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Fonte: CGLbr (2019a), TIC Domicilios 2018: Pesquisa sobre o Uso de Tecnologias da Informagdo e Comunicagdo em Domicilios Brasileiros (banco de dados),
https://cetic.br/en/pesquisa/domicilios/indicadores/ (acessado em fevereiro de 2020).

Governo digital: uma prioridade para o Brasil

A transformacao digital do governo é uma prioridade para o Brasil, que tem a ambicdo de tornar sua
administracdo mais eficiente e acessivel ao cidadao. A expectativa do governo é a de obter ganhos
anuais com eficiéncia na faixa de BRL 65 a 85 bilhdes (USD 16.5 a 21.6 bilhdes), em comparagdao com
os custos anuais com ineficiéncia, estimados em BRL 1.3 trilhdo (USD 333 bilhoes). Essa prioridade
representa também um posicionamento diante das rapidas mudancgas previstas na forca de trabalho
da administracdo publica, que deverd ser reduzida pela metade nos préximos cinco anos devido a
aposentadorias, e esforcos do governo para racionalizar e otimizar o tamanho da forga de trabalho
em questao.

Em 2016, o antigo Ministério do Planejamento (atualmente Ministério da Economia) esbogou a Estratégia
de Governanca Digital, que define os objetivos estratégicos, metas, indicadores e iniciativas da politica
de governanca digital e do governo federal. O objetivo principal da Estratégia de Governanca Digital, é
tornar a politica publica mais eficiente com o uso de tecnologias digitais. O Ministério da Economia, por
meio da Secretaria de Governo Digital (SGD), é o principal agente responsavel por elaborar, coordenar
e monitorar a¢des relacionadas a estratégia.

A Estratégia de Governanca Digital estabelece os seguintes objetivos e iniciativas:

@ incentivar a disponibilizacdo e uso de dados abertos

@ promover a transparéncia por meio do uso de TIC

@ incrementar a prestacdo de servicos publicos por meio da transformacédo digital e aprimorar sua
eficiéncia

® compartilhar e integrar infraestruturas digitais, dados, processos, sistemas e servigos

® ampliar a participacdo social em politicas publicas.

Em abril de 2020, foi adotada no Brasil uma nova Estratégia de Governanca Digital para 2020-22
(Decreto 10.332/2020). A visdo da estratégia é a de um governo que sera:

® Centrado no cidaddo: um governo que oferece uma trajetéria mais prazerosa aos cidadaos, atendendo
as suas expectativas por meio de servicos de alta qualidade (simples, 4geis e personalizados) e
monitorando sua experiéncia.

@ Integrado: um governo que oferece uma experiéncia consistente de servicos ao cidadao, e integra dados
e servicos provindos de todos os niveis do governo.

® Inteligente: um governo que implementa politicas eficazes com base em dados e evidéncias,
antecipando e atendendo as necessidades dos cidadaos e das organizagoes de forma proativa.
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® Confidvel: um governo que respeita a liberdade e a privacidade dos cidaddos, e garante um
posicionamento adequado diante dos riscos, ameacas, e desafios oriundos do uso de tecnologias
digitais no setor publico.

® Transparente e aberto: um governo proativo em disponibilizar dados e informacoes, e viabilizar o
monitoramento e a participac¢ao da sociedade nos diversos estagios dos servicos e das politicas publicas.

@ Eficiente: um governo que treina seus profissionais para adotar boas praticas e fazer uso racional
da forca de trabalho. Além disso, esse governo otimiza a infraestrutura e os contratos de tecnologia,
sempre buscando reduzir custos e expandir a oferta de servigos.

A Estratégia E-Digital (MCTIC, 2018) prevé também prioridades de governanca digital e estabelece trés
acoes norteadoras em termos de politicas publicas nas areas de cidadania e governo digital: 1) maior
transparéncia e controle social das atividades do governo; 2) maior participag@o social na criacao de
politicas publicas; e 3) servigos publicos digitais de qualidade superior.

Avancos rumo ao governo digital

O governo brasileiro caminha de forma iterativa rumo ao chamado governo digital; para isso, prioriza
questoes de politicas relacionadas a conectividade, interoperabilidade, dados abertos do governo
e prestagao de servicos orientados ao cidaddo (OCDE, 2018d). Os esforcos do pais em promover a
transformacao digital do seu setor publico, foram exaustivamente analisados na Revisdo do Governo
Digital do Brasil, realizada em 2018 (OCDE, 2018d), que se baseou na estrutura analitica disponibilizada
pela Recomendagao do Conselho sobre Estratégias de Governo Digital da OCDE (OCDE, 2014). A Revisao define
recomendacdes de politicas para ajudar o governo brasileiro a beneficiar-se das suas conquistas em
termos de governo digital e planejar e implementar a mudanca de governo eletrénico para governo
digital. Esta secdo traz atualiza¢des e esta estruturada com base nas principais constatagdes da Revisao
de 2018.Veja um resumo das principais recomendagoes de politicas na Tabela 3.4, que indicam também
as medidas mais importantes para adota-las. Algumas das principais recomendacdes de curto prazo
e medidas tomadas, sdo discutidas nas segoes a seguir.

Maior visibilidade para as politicas e apoio mais consistente e de alto nivel para o governo digital

A Revisdo do Governo Digital do Brasil (OCDE, 2018d) constatou a existéncia de oportunidades para
ampliar o compromisso brasileiro de promover o governo digital por meio de esfor¢os conjuntos de
comunicagao, aliados a outras iniciativas estratégicas, como a Estratégia E-Digital e o Programa Brasil
Eficiente. A Revisdo sugeriu a identificacdo de uma funcao institucional clara, por exemplo, um diretor
de digitalizacdo, para executar e conduzir uma coordenacdo estratégica e ajudar a cumprir as metas e
prioridades. A Revisdo sugeriu também a introducdo de mecanismos, e um processo de coordenagio
por meio do qual as institui¢oes publicas possam ter uma melhor comunicagéo entre si, compartilhar
recursos e trabalhar juntas.

Em termos de governanca, a Superintendéncia de Governanca Eletrdnica e Tecnologia da Informacao
e Comunicagao passou a usar outra denominacao a partir de 2019 (e ampliou suas responsabilidades),
tornando-se, entdo, a Secretaria de Governo Digital (SGD). Essas medidas foram também acompanhadas
de um aumento no seu quadro de pessoal: atualmente, a SGD conta com 400 funcionarios e coordena
400 especialistas de TI que trabalham nas agéncias. A SGD faz parte da Secretaria Especial de
Desburocratizagdo do Ministério da Economia.

A implementacdo da agenda do governo digital, acontece em parceria com a Secretaria Especial de
Modernizacdo do Estado da Secretaria Geral da Presidéncia da Republica. Uma das fungdes da SGD é
definir diretrizes, padronizar e coordenar projetos destinados a simplificar os servicos, a governanca,
o compartilhamento de dados e o uso de canais digitais. Outra funcdo de grande importancia da SGD
é otimizar os gastos publicos com TI. De acordo com o Decreto 9.745/2019, que define a estrutura do
Ministério da Economia, a SGD é responsavel por

apoiar a elaboragdo e acompanhar a execugdo do or¢amento de tecnologia da informagdo e comunicagdo
no dmbito do Sistema de Administracdo dos Recursos de Tecnologia da Informagdo (SISP), em articulagdo
com a Secretaria de Or¢camento Federal, e propor agbes para o aumento da eficiéncia do gasto publico
com TIC.
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Tabela 3.4. Principais recomendacdes de politicas para o governo digital no Brasil

Recomendacao

Principais medidas adotadas

Fortalecimento da estrutura de governanca do governo digital

Fortalecer tanto a comunicag@o em torno da Estratégia de Governo Digital como sua relagdo com a
Estratégia de Transformacdo Digital e do Brasil Eficiente.

Reforgar o papel da Superintendéncia de Governanca Eletronica e Tecnologia da Informagdo e
Comunicacdo (SETIC), atualmente Secretaria de Governo Digital (SGD), como a organizagao do
setor ptblico federal responsével por conduzir e padronizar o desenvolvimento do governo digital.

Considerar a institucionalizagao da fungao de diretor de digitalizacéo, respaldada por mandato
politico de alto nivel e com responsabilidades claramente designadas para garantir uma coordenagao
intersetorial e transversal do governo digital no Brasil.

Considerar a adocdo da avaliagdo prévia de investimentos em TIC, casos de negécios e padrdes de
gerenciamento de projetos, o que pode ajudar a SETIC (atualmente SGD) a coordenar as despesas
publicas de TIC no setor pblico, visando otimizar investimentos e promover uma implementagdo

coerente e sustentavel do governo digital.

Garantir politicas de governo digital coerentes em todo o setor publico por meio do fortalecimento
da comunicagao no ambito do Sistema de Gestdo de Recursos da Tecnologia da Informagao.

Estabelecer uma articulagdo interfederativa de politicas para promover a expansdo de uma oferta
digital consistente a estados e municipios.

Nenhuma acdo direta, porém o governo racionalizou a quantidade de
comités de politicas por meio do Decreto 9.759/2019, o que devera
aumentar a clareza quanto as respectivas funcdes e responsabilidades.

Aumento de responsabilidade, orcamento e pessoal. Estreita
supervisdo e colaboragao com a Secretaria Especial de Modernizagao
do Estado da Secretaria Geral da Presidéncia da Republica.

Nenhuma acdo tomada, porém, a SGD parece ter um mandato
comparavel, claro e de alto nivel para conduzir e padronizar o
desenvolvimento do governo digital.

As Instrugdes Normativas N°1 e N°2 de 4 de abril de 2019, promovem

a transparéncia, as diretrizes e a simplificagdo para a compra de TIC. A
Portaria 103/2019 estabeleceu o Comité Interno de Referéncia Técnica
para avaliar os principais gastos com TIC.

As Instrugdes Normativas N°1 e N°2 de 4 de abril de 2019 promovem
a transparéncia, as diretrizes e a simplificacdo para a aquisicao de
TIC, bem como a avaliagdo obrigatéria de investimentos acima de
BRL 28.6 milhdes (USD 7.3 milhdes).

Cinco planos setoriais de Transformacdo Digital executados, dez em
preparo.

Fortalecimento das competéncias institucionais para a implementagao consistente de politicas de governo digital

Incluir agdes especificas para o desenvolvimento de competéncias digitais no contexto do marco
de novas competéncias, a fim de promover o desenvolvimento coerente do usuério, além de
desenvolver as capacidades digitais complementares e de lideranca entre os servidores publicos.

Considerar o fortalecimento das condiges de retencdo e remuneragao de analistas de TI.

Atualizar as politicas brasileiras para a compra de TIC, promovendo uma mudanca rumo a uma
abordagem de comissionamento digital.

Programa de Desenvolvimento de Competéncias Digitais no setor
pablico Capacita Gov.br em colaborag@o com a Escola Nacional

de Administragdo Publica (ENAP). Selecdo de lideres para a
transformacao digital. Estratégia de expansao do trabalho com TICs.

Planejar a elaborag@o de uma proposta para a adaptagdo do cargo de
analista de TIC no contexto do setor publico.

A Instrucdo Normativa N° 1 de 4 de abril de 2019 estabelece
transparéncia na compra de TIC.

Fortalecimento do fundamento para a prestagao de servigos digitais integrados e voltados ao cidadao

Continuar investindo no desenvolvimento de importantes habilitadores digitais, como identidade e
interoperabilidade digital, e fortalecimento dos fundamentos para a prestacéo coerente e integrada
de servicos.

Considerar a busca de especializagao fora do setor pablico a fim de atualizar a politica de software
de codigo aberto, em consonancia com as necessidades do governo digital.

Continuar atualizando a estrutura legal e normativa do governo digital, com o intuito de
incorporar tecnologias emergentes, a fim de garantir sua capacidade de viabilizar e impulsionar a
transformacdo do setor puablico e, a0 mesmo tempo, proteger os direitos digitais dos cidadaos.

Dar prosseguimento a uma politica integrada de servigos digitais e fortalecé-la para reforcar a
coeréncia, a eficacia e 0 compromisso do setor pablico brasileiro em disponibilizar servigos de alta
qualidade aos cidaddos.

Adotar uma abordagem multicanal para os servigos publicos que inclua acesso mével para impedir
a criacdo de novas formas de barreiras digitais e continuar promovendo a franqueza, a capacidade

de auditoria e a acessibilidade aos servigos digitais, incluindo transparéncia por meio da utilizagéo,
reutilizacao e troca de dados abertos de governo.

Considerar o desenvolvimento de um plano de agao sobre o uso de tecnologias emergentes,
para promover a inclusdo e o aprimoramento do projeto e da entrega de servigos, como um
complemento a atual Estratégia de Governo Digital.

Liderar e apoiar ativamente os esforgos de outros paises da América Latina e do Caribe, na
prestacao de servigos transfronteirigos, dada a relevancia politica e econdmica do Brasil na regiao,
bem como sua experiéncia na promocao da interoperabilidade em diferentes niveis da federagao.

Novo Decreto 10.046/2019 sobre o compartilhamento de dados.

Identidade Digital: O Decreto 9.723/2019, estabelece o Cadastro de
Pessoas Fisicas (CPF) como suficiente para o acesso do cidad@o aos
servicos pliblicos, este decreto é considerado uma “lei preparatéria”
para implementacdo do Documento Nacional de Identidade.

0 Projeto de Lei (PL 7316/2019) sobre certificados e assinaturas
digitais estd em discussao.

Planejado para 2021.

Plano de trabalho para a reestruturacdo do Portal do Software Publico
Brasileiro.

0 Projeto de Lei (PL 3443/2019) sobre o uso de tecnologias como
blockchain e inteligéncia artificial visando aprimorar a prestagao de
servicos estd em discussao.

Portal exclusivo do governo (gov.br).

Estabelecimento de um departamento de experiéncia do usuario dentro
da SGD.

Vérias agoes.

Nenhuma agdo.

Conferéncia sobre assinaturas digitais para servicos transfronteiricos
realizada no Chile no ano de 2019.

Fontes: OECD (2018d), Digital Government Review of Brazil: Towards the Digital Transformation of the Public Sector, https://doi.org/10.1787/9789264307636-en
para as recomendacdes; OCDE, com base em informacdes fornecidas pelo Ministério da Economia sobre as principais medidas adotadas.
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Todos esses elementos apontam para uma maior visibilidade da agenda do governo digital e para
uma estrutura de governanga mais consistente em termos de implementac¢do de politicas, com
suporte politico de alto nivel. Apesar de o Brasil ndo ter institucionalizado a funcdo de diretor de
digitalizacdo, a SGD parece ter um mandato comparavel, claro e de alto nivel, para conduzir e padronizar
o desenvolvimento do governo digital. Em 2019, a SGD intensificou de maneira consideravel os esforgos
voltados as avaliagOes e resultados neste campo.

O governo reduziu a quantidade de comités da administragao publica (Decreto 9.759/2019). Nesse contexto,
0 MCTIC e o Ministério da Economia mapearam os comités relacionados a transformacao digital do estado
e da economia, e recriaram os comités considerados fundamentais a transformacao digital do pais, isto &,
o Comité Interministerial para a Transformacao Digital (CITDigital), responsavel pela Estratégia Brasileira
de Transformagao Digital, o SISP, o Comité de Governanca Digital e o Comité de Seguranca da Informacao
(Portaria 1.468/2019). Contudo, apesar da racionalizacdo do nimero de comités e da definicdo de suas
respectivas fungoes propostas pela medida, podem ser necessarios esforcos adicionais, para enfatizar as
relagdes e sinergias entre os diferentes instrumentos de politicas de forma mais evidente.

O Decreto 9.756/2019 estabeleceu um portal exclusivo denominado “gov.br”, e definiu as funcdes
referentes a unificacio dos canais digitais do governo federal. O gov.br é um portal Ginico, envolvendo
diversos servicos. Estados e municipios também poderdo usar a plataforma, e alguns estados adotaram
a mesma plataforma em seus servigos estaduais. Até abril de 2020, 18 portais haviam sido migrados para
o portal Unico “gov.br”, incluindo: portal Brasil.gov.br, Planalto, Casa Civil, Secretaria Geral, Secretaria do
Governo, Controladoria Geral da Unido, o site de acesso a Lei de Informatica, o Ministério do Esporte
e o Ministério da Agricultura. O site oferece uma plataforma exclusiva de acesso por meio do nimero
do Cadastro de Pessoas Fisicas (CPF), que é o identificador Ginico e pode ser usado em 400 servigos. De
acordo com a SGD, 45 milhoes de pessoas ja utilizam a plataforma, e o objetivo é chegar as 70 milhoes
até o fim de 2020. Em termos de digitalizagdo de servigos do governo federal, o Brasil passou de 41% para
54%, e almeja alcancar os 100% até 2022.

Arecém-aprovada Estratégia de Governo Digital 2020-22, inclui diversas atividades sob a responsabilidade
da SGD, com o objetivo de melhorar a coordenagdo. Dentre outras atribuicOes, a SGD é responsavel
por aprovar os planos de Transformacao Digital das entidades pertencentes a administracao publica
(confira abaixo), tanto em termos de oferta de tecnologias e servigcos compartilhados, como na definicao
de normas e padroes técnicos.

Os planos de Transformacao Digital foram lang¢ados em 2019 com o intuito de planejar iniciativas para
a transformacao digital das entidades da administragdo publica brasileira. Em resposta a necessidade
de supervisionar mais de perto as atividades entre os setores, os planos de Transformacao Digital foram
criados para conectar as principais necessidades e desafios dos setores e entidades publicos, as diversas
ferramentas oferecidas pela SGD. Isso inclui metas e indicadores de digitaliza¢do do setor de servigos
publicos por aproximadamente dois anos. No momento, ha 15 planos em fase de implementagdo ou
em processo de definicdo (Tabela 3.5). No primeiro semestre de 2019, o Instituto Nacional do Seguro
Social (INSS) concluiu a digitalizagdo de todos os seus servigos, permitindo assim que aqueles que
desejem solicitar a aposentadoria, concluam o procedimento totalmente on-line.

Competéncias institucionais apresentam evolugdo

Competéncias e habilidades sdo pilares fundamentais de um estado que entrou na era digital. Segundo
constatagOes da Revisdao de 2018, o Brasil enfrenta desafios

relacionados ndo apenas a atragdo e retengdo dos melhores profissionais de TIC no setor publico, mas também
ao desenvolvimento de competéncias digitais e a uma maior conscientizacdo entre lideres, tomadores de
decisdo e executores de politicas quanto aos desafios e oportunidades da transformagdo digital.

Ela recomendou que o Brasil priorizasse o desenvolvimento de competéncias digitais em quatro areas
principais: uso geral, profissional, complementar (novos conjuntos de competéncias necessarias para
profissionais de servicos publicos, os quais sdo profundamente transformados pela digitalizagédo) e
lideranca. De acordo com a recém-adotada Estratégia de Governo Digital, é responsabilidade da SGD,
selecionar e alocar a forca de trabalho adicional que se faz necessdria para executar a estratégia,
ademais de desenvolver os talentos e competéncias digitais requeridos das equipes de transformacao
digital, em conjunto com a Escola Nacional de Administragdo Publica (ENAP).

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 97



3. PROMOVENDO A ADOGAO DIGITAL E SEU USO

Tabela 3.5. Planos de Transformacéao Digital no Brasil
Iniciativas de governo digital em diversos setores, 2019

Servigos
Setor Ministério Status do plano Descricdo resumida piiblicos a serem
transformados

Pensdo Economia Execugdo Transformacao dos servigos publicos oferecidos pelo Instituto Nacional de Previdéncia 74
Social em areas tais como, beneficios sociais, aposentadoria, e combate a fraudes.
0 objetivo é atingir um indice de digitalizacdo de 100% no setor (exceto no caso dos
Servicos para os quais é necessdrio assisténcia presencial) e consequentemente diminuir
a necessidade de atendimento nas agéncias.

Economia e Economia Execugdo 0 principal objetivo da iniciativa, é elevar o nivel de digitalizagao do setor. 58
mao de obra Consequentemente, as agdes dizem respeito ao provisionamento de um canal digital

para acesso a servigos plblicos, principalmente para empresas que precisam atender

a legislagao trabalhista. O plano visa também implementar solugdes de logon Gnico

(single sign-on, SSO) e de avaliagdo para sistemas ja existentes. Com a SSO, os cidaddos

poderdo acessar servigos pablicos em todas as agéncias utilizando o mesmo nome

de usudrio e senha. Além disso, o plano busca simplificar o processo de abertura de

empresas, por meio da integragao de sistemas e da digitalizagao de processos.

Infraestrutura Infraestrutura Execucao 0 plano inclui agdes destinadas a transformagao dos servigos puablicos no setor 177
de transportes e trafego. O objetivo das agdes propostas é facilitar o0 acesso, o
monitoramento e a avaliagao dos servigos publicos, bem como a reducgdo dos custos
de transagdo. Além disso, a iniciativa promove a competividade no &mbito do setor, por
meio da remogao de barreiras no processo de concessao, autorizagao, licenciamento e
certificacao.

Propriedade Economia Execucdo Transformacao dos servigos publicos em &reas como topografia de circuitos integrados. 3
industrial 0 plano inclui também acdes focadas na revisao, simplificacdo, digitalizacao e reducao

de prazos para a analise de marcas e patentes. O plano objetiva também aprimorar a

experiéncia dos cidadaos e empresas, ao navegar nos canais de servigo disponiveis.

Energia Minas e Execucdo Transformacao dos servigos publicos oferecidos por agéncias nacionais reguladoras em 182
Energia dreas como energia, mineracao, petrdleo e gas, com foco em autorizagdes e na inspegao
de atividades de exploragao, transmissdo e comercializagao.

Agricultura Agricultura, Preparagdo Reduzir a incidéncia de fraudes por meio da digitalizacao e interoperabilidade de dados 84
Pecudria e (pensao, alfandega, Banco Central). Além disso, o plano visa agilizar processos tais como
Suprimentos registro e certificacdo de produtos, e instalagdes agricolas e pesqueiras. Por fim, as acdes
planejadas fortalecerdo a transparéncia e a competitividade da inddstria agricola brasileira
nos mercados local e estrangeiro.

Saude Publica Saude Preparagao Aumentar o nimero de servigos digitais oferecidos aos cidadaos pelo sistema brasileiro 27
de salide. A iniciativa busca, também, reduzir a dificuldade dos usuarios em acessar 0s
servigos digitais do Ministério da Satde, e oferecer acesso on-line a dados de satde para
cidadaos, profissionais de satde e prestadores de servigos.

Regulagao Salde Preparagao Aumentar o nimero de servigos digitais fornecidos pela Agéncia Nacional de Vigilancia 23
sanitaria Sanitdria, com foco nas autorizagbes para importacao e exportacéo de medicamentos,

cosméticos e alimentos. O plano visa também modernizar os processos de rastreabilidade

de medicamentos, o que aumentard a capacidade de as autoridades coordenarem

politicas plblicas com maior eficécia.

Cidadania Cidadania Preparacao 0 plano inclui iniciativas focadas na disponibilizacdo de um canal digital para os servigos 70
publicos oferecidos pelo setor. O plano visa também implementar as solugdes de logon
tinico e de avaliagdo nos sistemas ja existentes. As principais dreas do plano incluem
cultura, esporte e assisténcia social.

Meio ambiente Meio ambiente Preparagao 0 plano visa agdes para ajudar a agilizar o processo de licengas ambientais, bem como 68
melhorar os processos de monitoramento e controle de dreas de conservagdo e a
execucdo da condicionalidade ambiental.

Educagao Educagao Preparagao 0 plano proposto estabelece diretrizes e estratégias para a transformacao digital e a 115
simplificacdo de servigos puiblicos oferecidos pelo Ministério da Educacao e 6rgaos
relacionados. As iniciativas estao relacionadas a adogao das SSOs e de avaliagdo dos
sistemas existentes. O logon Gnico permitird que os cidadaos acessem servigos publicos
em agéncias com o mesmo nome de usudrio e senha.

Ciéncia e Ciéncia, Preparagdo 0 Plano Digital de Ciéncia e Tecnologia esté atualmente sendo desenvolvido, e 80
Tecnologia Tecnologia, envolve instituicdes puablicas nas dreas de desenvolvimento cientifico e tecnoldgico,

Inovagoes e telecomunicagdes, energia nuclear e pesquisa espacial.

Comunicagdes
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Tabela 3.5. Planos de Transformacgao Digital no Brasil (cont.)
Iniciativas de governo digital em diversos setores, 2019

Servigos
Setor Ministério Status do plano Descricdo resumida pliblicos a serem
transformados

Defesa Defesa Preparagdo Transformagao de servigos publicos oferecidos pelo Exército, Marinha e Aerondutica, em 30

areas como material de natureza sensivel, registro de aeronaves e embarcacoes.
Justica e Justica e Preparagao 0 plano proposto de Transformagao Digital se concentra no fornecimento de um 35
Seguranca Seguranca canal digital para os servigos publicos oferecidos pelo setor. Além disso, busca a
Plblica Piblica implementagdo das SSOs, e a avaliagdo dos sistemas existentes. As principais areas da

estratégia incluem o sistema penitencidrio, sindicatos, crime, refugiados, consumidores e
direitos humanos, entre outros.

Fonte: OCDE, com base nas informacoes fornecidas pelo Ministério da Economia.

Em 2019, o Ministério da Economia, em cooperac¢ao com a ENAP, lancou o “Programa de Desenvolvimento
de Capacidades para Transformagéao Digital”. Os cursos estdo organizados em sete areas de conhecimento:
1) lideranca e inovacao; 2) alta tecnologia; 3) ciéncia de dados; 4) transformacao agil; 5) governanca
e gestao de TIC; 6) servigos para o cidadao; e 7) seguranca e privacidade. O treinamento é ministrado
na forma de cursos rapidos, semindrios e outros eventos de treinamento (presenciais e a distancia),
os quais levam em consideracdo o desenvolvimento de habilidades técnicas, de comunicacao e de
lideranca. Uma das inovagoes do treinamento diz respeito a certifica¢do e tem o objetivo de desenvolver
bancos de talentos para aprimorar os processos de selecdo da administragdo publica. Segundo informes
da SGD, 18 000 pessoas foram treinadas em 2019 por meio do programa.

Outras agoes tomadas ou planejadas para fortalecer as competéncias sao: selecionar executivos com
perfil focado na transformacao digital (“lideres de transformacédo digital”); elaborar uma estratégia
para expansao, fortalecer e desenvolver a forca de trabalho de TIC; e preparar uma proposta para
ajustar o cargo de analista de TIC ao contexto do setor publico (ainda nos primeiros estagios de
desenvolvimento). No dmbito da primeira acdo em 2019, a ENAP e a SGD, por meio de um processo
transparente, selecionaram 17 profissionais (dentre cerca de 290 candidatos), para executar funcoes
estratégicas na area de TIC em érgaos da administracdo publica. Esses profissionais serdo responsaveis
por viabilizar a transformacao digital de suas respectivas institui¢des, agir de forma estratégica
buscando novas solucdes alinhadas as necessidades de seus respectivos 6rgaos, gerenciar recursos de
TIC em conformidade com as provisoes dos regulamentos do SISP e mobilizar equipes que trabalham
com TIC. A segunda agao prevé a mobilidade dos servidores publicos no contexto da administracao
publica, para assumir funcoes relacionadas a transformacao digital. Nesse sentido, foi publicado um
edital em fevereiro de 2020, definindo os perfis visados e o processo de inscri¢do, bem como o valor
adicional em termos de remuneragao temporaria a ser pago aos servidores publicos selecionados.

Essas agdes se caracterizam como etapas importantes no aprimoramento das capacidades do setor
publico. Contudo, visto que os desafios persistem, em particular no que diz respeito a atragao e retengao
de uma forca de trabalho talentosa e competente, o processo de recrutamento no setor publico e
nas carreiras profissionais deverd ser reavaliado. Outra a¢do deve ser a de mapear as competéncias
existentes e avaliar as necessidades de todo o setor publico, de modo a estimar a caréncia por essas
competéncias e os correspondentes esforcos a curto, médio e longo prazo.

Em termos de capacidades institucionais, um elemento principal apurado pela Revisao, foi a
necessidade de planejamento estratégico e de mecanismos de politicas para melhorar a coeréncia e a
sustentabilidade dos investimentos em TIC feitos pelo setor publico brasileiro, considerando o aumento
cada vez maior dos gastos com TIC dentro do or¢amento do referido setor. A Revisdo recomendou a
criacdo de mecanismos como a avaliacdo prévia dos gastos com TIC, casos de negbcios e padroes para
a gestdo de projetos.

A SGD estabeleceu um Modelo de Governanca das Contratagdes de TIC, que fortalece a governancga
de compras, centralizadas ou conjuntas, das solug¢des de TIC no ambito do governo federal. O modelo
estabelece a revisdo de compras por um comité, juntamente com a defini¢ao de diretrizes préaticas,
valores de contratacdo e procedimentos operacionais. Para formalizar esse modelo, o Ministério da
Economia publicou, em 2019, um novo modelo de compra de bens e servigos de TIC, por meio de
entidades que fazem parte do SISP - Instrucdes Normativas N° 1 e N° 2 de 4 de abril de 2019.
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A Instrucdo Normativa N° 1, amplia a responsabilidade dos gestores publicos no processo de contratagao,
e prioriza o processo de planejamento, com énfase na analise comparativa das solugoes e na justificativa
das escolhas feitas. Abrangendo cerca de 3 400 compras anuais, a nova lei torna obrigatdria a publicacao
de estudos técnicos preliminares na Internet, mesmo ao tratar com empresas publicas atuando como
fornecedores. O novo modelo simplifica também o processo ao eliminar documentos (os planos de insercao,
de inspecao e de capacidade), e incorpora-los ao plano anual de compras. A portaria estabelece ainda que
o governo adote servigos em nuvem, a fim de expandir a capacidade dos seus sistemas de informacao.

A Revisdo recomendou também

a institucionalizagdo da fase pré-avaliativa dos investimentos em tecnologia digital, por meio de dois
niveis distintos de limites orcamentdrios: um primeiro nivel direcionado a projetos de TIC de orcamento
médio, em que a avaliagdo prévia seria considerada uma boa prdtica; e um sequndo nivel focado em
projetos estratégicos de TIC com or¢amentos maiores, em que a fase pré-avaliativa seria obrigatéria.

A Instrucdo Normativa N°2 estabelece um limite acima do qual os gastos com TIC por agéncias
do governo federal, deverdo ser submetidos a aprovacdo do Ministério da Economia. O limite é de
BRL 28.6 milhdes (USD 7.3 milhoes). Por se tratar de um valor bem alto e provavelmente néo aplicavel
a maioria dos gastos com TIC pelo setor publico, o limite corresponde ao “segundo nivel” sugerido
pela Revisdo. Nas compras abaixo desse limite, ndo hd necessidade de aprovacao prévia por parte do
Ministério da Economia, porém, a contratacao de agéncias deve seguir o procedimento definido pela
Instrucdo Normativa N°1.

O modelo de andlise e de aprovacgdo prévia envolve o trabalho de dois colegiados, o consultivo e o
deliberativo, instituidos pelo Ministério da Economia por meio da Portaria 103/2019. O Colegiado Interno
de Referencial Técnico (CIRT) analisa o planejamento dos principais contratos enviados a SGD para
aprovacao. Com base na opinido emitida pelo CIRT e dependendo da dimensao do contrato, o Colegiado
Interno de Contratacdes de Bens e Servicos de TIC (CITIC) aprova os gastos. O CITIC delibera sobre a
aprovagao de grandes contratos de até BRL 58 milhoes (USD 14.8 milhoes); acima desse valor, os gastos
devem ser aprovados pelo Comité de Compras e Contratos Centralizados (C4ME).

A SGD trabalha também na otimizagdo de contratos firmados pela administragao publica com provedores
de TI, negociando com eles contratos-quadro de 12 meses. Negociar todos os contratos de uma vez
s6, possibilita a obtencao de precos menores, os quais sdo, entdo, divulgados ao publico, podendo ser
usados por estados e municipios. Em termos de infraestruturas de TI, a SGD estd avaliando a seguranca
dos 130 data centers federais, com o objetivo de reduzir seu nimero e elevar os niveis de seguranca.

Ainda sdo necessdrios esforcos para o desenvolvimento de importantes habilitadores digitais

Nos Gltimos anos, o Brasil empreendeu esforcos destinados a promover o desenvolvimento, a utilizacdo
e a reutilizacdo de importantes habilitadores digitais em todo o setor publico. Contudo, a Revisdo
constatou diversos pontos fracos no atual sistema, os quais resultam em ineficiéncias e impedem o
desenvolvimento de abordagens que levem a uma prestagdo de servigos mais integrados. A Revisao
recomendou que o Brasil deve continuar priorizando as estruturas de interoperabilidade e os sistemas
de identidade digital, a fim de aproveitar os esforgos existentes na prestacdo de servicos digitais
integrados, multicanal e inclusivos.

O Brasil dispoe de estruturas de interoperabilidade criadas para a administracdo publica e reconhece os
dados como um ativo estratégico para a digitaliza¢ao do setor publico (Quadro 3.5). Todavia, a Revisao
observou que, devido a inexisténcia de alavancas politicas adequadas que tornem obrigatéria a troca
de dados entre entidades do setor publico, a conexao e a integracao de bancos de dados centrais ainda
eram um problema no Brasil. Observou também que, apesar do desenvolvimento de instrumentos legais
(como o Decreto 8.789, de 26 de junho de 2016), ainda havia espaco para melhorias no que se refere a
governanca de dados do setor publico e a um vinculo mais claro com varias prioridades, iniciativas e
projetos listados na Estratégia de Governo Digital.

Um novo Decreto de Compartilhamento de Dados (10.046/2019), adotado em outubro de 2019, visa
esclarecer questoes relacionadas ao compartilhamento de informagdes entre os érgaos e entidades
da administracao publica federal, e os poderes legislativo e judiciario, em todos os niveis (estados,
municipios e o Distrito Federal). O decreto estabelece a criagdo de um Registro de Base do Cidadao,
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que incluird todos os dados pessoais dos cidadaos em uma plataforma, incluindo dados biométricos.
Os dados serao compartilhados entre érgaos governamentais com o objetivo de fornecer servicos
publicos digitais, de acordo com os critérios de interoperabilidade definidos por um Comité Central de
Governanca de Dados. O decreto também estabelece as condi¢des de interoperabilidade. Além disso, a
SGD estd atualmente explorando a possibilidade do uso da tecnologia do blockchain na interoperabilidade
de bancos de dados publicos.

O Comité Central de Governanca de Dados supervisionara o compartilhamento de dados publicos com o
setor privado, visando estimular a inovacdo orientada a dados. Dando continuidade a Politica de Dados
Abertos, o Ministério da Economia estd atualmente trabalhando no projeto “Governo como Plataforma”
(Government as a Platform, GaaP), que fornecera um mecanismo legal ao setor privado para o uso de
dados publicos em um ambiente controlado. Por meio de um processo consultivo, a SGD vem trabalhando
com startups e empresas, na identificacdo de quais dados a serem compartilhados serdo mais tteis neste
respeito. O GaaP se refere a todo um ecossistema de interfaces de programacao de aplicativos (application
programming interfaces, APIs) e outros componentes compartilhados, padroes abertos e conjuntos de dados
estabelecidos, bem como os servigos desenvolvidos a partir desses elementos, e o processo de governanca
que mantém o sistema seguro e garante a responsabilidade ética. O GaaP se baseia no provisionamento
de novos servicos, a partir do compartilhamento de dados, e no incentivo a participacao da sociedade
civil na criacdo conjunta de servicos, para atender os objetivos das politicas publicas e impulsionar a
atividade econémica.

Quadro 3.5. Interoperabilidade e estrutura de compartilhamento de dados no Brasil

A arquitetura ePing, isto é, os Padrdes de Interoperabilidade de Governo Eletronico, reflete a politica
de interoperabilidade brasileira para o setor publico. A arquitetura ePing define um conjunto de
politicas, especificacdes técnicas e requisitos minimos que regem o uso de TIC no setor publico,
estabelecendo o fundamento para a interoperabilidade entre as instituicoes desse setor.

Em 2018, a Superintendéncia de Governanca Eletronica e Tecnologia da Informacdo e
Comunicacdo, langou também uma nova plataforma de interoperabilidade chamada Conecta
GOV, que disponibiliza um catalogo de interfaces de programacao de aplicativos para ser usado
por organizacgoes do setor publico.

Atualmente, o Brasil opera duas plataformas abertas que refletem o reconhecimento de dados
como um ativo estratégico no ambito da digitaliza¢io do setor publico no Brasil:

® Portal brasileiro de dados abertos (dados.gov.br): um portal nacional inico de dados abertos do
governo a nivel federal.

® GovData (govdata.gov.br): uma plataforma para executar a verificacdo cruzada de informacodes e
gerar informacoes estratégicas, relancada em 2018.

A Revisdo também recomendou que se considere reinvestir em software de cédigo aberto como um
importante facilitador estratégico. Apesar da sélida experiéncia do Brasil no uso de software de cédigo
aberto, esse tépico perdeu relevancia nos Gltimos anos no escopo da politica de governo digital do pais.
O Brasil desenvolve atualmente um plano de reestruturacdo do Portal do Software Publico Brasileiro
(PSPB), porém essa nao parece ser uma das maiores prioridades do governo.

Diversos documentos publicos de identificagdo foram digitalizados no Brasil, incluindo a versao eletrénica
da habilitacao de motorista, do cartdo eletronico para o pagamento do programa Bolsa Familia e de varios
outros documentos trabalhistas e de satide. Promulgado em marco de 2020, o Decreto 10.278/2020 define
as condigOes técnicas e os “requisitos para a digitalizagdo de documentos publicos ou privados, de
modo que os documentos digitalizados produzam os mesmos efeitos legais dos originais”. Essa
iniciativa evidencia os esforcos do governo federal para intensificar cada vez mais o uso das tecnologias
digitais, a fim de promover a eficiéncia de todo o setor publico e facilitar as intera¢des dos cidadaos
com as institui¢coes governamentais. Sistemas de identificacdo digital sdo considerados um facilitador
primordial no desenvolvimento do governo digital; contudo, sua implementacdo sofreu atrasos devido
a complexidade dos ambientes digital e institucional, e dos requisitos para sua concretizacgdo, além do
predominio de outros nimeros de identificagao de cidaddos usados no setor publico.

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 101


http://dados.gov.br
https://govdata.gov.br

3. PROMOVENDO A ADOGAO DIGITAL E SEU USO

A ordem para desenvolver uma estrutura nacional de identificacao digital foi dada ao Supremo Tribunal
Eleitoral, também responsavel por administrar o sistema de votagao eletrénica do Brasil. O Documento
Nacional de Identificacdo (DNI) serd criado a partir do banco de dados biométricos do registro de
eleitores, que atualmente abrange apenas cerca de 100 milhoes de brasileiros. O DNI reunird diferentes
tipos de registros em um Unico documento: o CPF, a certiddo de nascimento e o titulo eleitoral. Em 2019,
o numero do CPF substituiu diversos outros documentos (Decreto 9.723/2019) de acesso aos servigos
publicos por parte do cidaddo. O decreto foi considerado uma “lei preparatéria” para a implementacao
do DNI.

O Ministério da Economia trabalha no momento com o Tribunal Federal Eleitoral em um plano de trabalho
conjunto para a emissao do DNI a populacao. Foram destinados BRL 110 milhdes (USD 28 milhdes) do
orcamento de 2020, a serem gastos especificamente na implementacdo do sistema automatico de
identificacdo de eleitores. A programacao prevé a disponibilizacdo do DNI aos cidadaos no fim de 2021.
Entretanto, o desenvolvimento do sistema de identificacdo digital caminha de forma limitada e é pouco
provavel que essa meta seja atingida.

Um aspecto relacionado a adogédo da identidade digital diz respeito a validade legal das assinaturas
eletrénicas e digitais, para comprovar a origem, manter a confidencialidade, e regulamentar o
provisionamento dos servigos de informacao. Certificados digitais ainda representam a tnica tecnologia
com o atributo essencial de validade legal no pais. A certificacdo digital foi introduzida no Brasil
simultaneamente a criacao da Infraestrutura de Chaves Publicas (ICP-Brasil), por meio da Medida Proviséria
2.200-2/2001. O Certificado Digital é um documento que utiliza uma chave criptografica e um padrao
especifico contendo os dados de seus titulares, garantindo a identidade deles; sendo assim, assegura a
confidencialidade, a autenticidade e o respaldo de qualquer transacgdo eletronicamente assinada, bem
como a troca de informacgdes com integridade, confidencialidade e seguranca. Atualmente, ha cerca de
8.8 milhodes de certificados digitais ativos no Brasil; isso corresponde a 3% da populacao total.

Novas tecnologias como blockchain, identificagcdo biométrica avangada e criptografia quantica prometem
uma infinidade de aplicagoes nesta area, mas nao podem ser integradas devido a leis antiquadas que
nao acompanharam o desenvolvimento de novas tecnologias. Um novo Projeto de Lei (PL 7316/2019)
deverd criar o Sistema Nacional de Assinatura e Identificagcdo Digital (SINAID), que retificard a medida
provisoéria e levara em conta novas tecnologias de identificacdo digital, o Marco Civil da Internet e a
Lei Geral de Protecdo de Dados. A nova regulamentacdo é um passo imprescindivel para a inclusdo
de tecnologias seguras, como a criptografia, e para definir o uso de certificados e assinaturas digitais,
tanto na prestacao de servigos publicos quanto no uso pelo setor privado.

A necessidade de avancar para um setor ptiblico orientado a dados
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Para aprimorar a prestacdo de servigos digitais, a SGD estabeleceu um departamento de experiéncia do
usuario, que realiza pesquisas e avalia¢Oes junto aos usudrios de servigcos publicos, em diversos canais e
agéncias que prestam esses servicos. Apesar da grande importancia desses esforcos, o Brasil deve ir além
da simples digitalizacdo do que anteriormente seguia o modelo analdgico, para abrir uma prestacdo de
servicos direcionada ao usudrio, passando de uma abordagem de governo eletronico para uma abordagem
de governo digital (OCDE, 2014). O governo terd ainda de adotar uma abordagem multicanal para a prestagao
de servicos, a fim de garantir acesso imparcial e inclusivo para todos os segmentos da populagao.

Ha esforcos em curso, focados no desenvolvimento de um setor publico orientado a dados. A
continuidade desses esforcos é primordial, para que os dados se tornem parte integrante da elaboragdo
de politicas e do planejamento e fornecimento de servigos. Alcangar uma verdadeira digitalizacdo de
servigos, implica nao sé uma exploracao mais profunda de abordagens integradas, como eventos do
dia a dia, mas também a aplicacdo do principio da declaragdo tUnica, “principio do uma tnica vez”
(once-only principle). O processo requer também a elaboragao de uma prestacdo de servigos proativa,
capaz de antecipar as necessidades dos cidaddos. Um aspecto fundamental sera a exploragdo de novas
tecnologias, como a inteligéncia artificial (IA).

Como parte da nova estratégia, o governo prevé o uso do blockchain para possibilitar a interoperabilidade
das diferentes bases de dados, estabelecer recursos de analise de dados no contexto do governo federal
e usar a [oT para prever as necessidades de servigos, bem como as necessidades dos proprios cidadaos.
No momento, o Brasil encontra-se em fase de discussao da lei (PL 3443/2019), que menciona a utilizac¢ao
de novas tecnologias como blockchain e IA, para aprimorar a eficiéncia e a eficacia do setor publico,
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bem como sua inteligéncia. O pais ja conta com alguns exemplos avancados de utilizagdo das novas
tecnologias no setor publico (Quadro 3.6). Além disso, estd na fase final da elaboracdo de uma estratégia
nacional de IA, que endossa os principios de IA da OCDE (OCDE, 2019h).

Quadro 3.6. Exemplos de uso da inteligéncia artificial no setor publico brasileiro

O Tribunal de Contas da Unido utiliza a inteligéncia artificial (IA) para melhor analisar os processos
de aquisicao da administracao publica (“Alice” - Andlise de Licitagoes e Editais). Com base nas
informacoes publicadas no portal de compras publicas, o sistema analisa os custos dos editais e
compara as informacgoes com outros bancos de dados. Com base nessas informacdes, o sistema
pode identificar riscos e enviar alertas aos auditores. A inteligéncia artificial também auxilia os
auditores a produzir textos (“Sofia” - Sistema de Orientacao sobre Fatos e Indicios para o Auditor),
indicando possiveis erros e, até mesmo, sugerindo informacodes relacionadas as partes envolvidas
ou o tépico abordado.

O Tribunal Superior do Trabalho (TST) gerencia os processos judiciais utilizando inteligéncia
artificial (Bem-Te-Vi). Desde maio de 2019, a ferramenta possibilita a andalise automatica do
cumprimento dos prazos dos processos.

A Controladoria-Geral da Unido (CGU) utiliza ainda um sistema baseado em inteligéncia artificial
para supervisionar contratos e fornecedores. A ferramenta executa uma andlise de riscos,
incluindo ndo apenas os de corrupgdo, mas também aqueles relacionados a outros problemas,
como a possibilidade de o fornecedor ndo cumprir o contrato.

Fonte: MCTIC (2019), Estratégia Brasileira de Inteligéncia Artificial, Consulta Publica, http://participa.br/profile/estrategia-
brasileira-de-inteligencia-artificial.

Considerando a importancia politica e econémica da regido, a Revisdo recomendou também que o
governo brasileiro considere a possibilidade de liderar e efetivamente apoiar, esforcos voltados a
prestacao de servicos transfronteiricos na América Latina e no Caribe. Pensando nisso, em 2019, foi
realizada no Chile uma conferéncia na qual se discutiu a questao das assinaturas digitais em servicos
transfronteiricos. A conferéncia resultou na assinatura de um acordo para o reconhecimento mutuo das
principais infraestruturas publicas dentro do Mercosul, com vistas também a obtenc¢do de um consenso
quanto ao reconhecimento mutuo de assinaturas, com base no sistema europeu de reconhecimento
de identidades eletrdnicas, cujo nome é eIDAS (Electronic Identification, Authentication and Trust
Services) (Regulamento 910/2014 da UE).

Quadro 3.7. Recomendacdes de politicas para o governo digital

O Brasil deve avancar com as recomendacoes da Revisdo do Governo Digital do Brasil: Rumo a
Transformagdo Digital do Setor Ptiblico (OCDE, 2018d), pois estas permanecem validas. Em especial:

® Continuar refor¢ando as responsabilidades e recursos da Secretaria de Governo Digital.
® Aumentar a coordenacao e criar sinergias entre a Estratégia de Governo Digital e a E-Digital.

® Continuar priorizando o desenvolvimento de competéncias digitais em toda e qualquer politica
ou estrutura do setor publico.

@ Continuar aprimorando a interoperabilidade entre os sistemas da administracdo publica.

® Promover a nova legislac@o sobre compartilhamento de dados entre 6rgaos do governo, iniciada
pelo Decreto de Compartilhamento de Dados (10.046/2019).

® Reforcar os esforcos publicos para o desenvolvimento de uma estrutura de identidade digital.
® Agilizar o estabelecimento do Sistema Nacional de Assinatura e Identificacdo Digital.
@ Intensificar os esforcos de desenvolvimento de um governo digital orientado a dados.

@ Atualizar o marco legal e regulatério do governo digital, para aproveitar as oportunidades
proporcionadas pelas novas tecnologias.
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Notas

Israel

Os dados estatisticos de Israel sdo fornecidos por e sob a responsabilidade das autoridades competentes israelenses.
O uso de tais dados pela OCDE néo afeta o status das Colinas de Gola, Jerusalém Oriental e dos assentamentos
israelenses na Cisjordania sob os termos da lei internacional.

1. A educacdo béasica no Brasil inclui a educacdo infantil (0 a 5 anos), o ensino fundamental (6 a 14 anos) e o ensino
médio (15 a 17 anos).

2. O CA 87/15 estabelecia que até 2018, o DIFAL seria dividido entre os estados de origem e destino. A partir de 2019,
o DIFAL passou a ser devido na integra ao estado de destino.
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Politica de seguranca digital no Brasil

O Brasil tem sido alvo de ataques cada vez mais frequentes a seguranca digital. O Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br), mantido pelo brago executivo do
Nucleo de Informacéo e Coordenacao (NIC.br) uma entidade privada, recebeu mais de 875 000 notificacoes
de incidentes em 2019, 78% dos quais vinham do Brasil (Figuras 4.1 e 4.2). O Centro de Tratamento
e Resposta a Incidentes Cibernéticos de Governo (CTIR) também relatou um nimero crescente de
incidentes (Figura 4.3). Uma breve analise de dados de outras fontes confirma esse quadro. Em 2018,
a EUROPOL constatou que o Brasil é tanto um dos alvos preferidos quanto a origem de ataques na
América Latina, e observou ainda que 54% dos ataques a seguranca digital no Brasil se originaram no
proéprio pais (EUROPOL, 2018). Segundo a LexisNexis Threatmetrix (2019), o Brasil ocupa o sexto lugar
em origem dos ataques no mundo inteiro (em volume).

A pesquisa de 2018 da Norton Survey mostrou que 89 milhdes de brasileiros foram vitimas de crimes
cibernéticos, 70.4 milhdes sé no ultimo ano (Norton, 2018). Uma pesquisa do Ponemon Institute
realizada em 2017 com 36 empresas brasileiras em 12 setores, mostrou que elas tiveram, em média,
um prejuizo de 1.1 milhao de délares em cada ataque digital (Ponemon, 2017). A pesquisa Marsh
JLT13 Cyber Review 2019, conduzida com 200 médias e grandes empresas brasileiras, constatou
que 55% dessas empresas eram totalmente dependentes da tecnologia em suas atividades, e que
35% delas podem sofrer paralisacdes severas se enfrentarem problemas relacionados a tecnologia
(Insurancecorp, 2019).

Figura 4.1. Total de incidentes reportados ao CERT.br por ano, 1999-2019
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Fonte: Cert.br (2020), Estatisticas dos Incidentes Reportados ao CERT.br, https://www.cert.br/stats/incidentes (acessado em 8 de marco de 2020).
Figura 4.2. Os 10 principais paises de origem dos ciberataques, 2019
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Fonte: Cert.br (2020), Estatisticas dos Incidentes Reportados ao CERT.br, https://www.cert.br/stats/incidentes (acessado em 9 de marco de 2020).
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Figura 4.3. Numero de notificagées e incidentes registrados pelo CTIR, 2011-20
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Fonte: CTIR.br (2020), Estatisticas Resultantes do Trabalho de Deteccdo, Triagem, Andlise e Resposta a Incidentes Cibernéticos, https://emnumeros.ctir.gov.br
(acessado em 9 de Margo de 2020).

No entanto, 44% das empresas pesquisadas nao tinham planos de contingéncia ou dinheiro reservado
para combater incidentes e ndo previam, em seus orgamentos, respostas a uma possivel crise. Oitenta
por cento dos pesquisados estimavam que um incidente de seguranca digital, teria impacto operacional
significativo na empresa inteira (Insurancecorp, 2019). De acordo com uma pesquisa do Cetic.br (2018)
sobre praticas TIC no setor da satde, em 2018, somente 23% dos estabelecimentos publicos e privados
tinham documentos que definiam alguma politica de seguranca da informagcao.

Com a finalidade de enfrentar essa questdo, o Brasil estd desenvolvendo um amplo marco de seguranca
digital, comecando com a adogao de sua primeira Estratégia Nacional de Seguranca Cibernética.

Esta secdo fornece uma descricao abrangente das politicas de seguranca digital no Brasil e discute
seus pontos fortes e limitagoes a partir da perspectiva do documento denominado Recomendacao
do Conselho sobre Gestdo de Riscos de Seguranca Digital para Prosperidade Econdmica e Social (doravante
“Recomendacao sobre Riscos de Segurancga”) (OCDE, 2015) e do documento denominado Recomendagdo
do Conselho sobre Seguranca Digital de Atividades Criticas (OCDE, 2019b). Salvo se especificado de outra
maneira, “seguranca digital” se refere a gestdo de riscos econémicos e sociais resultantes de violagoes
em relagao a disponibilidade, integridade e confidencialidade de hardware, software, redes e dados.
Este capitulo ndo cobre politicas relacionadas de maneira direta a aplicac@o da lei criminal (isto é,
crime cibernético), defesa nacional ou seguranca nacional.

O surgimento de uma politica de seguranga digital no Brasil

A Seguranca digital ndo configura uma area de novas politicas no Brasil. Desde 2000, as politicas de
seguranca digital evoluiram em trés fases principais.

2000-12: Os primeiros passos da politica de seguranca digital no Brasil

Esse periodo se caracterizou pelo estabelecimento dos fundamentos, tendo como foco a seguranga
digital na administragao publica (Quadro 4.1) Em 2000, o governo estabeleceu uma politica de
seguranca da informacao para os érgaos de administracdo publica federal e criou um Comité Gestor
da Seguranca da Informacao (CGSI), encarrregado de assessorar a Secretaria Executiva do Conselho de
Defesa Nacional em sua implementacdo.! A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
foi criada em 2001. O Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CITR
Gov) foi estabelecido em 2004. A partir de 2006, o Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR) foi designado como 6rgéo principal para questoes de seguranga e, com 0s anos,
adotou trés instrugoes gerais e 22 padrdes complementares (a partir de 2019). O Tribunal de Contas da
Unido (TCU) monitorou a sua implementacao pela administragdo publica federal por meio de pesquisas
seguidas de recomendacoes. O Livro Verde sobre Seguranga Cibernética no Brasil de 2010 (GSI/PR, 2010),
que inclui recomendagdes quanto a determinac¢do de uma politica nacional de seguranca cibernética,
pode ser visto como a primeira tentativa de conduzir a politica de seguranca digital a partir de uma
perspectiva holistica e estratégica.
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Quadro 4.1. Os primeiros passos da politica de seguranca digital no Brasil

2000: Determinacdo de uma politica de seguranca da informacao para os érgdos da administragcao
publica e a criacao do Comité Gestor da Seguranca da Informacao (CGSI), coordenado pelo Gabinete
de Seguranca Institucional da Presidéncia da Republica (GSI/PR).

2001: Criagao do ICP-Brasil.1
2003: Criagao do Comité Gestor da Internet no Brasil (CGLbr).

2004: Criacao do Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR
Gov).

2005: I Conferéncia de Seguranca para o Governo (SECGOV-2005).

2006: Criacao do Departamento de Seguranca da Informacdo e Comunicagoes (DSIC) no ambito
do GSI/PR; criacao de uma parceria liderada pelo GSI/PR para facilitar a coordenacao de diversos
organismos do setor publico, incluindo empresas publicas (p.ex. Petrobras, Banco do Brasil etc.)
e adocd@o de um orcamento para facilitar o treinamento de seguranca na administragdo publica.

2008: Primeira pesquisa de seguranca digital na administracdo publica e recomendacgoes do
Tribunal de Contas da Unido (TCU). Adocdo da Estratégia de Defesa Nacional, que estabelece o
“setor cibernético” como um dos trés setores estratégicos considerados essenciais para a defesa
nacional.

2008-18: Publicacao pelo GSI de 3 instrugoes gerais e 22 padroes complementares para a seguranca
digital na administracdo publica, abrangendo varios temas como metodologia de gerenciamento
de riscos, gestdao da continuidade das operacoes, uso de criptografia, biometria, tecnologias de
computacdao em nuvem e compra de software seguro.

2009: Estabelecimento de um “Grupo Técnico de Seguranca Cibernética” para propor diretrizes e
estratégicas de seguranca cibernética.

2010: Segunda pesquisa do TCU. Publicacao do Livro Verde sobre Seguranca Cibernética no Brasil
pelo GSI/PR.

2011: Lei de Acesso a Informacao, que estabelece um principio de transparéncia em relacdo as
informacoes na administracdo piblica (entrou em vigor em 2012).

2012: TCU publica recomendagoes.

1. https://www.iti.gov.br/icp-brasil/icp-brasil-18-anos.

Fonte: GSI (2015), Estratégia de Seguranca da Informacdo e Comunicagdes e de Seguranca Cibernética da Administragdo Ptiblica
Federal 2015-2018, http://dsic.planalto.gov.br/legislacao/4_Estrategia_de_SIC.pdf/view.

2012-17: Maior atengdo a, e foco em aspectos de seguranca nacional

110

A partir de 2012, eventos importantes criaram as condi¢oes necessdrias para aumentar a capacidade
de seguranca digital operacional do pais, a0 mesmo tempo que enfatizaram a dimenséo da seguranca
digital sobre a seguranca nacional e aumentaram a conscientizacdo sobre a privacidade e as liberdades
civis em relacgdo a Internet.

Entre 2012 e 2016, o governo ampliou de maneira significativa sua capacidade de seguranca digital
operacional, a fim de proteger diversos megaeventos realizados no Brasil, como a Conferéncia das
Nagdes Unidas sobre Desenvolvimento Sustentavel (Rio+20 em 2012), Jornada Mundial da Juventude
(2013), Copa das Confederacdes (2013), Copa do Mundo (2014), e as Olimpiadas e Paralimpiadas (2016).
O Ministério da Defesa exerceu papel operacional importante, inclusive por estabelecer um Centro
de Monitoramento Cibernético (Demetrio, 2012) e cooperar com diversos 6rgédos, além de equipes
publicas e privadas de resposta a emergéncias, administrando a situagdo com éxito (Hurel e Cruz
Lobato, 2018).
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Em 2013, a revelacdo de atividades estrangeiras de espionagem no Brasil levou a criacdo de uma
Comissao Parlamentar de Inquérito (CPI) da Espionagem, o que destacou a fragilidade da seguranca
cibernética do pais a partir da perspectiva da seguranca nacional. O relatério final da CPI recomendava
a definicdo de uma Estratégia Nacional de Seguranca Cibernética, a ado¢do de medidas para coordenar
acoes publicas e privadas nessa area, e a criagdo de uma agéncia de seguranca cibernética dentro da
administracdo publica federal, para tratar da questdo de um modo abrangente e mais efetivo.

Durante o mesmo periodo, consideravel atengao publica foi dada a privacidade e as liberdades civis
em relacdo a Internet, em especial por meio de consultas publicas em torno da adoc¢do do Marco Civil
da Internet, estabelecendo principios, garantias, direitos e obrigagdes em relacdo ao uso da Internet
no Brasil (abril de 2014).2

Em 2014, no entanto, os resultados de uma auditoria realizada pelo TCU enfatizaram um nivel
relativamente baixo de implementacdo dos requisitos de seguranca digital existentes por parte da
administracdo publica federal. Segundo o TCU, a maior parte dos 6rgdos de administracdo publica
federal ndo estava ciente de sua exposicdo a riscos de TI, da probabilidade da ocorréncia de incidentes e/
ou possiveis impactos na realizagdo de seus objetivos. Além do mais, muitas empresas publicas, apesar
de conhecerem os riscos de TI, ndo os mantinham em niveis aceitaveis ou ndo lhes davam o devido
valor. O TCU enfatizou o baixo nivel de maturidade no que diz respeito ao processo de gestao de riscos
na administragdo puiblica. O TCU destacou ainda que essa situagdo aumentava a probabilidade de o TI
ndo apresentar os resultados as empresas no prazo, com o custo e nivel de qualidade combinados e,
em consequéncia, afetar a realiza¢do dos objetivos comerciais das entidades. Por exemplo, s6 25% das
empresas auditadas haviam estabelecido diretrizes para a gestao de riscos de TI, e s6 8% delas estavam
plenamente alinhadas com os requisitos existentes. Somente 13 de 355 empresas auditadas haviam
definido formalmente seus niveis aceitaveis de riscos de seguranga de TI (isto é, apetite por riscos).3

Nesse contexto, o GSI/PR desenvolveu a Estratégia de Seguranca da Informacdo e Comunicagoes e
de Seguranca Cibernética da Administra¢do Publica Federal, 2015-2018. Apés descrever o panorama
e o contexto, o documento estabeleceu a missdo e visdo estratégica, definiu 7 valores estratégicos,
11 principios e 10 objetivos estratégicos com metas a serem atingidas até 2018.

2018 até o presente: Sequranca digital no contexto da transformacado digital no Brasil

Iniciou-se uma nova fase em marco de 2018, com a publicacdao da Estratégia Brasileira para a
Transformacao Digital (veja o Capitulo 1), que inclui um eixo tematico focado em “fortalecer a confianca
no ambiente digital”, que tem por objetivo “transformar a Internet em um ambiente seguro e propicio
a servicos e operacdes comerciais, pautado pelo respeito ao direito dos cidadaos”. Esse eixo tematico
aborda a “defesa e seguranc¢a no ambiente digital” e a “protegao dos direitos e privacidade”.

Segundo a Estratégia para a Transformacdo Digital, importantes progressos na area da “defesa
cibernética” foram feitos ao longo dos anos, mas o Brasil ainda precisa melhorar seu marco regulatério e
institucional a fim de superar os desafios da digitalizacio da sociedade e da economia. A estratégia alega
que a seguranca digital deve ser vista como prioridade nacional e que deveria ser desenvolvida uma
“estratégia de defesa e seguranca cibernética”. A Estratégia para a Transformacao Digital destaca que a
cooperagao entre os setores publico e privado, é um fator essencial para a eficacia das agoes conjecturadas
em futuros planos e estratégias. A referida estratégia identifica a¢des, incluindo a necessidade de
intensificar o nivel de seguranca digital na administra¢ao publica; proteger a infraestrutura nacional
critica; aumentar a conscientizacdo da populacdo; aperfeicoar as competéncias de seguranca digital
nos setores publico e privado; investir em pesquisa e desenvolvimento; desenvolver métricas e modelos
de compartilhamento de informacdes; além de aumentar a cooperagdo internacional.

Em dezembro de 2018, o governo publicou um decreto estabelecendo a Politica Nacional de Seguranca
da Informagéo (PNSI).# Desenvolvido pelo GSI/PR, esse decreto estabelece 16 principios e 7 objetivos. Ele
estabelece a base legal para o desenvolvimento de uma estratégia nacional de seguranca da informacao
e de planos nacionais para a sua implementacao com detalhes tais como planejamento, organizacao,
uso de recursos e atribuicdo de responsabilidades. A PNSI também inclui medidas relacionadas a
funcdes e responsabilidades no que tange a seguranca da informagé@o no ambito da administragao
publica (veja abaixo).
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Em 2019, o GSI/PR iniciou um processo para redigir a Estratégia Nacional de Seguranca Cibernética
recomendada na PNSI. Para instruir o desenvolvimento da estratégia, o GSI/PR organizou um processo
de consultoria inspirado por aquele realizado para a estratégia digital. O processo incluiu uma
consultoria de 7 meses com 31 reunides nas quais 40 especialistas de 6rgdos governamentais, empresas
e universidades, estiveram reunidos em 3 grupos de trabalho. Tendo como base as informacodes
obtidas, o GSI/PR elaborou a Estratégia Nacional de Seguranga Cibernética - E-Ciber, divulgada em
setembro de 2019 para uma consulta publica de 20 dias por intermédio da plataforma governamental
participativa.> Quarenta e um participantes, incluindo 31 individuos e 10 organizagdes, postaram um
total de 166 comentarios na plataforma. A estratégia final foi adotada em 5 de fevereiro de 2020.%

A visdo da estratégia é a de que o Brasil “se torne um pais de exceléncia em seguranca cibernética”. Os
objetivos da estratégia sdo: tornar o Brasil mais préspero e confidvel no ambiente digital; aumentar a
resiliéncia brasileira as ameacas cibernéticas; e fortalecer a atuagao brasileira em seguranca cibernética
no cendrio internacional.

A estratégia enfoca as dez agdes seguintes:

1. Fortalecer as acbes de governanca em seguranga cibernética, por parte do setor publico e do setor
privado. Essa acdo inclui realizar féruns, estabelecer requisitos minimos nas contratacoes pelos érgaos
publicos, incentivar padrdes e normas do GSI/PR, incentivar padroes internacionais de seguranca
e proteger dados desde a sua concepg¢ao (by design) e por padrao (by default), designar um gestor de
seguranca da informacdo, recomendar uma certificacdo de seguranca digital conforme padroes
internacionais etc.

2. Estabelecer um modelo centralizado de governanca no d&mbito nacional. Serd criado um sistema
nacional de seguranca cibernética com a finalidade de promover uma coordenacéo dos atores que va
além da esfera federal, promover a analise conjunta dos desafios enfrentados no combate a crimes
cibernéticos, auxiliar na formulacdo de politicas publicas, criar um conselho nacional de seguranca
cibernética e criar grupos de debate em diferentes setores etc.

3. Promover um ambiente participativo, colaborativo, confidvel e seguro entre o setor publico, o setor
privado e a sociedade. Essa agao tem por finalidade estimular o compartilhamento de informagoes
sobre incidentes e vulnerabilidades cibernéticas, realizar treinamentos, fortalecer o CERT (CTIR Gov)
nacional, emitir alertas e recomendagoes, estimular o uso de criptografia etc.

4. Elevar o nivel de prote¢do do Governo, incluindo incentivar o uso de dispositivos de comunicagao
seguros, manter atualizados os sistemas de informacao, recomendar o uso de mecanismos de backup,
incluindo requisitos de seguranca digital nos processos de privatizacao etc.

5. Elevar o nivel de prote¢do das infraestruturas criticas nacionais mediante o incentivo de interagoes
entre 6rgaos regulatérios setoriais, incentivar a adogao de politicas de seguranca digital aprimoradas
pelos operadores de infraestruturas criticas, incentivar a sua participacdo em treinamentos e a
notificacdo de incidentes ao CTIR Gov.

6. Aprimorar o marco legal de seguranca cibernética, incluindo atualiza¢ao do marco atual, modificacao
do Cédigo Penal para incluir crimes cibernéticos, criagdo de politicas de incentivo para reduzir a
deficiéncia de mao de obra especializada em seguranca cibernética, e preparacdo de um Projeto de
Lei sobre seguranca cibernética.

7. Incentivar a concepcdo de solugdes inovadoras em seguranca digital a fim de alinhar projetos
académicos com a demanda econdmica. Por exemplo, incluir a seguranca digital em programas
de pesquisa, incentivar a criacdo de centros de pesquisa e desenvolvimento sobre seguranca
digital, estimular a criacdo de startups de seguranca digital, incentivar a adocao de padroes globais
para facilitar a interoperabilidade em escala internacional; estabelecer requisitos minimos para a
tecnologia 5G.

8. Ampliar a cooperagdo internacional do Brasil em seguranga digital. Inclui a promocao de discussoes
em grupos internacionais dos quais o Brasil é membro, expandir as relagdes na América Latina,
promover eventos e exercicios internacionais, ampliar acordos de cooperagéo etc.

9. Ampliar as parcerias de seguranga digital entre os setores publico, privado, académico e a sociedade.
Possiveis ac¢oes incluem parcerias a fim de incentivar investimentos privados na seguranca digital,
reunides com atores de destaque em seguranca digital etc.

10. Elevar o nivel de maturidade da sociedade em relacdo a seguranca digital. Por exemplo, realizar a¢oes
de conscientiza¢ao da populacao; incentivar érgaos publicos e a iniciativa privada a criar campanhas
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Governanca

internas de conscientizacao; integrar a seguranca digital na educacao bésica; incentivar a cria¢ao de
cursos de nivel superior; promover cursos de treinamento profissional, melhorar os mecanismos de
integracao, colaboracgao e incentivos entre universidades, institutos, centros de pesquisa e o setor
privado etc.

A estratégia inclui um diagnoéstico para distinguir entre eixos temaéticos e eixos transformadores:

® Eixos tematicos: governanca da seguranca cibernética nacional, gestdo de incidentes e protegéo
estratégica, isto é, protecao do governo e de infraestruturas criticas identificadas na Politica Nacional
de Infraestruturas Criticas (telecomunicacoes, energia, transporte, agua, financas).

@ Eixos transformadores: dimensdao normativa, pesquisa, desenvolvimento e inovagdo; dimensao
internacional e parcerias estratégicas; educacao.

Em julho de 2019, o governo manifestou sua inten¢ao de aderir a Convengao sobre Crimes Cibernéticos
(Convencao de Budapeste). Em dezembro de 2019, o Comité de Ministros do Conselho da Europa
convidou o Brasil a integrar a Convencao (Ministério das Relacdes Exteriores, 2019).

De acordo com a PNSI, o GSI/PR é o principal 6rgao governamental encarregado da segurancga digital no
Brasil, funcdo que vem exercendo desde 2000. Segundo a Estratégia Nacional de Seguranca Cibernética
de 2020, o GSI/PR continuara coordenando a seguranga digital nacional.

O GSI/PR estd no centro da governanga da sequranca digital

A responsabilidade do GSI/PR abrange trés areas:

® Padroes de seguranca da informacao e suas implementacoes: determinar as normas para a gestao de
riscos de seguranca da informacado nos érgaos e entidades da administragao publica federal; aprovar
diretrizes, estratégias, normas e recomendacdes; e elaborar e implementar programas sobre seguranca
da informacdo, objetivando elevar a conscientizacio e a capacitacdo da administracio publica e da
sociedade.

® Politicas publicas: acompanhar a evolucao doutrindria e tecnoldgica nacional e internacional;
elaborar e publicar a Estratégia Nacional de Seguranca da Informacado em colaboragdo com o Comité
Interministerial para a Transformacao Digital (veja abaixo); apoiar a elaboracdo de planos nacionais
relacionados a Estratégia Nacional de Seguranca da Informacao; estabelecer os critérios para a avalia¢io
da execucdo da PNSI; e propor a publicagdo dos atos normativos necessarios para a sua execucao.

® Produtos: estabelecer os requisitos minimos de seguranga para o uso de produtos que incorporem
recursos de seguranca da informacao, os quais sdo obrigatérios para a administracdo federal; esses
requisitos nao sdo obrigatérios no caso do mercado brasileiro em geral e, nesse caso, servem somente
como recomendagao.

O GSI/PR é um dos 6rgaos da Presidéncia da Republica. Ele é chefiado por um ministro que se reporta
diretamente ao Presidente, a exemplo de todos os demais ministros brasileiros. O Gabinete de Seguranca
Institucional é responsavel por analisar e monitorar questoes relacionadas a potenciais riscos de
estabilidade institucional; coordenar as atividades de inteligéncia federal e fornecer recomendacoes
em questdes militares e de seguranca, além de outras fungdes de suporte ao Presidente.” Até 2019,
questoes de seguranca digital eram de responsabilidade do Departamento de Seguranca da Informacao
e Comunicacgdes (DSIC), no ambito da Secretaria de Coordenacéo de Sistemas, que também responde
por questoes nucleares e espaciais.

Em 2019, o DSIC foi elevado de departamento a secretaria. Na comparagdo com um departamento,
a secretaria se reporta diretamente ao ministro, administra seu préprio orcamento e dispde de mais
recursos. A Figura 4.4 mostra onde o Departamento de Seguranca da Informacao se situa dentro da
estrutura mais ampla do GSI/PR. Essa evolucao significativa, reflete o aumento da conscientizagao
em relagdo a importancia da seguranca digital no governo. Com um orcamento de BRL 1.7 milhdo
(USD 433 000), a secretaria tinha 30 funcionarios em janeiro de 2020 (incluindo 8 que trabalhavam para
o CTIR.gov, veja abaixo), o que representa um aumento de 100% na comparagao com 2019.
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A maioria dos mais altos cargos no GSI/PR é ocupada por oficiais militares de alta patente.8 O GSI/PR
também abrange a Agéncia Brasileira de Inteligéncia (ABIN) e a Secretaria de Assuntos de Defesa
e Seguranca Nacional, que se ocupa de questdes relativas a seguranca de infraestruturas criticas,
coordena a gestdo de crises e executa agdes em torno da prevencao de crises. No entanto, muitos dos
cargos recém-criados no Departamento de Seguranca da Informacgéao, sdo ocupados por funcionarios
de outros Ministérios, da Anatel e de empresas publicas.

Figura 4.4. Governanga institucional para a seguranga da informagédo no Brasil

Gabinete de Seguranca Institucional da Presidéncia da Repiblica (GSI/PR)

Ministro
|
| | | | |
Departamento de Secretaria de Secretaria de Assuntos Secretaria de Seguranga Agéncia Brasileira
Seguranca da Coordenagao de Defesa e Seguranca e Coordenacao de Inteligéncia
Informagao de Sistemas Nacional Presidencial (ABIN)
Camara de
Assunltqs Programa Relagdes Exteriores Defesa
espaciais Nuclear Nacional

¢ Defesa Nacional
Nota: Essa visdo geral simplificada da estrutura do Gabinete de Seguranca Institucional da Presidéncia da Republica nédo inclui todas as entidades
do escritoério.

Fonte: OCDE, com base em www.gsi.gov.br/sobre/estrutura.

O Departamento de Seguranca da Informacéo (DSI) é responsavel por:?

® planejar e supervisionar a seguranca da informagdo no ambito da administragdo publica federal,
incluindo gestdo de incidentes, protecdo de dados,!0 credenciamento de seguranca e manuseio de
informacdes confidenciais

@ formular e implementar as politicas de seguranca da informagédo da administracao publica

@ elaborar requisitos metodolégicos e normativos relacionados a seguranca da informagdo no ambito
da administracdo publica federal

@ gerir os CSIRTs (CTIR.Gov) do governo, coordenando e realizando a¢oes relativas a gestdo de incidentes
e coordenando a rede de CSIRTs de érgaos e entidades governamentais

@ propor e participar de tratados, acordos ou atos internacionais relacionados a seguranca da informacao

@ atuar como 6rgdo central de credenciamento de seguranca para o tratamento de informacao classificada

@ fiscalizar o credenciamento de seguranca de pessoas fisicas, empresas, 6rgaos e entidades, para o
tratamento de informacoes sigilosas

@ articular com os governos dos estados, do Distrito Federal e dos municipios, com a sociedade civil, e
com 6rgaos e entidades do governo federal, o estabelecimento de diretrizes para as politicas publicas
de seguranca da informacao.

O departamento inclui trés coordenagdes principais:

1. A Coordenacdo-Geral do Ntcleo de Seguranca e Credenciamento (CGNSC ),11 que trata de questdes
relacionadas a classificacao de informagdes no governo.

2. A Coordenagéo-Geral de Gestdo da Seguranga da Informacdo e Comunicagdes, (CGSIC),'? que elabora
propostas para diretrizes de seguranca da informacao, estratégias, normas e recomendagoes;
desenvolve propostas para o Plano Nacional de Seguranca da Informacdo e monitora a sua execugao;
planeja e coordena medidas para orientar a implementacao da seguranca da informacao, por exemplo,
para aumentar a conscientizagdo e o treinamento; e monitora a evolucdo doutrinaria e tecnolégica
de atividades relacionadas a seguranca da informacgédo no ambito nacional e internacional.

3. A Coordenacao-Geral do Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo,
CGCTIR (CTIR.Gov), o CSIRT13 do governo (descrito abaixo).

114 REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020


http://www.gsi.gov.br/sobre/estrutura

4. AUMENTANDO A CONFIANCA NA ECONOMIA DIGITAL

O CGSI, que abrange 21 ministérios e érgaos governamentais cobrindo grande parte da administragao
publica federal, fornece recomendagdes ao GSI/PR. O CGSI se reline ao menos duas vezes ao ano e pode
estabelecer até quatro subgrupos temporarios que ndo podem ter mais de sete membros. O GSI/PR
serve como secretaria executiva do CGSI.1# A operacionaliza¢do adicional desse comité e a criagdo de
grupos de trabalho, é um dos principais objetivos do DSI em 2020. Por exemplo, um grupo de trabalho
no ambito do Ministério da Economia estd explorando os aspectos econdmicos da seguranca digital
no Brasil.

Em novembro de 2018, o governo brasileiro publicou o Decreto 9.573, estabelecendo a Politica Nacional
de Seguranca de Infraestruturas Criticas. A politica tem como finalidade garantir a seguranca e a
resiliéncia da infraestrutura critica do pais e a continuidade dos servigos. Os principios dessa politica
sdo: prevengao e precaugao; integracao entre diferentes esferas governamentais e do setor privado, além
de outros segmentos da sociedade; reducao de custos para a sociedade resultante de investimentos
em seguranca; e salvaguarda da defesa e da seguranca nacional. A politica também estabelece
o Sistema Integrado de Dados de Seguranca de Infraestruturas Criticas, a Estratégia Nacional de
Seguranca de Infraestruturas Criticas e o Plano Nacional de Seguranca de Infraestruturas Criticas. Para
tratar da complexidade da seguranca digital de infraestruturas criticas, pretende-se estabelecer uma
organizacao central para coordenar todos os atores envolvidos, publicos ou privados, além de exigir
responsabilidade e acao.

Cada entidade do setor ptiblico é responsavel por sua sequranca digital

A PNSI estabelece um principio geral, segundo o qual cada érgdo e entidade da administragdo publica
é responsavel pela gestdo da seguranca digital em sua prépria esfera de agao, inclusive por meio da
elaboracao de sua politica de seguranca da informacao, designagdo de um gestor interno de segurancga
da informacéo, estabelecimento de um comité de seguranga da informacao, treinamentos etc.1®

O Ministério da Transparéncia e Controladoria-Geral da Unido é responsével por auditar a implementacao
das atividades da PNSI, sob a responsabilidade de organismos e entidades federais.

Banco Central do Brasil

Em abril de 2018, o Banco Central do Brasil (BCB) publicou uma resolucaol® para estipular a politica de
seguranca digital e requisitos sobre processamento e armazenamento de dados, incluindo a computacao
em nuvem. Tais requisitos devem ser observados por institui¢des financeiras, e outras organizacoes
autorizadas pelo BCB a operar no mercado financeiro.

As instituicoes financeiras devem implementar e manter um modelo de politicas de seguranca digital,
respeitando os principios e diretrizes de confidencialidade, integridade e disponibilidade de sistemas
de informacao e de dados.

O modelo de politicas deve incluir: os objetivos da seguranca digital da institui¢ao; procedimentos
e controles para reduzir a sua vulnerabilidade; classificacdo de dados e informacgdes por ordem de
relevancia; definicdo de pardmetros para avaliar incidentes; mecanismos para a disseminacdo da
cultura de seguranca digital na instituicdo; e iniciativas de compartilhamento de informacdes a respeito
de incidentes importantes.

O BCB estabeleceu outros requisitos, como a divulgagdo da politica de seguranca digital a todos os
funciondrios; planos de agdo e resposta a incidentes; rigidas medidas de seguranca ao contratar
processamento de dados, armazenamento e computagao em nuvem; e estabelecer mecanismos de
monitoramento e controle para assegurar a implementacdo e a eficicia da politica de segurancga
digital.

O BCB pode excluir ou restringir contratos de servigos de processamento de dados, armazenamento e
computacdo em nuvem, sempre que detectar nao conformidades em relagao aos termos da resolucgao
ou outros regulamentos do BCB. O BCB pode, entdo, estabelecer um prazo para o restabelecimento da
conformidade.

A expertise técnica de seguranca digital do BCB depende, em parte, de seu CSIRT, que presta servicos
ao setor financeiro e estd em contato com grandes bancos no pais.
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ComDCiber (Ministério da Defesa)

Questdes relacionadas a seguranca nacional e a defesa cibernética nacional que nédo fazem parte do
escopo desta secdo, sdo de responsabilidade do Comando de Defesa Cibernética (ComDCiber) e do
Centro de Defesa Cibernética (CDCiber), ambos organismos especializados sob o comando do Exército
Brasileiro. No entanto, é importante destacar o papel do ComDCiber, que dispde de recursos e pessoal
significativamente maiores que o GSI/PR, especialmente no nivel técnico, e pode tomar iniciativas que
ndo se limitam estritamente a protecdo na area da defesa, tais como o Exercicio Guardido Cibernético.

A segunda edicao do Exercicio Guardiao Cibernético ocorreu de 2 a 4 de julho de 2019 no ComDCiber
em Brasilia. Cerca de 200 membros de 40 organizacdes participaram desse treinamento simulado
de seguranca digital, incluindo representantes dos setores financeiro, nuclear, elétrico e de
telecomunicagdes. O ComDCiber conduziu o treinamento simulado em um ambiente compartilhado
com outros 6rgdos. A iniciativa promoveu a agao colaborativa entre 6rgdos governamentais, o meio
académico, organizacdes do setor privado e a comunidade de seguranca e defesa em geral.

A simulagdo virtual usou o programa Simulador de Operagdes Cibernéticas (SIMOC), que emulou
sistemas computacionais usados pelos 6rgaos e empresas participantes. A simulagdo construtiva usou
tecnologia da informacao, midias, gabinetes de crise de departamentos juridicos e de gestdo sénior, que
forneceram solugoes para incidentes de seguranca que poderiam impactar as referidas organizacoes. As
discussdes nos gabinetes de crise resultaram em a¢des no nivel de tomada de decisdo e gestdo (gestao
de crises) e no nivel técnico (resposta a incidentes). Por meio do SIMOC, situac¢des de ataque contra
infraestruturas criticas foram reproduzidas em ambientes elétricos, de telecomunicacdes, financeiros
e nucleares.

Por exemplo, o exercicio nuclear abrangia trés grupos trabalhando em cooperacéo: o gabinete de crise,
a equipe de implementagao do marco regulatério nuclear e a equipe de teste de sistemas digitais. A
equipe de testes de sistemas usou um simulador para testar os sistemas digitais instalados em usinas
nucleares, que faz as vezes de ferramenta de treinamento cibernético. O simulador é parte de um
projeto da Agéncia Nacional de Energia Atémica, desenvolvido pelo Centro de Tecnologia da Marinha
e da Universidade de Sdo Paulo. Ele é usado por 17 institui¢des de 13 paises.

Os participantes atuaram de maneira colaborativa, a fim de prevenir e resolver incidentes envolvendo
ativos da informacdo importantes a defesa nacional. Com esse treinamento, o ComDCiber tem como
objetivo integrar o governo, o setor privado e o meio académico na melhora da protecao do ciberespaco
nacional.

Outros atores da governanga da seguranca digital no Brasil

Instituto Nacional de Tecnologia da Informacao

O Instituto Nacional de Tecnologia da Informacao (ITI) mantém e implementa as politicas da ICP-Brasil,
incluindo a operagao da Autoridade Certificadora Raiz. O ITI também é responsavel pelo credenciamento,
descredenciamento, supervisdo e auditoria dos outros participantes da cadeia de confianca.l” O ITI
é uma autarquia federal vinculada a Casa Civil da Presidéncia da Republica. O ITI segue as normas
operacionais estabelecidas pelo Comité Gestor da ICP-Brasil, cujos membros sdo nomeados pelo
Presidente da Republica e incluem representantes de autoridades publicas, da sociedade civil e do
meio académico.1® O Comité Gestor da ICP-Brasil, o ITI e entidades certificadas realizam auditorias
na ICP brasileira.l® H4 atualmente 17 autoridades certificadoras de 1° nivel no Brasil?? e 8 autoridades
de carimbo do tempo.2!

Anatel, a reguladora de telecomunicagoes

116

Na qualidade de reguladora de telecomunicagdes no Brasil, a Anatel também tem um papel na seguranca
digital do pais. Atualmente, a cooperacdo e o compartilhamento de informacdes acerca da seguranca
digital no setor privado sao limitados, exceto no caso de relacionamentos pessoais de confianca entre
pessoas-chave. Até o momento, a seguranca no setor de telecomunicacoes é basicamente autorregulada.
A Anatel comecou a focar nessa questdo por meio de uma consulta publica langada no final de 2018 e
que pode resultar no estabelecimento de um comité de especialistas composto por todos os atores
(p.ex., operadores, fornecedores de equipamentos etc.) com o objetivo de compartilhar experiéncias,
discutir coletivamente possiveis questOes a serem tratadas, identificar requisitos minimos, boas
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praticas etc. A Anatel é responsavel pela certificacdo de equipamentos de telecomunicacoes, inclusive
no que tange a requisitos de seguranca.

A Anatel adotou regulamentos com respeito a protecao de infraestruturas criticas e opera em cooperacao
com o Ministério da Defesa em treinamentos (cf. Guardido Cibernético).

Centros de estudos, resposta e tratamento de incidentes de seguranca, e grupos de resposta a incidentes de
seguranca em computadores

H4 mais de 40 Centros de Estudos, Resposta e Tratamento de Incidentes de Seguranga (computer
emergency response teams, CERTs) e Grupos de Resposta a Incidentes de Seguranga em Computadores
(computer security incident response teams, CSIRTSs) no Brasil, que podem ser agrupados em 8 categorias:
1) responsabilidade nacional; 2) coordenacdo internacional; 3) infraestruturas criticas; 4) corporativo;
5) provedores; 6) académico; 7) governo; e 8) militar. Eles cooperam em um ecossistema abrangente
com uma combinacgdo de relacionamentos de confianga institucionais e pessoais. Dois desses tém
responsabilidade nacional e atuam como pontos de contato internacionais: O CTIR.gov (acima
mencionado) atua no governo federal e o CERT.br atua no setor privado.

O CERT.br é mantido pelo NIC.br, o brago executivo do Comité Gestor da Internet no Brasil (CGLbr).
Ele é responsavel por:

@ Tratar relatérios voluntérios de incidentes de seguranca em computadores e atividades relacionadas as
redes conectadas a Internet no Brasil. O CERT.br coleta relatérios de incidentes de qualquer organizacdo
e cidaddo. Atua como um ponto central para notifica¢des de incidentes de seguranca no pais, além de
coordenar e apoiar as organizagoes envolvidas nos incidentes.

@ Aumentar a conscientiza¢do em torno de problemas de seguranca. Junto com o NIC.br e o CGLbr, o
CERT.br contribui para o portal Internetsegura.br, que fornece ampla gama de material educacional
para diversos publicos-alvo (criancas, adolescentes, professores, idosos etc). O portal também fornece
links a muitas outras atividades educacionais e de conscientizacdo, que sdo realizadas por outras
entidades no Brasil.??

® Realizar atividades de monitoramento de rede e de andlise de tendéncias, inclusive mediante a
manutencdo de um projeto de alerta precoce para identificar novas tendéncias e eventos de seguranca
correlacionados, além de alertar sobre redes brasileiras envolvidas em atividades mal-intencionadas. O
CERT.br é um parceiro de pesquisa do Anti-Phishing Working Group (Grupo de Trabalho Anti-Phishing)
e membro do Honeynet Project, com o HoneyTARG Chapter.

@ Realizar atividades de treinamento e capacitagdo. O CERT.br ajuda novos CSIRTS a estabelecer suas
atividades no pais, e ministra treinamentos para profissionais de seguranca da informacéo dos setores
publico e privado.?3

@ Participar em féruns internacionais dos CSIRTs. O CERT.br lidera as iniciativas LACNIC CSIRT que
promovem a cooperacdo na América Latina. O CERT.br também participa do Férum Global de Resposta
a Incidentes e Grupos de Seguranca (Forum of Incident Response and Security Teams, FIRST) como
membro e por meio de iniciativas que tém como objetivo melhorar as capacidades globais de tratamento
de incidentes. O gerente geral do CERT.br atuou como membro do Conselho do FIRST entre 2012/13 e a
equipe do CERT.br atualmente participa de trés grupos de trabalho do FIRST (CSIRT Services Framework,
Membership Committee and Ethics SIG).

O Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR.Gov), uma divisao
do Gabinete de Seguranca Institucional da Presidéncia da Republica, lida com incidentes em redes
da administracao federal do Brasil. O CTIR.Gov atua na implementacao de acordos de cooperagao
com outras equipes federais de tratamento de incidentes e também com outros CSIRTS nacionais e
internacionais, publicos e privados, tendo como objetivo a cooperagao técnica e a assisténcia mutua
no tratamento de incidentes de seguranca. O CTIR.Gov fornece:

® Servigos reativos iniciados assim que a notificagdo é recebida, seguidos da andlise apropriada do
incidente e de interagoes com o originador. Padroes e tendéncias reveladas pela continua observagao
de incidentes, servem de subsidio para recomendacoes de seguranga emitidas as entidades em questao.

@ Servigos proativos elaborados para prevenir incidentes ou reduzir o impacto de eventos supervenientes.
Esses servigos sdo compostos pela andlise de ativos da informacao e por estruturas constitutivas de
diferentes ambientes de tecnologia da informacao na administracao federal, e oferecem um amplo
panorama dos recursos disponiveis, seus valores e riscos associados.
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O CERT.br e o CTIR possuem equipes de dez e oito pessoas, respectivamente. O CTIR dobrou o seu
numero de funciondrios em 2019. Os CERTs atuam de maneira colaborativa com outros CERTs de
confianca, tanto no Brasil como no exterior. A Rede Nacional de Ensino e Pesquisa, possui seu préprio
Centro de Atendimento a Incidentes de Seguranca (CAIS).2* Com mais de 20 anos de experiéncia, o
CAIS foi um dos primeiros grupos de resposta a incidentes de seguranca a operar nacionalmente na
deteccdo, resolugdo e prevencdo de incidentes na rede académica.

Principais descobertas e desafios

O Brasil atingiu um momento decisivo entre 2018-19, com a adocdo de sua Estratégia para a
Transformacao Digital, sua Politica Nacional de Seguranca da Informagc&o e sua Estratégia Nacional
de Seguranca Cibernética. Uma andlise dos documentos legais existentes, combinada com elementos
reunidos durante entrevistas, revelaram descobertas importantes.

O foco principal da sequranca digital do Brasil na seguranca nacional estd evoluindo para incluir aspectos
econdémicos e sociais

O foco das politicas de seguranca digital no Brasil evoluiu de uma dimenséao técnica de 2000-11, para uma
dimensao de seguranga nacional de 2012-18, impulsionado em parte pela organiza¢iao de megaeventos
e pelas revelacoes de Edward Snowden sobre a espionagem cibernética dos Estados Unidos. A missao
abrangente da Estratégia de Seguranca da Informagao e Comunicagoes e de Seguranca Cibernética na
Administracao Publica Federal 2015-2018, que tinha por objetivo “assegurar e defender os interesses
do estado e da sociedade para a preservacao da soberania nacional”, ilustra essa evolugao.

A Estratégia para a Transformacao Digital de 2018, que tem como objetivo “adotar a transformacao digital
como oportunidade para a nagdo inteira dar um salto adiante”, é a primeira politica brasileira a tratar a
seguranca digital como parte de uma ampla agenda de prosperidade e ndo somente do ponto de vista da
seguranca nacional. A seguranca digital é apresentada como parte de um eixo tematico de capacitacao
sobre “confianca” e agoes estratégicas recomendadas, que focam basicamente em medidas que podem
apoiar a transformacao digital no Brasil do ponto de vista econémico e social. O eixo tematico também
trata da “protecdo de direitos e da privacidade”, repercutindo a dimens&o da politica de confianca no
Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE (OCDE, 2019a). A Estratégia para a
Transformagcao Digital pode, por isso, ser vista como um primeiro passo em diregdo a amplia¢do do
escopo das politicas de seguranca digital brasileiras, a fim de gerar prosperidade econdmica e social.

A PNSI, publicada mais tarde em 2018, inclui soberania nacional e direitos humanos como primeiro
e segundo principios, mas néo considera a prosperidade econdémica e social como um objetivo da
seguranca digital.

Uma comparacio desses dois documentos mostra que essa evolugdo é progressiva. £ provavel que
cada documento reflita a perspectiva do érgao governamental que o preparou, a saber, o Ministério da
Ciéncia, Tecnologia, Inovacoes e Comunicagoes para a Estratégia de Transformacao Digital; e o GSI/PR
para a PNSL O teor da Estratégia Nacional de Seguranca Cibernética e o processo de consulta realizado
pelo GSI/PR para o seu desenvolvimento, demonstra que o Brasil caminha na dire¢ao de uma abordagem
mais holistica em relacdo a seguranca digital, aumentando a énfase na dimens&o econdmica e social.

O Brasil estd na fase inicial da promogdo da sequrancga digital na sociedade

118

A percepcao geral entre os especialistas no Brasil, é a de que o governo estd comecando a elevar a
seguranca digital a posicao de prioridade para a economia e a sociedade e que, exceto pelas empresas
muito grandes e alguns érgdos publicos especiais, a maior parte dos atores publicos e privados nao
estd dando atencdo e recursos suficientes a essa questdo.

Além disso, com o tempo, os documentos legais no Brasil vém usando conceitos e termos diferentes
para cobrir aspectos diferentes da seguranca digital, incluindo seguranga da informacao, seguranga
cibernética, defesa cibernética, protecdo de dados, além de termos relacionados, como ativos da
informacao, infraestruturas criticas, espaco cibernético etc. Quando disponiveis, as defini¢des nem
sempre tém sido consistentes ao longo do tempo, o que pode ser explicado por muitos fatores, incluindo
o fato de que as abordagens em si vém evoluindo. Mas as defini¢des por vezes sdo confusas. Por
exemplo, a PNSI define seguranca da informacdo, como um termo que inclui seguranca cibernética,
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defesa cibernética, seguranca fisica e protecao de dados organizacionais; além de a¢des que tém como
objetivo assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao
(Artigo 2). Isso sugere que ac¢des que tém como finalidade assegurar a disponibilidade, integridade,
confidencialidade e autenticidade, sdo diferentes de seguranca cibernética e defesa cibernética, termos
estes que por si s6s, ndo sdo ali definidos.?>

Além disso, entrevistas realizadas para essa Revisdo mostraram que, além de um circulo de especialistas
em “seguranca da informacdo”, hd uma confusdo generalizada entre seguranca digital e “protecdo de
dados” (isto é, protecao da privacidade). Muitas partes interessadas ndo distinguem entre as duas areas
e ndo entendem a sua relagdo, incluindo como elas podem reforcar ou enfraquecer uma a outra. Essa
situacao deve se modificar apds a implementacao plena da lei de protecdo de dados no Brasil.

Isso mostra que, a base conceitual para discutir a politica de seguranga digital no Brasil evoluiu
consideravelmente na Gltima década e, com a adogdo da Estratégia Nacional de Seguranca Cibernética,
estd entrando em uma nova fase.

Nessa conjuntura, um desafio importante para o Brasil é reconhecer que, embora em teoria, a “seguranca
cibernética” (ou “seguranca da informacao”, dependendo da terminologia preferida) possa ser vista
como um desafio monolitico, ela é, na realidade, uma area multidimensional de politicas. Na pratica,
ela pode abranger ao menos quatro dimensoes: 1) seguranca nacional; 2) prosperidade econdmica e
social; 3) tecnologia; e 4) aplicacao da lei (Figura 4.5).

Os atores e comunidades que se ocupam de cada dimensdo, tém diferentes culturas, formacoes
e objetivos; e podem por vezes convergir, sobrepor-se ou competir, dependendo do contexto e da
questdo precisa. A politica da criptografia é um exemplo tipico de objetivos conflitantes: empresas,
organizacgOes e consumidores, promovem o uso nao regulado da criptografia para gerar confianca,
facilitar o e-commerce e apoiar governos digitais e inovacdo on-line, enquanto agentes da lei e de
inteligéncia, pedem mais regulamentos para facilitar o acesso a dados criptografados, a fim de combater
criminosos e terroristas. A seguranca digital de atividades e infraestruturas criticas, é outro exemplo
de uma area na qual podem surgir tensoes entre prosperidade econdémica e social, e objetivos de
seguranca nacional, dependendo da situagao.

De maneira ideal, a terminologia deveria refletir distin¢des entre as dimensodes da seguranca digital.
Por exemplo, para diminuir a confusdo e potenciais mal-entendidos, a Recomendacao sobre Riscos de
Seguranca, de 2015, usa o termo “digital” em vez do prefixo “ciber”. O termo “digital” é consistente com
expressoes que caracterizam o ponto de vista econémico e social das politicas de TIC, como em “economia
digital”, “transformacao digital”, “digitalizacao” etc. Ele também é comum em ambientes empresariais.
Em contraste, o prefixo “ciber” é comumente usado em relagéo a aplicagdo da lei (crime cibernético), bem
como em seguranca nacional/internacional (guerra cibernética, defesa cibernética, espionagem cibernética,
comando cibernético etc). A Recomendagao sobre Riscos de Seguranga também usa a expressao “ambiente
digital” em vez de “espaco cibernético”, sendo este Gltimo mais comum em doutrinas militares como um

dominio de operagoes que vai além dos dominios aéreo, maritimo e terrestre.

Figura 4.5. As quatro dimensées da “seguranca cibernética”

Seguranca
nacional e
internacional
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A principal prioridade do Brasil é aumentar a conscientizacgdo e promover a adogdo de boas praticas de
seguranca digital entre as partes interessadas

120

O Brasil deu um importante passo adiante, com o reconhecimento da seguranca digital como um
facilitador de prosperidade econdmica, na Estratégia Brasileira para a Transformacao Digital (E-Digital).
Alinhado com o primeiro principio da Recomendagao sobre Riscos de Seguranca da OCDE (Quadro 4.2), a
préoxima etapa € aumentar a conscientiza¢do das empresas, das organizagoes publicas e dos individuos
em relagdo a importéancia da segurancga digital, para estimular a confianga e apoiar a transformacao
digital, além de incentiva-los a adotar boas praticas de seguranca digital, melhorar suas competéncias
em seguranca digital e empodera-los a gerir os riscos de seguranca digital.

Para que isso seja possivel, é importante compreender que, nas organizacoes, a seguranca digital
representa, basicamente, um desafio econémico e social em vez de s6 uma questdo técnica, além da
necessidade de entender a razdo pela qual a gestao dos riscos de seguranga deveria ser um processo
empresarial, e ndo um processo técnico.

Primeiro, incidentes de seguranca digital, em decorréncia de insuficiente gestao de riscos de seguranca
digital, vao prejudicar os objetivos econdmicos e sociais, as operagoes, a competitividade e a reputacao
da organizacao, além de afetar a confianca de seus clientes e usuérios e, potencialmente, a privacidade
deles. Por esse motivo, assegurar a gestao efetiva dos riscos de seguranca digital, deveria ser algo de
responsabilidade dos lideres das empresas (ndo da equipe técnica). Na medida em que a seguranga
digital pode ameacar a organizacdo como um todo, ela deveria ser vista como prioridade pelo nivel
mais alto de lideranca e ter o apoio do conselho de uma maneira que abrangesse a organizacao toda.

Segundo, embora as medidas de seguranca digital tenham como objetivo a protecao das atividades
econdmicas e sociais, também podem dificultd-las devido ao aumento de custos e reducdo do
desempenho. Dificuldades podem igualmente surgir por causa da abertura e da natureza dindmica
do ambiente digital, que sdo essenciais para a concretizacdo dos beneficios plenos da transformacao
digital. Os tomadores de decisao (ao contrario do quadro técnico) das empresas, devem ser responsaveis
pelos riscos digitais relacionados as suas atividades empresariais, em vez de delegar a responsabilidade
aos especialistas técnicos em seguranca. Embora os especialistas técnicos em seguranca compreendam
os aspectos técnicos dos riscos de seguranca digital, ndo conseguem avaliar o possivel impacto
empresarial que as medidas de seguranca tém em cada setor da empresa e em suas atividades de
apoio. Mas os especialistas técnicos devem instruir os tomadores de decisdo da melhor forma possivel,
para garantir que as decisdes em torno da gestao de riscos ocorram com base em informacoes sélidas.

Por exemplo, uma opg¢ao para eliminar um virus de um sistema pode ser desligar esse sistema, fazer
a limpeza e entdo religd-lo. Embora tal decisdo possa soar técnica, ela é, de fato, empresarial. Afinal,
a interrupcdo do sistema pode acarretar consequéncias comerciais negativas, como, por exemplo, a
paralizacdo de uma linha de producao, ou a impossibilidade de registrar pedidos de clientes etc. O
tomador de decisdo que é responsavel pela interrupc¢éo do sistema, também deve ser responsavel
pelas possiveis consequéncias negativas da decisdo. Mas ele depende dos especialistas técnicos, para
poder avaliar o risco técnico da maneira mais exata possivel e tomar uma decisdo bem fundada em
relacdo a gestdo desse risco.

Por ultimo, embora tenham por objetivo criar confianga, as medidas de seguranca digital também
podem minar a confianca, por levantar suspeitas em relacao aos direitos humanos ou aos valores
fundamentais, especialmente a privacidade. A seguranca digital e a protecdo da privacidade podem
reforgar ou minar uma a outra, dependendo de como sdo geridas. E essencial, portanto, que a seguranga
digital e a protecao da privacidade sejam tratadas de uma maneira consistente, inclusive do ponto de
vista juridico e ético.

Consequentemente, os lideres e tomadores de decisdo das organizagoes, devem adotar uma abordagem
empresarial (em vez de tecnolégica), que conduza a selecdo e a gestdo mais apropriada das medidas
de seguranca digital, em face das atividades econdmicas e sociais em jogo, e da necessidade de
haver confianca. Eles devem entender e ser responsdveis pelos riscos de seguranca digital, além de
trabalhar em cooperagdo com os especialistas técnicos em seguranca ao tomar suas decisoes relativas
a seguranca digital.
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Isso quer dizer que as politicas publicas que pretendem incentivar as empresas e as organizagoes
publicas a aumentarem sua seguranca digital, devem ter como alvo os lideres e tomadores de decisao,
e também os profissionais e especialistas de TIC, em vez de s esses ultimos.

As politicas brasileiras promovem uma abordagem de gestdo de riscos em relacdo a seguranca digital
(p-ex., a PNSI, Artigo 3-VIII) e incentivam a implementagao de padroes de gestao de riscos de seguranga
da informacédo na administracdo publica. No entanto, elas se concentram basicamente na protecao de
sistemas de informacao, redes e dados, em vez de nas atividades econdémicas e sociais que dependem
delas. Em outras palavras, as politicas brasileiras tratam seguranca digital como uma questao técnica
e ndo uma questdo econdmica e social. A maioria dos paises seguiram na mesma direcdo, em ritmos
diferentes, e muitos estdo lutando para mudar de uma abordagem técnica para uma abordagem
econdmica e social, no que diz respeito a seguranca digital. O desenvolvimento da Estratégia Nacional
de Seguranca Cibernética oferece uma oportunidade para que o Brasil progrida nessa area.

Quadro 4.2. Principios da Recomendagdo do Conselho sobre Gestdo de Riscos de Seguranga

Digital para a Prosperidade Economica e Social da OCDE
A Recomendacao sobre Riscos de Seguranca de 2015, inclui oito principios que descrevem como
tratar da seguranga digital, sem impedir os beneficios econémicos e sociais das tecnologias
digitais. Elas se baseiam no entendimento de que o objetivo abrangente da segurancga digital,
é aumentar a probabilidade de sucesso de uma atividade econdmica e social, em vez de criar
um estado de seguranca, isto é, eliminar inteiramente o risco. A seguranca é um facilitador da
prosperidade, ndo um fim em si, portanto ela deveria ser um processo voltado ao negécio e nao
a tecnologia. Os tomadores de decisdo nas organizacdes, devem administrar as oportunidades
econdmicas e os riscos de seguranca que provém do uso das tecnologias digitais em conjunto. Para
poder tomar as decisoes de gestdo de riscos mais apropriadas desde uma perspectiva empresarial,
os lideres e tomadores de decisdo devem ser responsaveis pela gestdo de riscos de seguranca,
em vez de delega-la aos especialistas técnicos em seguranca digital. Mas devem trabalhar com
os especialistas para compreender as ameacas, as vulnerabilidades e as opgdes em relacdo a
reducao dos riscos.

Principios gerais
1. Consciéncia, competéncias e empoderamento. Todas as partes interessadas devem entender os
riscos de seguranca digital e saber como geri-los.

2. Responsabilidade. Todas as partes interessadas devem assumir a responsabilidade pela gestao
dos riscos de seguranca digital.

3. Direitos humanos e valores fundamentais. Todas as partes interessadas devem gerir os riscos
de seguranca digital, de uma maneira transparente e consistente com os direitos humanos e os
valores fundamentais.

4. Cooperagao. Todas as partes interessadas devem cooperar, inclusive além-fronteiras.
Principios operacionais

5. Avaliagdo de riscos e ciclos de tratamento. Os lideres e tomadores de decisdo devem assegurar-se
de que os riscos de seguranca digital sejam tratados com base na continua avaliacio de riscos.

6. Medidas de Seguranca. Os lideres e tomadores de decisao devem assegurar-se de que as medidas
de seguranca sejam apropriadas e proporcionais ao risco.

7. Inovagdo. Os lideres e tomadores de decisdo devem assegurar-se de que a inovacgao seja levada
em conta.

8. Prontiddo e continuidade. Os lideres e tomadores de decisdo devem assegurar-se de que planos
de prontidao e continuidade sejam adotados.

Fonte: OCDE (2015), Digital Security Risk Management for Economic and Social Prosperity: OECD Recommendation and Companion
Document, https://doi.org/10.1787/9789264245471-en.
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O Brasil deveria estabelecer uma governanga mais robusta e com melhores recursos em relagdo
a seguranca digital

A Estratégia Brasileira para a Transformacdo Digital, a PNSI e a Estratégia Nacional de Seguranca
Cibernética abrangem muitos aspectos importantes de um marco de politicas de seguranca digital
atualizado. Incluem-se padrdes e normas de seguranca digital na administracao publica, aumento da
conscientizacdo, desenvolvimento da educacdo e de competéncias, pesquisa e inovacdo, protegdo de
infraestruturas criticas etc. No entanto, a maioria é tratada num nivel muito alto e as medidas para a
implementacdo ainda nao foram definidas. Planos de implementagao devem preencher essas lacunas.
A definicdo e a implementacdo de muitos desses planos vai exigir a colaboracdo entre varios érgaos
do governo federal, organismos regionais e locais, além de partes interessadas ndo governamentais.

A Estratégia Brasileira para a Transformacao Digital e a PNSI, também mencionam direitos humanos,
valores fundamentais e privacidade, além da colaboragdo entre as partes interessadas. Essas areas sdo
particularmente importantes e podem representar um desafio para o Brasil.

Desde 2006, a governanca da seguranca digital vem sendo coordenada pelo GSI/PR, entidade que
desenvolveu certo grau de expertise nessa area, mas que é caracterizada por sua cultura nacional de
seguranca/militar. Durante esse periodo, alguns criticaram

a excessiva securitizacdo e uma acentuada militarizacdo da sequranga cibernética; a exclusdo de partes
interessadas ndo-estatais da defini¢do de termos relevantes para a agenda politica; a preferéncia, cada
vez maiot, por solugdes que buscam o bloqueio de aplicagdes e a remogdo de contetido; e a dificuldade
de coordenagdo no ambito da Administragdo Publica Federal (Hurel e Cruz Lobato, 2018).

O Departamento de Seguranca da Informacado do GSI/PR se reporta ao mesmo ministro que a Agéncia
Brasileira de Inteligéncia.

Um desafio importante para o GSI/PR, serd o de construir uma relag@o de confianga com outros 6rgéos
governamentais em diferentes dmbitos (p.ex., federal, regional, local etc), empresas (incluindo empresas
estrangeiras) e atores nao-governamentais a fim de estabelecer uma parceria de longa duragao para
promover a seguranca digital em prol da prosperidade do Brasil.

O Departamento de Seguranca da Informacao do GSI/PR evoluiu de maneira significativa com o
tempo. Seu quadro de pessoal é maior e mais diversificado, goza de maior reconhecimento no ambito
politico, especialmente depois de sua elevagao a condicdo de secretaria. O Departamento também
adotou uma cultura mais aberta, ilustrada pelos grupos de trabalho organizados para desenvolver
o primeiro rascunho da Estratégia Nacional de Seguranca Cibernética, por meio da consulta publica
realizada a fim de reunir informacoes para o documento. Muitas partes interessadas elogiaram
essa evolucao, observando, no entanto, que o processo de consulta poderia ter-se beneficiado de
uma maior publicidade a fim de envolver mais atores. Trata-se, definitivamente, de um passo na
direcdo certa.

Outro desafio importante, é o fato de o GSI/PR néo ter competéncia para regular o setor privado. Em
vez de regular, ele publica padroes, torna a sua implementacédo obrigatéria pela administracao federal
e promove a sua adogdo voluntdria por parte de outras partes interessadas, incluindo diversos outros
meios, como exigir a conformidade com esses padroes no caso de licitagoes publicas. A abordagem de
governanca geral brasileira, no que que diz respeito a regulacao da seguranca digital, é descentralizada:
conforme ilustrado pelo exemplo do Banco Central acima, os reguladores setoriais sdo competentes
para regular a seguranca digital em suas dreas. Uma vez que nao existe um 6rgao central de seguranca
digital no Brasil, os reguladores setoriais sdo convidados a se basear nos padroes e boas praticas
fornecidos pelo GSI/PR. Essa abordagem esta mais préxima da adotada pela Suécia e pelo Reino Unido,
do que daquela adotada pela Franca.

Nao existe um modelo universal de governanca de politicas de seguranca digital. Abordagens centralizadas
e descentralizadas tém diferentes prés e contras. Por exemplo, a abordagem descentralizada permite
que as regulacdes setoriais sejam concebidas por reguladores setoriais, para serem mais adequadas
as especificidades do setor. No entanto, cria-se aqui a questdo de cada regulador setorial agregar uma
massa critica suficiente de expertise, para ser capaz de criar um regulamento balanceado e efetivo, e
de supervisionar a sua implementacdo. Também se cria uma situacdo na qual, as entidades reguladas
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podem ficar relutantes em compartilhar informagoes relacionadas a seguranca digital, com um 6rgao
governamental encarregado de regular suas atividades de maneira geral.

Via de regra, a maioria dos governos tem se esforcado para estabelecer a estrutura de governancga
mais apropriada na questdo da seguranca cibernética, tendo dificuldades para encontrar o equilibrio
correto entre aspectos econdémicos e sociais, de seguranga nacional, de aplicagdo do direito penal e
de cardter técnico. Uma boa pratica é reconhecer a necessidade de haver uma abordagem integral
do governo (whole-of-government), cordenada no seu ambito mais elevado e visando equilibrar os
objetivos potencialmente conflitantes de cada dimensdo. No entanto, novamente, ndo existe um modelo
‘tamanho Unico’ sobre como implementar essa boa pratica. Estruturas de governanca e mecanismos
de coordenacdo variam de maneira consideravel, refletindo a histéria do pais, seu estilo de governo e
a sua maturidade nessa area.

Por exemplo, Australia, Japdo e Reino Unido atribuiram a coordenacdo dessas politicas ao Primeiro
Ministro, por meio de uma equipe que trabalha no seu Gabinete de Governo. A Franca estabeleceu
uma agéncia de coordenacgdo nacional, no dmbito de um 6érgdo de coordenacio pré-existente que é
subordinado ao Primeiro Ministro (ANSSI) e Israel criou uma agéncia nacional que responde diretamente
ao Primeiro Ministro (INCD); os Estados Unidos estabeleceram uma agéncia de seguranca cibernética
e de infraestrutura (CISA), em seu Departamento de Seguranca Interna (Home Security); Canada,
Alemanha e Holanda atribuiram a principal responsabilidade pela seguranca digital a um ministério
existente (Seguranca Publica; Interior; e Seguranca e Justica, respectivamente). Em todos esses casos, ha
diferentes arranjos no que diz respeito a qual 6rgao é, ou quais érgaos sao responsaveis por questoes
operacionais e de politicas. Por exemplo, no Reino Unido, o Departamento de Cultura, Midia e Esportes
é responsavel pela politica econdémica e social, enquanto o Centro Nacional de Seguranga Cibernética
responde pelos aspectos operacionais. Na Francga, por sua vez, ambos os aspectos sdo tratados em uma
agéncia centralizada. Na Alemanha, o Ministério do Interior exerce a lideranga no estabelecimento de
politicas publicas, mas o Departamento Federal de Seguranca da Informacdo, detém a competéncia
e a responsabilidade técnica. Por ultimo, a coordenacgdo entre as varias partes interessadas, também
é solidamente exercida nos diversos paises, embora varie em sua forma. Em muitos paises, foram
redigidas diversas versdes da estratégia de seguranca cibernética inicial, até que um modelo de
governanca relativamente estdvel fosse estabelecido.

Conclusoes e recomendagoes

A nova Estratégia Nacional de Seguranca Cibernética é claramente um passo na dire¢do certa. No
entanto, na medida em que as iniciativas econémicas e sociais para promover a seguranca digital
precisam ser escalonadas, a fim de atender as expectativas do governo refletidas na Estratégia para a
Transformacao Digital, diversas questoes vém a tona.

Implementacdo da estratégia

A adocao da estratégia é um excelente primeiro passo, mas agora é preciso que ele se traduza em itens
de acdo especificos. Nesse sentido, é importante reconhecer que o Brasil estd em um estéagio inicial
de desenvolvimento na area e precisa adotar uma abordagem passo a passo, distinguindo prioridades
de curto, médio e longo prazo.

Recomendagodes de politicas: Para desenvolver o cronograma de implementacao da Estratégia Nacional
de Seguranca Cibernética, o governo deve elaborar e expandir os esforcos de multiplos atores envidados
no desenvolvimento da estratégia. Por exemplo, o governo poderia criar uma ampla comunidade de
lideres em seguranca digital nos setores académico, publico e privado, juntamente com a sociedade
civil, a im de realizar encontros anuais para desenvolver o plano de implementacao, e avaliar os
progressos em sua implementacgao ao longo do tempo. Esses encontros também representariam uma
oportunidade para que a comunidade brasileira de seguranga digital como um todo, composta por
varias partes interessadas, possa emergir, reunir-se e dialogar, inclusive por meio de uma conferéncia
nacional. A comunidade poderia ter como meta, se tornar um dia, o principal evento de seguranca
cibernética no Brasil e na América Latina, a exemplo da Cyber Week israelense (Tel Aviv), da ONE
Conference holandesa (Haia), do International Cybersecurity Forum da Franca (Lille) ou da Singapore
International Cyber Week.
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Recursos

Pelo fato de estar em um estagio inicial, o aumento da conscientizacdo e a educacao, sdo fatores
particularmente criticos. Na préatica, o Brasil deve identificar as lacunas quanto a conscientizacdo e
conhecimentos sobre seguranca digital, na sociedade, no governo, e entre as empresas, e os individuos.
Nessa base, o pais deve desenvolver um plano de acdo, para reforcar os programas de treinamento e
educacdo em seguranca digital em todos os niveis (fundamental, médio e superior, além de treinamentos
vocacionais), identificar os especialistas em seguranca digital existentes que possam ensinar e formar
treinadores, talvez por meio de um cadastro nacional de treinadores em seguranca digital; e incentivar
os estudantes a buscar carreiras no setor de seguranca digital. A recém-publicada Estratégia Nacional
de Segurancga Cibernética (E-Ciber) aponta nessa direcao.

Também serd importante que o Brasil avalie periodicamente a eficicia de sua estratégia, conforme
demonstrado pelas experiéncias dos paises da OCDE. O Brasil se beneficiaria do desenvolvimento de
ferramentas para avaliar a implementacao da estratégia, examinar o progresso feito e a necessidade
de revisa-la.

Para implementar a Estratégia Nacional de Seguranca Cibernética e corresponder a ambigdo de sua
Estratégia para a Transformacdo Digital, o Brasil devera fazer um esforco significativo e alocar mais
recursos a seguranca digital. Em um tnico ano, o governo dobrou os recursos para a seguranca digital
no GSI/PR. No entanto, com somente 30 pessoas tratando da seguranca digital, incluindo 8 para resposta
a incidentes, serdo necessarios mais recursos financeiros e humanos durante varios anos.

Recomendacdes de politicas: O governo deveria considerar a alocagdo de consideravelmente mais
recursos para a seguranga digital, como meio de garantir a implementacao apropriada da Estratégia
Nacional de Seguranca Cibernética. Por exemplo, cada area abrangida pelo plano de implementacao
poderia receber um orgamento claro, por um periodo bem definido, a fim de atingir marcos igualmente
claros e também mensuraveis. Os recursos nao deveriam ser alocados somente a tecnologia, mas
deveriam cobrir também todos os outros aspectos. Além disso, o governo poderia trabalhar com os
setores privado e académico para entender melhor o custo da atividade digital maliciosa sobre a
economia.

Coordenacdo e responsabilidades descentralizadas

De acordo com a Estratégia Nacional de Seguranca Cibernética, o GSI/PR vai continuar coordenando a
segurangca digital nacional. O GSI/PR é a instituigdo mais apropriada para promover a gestao de riscos
de seguranca digital junto ao setor privado, para incentivar a inovac¢ao na seguranca digital, além de
estimular a educagao e o treinamento em relacao a seguranca digital etc.

Recomendagodes de politicas: Ao que parece, para obter os melhores resultados, o Brasil deveria seguir
uma abordagem coordenada descentralizada, na qual diferentes ministérios e 6rgdos exerceriam a
lideranga em suas areas de competéncia, dessa forma, alavancando sua expertise e suas redes, enquanto
ao GSI/PR caberia um papel de coordenacdo. No entanto, no momento, a expertise em seguranga
digital existente é limitada e poderia ser alavancada fora do GSI/PR, para desenvolver iniciativas
mais customizadas sob a lideranga de outros ministérios e érgaos. Uma opgao seria o Brasil treinar
especialistas em politicas de seguranca digital a fim de, progressivamente, capacitar cada ministério
e 6rgdo a iniciar o desenvolvimento e a implementacao de planos de acdo em suas respectivas areas.

Didlogo com mutiltiplos atores
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Serd a cultura militar e de seguranga nacional inerente ao GSI/PR, apropriada no longo prazo, para
promover a seguranca digital como um desafio econdmico e social, e para facilitar relacionamentos
de confianga com todos os atores econdmicos e sociais? A seguranca digital é uma prioridade das
politicas econémicas e sociais que exige a participacdo de todos os atores. E essencial que haja
uma confianca sustentéavel entre o 6rgédo governamental de coordenacdo, outras partes do governo
e atores ndo-governamentais. A confianca sustentavel tem como objetivo: estabelecer um didlogo
construtivo publico-publico e publico-privado com um grande numero de partes interessadas; garantir
que as medidas em termos de politicas, sejam apropriadamente balanceadas e nao criem obstaculos
desnecessarios ao uso de tecnologias digitais, com vistas a inovagao e ao crescimento; criar as condigoes
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para o compartilhamento de informacoes relativas a riscos com as empresas; facilitar a promocao e
disseminacao de boas praticas na sociedade como um todo por meio da a¢ao da sociedade civil; e garantir
a protecao da privacidade e outros direitos humanos. O objetivo da organizacdo e da simplificacdo da
governanca da seguranca digital no Brasil, deve ser permitir que a seguranca digital se desenvolva, ao
mesmo tempo em que envolve todas as partes interessadas de uma maneira sustentavel.

Recomendagdes de politicas: Uma opgao poderia ser a de aproveitar e desenvolver as licoes aprendidas
com o Modelo Brasileiro de Governanga da Internet (CGI), para criar um ambiente com multiplos atores
a fim de facilitar os debates e a coordenacao. Além disso, o governo deveria incentivar o estabelecimento
de uma estrutura de governanca da seguranca digital para o setor privado. O governo também deveria
facilitar a criacdo de grupos a fim de reunir diretores de seguranca da informagao, e outros profissionais
de seguranca do Brasil inteiro, sem necessariamente tomar parte nas discussoes realizadas entre eles.
Esses grupos entao se tornariam parceiros de discussao do governo, facilitando, dessa maneira, a troca
de informacgoes a respeito de ameacas, vulnerabilidades, incidentes e medidas de gestdo de riscos,
relativas a seguranca digital nos setores publico e privado.

Quadro 4.3. Recomendacdes de politicas de seguranca digital no Brasil
Para aumentar a seguranca digital, o Brasil deve tomar medidas nas seguintes areas:

® Implementacdo da Estratégia Nacional de Seguranca Cibernética: Basear-se nos esforgos
envidados por multiplos atores, e amplid-los em prol do desenvolvimento da Estratégia Nacional
de Seguranca Cibernética, a fim de criar uma agenda para a sua implementacao.

® Educacdo e aumento da conscientizacdo: Identificar lacunas de conscientizagao, conhecimentos
e seguranca digital, entre empresas, governo e individuos, e desenvolver um plano de a¢do para
reforcar o treinamento e a educacao em seguranca digital em todos os niveis.

® Recursos: Alocar um volume significativamente maior de recursos para a seguranca digital, a
fim de garantir a implementacdo apropriada da Estratégia Nacional de Seguranca Cibernética,
abrangendo todos os aspectos em vez de sé o aspecto tecnoldgico.

® Governanca: Adotar uma abordagem coordenada descentralizada, na qual diferentes ministérios
e 6rgaos exerceriam a lideranca em suas areas de competéncia, com o GSI/PR na funcao de
coordenacao; e treinar especialistas na politica de seguranca digital a fim de superar a atual falta
de especialistas em cada ministério e érgao.

® Didlogo com multiplos atores: Basear-se nas licoes aprendidas com o Modelo Brasileiro de
Governanca da Internet, para criar um ambiente com multiplos atores, a fim de facilitar os debates
e a coordenacao; incentivar o estabelecimento de uma estrutura de governancga da seguranca
digital para o setor privado; facilitar a criacdo de grupos que reinam diretores de seguranca da
informacao e outros profissionais de seguranca.

Desenvolvendo a confian¢a mediante o aumento da privacidade

Em 14 de agosto de 2018, o Brasil aprovou a Lei Geral de Protecao de Dados (LGPD) (Lei 13.709). Essa
lei constitui a principal parte do marco legal brasileiro em relagdo a coleta, ao armazenamento e ao
uso de dados pessoais. Inicialmente desenvolvida pelo Ministério da Justica, a LGPD foi submetida
a uma ampla consulta publica, envolvendo um grande ntimero de partes interessadas da sociedade
civil, da academia e da comunidade empresarial ao longo de sete anos. Consultas também foram
feitas no ambito governamental, envolvendo diferentes ministérios e organizagdes publicas. Audiéncias
preliminares e consultas nacionais sobre o Projeto de Lei, também foram objeto de discussdes no
Senado e na Camara dos Deputados.

A LGPD originalmente passaria a vigorar a partir de fevereiro de 2020. No entanto, em decorréncia da
Medida Proviséria 869 de 27 de dezembro de 2018, que foi transformada na Lei Ordindria 18.583 em
8 de julho de 2019, o prazo foi prorrogado para agosto de 2020. Em 3 de abril de 2020, o Senado Brasileiro
aprovou um Projeto de Lei (PL 1179/2020) com diversas medidas emergenciais relativas a pandemia da
Covid-19. O PL inclui uma regra especifica que prorroga a entrada em vigor da LGPD para janeiro de 2021.
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A proxima secdo examina o marco legal com algum pormenor, e como as organizagoes (nos setores
publico e privado) estdo se preparando para a sua implementacdo. Ela também avalia como a nova lei
e as estruturas de governanca de dados existentes, dispdem sobre a transferéncia de dados a outros
paises.

Panorama da Lei Geral de Protegdo de Dados do Brasil
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Antes da publicagdo da LGPD, a abordagem do Brasil quanto a privacidade e a protecdo de dados era,
ora especifica por setor, ora ampla demais. A privacidade e a protecdo de dados eram governadas
por diferentes leis que cobriam, por exemplo, servicos financeiros, seguranca, telecomunicacoes
e protecdo dos consumidores. Ao mesmo tempo, a Constituicdo Brasileira prevé um nivel geral
de protecao. A aplicacdo das leis era deixada a critério das autoridades e dos 6rgaos reguladores
nacionais e locais.

A LGPD foi redigida com a finalidade de aumentar a consisténcia e a uniformidade da legislacao sobre
privacidade e protecdo de dados, e para criar consisténcia e uniformidade na maneira em que os
individuos podem exercer seus direitos de privacidade em todo o territério brasileiro. A lei se baseia,
em grande medida, no Regulamento Geral sobre a Protecao de Dados (RGPD) da Unido Europeia e nas
Diretrizes da OCDE para a Protegdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais (doravante
denominada “Diretrizes de Privacidade da OCDE”, de 1980, alterada em 11 de julho de 2013) (OCDE,
2013), e na Convencao 108 do Conselho da Europa.

A LGPD adota uma visao ampla sobre quais dados se qualificam como dados pessoais, sendo ainda mais
abrangente do que o RGPD e as Diretrizes de Privacidade da OCDE. Por exemplo, a lei brasileira inclui
uma disposicdo especifica (Artigo 12, Paragrafo 2) pela qual dados andénimos podem estar incluidos
no escopo da lei, se forem usados para avaliar certos aspectos de uma pessoa natural e criar perfis
comportamentais (p.ex., metodologias de discriminagdo de precos).

E digno de nota que a LGPD abrange a coleta, e o processamento de dados pessoais e informacées, tanto
do setor publico quanto do privado. O processamento de dados pessoais tem de ser conduzido em boa
fé e em conformidade com os principios listados abaixo, que sdo consistentes com os principios das
Diretrizes de Privacidade da OCDE:

@ finalidade

® adequacao

@ necessidade

@ livre acesso

® qualidade dos dados

@ transparéncia

@ seguranca

@ prevencao

® nao discriminacgao

® responsabilizacdo e prestacdo de contas.

Além disso, a LGPD nao se preocupa apenas em dar uma ampla defini¢cdo sobre o que é consentimento,
mas também com o empoderamento dos titulares dos dados, a fim de que tenham controle e
escolha consideraveis sobre suas informacodes pessoais. A LGPD lista nove direitos fundamentais
dos titulares de dados, que sao essencialmente os mesmos direitos previstos no RGPD. Ainda outra
similaridade com o RGPD, é que a LGPD se aplica a qualquer empresa ou organizacdo que processe
os dados pessoais de individuos no Brasil, ndo importando a localiza¢do geografica dessa empresa
ou organizagao.

Enquanto o RGPD inclui seis bases legais para o processamento de dados pessoais, o Artigo 7 da LGPD
brasileira lista dez (Quadro 4.4). Ha, por essa razao, mais autorizacoes legais para o processamento de
dados, tornando possivel interpretar, ao menos em teoria, que a LGPD é mais flexivel e menos restritiva
que o RGPD no que diz respeito ao processamento de dados pessoais.

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020



4. AUMENTANDO A CONFIANCA NA ECONOMIA DIGITAL

Quadro 4.4. Base legal da Lei Geral de Protecdo de Dados do Brasil
1. Mediante o fornecimento de consentimento pelo do titular dos dados.
2. Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador.

3. Para a execucao de politicas publicas previstas em leis e regulamentos, que sejam respaldadas
em contratos ou convénios.

4. Para a realizacdo de estudos por érgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais.

5. Para executar um contrato ou procedimentos preliminares relacionados a um contrato do qual
seja parte o titular, a pedido do titular dos dados.

6. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.
7. Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

8. Para a tutela da saude.

9. Para atender ao interesse legitimo do controlador ou de terceiro.

10. Para a protegdo do crédito (referindo-se ao score de crédito).

Portabilidade de dados

Um dos novos direitos dos titulares de dados na RGDP é o direito a portabilidade, que também foi
incluido na lei brasileira. Esse direito exige que o controlador transfira, mediante solicita¢ao do titular
dos dados, os dados pessoais do titular a outros controladores. Na lei brasileira, esse direito nao se
limita aos dados fornecidos com base no consentimento do titular dos dados, estabelecendo uma
diferenca em relacdo ao RGPD.

O direito a portabilidade dos dados ndo é um direito novo na estrutura juridica do Brasil. A portabilidade
também estd presente em outras instancias da lei brasileira. No setor de servigos de telecomunicacgoes,
por exemplo, esse direito estd regulamentado pela Resolucdo 460/07,26 mais conhecida como
Regulamento Geral de Portabilidade, da Anatel. De acordo com essa resolucao, os usuérios de servigos
de telecomunicacdes tém o direito de pedir a portabilidade de seus contratos (e, com isso, de seus dados
pessoais), relativos a linhas telefonicas fixas e méveis de provedores de servigo de telecomunicagoes
de interesse coletivo.

A LGPD incluiu o direito a portabilidade de dados do Artigo 20 do RGPD, que define que o titular dos
dados pode exercer esse direito mediante uma solicitacdo expressa ao provedor de mercadorias ou
servigos, segundo regulamentos adicionais a serem emitidos pela ANPD. Mas hé grandes diferencas.
Uma delas é que o RGPD estabelece um limite importante, que exige o consentimento especifico
do titular dos dados, ou que a solicitacao da portabilidade seja baseada em uma relacdao contratual
existente, para que se possa requerer esse direito de um controlador de dados e com a condicdo de
que tal acdo seja tecnicamente possivel. Além disso, o RGPD estabelece uma excec¢do ao exercicio desse
direito, quando o processamento de dados pessoais é necessario para a execug¢do de uma tarefa de
interesse publico, ou no exercicio da autoridade oficial conferida ao controlador.

Autoridade Nacional de Protecdo de Dados

A Medida Proviséria 86927 de 27 de dezembro de 2018 estabeleceu regras para a coordenacéo no d&mbito
do governo, determinando a criacdo de um férum de comunicagdo permanente de cooperagao técnica
entre 6rgdos governamentais responsaveis pela regulagao setorial. De acordo com a Medida Provisoria,
a Autoridade Nacional de Protecdo de Dados (ANPD) é considerada o 6rgao governamental central da
administracdo publica responsavel pela interpretacao da LGPD e pela aplicagdo das sangdes previstas
na lei.

A Medida Proviséria 869 foi votada pelo Senado e pela Camara dos Deputados, e convertida na Lei

13.853 de 8 de julho de 2019. Ela cria a ANPD, que é a encarregada da supervisdo da LGPD. A ANPD é
uma entidade da administracdo publica federal criada como parte da Presidéncia da Republica, com
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“autonomia técnica e deciséria” garantida pela lei (Artigo 55-B). Ela é composta por seis entidades
principais:

a) Conselho Diretor

b) Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPDP)

) Corregedoria

a n

) Ouvidoria
e) um 6rgao de apoio juridico
f) unidades administrativas especializadas.

O Conselho Diretor serd composto por cinco diretores, indicados pelo Presidente apés aprovagao do
Senado. Até que a LGPD entre em vigor, o suporte técnico e administrativo serd prestado pela Secretaria
Executiva da Casa Civil da Presidéncia da Republica.

O CNPDP sera composto por representantes de 23 organizacoes e drgdos dos setores publico, privado
e académico. As principais atividades do érgdo incluem propor orientacdes estratégicas e fornecer
informacoes para a preparacdo da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e
para as atividades da ANPD, além de preparar relatérios anuais de avaliagdo da implementacdo das
acOes das politicas nacionais para a protecao da privacidade e dos dados pessoais no Brasil.

O artigo 55-] concede um amplo leque de responsabilidades a ANPD que varia desde a administragdo de
reclamacoes, o cumprimento da lei e a aplicagao de sangoes, até a producao de materiais e diretrizes
educacionais. As principais competéncias e poderes regulatérios da ANPD no ambito da LGPD estdo
listadas no Quadro 4.5.

Vale a pena destacar que o poder executivo vetou certas se¢oes da LGPD. Especificamente, a Lei 13.853 de
8 de julho de 2019, que cria a ANPD, contém um total de nove vetos, em sua maioria relacionados as
sancoes administrativas que tratam do processamento de informagdes pessoais a serem impostas
pela ANPD.

Além das competéncias acima, os Artigos 55-], VI e 58-B, e V da LGPD (na redacao da Lei 1.853 de 8 de
julho de 2019), atribuem a ANPD e ao CNPDP, a responsabilidade pela disseminacdo de conhecimentos
sobre politicas, e normas em torno da protecdo de dados pessoais e da privacidade na sociedade.

Outras entidades tém tradicionalmente contribuido para a educagdo e a conscientizagdo sobre
privacidade e protecdo de dados. Especialmente o Sistema Nacional de Defesa do Consumidor (SNDC),
que reune entidades como os programas de protecdo e defesa do consumidor (Procons), o Ministério
Publico, a Defensoria Publica, as delegacias de policia especializadas (Decons) e organizacoes civis de
protecdo dos direitos do consumidor, incluindo o direito a privacidade e a protecdo de dados.

O Instituto Brasileiro de Defesa do Consumidor, (IDEC)28 também realizou atividades de educagdo
para os consumidores sobre direitos de privacidade e a protecdo de seus dados pessoais. O website do
IDEC contém uma sec¢do com noticias referentes ao escopo da LGPD para os consumidores nacionais
e elaborou um anti-mapa de privacidade,?? que busca ajudar os consumidores a protegerem suas
informacoes pessoais e a ndo serem rastreados na Internet, nos termos da LGPD.

Outro aspecto relevante da ANPD que deveria ser considerado, nos termos do Artigo 55-B da Lei 13.853,
é a sua “autonomia técnica e deciséria” em relacdo a outras entidades do executivo, em especial do
Conselho Diretor, que serd composto por cinco membros, incluindo um presidente (cada um com
mandato inicial de quatro anos), em regime de rodizio escalonado.

Deve-se observar que estruturas administrativas e legais que deixam aberta uma possibilidade, ainda
que pequena, de uma autoridade responsavel pela aplicacdo das leis de privacidade, ser instruida
por outro 6rgao administrativo quanto ao modo de exercer suas funcdes, ndo satisfazem o critério de
independéncia. A independéncia pode nao ser plenamente alcancada, nos termos do Artigo 55-A da
Lei 13.853, se a ANPD: for um érgao de administracao publica federal; for integrante da Presidéncia
da Republica; tiver natureza juridica transitéria; “for transformada pelo Poder Executivo em entidade
da administracao publica federal indireta, submetida a regime autarquico especial e vinculada a
Presidéncia da Repuiblica”; ndo tiver verba garantida na lei orcamentaria anual.
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Quadro 4.5. Competéncias da Autoridade Nacional de Protecdo de Dados do Brasil
1. Garantir a protecao de dados pessoais nos termos da legislacao.

2. Elaborar diretrizes para a Politica Nacional de Protecdo de Protecdo de Dados Pessoais e da
Privacidade.

3. Supervisionar e aplicar sanc¢des em caso de processamento de dados em descumprimento a
legislacao.

4. Promover entre a populacdo o conhecimento de normas e politicas publicas sobre protecao de
dados pessoais e das medidas de seguranca.

5. Estimular a adogao de padroes de servicos e produtos que facilitem o exercicio do controle dos
titulares de dados sobre seus dados pessoais.

6. Promover a cooperacao internacional com autoridades de protecdo de dados pessoais de outros
paises.

7. Preparar relatérios anuais sobre suas atividades.

8. Alterar regulamentos e procedimentos sobre protecao de dados pessoais e privacidade, bem
como conduzir avaliacoes de impacto sobre a protecao de dados pessoais, nos casos em que o
processamento representar um alto risco a garantia dos principios gerais de protecao de dados
pessoais.

9. Realizar auditorias, ou determinar a sua realizacdo, no ambito da atividade de fiscalizacao.

10. Promulgar normas, diretrizes e procedimentos simplificados e diferenciados, inclusive em relacao
aos prazos, para que as micro e pequenas empresas, bem como as iniciativas empresariais
incrementais ou disruptivas, que se autodeclararem startups ou empresas inovadoras, possam
adequar-se a esta lei.

11. Comunicar as autoridades competentes quaisquer infragdes penais de que tomem conhecimento.

12. Implementar mecanismos simplificados, meios eletrénicos incluidos, para registrar reclamagoes
sobre o processamento de dados pessoais em violagao a lei.

13. Manter um férum permanente para a comunicacao, inclusive por meio de cooperacgdo técnica,
com entidades da administracdo publica, responsaveis por regular setores especificos da
atividade econdmica e governamental, a fim de facilitar os poderes regulatérios de supervisdo
e de punicao da Autoridade Nacional de Protecdo de Dados.

O questionéario de 2019 da OCDE para autoridades responsaveis pela aplicagdo das leis de privacidade
(Privacy Enforcement Authorities, PEAs), coletou informagoes sobre as fontes de receitas das autoridades
participantes e sua composicao. Vinte das 28 PEAs dos paises participantes (exceto a dos Estados Unidos),
eram inteiramente subsidiadas pelo governo. Os demais paises que informaram dispor de fundos
mistos, explicaram que as outras fontes sdo servigos cobrados, taxas de licenciamento ou registros,
multas e penalidades. As PEAs necessitam de investimento financeiro consideravel por parte dos
governos. Em 2019, por exemplo, a PEA australiana foi subsidiada pelo governo com AUD 15.85 milhdes.
A PEA canadense recebeu CAD 29.47 milhoes e a PEA irlandesa, EUR 15.2 milhoes. O Comissariado da
Informacdo do Reino Unido (ICO, em inglés) é financiado basicamente por organizagdes que pagam as
taxas relativas a protecdo de dados, o que corresponde a cerca de 85-90% do or¢camento anual do ICO.
De 1° de abril de 2019 a 31 de margo de 2020, o ICO prevé a arrecadacao de cerca de GBP 46.6 bilhoes,
decorrentes de taxas de protecdo de dados. Em 2018/19, o ICO arrecadou GBP 39.3 bilhoes em receitas
provenientes do pagamento de taxas (ICO, 2020).

As alteracoes feitas na LGPD, a fim de criar a ANPD, diferem do restante do estatuto. Elas eram legalmente
exequiveis desde a promulgacao da Lei 13.853 de 8 de julho de 2019, significando que a LGPD ja é valida
no que diz respeito a constituicdo e ao funcionamento da ANPD, independentemente do periodo de
vacatio legis de suas partes substanciais.
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No entanto, para que a ANPD possa realmente existir, o governo federal deve agir para crid-la fisicamente,
por meio de um decreto e regulamentos adicionais, nomeando seus diretores e estabelecendo sua
composicao e seu funcionamento. Em marcgo de 2020, isso ainda nao tinha acontecido. A situacao de
emergéncia deflagrada pela Covid-19 sé aumenta a incerteza quanto a essa situagdo, uma vez que
propostas para prorrogar a entrada em vigor da LGPD estdo sendo consideradas pelo Congresso.

Medidas técnicas para a protecdo de dados

O Artigo 46 da LGPD estabelece que os agentes de tratamento, devem adotar medidas de seguranca
técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicéo, perda, alteragdo, comunicacao, ou qualquer forma de tratamento
inadequado ou ilicito. A ANPD pode estabelecer padroes técnicos minimos em relacdo a essas medidas,
que devem ser cumpridas desde a fase de concepgao do produto ou servico, até a sua execugao.

Da mesma forma, o Artigo 13 do Decreto 8.77130 de 11 de maio de 2016 que regulamenta a Lei 12.965 de
23 de abril de 2014 (Marco Civil da Internet), prevé que os provedores de servicos de conexdo e
aplicativos, devem observar as diretrizes sobre os padroes de seguranca na custédia, armazenamento
e processamento de dados pessoais e comunicagoes privadas. Dentre as obriga¢oes determinadas pelas
diretrizes estdo: o estabelecimento de controle estrito sobre o acesso aos dados, mediante a defini¢ao
de responsabilidades das pessoas que terdo possibilidade de acesso, e de privilégios de acesso exclusivo
para determinados usudrios; a previsao de mecanismos de autentica¢do do acesso aos registros, usando,
por exemplo, sistemas de autenticacdo dupla para assegurar a individualizagdo do responsavel pelo
tratamento dos registros; a criagdo de um inventdrio detalhado dos acessos aos registros de conexao e
de acesso a aplicativos, e o uso de solucgdes de gestdo dos registros, por meio de técnicas que garantam
a inviolabilidade dos dados, como encriptacao ou medidas de protecao equivalentes.

Notificagdo de violagdo de dados pessoais
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A notificacdo de viola¢des de dados pessoais é um direito novo no Brasil, e foi amplamente importado
dos Artigos 33 e 34 do RGPD, embora apresente algumas diferencas importantes.

O Artigo 48 da LGPD estabelece que o controlador deverd informar tanto a autoridade nacional como
ao titular, a ocorréncia de incidentes de seguranca que possam acarretar risco ou dano importante
aos titulares. A comunicacdo serd feita em prazo razodvel e mediante a observancia dos seguintes
requisitos:

a) Descricdo da natureza dos dados pessoais afetados.

b) Informacao sobre os titulares envolvidos.

c) Indicacdo das medidas técnicas e de seguranca utilizadas na protecdo dos dados, observados os
segredos comercial e industrial.

d) Riscos relacionados ao incidente.
e) Motivos da demora, no caso de a comunicagao nao ter sido imediata.
f) Medidas que foram ou serdo adotadas, para reverter ou mitigar os efeitos do prejuizo. Apéds a

comunicacao, a autoridade nacional avaliara a gravidade do incidente e adotara as medidas cabiveis.

Nos casos em que o RGPD estabelece que a notificacdo de acidentes de seguranca deve ser
encaminhada a autoridade de supervisao e aos titulares dos dados envolvidos sem demora indevida,
e mais especificamente no prazo de 72 horas quando a violagdo dos dados representar um risco
aos direitos e liberdades de individuos, a LGPD estabelece somente que a comunicac¢do deve ocorrer
em “prazo razoavel”, uma diferenca importante que talvez merecesse esclarecimentos adicionais na
regulamentacao da lei no futuro.

Embora a ANPD comece a funcionar oficialmente em agosto de 2020, atualmente, hd uma Unidade
Especial de Protecao de Dados e Inteligéncia Artificial no ambito do Estado, que ja estd monitorando
os direitos dos titulares de dados, e conduzindo investiga¢des de incidentes envolvendo violacoes de
dados pessoais e informacdes. A unidade integra o Ministério Publico do Distrito Federal e Territérios,
e tratou diversos casos relacionados a protecdo de dados pessoais, além de criar um mecanismo para
relatar violagoes de dados e incidentes de seguranca.
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Da mesma maneira, o Brasil também conta com o CERT.br e o CTIR.gov para tratar incidentes de
seguranca cibernética. O CERT.br é responsavel pela coordenacao das entidades brasileiras de resposta a
incidentes de seguranca. O CERT.br integra o NIC.br e atua em uma base com varias partes interessadas
(cooperagao publica/privada). O CTIR.br é um 6rgdo governamental, e integra o GSI/PR. O CERT.br
compila e mantém estatisticas anuais sobre relatos de incidentes.

Programas de gestdo da privacidade

O principio da responsabilidade é um dos oito principios basicos originais das Diretrizes de Privacidade
da OCDE. A Revisao de 2013 das Diretrizes de Privacidade incluiu uma nova parte — “Implementando a
responsabilidade” — que reuniu os elementos necessarios de controladores de dados, a fim de implementar
o principio da responsabilidade, introduzindo especialmente o conceito de “programas de gestdo da
privacidade” (privacy management programmes, PMPs, em inglés). No ambito das diretrizes revisadas, os
PMPs sdo o veiculo operacional primario, por meio do qual se espera que uma organizacao viabilize
a aplicacdo dos principios béasicos contidos na Parte II das diretrizes. De maneira especifica, a se¢do
adicionada prevé que um controlador de dados, leve a efeito as diretrizes em relacdo a todos os dados
pessoais sob seu controle, mediante a implementacdo de um PMP que seja adaptado a estrutura, escala,
volume e sensibilidade de suas operagoes, e que preveja salvaguardas apropriadas tendo como base a
avaliacd@o de riscos, incluindo planos de resposta a averiguagoes e incidentes. Além disso, o controlador de
dados deve estar preparado para demonstrar o seu PMP e notificar, conforme apropriado, as autoridades
e os titulares de dados sempre que tiver havido uma violagao significativa afetando dados pessoais.

A LGPD inclui uma secao especifica sobre a responsabilidade que se aplica a infragoes da lei, resultantes
do tratamento de dados pessoais por 6rgdos publicos e autoridades nacionais. O Artigo 31 permite que
autoridades nacionais enviem relatérios a 6rgaos publicos, junto com as medidas cabiveis para fazer
cessar a violagdo, enquanto o Artigo 32 confere a autoridade nacional o poder de solicitar a agentes do
Poder Publico, a publicacao de relatérios de impacto a protecao de dados pessoais, e sugerir a adogao
de padrodes e de boas praticas para o tratamento de dados pessoais.

O Artigo 50 da Secdo 2 (I) da LGPD parcialmente prevé a implementagao de um programa de governanca
para a privacidade, e a operacao de procedimentos que podem incluir reclamacoes e peti¢des de titulares
de dados, normas de segurancga, padrdes técnicos e outras obrigacdes especificas, para os diversos
envolvidos no tratamento de informagoes pessoais, atividades educacionais, mecanismos internos de
supervisao e mitigagao de riscos, além de outros aspectos relacionados ao tratamento de dados pessoais.

Além disso, no Artigo 50, Paragrafo 2, Secao I, controladores de dados sdo incentivados a implementar
programas de governanca em privacidade que, no minimo: demonstrem o comprometimento do
controlador em adotar processos e politicas internas que assegurem o seu cumprimento de forma
abrangente; sejam adaptados a estrutura, a escala e ao volume de suas operacdes, bem como a
sensibilidade dos dados tratados; estabelecam politicas e salvaguardas adequadas, com base em
processos de avaliacio sistematica de impactos e riscos a privacidade; estejam integrados a sua estrutura
geral de governanga e estabelecam e apliquem mecanismos de supervisao internos e externos; dentre
outros requisitos.

Fluxos internacionais de dados

A transferéncia internacional de dados aumentou, e se tornou uma questao muito relevante para os
legisladores, especialmente em virtude do uso de servigos de computagdo em nuvem e a expansao e o
crescimento do big data em anos recentes. A LGPD dedica todo um capitulo a transferéncia internacional
de dados (Artigos 33-36), o que reflete, em grande medida, a linguagem dos termos do Capitulo V
sobre a transferéncia de dados pessoais a outros paises ou a organizacdes internacionais do RGPD. A
transferéncia internacional de dados pessoais no Brasil, s6 é permitida em certas condigoes, descritas
em nove se¢oes do Artigo 33 e listadas no Quadro 4.6.

Além disso, o Artigo 34 da LGPD estabelece que o nivel de protecdo de dados do pais estrangeiro ou
do organismo internacional deve ser avaliado pela autoridade nacional, levando em consideracao seis
circunsténcias especiais. O Artigo 35 estabelece que a verificagcdo de todos os instrumentos juridicos
listados no Artigo 33 Secao II, sera realizada pela autoridade nacional, e o Artigo 36 determina, que
alteragOes nas garantias apresentadas ao cumprimento dos principios gerais da protegdo dos direitos
do titular dos dados, deverdo ser comunicadas & autoridade nacional.
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Quadro 4.6. Condic¢des para a transferéncia internacional de dados pessoais nos termos
da Lei Geral de Protecao de Dados

A transferéncia internacional de dados pessoais sé é permitida nos seguintes casos:

1. Para paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

2. Quando o controlador oferecer e comprovar garantias de cumprimento dos principios e dos
direitos do titular na forma de:
a. clausulas contratuais especificas
b. clausulas contratuais padrao
c. normas corporativas globais
d. selos, certificados e cédigos de conduta emitidos.

3. Quando a transferéncia for necessaria para a cooperacao juridica internacional entre 6rgaos

publicos de inteligéncia, de investigacao e de persecucao, de acordo com os instrumentos de
direito internacional.

4. Quando a transferéncia for necessaria para a protecao da vida ou da incolumidade fisica do
titular ou de terceiros.

Quando a autoridade nacional autorizar a transferéncia.

6. Quando a transferéncia ocorre por causa de compromisso assumido em acordo de cooperagao
internacional.

7. Quando a transferéncia for necessaria para a execucao de politica publica ou atribuicdo legal
do servigo publico.

8. Quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacdo prévia sobre o carater internacional da operacao, distinguindo
claramente esta finalidade de outras.

9. Quando a transferéncia for necessaria para atender as hipéteses previstas no Artigo 7°, I,V e
VI desta lei, ou seja, para cumprimento de uma obrigacao legal ou regulatéria; execucdo de um
contrato ou procedimentos preliminares relacionados a um contrato no qual o titular é uma
parte; e para exercer direitos em procedimentos judiciais, administrativos ou arbitrais.

A Comissao Europeia ainda ndo declarou que o Brasil é um pais que proporciona um nivel adequado
de protecdo aos dados pessoais nos termos do RGPD.

Da mesma forma, o Brasil, como observador, ainda ndo assinou nem ratificou a Convencao do Conselho
da Europa para a Protecao das Pessoas Singulares, no que diz respeito ao Tratamento Automatizado de
Dados Pessoais (Convencao 108), e seu Protocolo Adicional referente a autoridades supervisoras e fluxos
de dados transfronteiricos, nem a versao modernizada da Convencao 108+ do Conselho da Europa.

Cooperagdo transfronteirica para a protegdo da privacidade
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Em virtude da crescente demanda por produtos e servicos disponiveis na Internet e nas redes sociais,
a cooperacgdo no cumprimento das leis de protecdo de dados, é um elemento importante e decisivo
para ajudar a reforcar a confianca do consumidor. A Recomendagdo do Conselho da OCDE para a Aplicagdo
de Leis de Protecdo da Privacidade e Cooperacdo Transfronteirica (OCDE, 2007) representa 0 compromisso
que os paises membros assumem de promover uma cooperagao mais estreita entre as autoridades
responsaveis pela aplicac¢ao das leis de privacidade, a fim de ajudéa-las a trocar informagdes e conduzir
investigacdes com contrapartes estrangeiras. A Secdo IV das Diretrizes Revisadas de Privacidade da
OCDE de 2013 destaca a importancia da cooperagao transfronteirica no cumprimento das leis de
privacidade, e facilitagcdo de cooperagdo mutua entre autoridades responsaveis pela aplicacdo das leis
de privacidade.
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O Artigo 55-J (IX) da LGPD (naredacao da Lei 13.853 de 8 de julho de 2019), atribui a ANPD a responsabilidade
pela promocao da cooperacao com autoridades internacionais e transnacionais, no que diz respeito
a protecdo de dados. Uma vez que a ANPD nao foi formalmente estabelecida, no momento nao ha
arranjos bilaterais ou multilaterais com outras autoridades ou paises, para cooperar no cumprimento
das leis de privacidade.

O Brasil ainda néo integra a Rede Global para a Protecéo da Privacidade3! (Global Privacy Enforcement
Network, GPEN), ou redes internacionais similares, responsaveis pela aplicacdo de leis de privacidade
e protecao de dados.

Estruturas de governanca de dados

O acesso e o compartilhamento de dados sdo essenciais para a inovacdo na economia digital. Por
exemplo, o acesso a dados pode melhorar a prestagao de servigos publicos, e facilitar a identificacao
e o surgimento de desafios governamentais ou sociais.

Os marcos legais e as normas que regem o acesso e o compartilhamento de dados pessoais no Brasil no
momento, consistem em um regime complexo de leis especificas por setor e um emaranhado de leis e
regulamentos, incluindo leis estaduais e municipais que regem o acesso as informacdes e a protecao
de dados em diferentes setores da economia.32 O que restaria esclarecer, seria se as leis anteriormente
mencionadas deveriam coexistir por algum tempo, ou como elas deveriam ser substituidas quando
a LGPD entrar em pleno vigor, a fim de evitar possiveis conflitos de competéncia, entre a ANPD e as
autoridades e 6rgdos governamentais responsaveis pela aplicacdo das leis setoriais sobre protecao de
dados. Por exemplo, no México, a Lei Federal sobre a Prote¢do de Dados Pessoais Mantidos por Entidades
Privadas, incluia um artigo de transicao, estabelecendo que “disposicdes do Estado sobre protecao de
dados pessoais seriam revogadas e outros dispositivos que se opdem a essa lei seriam revogados”
(Artigo 5). Embora muitas daquelas disposi¢oes nao tenham sido de fato revogadas, e continuem
escritas na lei, na pratica, as referidas leis ja ndo deveriam ser aplicaveis.

Quando entrar em vigor, a lei estabelecera regras gerais que se aplicam a todos os setores da economia
e também aos governos federal, estaduais e municipais. Assim, a menos que uma disposi¢ao preveja
expressamente que a LGPD deve ter precedéncia sobre as leis estaduais e municipais, que regem o acesso
a informagdo e a protecdo de dados em diferentes setores da economia, um dos desafios da ANPD sera
garantir que o velho emaranhado de leis federais, que regem a protecao da informacao e dados pessoais
dos cidadaos, nao conflitem com a LGPD. Esses esfor¢cos podem consistir na coordenagao com os respectivos
6rgaos e instituicdes responséveis pela fiscalizacdo e cumprimento do antigo marco legal, incluindo a
Secretaria Nacional do Consumidor (Senacon) e as entidades que sdo parte do Sistema Nacional de Defesa
do Consumidor (SNDC), dentre outros 6rgaos de cumprimento da lei no d&mbito estadual.

O Ministério da Justica e da Seguranca Publica, por meio do Departamento de Protecao e Defesa do
Consumidor (DPDC) da Senacon, anunciou em 30 de dezembro de 2019, que multou as empresas Facebook
Inc. e Facebook On-line do Brasil Ltda em BRL 6.6 milhoes. A multa resultou de uma investigacao, seguida
de relatos, de que os usuarios do Facebook no Brasil, podem ter tido seus dados usados indevidamente
pela consultoria de marketing politico, Cambridge Analytica. Além disso, o Ministério da Justica e da
Seguranca Publica explanou que, o Facebook é considerado um fornecedor nos termos do Artigo 2°
do Cddigo de Defesa do Consumidor, e observou que o Facebook nao conseguiu fornecer informacgoes
apropriadas a seus usudrios, no que respeitava as consequéncias de suas configuracoes de privacidade
padrao, especialmente em relagdo aos dados de usudrios, seus amigos e aqueles compartilhados com
desenvolvedores de aplicativos.33

A comercializacdo de dados pessoais de cidadaos brasileiros tem sido uma preocupacado nacional
constante. O Ministério Piblico do Distrito Federal e Territérios (MPDFT) anunciou em 16 de janeiro de
2020 que tinha instaurado um inquérito civil contra a BaseUp, pela comercializacao de dados pessoais
de mais de 10 milhdes de cidaddos brasileiros. O MPDFT destacou que a BaseUp operava uma base
de dados, que incluia informacdes como nomes, enderecos, codigos postais, e-mails e CPFs, que eram
disponibilizados para venda em diferentes pacotes. O MPDFT solicitou ao Nucleo de Informacao e
Coordenacdo do Ponto BR (NIC.br), a derrubada do website, o cancelamento do dominio da BaseUp,
e o fornecimento de informacodes, sobre a identidade do responsavel pelo dominio no diretério do
Whois.3* Quando da preparacéo deste relatério, o website (baseup.com.br) ja tinha sido derrubado e
nao estava mais acessivel.
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No que diz respeito a iniciativas de politicas para melhorar o acesso aos dados, e o seu compartilhamento,
a Lei 12.527 de 18 de novembro de 2011 (também conhecida como Lei da Transparéncia), rege o acesso a
informacoes de entidades publicas que sdo parte da administrac¢ao direta do Executivo e do Legislativo
- incluindo os Tribunais de Contas, Judicidrio e do Ministério Publico. Essa lei estabelece as regras e
procedimentos aplicéveis as referidas entidades para solicitagdes de acesso a informacgoes.

Da mesma maneira, o Decreto 8.777 de 11 de maio de 2016, estabelece a Politica de Dados Abertos do
Poder Executivo Federal, que abrange nove objetivos fundamentais, conforme listados no Quadro 4.7.

Quadro 4.7. Principais objetivos da Politica de Dados Abertos do Brasil

1. Promover a publicacdo de dados contidos em bases de dados de orgdos e entidades da
administracao publica federal direta, autarquica e fundacional, sob a forma de dados abertos.

2. Aprimorar a cultura de transparéncia publica.

3. Conceder aos cidadaos o acesso, de forma aberta, aos dados produzidos ou acumulados pelo
Poder Executivo Federal.

4. Facilitar o intercambio de dados entre érgéos e entidades da administracao publica federal e as
diferentes esferas da federacao.

5. Fomentar o controle social e o desenvolvimento de novas tecnologias destinadas a construgao

de um ambiente de gestao publica participativa e democratica, e a melhor oferta de servigos
publicos para o cidadao.

6. Fomentar a pesquisa cientifica de base empirica sobre a gestio publica.

7. Promover o desenvolvimento tecnolégico e a inovagdo nos setores publico e privado e fomentar
novos negocios.

8. Promover o compartilhamento de recursos de tecnologia da informacgao, de maneira a evitar
a duplicidade de agoes e o desperdicio de recursos na disseminacdo de dados e informagoes.

9. Promover a oferta de servigos publicos digitais de forma integrada.

A gestao da Politica de Dados Abertos do Poder Executivo Federal é coordenada pela Controladoria-
Geral da Unido, por meio da Infraestrutura Nacional de Dados Abertos (INDA), nos termos do Decreto
9.903 de 8 de julho de 2019.

Além disso, o Brasil integra a Parceria para Governo Aberto (Open Government Partnership, OGP) e,
conforme mencionado no website da OGP:

Atualmente, o Brasil estd implementando 11 compromissos em seu plano de agdo 2018-2020. Este plano
de agdo apresenta compromissos relacionados ao governo aberto local, dados abertos, ciéncia aberta,
mudanga climatica e dgua, transparéncia legislativa e controle social quanto as politicas nutricionais.

Avancos recentes
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Duas grandes empresas de processamento de dados (Serpro e Dataprev), que sao parcialmente
controladas pelo Governo Federal, foram incluidas em um grupo de empresas publicas a serem
privatizadas. No entanto, ambas as empresas processam uma parte substancial de dados pessoais de
interesse do Governo Federal e de outros érgdos publicos. H4, atualmente, um debate importante em
torno da possibilidade de os titulares de dados perderem o controle sobre seus dados pessoais em
decorréncia da privatizagdo, ou até que ponto esses dados poderiam ser acessados e usados para outros
propésitos comerciais, uma vez que, as empresas terdo acesso as informacdes nos contratos originais
que foram feitos com as entidades publicas, incluindo dados pessoais. O Governo Federal deveria
dedicar uma atenc¢do maior a avaliacdo dos impactos a protecao de dados decorrentes da privatizacao.

A identificacdo dos eleitores em todas as elei¢cdes no Brasil é feita quase inteiramente por biometria

(impressao digital). O érgao eleitoral, o Tribunal Superior Eleitoral (TSE), coletou tantas digitais que
nas eleicoes de 2018, mais de 87 milhoes de eleitores podiam ser identificados por biometria. A base
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biométrica do TSE é o centro da Identidade Civil Nacional (ICN), recurso criado pelo Decreto 9.278 de
5 de fevereiro de 2019 com a finalidade de servir de alicerce ao novo Documento Nacional de Identidade
(DNI).

O pais esta na fase final de preparagdo da Estratégia Brasileira para Inteligéncia Artificial, que foi
elaborada em um processo com varias partes interessadas e submetida a consulta publica (encerrada
em fevereiro de 2020).

H4, no momento, trés importantes Projetos de Lei no parlamento brasileiro que tém por objetivo
regular a inteligéncia artificial (IA). Esses trés Projetos de Lei, serdo provavelmente consolidados em
dois: o primeiro estd sendo discutido no Senado Federal, e o outro na Camara dos Deputados. Ambos
propoem principios a serem observados na implementacdo da IA e, especificamente, na preservacgao
da intervencdo e do controle humanos. Ambas as propostas vao até ao ponto de propor uma politica
nacional sobre IA, a qual, para algumas das condigOes e termos, ndo estd totalmente alinhada com
outro Projeto de Lei que estd em processo de elaboracdo no Ministério da Ciéncia, Tecnologia, Inovagoes
e Comunicagoes.

Conclusoées e recomendacoes

O Brasil aprovou a Lei Geral de Protecdo de Dados em 14 de agosto de 2019. A lei cria uma estrutura
normativa que busca harmonizar e expandir o direito a protecdo dos dados pessoais. Ela estd amplamente
alinhada com as Diretrizes de Privacidade da OCDE e do RGPD, embora persistam algumas diferencas
importantes, notadamente em relagdo as estruturas de governanca e supervisao.

Observa-se, em especial, que, nas disposi¢des das Diretrizes de Privacidade de 2013, parte V
(“Implementacao Nacional”), a OCDE recomenda que os paises membros estabelecam e mantenham
autoridades de aplicacdo das leis, com a governanca, os recursos e a especializacdo técnica necessarias,
para exercer seus poderes de maneira efetiva e tomar decisdes “objetivas, imparciais e consistentes”
[Paragrafo 19(c)]. Essa formulacgdo, no contexto das diretrizes, diz respeito a necessidade de haver
uma autoridade responsével pelo cumprimento da lei, que seja independente de instrugoes, vieses ou
conflitos de interesse na aplicacdo das leis de protecao da privacidade.

A garantia da independéncia da ANPD, tem por finalidade assegurar a efetividade e a confiabilidade do
monitoramento, e do cumprimento das disposic¢des relativas a protecao de dados pessoais, sendo assim,
ela deve ser interpretada a luz dessa finalidade. Ela foi estabelecida ndo para conceder qualquer status
especial a autoridade em questdo ou seus agentes, mas para reforcar a protecdo aos individuos, e aos
6rgaos afetados por suas decisoes. Por conseguinte, a ANPD deve agir de maneira objetiva e imparcial
no exercicio de suas fungdes. Para atender esse propésito, a ANPD precisa continuar livre de qualquer
influéncia interna ou externa.

No entanto, a ANPD estd, atualmente, fortemente vinculada ao executivo. De acordo com a lei e conforme
especificado no Artigo 58-A Paragrafo 1 da Lei 13.853, os membros do Conselho Nacional de Protecdo
de Dados Pessoais e da Privacidade também serdo indicados pelo Presidente da Republica, ndo pelo
Conselho Diretor. O paragrafo 2 do mesmo artigo menciona que cada um dos representantes do CNPDP
(Executivo, Senado, Deputados, Conselho Nacional de Justica, Conselho Nacional do Ministério Piblico,
Comité Gestor da Internet) serd indicado pelas respectivas entidades responsaveis pela administracao
publica.

Além de supervisionar o cumprimento da LGPD, a ANPD tera como principal tarefa a coordenacéo de
uma variedade de entidades diferentes, e devera dialogar com o CNPDP e a Ouvidoria, além de outras
entidades legais que provavelmente estardo espalhadas pelo pais. Todas essas diferentes entidades,
desempenham um papel importante no incentivo e na promocao de politicas sobre privacidade e
protecao de dados. Embora seja essencialmente um érgao de apoio, as responsabilidades e tarefas
especificas do CNPDP, ndo parecem claras ou suficientemente bem definidas de acordo com a lei.

Além disso, a LGPD ndo menciona especificamente como o Conselho Diretor vai implementar as

decisdes e recomendacgdes dos 6rgaos mencionados, ou como as referidas entidades vao administrar
as divergéncias que eventualmente surgirem.
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O desenvolvimento de uma estratégia nacional de IA que seja coerente e bem coordenada, pode gerar
politicas publicas novas e importantes, com impacto significativo sobre a economia e o panorama
social do Brasil nos préximos anos. No entanto, a estratégia devera ser concebida e implementada
com cautela, levando em consideracao a estrutura de politicas existentes e em cooperagdo com varias
partes interessadas de diferentes setores no pais. A estratégia devera ser bem alinhada e complementar
obrigacdes e direitos ja consagrados na LGPD e em outras estruturas legais nacionais relevantes, além
de levar em conta as consideracoes internacionais, que estdao em andamento na esfera da privacidade
e da protecao de dados.

Quadro 4.8. Recomendacées de politicas para melhorar a privacidade e a protecdo
de dados

Para aprimorar a protecao dos dados e da privacidade, o Brasil deve:

® Reavaliar e revisar as condi¢oes estabelecidas nos termos da Autoridade Nacional de Protecao de
Dados (ANPD) no Artigo 55-A da Lei 13.709, a fim de garantir que a Autoridade opere com total
independéncia desde o inicio de seu estabelecimento.

@ Garantir que as regras para a indicagao do Conselho Diretor da ANPD e do Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade (CNPDP), sejam transparentes, imparciais e baseadas
em conhecimento técnico.

® Esclarecer as responsabilidades e tarefas do CNPDP.

N

® Estabelecer regras claras em relacao a tomada de decisées no dmbito da ANPD, e a sua
implementacao pelo Conselho Diretor.

® Garantir ou adequar um orcamento previsivel para a ANPD, por meio de um processo transparente.

® Alinhar a Estratégia Brasileira para Inteligéncia Artificial com a Lei Geral de Prote¢do de Dados,
e outros marcos legais relevantes em cooperagao com todos os atores.

Protecao para os consumidores digitais

136

No mundo inteiro, os consumidores hoje conseguem atender a uma parcela significativa de suas
necessidades de mercadorias e servigos, por meio de canais de e-commerce, tanto nas economias
desenvolvidas quando nas em desenvolvimento. E eles podem fazer isso a qualquer momento, de
qualquer lugar e, em especial, entre fronteiras. Apesar dos muitos beneficios que o e-commerce global
pode trazer aos consumidores, a complexidade do ambiente, o continuo surgimento de novos modelos
de negdcios, e o envolvimento de uma infinidade de operadores econdmicos, pode colocar os interesses
desses consumidores em risco. A compreensdo dos consumidores em relagdo aos seus direitos e
obrigacOes na transformacao digital, é muitas vezes posta a prova quando eles adquirem produtos de
contetdo digital como apps ou jogos, quando compram produtos por meio de dispositivos méveis, e
quando as transacdes envolvem empresas localizadas em jurisdi¢des estrangeiras.

A protecao dos consumidores digitais estd no centro da Recomendacdo do Conselho sobre Protecdo do
Consumidor no E-Commerce (doravante “Recomendagao sobre E-commerce”) (OCDE, 2016), cujos principios
fundamentais de maior destaque estdo listados no Quadro 4.9.

A Recomendagcao sobre E-Commerce foi revisada em 2016 para incluir algumas novas questdes que estao
surgindo no comércio eletronico, e que afetam os consumidores na transformacao digital. Incluem-se
nelas:

@ a crescente adogao pelo consumidor, e o uso de produtos complexos de contetido digital intangivel, além
da necessidade relacionada de os consumidores obterem informagoes claras, oportunas e conspicuas
sobre as limitagodes, funcionalidades e interoperabilidade de tais produtos

® comportamento dindmico e mais ativo por parte dos consumidores

uso crescente de dispositivos moéveis pelos consumidores

® aumento dos riscos associados a pagamentos feitos on-line, por meio de dispositivos méveis, e produtos
nao seguros.
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Quadro 4.9. A Recomendagdo do Conselho sobre Protecdo do Consumidor no E-commerce da
OCDE: Principios gerais selecionados para a protecdo dos consumidores digitais

Praticas comerciais e publicitarias justas.

Informacdes apropriadas.

Processos eficazes de pagamento e confirmacao das transacoes.
Seguranca do produto em toda a cadeia de fornecimento do e-commerce.
Acesso significativo a mecanismos eficientes de resolucao de conflitos.
Educacao e conscientizacao do consumidor.

Poder das autoridades de investigar e adotar medidas no ambito doméstico.

e e R S R S

Capacidade das autoridades de se envolverem em politicas internacionais e cooperagdo, em
matéria de aplicacao das leis.

Fonte: OCDE (2016), Consumer Protection in E-commerce: OECD Recommendation, https://doi.org/10.1787/9789264255258-en.

A Recomendagao sobre E-Commerce, também destaca a necessidade de aprovisionar uma reparagao
aos consumidores envolvidos em transacoes “gratuitas”, que sdo concluidas em troca dos dados do
consumidor, e abordar os riscos de privacidade e seguranga dos servigos de e-commerce, incluindo
métodos de pagamento.

As tendeéncias do e-commerce no Brasil

Crescimento do e-commerce doméstico e transfronteirico

Segundo dados da Sociedade Brasileira de Varejo e Consumo, as vendas do e-commerce business to
consumer (B2C) séo relativamente baixas no Brasil, respondendo por 3%3° do total de vendas no varejo
(export.gov, 2019; Conselho Administrativo de Defesa Econdmica do Brasil, 2018). Ainda assim, as vendas
do e-commerce no Brasil cresceram a uma taxa anual de 16% em 2019, superando em muito o crescimento
da economia como um todo (Ebit Nielsen, 2020).

No entanto, o mercado de e-commerce no Brasil aparenta oferecer oportunidades extraordinérias para
varejistas on-line locais, regionais e globais. Segundo a Euromonitor International, o Brasil gera cerca de
42% de todo o e-commerce B2C na América Latina. Estima-se que, em 2017, 52.8 milhdes de pessoas tenham
feito compras on-line no pais, representando um aumento de 11% na comparagao com 2016 (Société
Générale, 2019). Um estudo recente conduzido pela PwC, mostrou que 53% dos brasileiros usam seus
smartphones para pesquisar produtos, e 32% pagam suas compras on-line (export.gov, 2019). O crescente
interesse dos consumidores em adquirar e adotar dispositivos méveis para pesquisar e comparar produtos
on-line, incluindo redes sociais, deve aumentar ainda mais as transac¢oes de e-commerce.

No que se refere ao e-commerce transfronteirico, os dados disponiveis mostram que 23% dos
consumidores brasileiros compram em websites dos Estados Unidos, em comparacao com 9% dos
consumidores europeus. A metade da populagao brasileira (cerca de 100 milhdes de pessoas), ja
comprou através de websites internacionais ao menos uma vez. Entre os que sdo muito populares,
ha websites chineses e outros, incluindo AliExpress (45% dos consumidores), Amazon.com (40%), eBay
(26%), DealExtreme (12%) e Apple Store (10%) (Société Générale, 2019).

Reclamacoes dos consumidores

O site Consumidor.gov.br3® e o Sistema Nacional de Informacdes de Defesa do Consumidor (SINDEC)37
sdo duas bases de dados importantes mantidas pela Senacon,3® que contém dados de reclamagdes
de consumidores acerca de transagoes de e-commerce. Conforme serd explicado mais adiante neste
relatério, enquanto o Consumidor.gov.br serve como sistema de resolugdo de conflitos, o SINDEC3?
fornece informacoes a todos as partes interessadas, sobre as empresas que mais foram alvo de
reclamacoes de consumidores.
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Como mostrado nas Figuras 4.6 e 4.7, desde 2017, as duas plataformas tém recebido relatos dos
consumidores sobre um numero crescente de problemas relacionados ao e-commerce. O nimero mais
alto de reclamacodes dos consumidores, se refere a produtos que nao foram entregues ou foram entregues
com atraso. Alguns consumidores também tiveram diversas dificuldades durante o processamento de
transacgoes, problemas tais como confirmacdo de pagamentos, cancelamento de transagdes, além de
dificuldades para se comunicar com determinadas empresas.

Figura 4.6. Reclamacgées relacionadas ao e-commerce relatadas ao Consumidor.gov.br, 2017-19
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Fonte: Consumidor.gov.br (2020), Indicadores (banco de dados), https://consumidor.gov.br/pages/dadosabertos/externo/ (acessado em margo de 2020).

Figura 4.7. Principais reclamacoes relacionadas ao e-commerce relatadas ao SINDEGC, 2017-19
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Fonte: OCDE, com base nas informagoes fornecidas pelo Sistema Nacional de Informagdes de Defesa do Consumidor (SINDEC).

Conforme mostrado nas Figuras 4.8 e 4.9, a compra de telefones celulares foi responsével pelo maior
numero de reclamacgoes de consumidores de 2017 a 2019 nas duas plataformas. Os consumidores
também encontraram problemas em uma vasta gama de produtos, incluindo méveis, dispositivos
eletronicos, roupas e servicos de Internet e de viagem. A Figura 4.10 mostra que alguns consumidores
tiveram problemas com varejistas e marketplaces.
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Figura 4.8. Reclamacoées relacionadas ao e-commerce relatadas ao Consumidor.gov.br,
por categoria do produto, 2017-19
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Fonte: Consumidor.gov.br (2020), Indicadores (banco de dados), https://consumidor.gov.br/pages/dadosabertos/externo/ (acessado em margo de 2020).

Figura 4.9. Reclamacgoées relacionadas ao e-commerce relatadas ao SINDEC, por categoria do produto, 2017-19
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Fonte: OCDE, com base nas informagcoes fornecidas pelo Sistema Nacional de Informacdes de Defesa do Consumidor (SINDEC).

No que se refere a transacgdes transfronteiricas, os consumidores também relataram questdes associadas a
prazos de entrega muito longos (44% dos consumidores que compraram no exterior) e falta de seguranca
(31%) (PagBrasil, 2018). No entanto, deve-se observar que nem o Consumidor.gov.br nem o SINDEC,
dispéem de uma categoria de questoes especificas envolvendo transagoes transfronteiricas e, por esse
motivo, as informacgdes disponiveis nas bases de dados envolvendo reclamacgdes de consumidores, ndo
ajudam a entender o percentual de consumidores brasileiros que enfrentam problemas nas transagoes
transfronteiricas.

Marco de politicas no e-commerce

Nas ultimas duas décadas, muito foi feito no Brasil para fortalecer a confianga do consumidor no
e-commerce. Embora a maioria dos direitos gerais de protecdo ao consumidor esteja consagrada no
Cédigo de Defesa do Consumidor (CDC), adotado em setembro de 1990, nos ultimos anos, varios
desenvolvimentos legislativos foram implementados, a fim de fortalecer o engajamento dos
consumidores digitais e sua protecao.
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Figura 4.10. Reclamacdes relatadas ao SINDEC, por grupo econdmico, 2017-19
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Fonte: OCDE, com base nas informacoes fornecidas pelo Sistema Nacional de Informacdes de Defesa do Consumidor (SINDEC).

O Artigo 6 do CDC prevé que os consumidores recebam informacgoes adequadas e claras das empresas,
tanto sobre os produtos e servicos oferecidos, como sobre as transacoes. Eles devem se beneficiar de
protecdes sélidas contra praticas enganosas e fraudulentas, inclusive na area de publicidade on-line.
Os consumidores devem ter acesso a mecanismos efetivos de resolucao de conflitos, incluindo os de
cunho judicial e administrativo, e devem receber a reparacdo adequada em caso de prejuizos de ordem
financeira ou nao financeira.

O CDC foi complementado pelo Decreto 7.762 de 15 de marc¢o de 2013, cobrindo especificamente o
e-commerce. O decreto identifica as principais informagoes que devem ser fornecidas aos consumidores
que usam o e-commerce, e reforca o direito de arrependimento de sete dias.

A protecdo aos consumidores on-line foi adicionalmente reforcada por meio da adogdo, em 2014,
do Marco Civil da Internet,*0 que prevé os principios, garantias, direitos e deveres dos usuérios da
Internet no Brasil, além de estabelecer as diretrizes de atuagdo da unido, dos estados, do Distrito
Federal e dos municipios brasileiros. Mais especificamente, a lei regula o uso da Internet nas
seguintes areas: liberdade de expresséo; privacidade e protecdo de dados pessoais; neutralidade
da rede; preservacao da estabilidade, seguranca e funcionalidade da Internet; responsabilidade dos
agentes; preservacao da natureza participativa da Internet. O artigo 7° estabelece que o acesso a
Internet é essencial ao exercicio da cidadania, e a subsecdo XIII estipula que os cidaddos tém o
direito a aplicagdo correta das normas de protecdo e defesa do consumidor, nas relagoes de consumo
realizadas pela Internet.

Com a entrada em vigor da Lei 13.543/2017 em 20 de dezembro de 2017, as normas relativas a publicidade
de produtos on-line e servicos vendidos por e-commerce, também foram reforcadas. A nova lei, que altera
a Lei 10.962/2004, que regula a afixagao de precos para produtos e servigos de consumo, introduz novas
exigéncias para as empresas, que devem fornecer informagoes claras e evidentes sobre os precos do
produto e exibir a imagem do produto ou a descri¢ao do servico.

Na area de seguranca de produtos de consumo, que é o tema do Capitulo IV do CDC, o Brasil publicou
duas novas Portarias em 2019 sobre o recall de produtos (Portaria 618/2019 sobre regras gerais, e Portaria
Conjunta 3/2019 sobre o recall de veiculos). Essa legislacdo atualizada regula o procedimento de recall
para todos os produtos no Brasil, independentemente do meio ou canal usado pelos consumidores para
adquirir o produto que possa vir a ser objeto de recall. Sob este marco regulatério, o fornecedor que
descobre a natureza insegura de um produto introduzido no mercado deve, imediatamente, informar
as autoridades e alertar os consumidores a respeito.
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Supervisdo institucional

A Recomendacao sobre E-commerce destaca a necessidade de as autoridades terem:

® o poder de investigar e tomar medidas para proteger os consumidores contra praticas comerciais
fraudulentas, enganosas ou desleais e os recursos e especializa¢do técnica para exercer seus poderes
de maneira efetiva

® a habilidade de cooperar e coordenar suas atividades de investigacdo e aplicagdo da lei com suas
contrapartes nas jurisdicOes estrangeiras.

Autoridades com poder de agdo no mercado doméstico

A principal autoridade de defesa do consumidor no Brasil é a Senacon, vinculada ao Ministério da
Justica e da Seguranca Publica. Criada em 2012, a Senacon sucedeu ao DPDC, que tinha sido estabelecido
pelo CDC em 1990.

Os principais poderes e atribui¢des da Senacon estdo dispostos no Artigo 106 do CDC e no Artigo 3 do
Decreto 2.181 de 20 de margo de 1997,%1 que regula 0 SNDC. A Senacon supervisiona o desenvolvimento,
a implementacao e a aplicacdo das leis de defesa do consumidor, inclusive por meio da coordenagao
com o SNDC. A Senacon também mantém o site Consumidor.gov.br, servico publico livre e fora dos
tribunais, que pode ser usado pelos consumidores e pelas empresas, para resolver conflitos resultantes
de transacgoes on-line. Além disso, a Senacon tem o poder de estabelecer cooperagoes internacionais
com autoridades de outros paises. Ela o faz sobretudo, por intermédio do Grupo Informal de Peritos em
Defesa do Consumidor da Conferéncia das Nag¢des Unidas sobre Comércio e Desenvolvimento (UNCTAD),
do Mercado Comum do Sul (Mercosul), do Foro Ibero-americano das Agéncias Governamentais de
Protecdo ao Consumidor (FIAGC) e da Organizacgao dos Estados Americanos (OEA).

O SNDC abrange algumas entidades publicas federais, estaduais e locais como os érgaos de defesa do
consumidor (Procons), o Ministério Publico, a Defensoria Publica, as delegacias de policia especializadas
(Decons), além de entidades privadas e organizacgdes civis, que promovem programas e assisténcia
na protecao dos direitos dos consumidores. Os Procons sdo responsaveis pela coordenacdo de suas
proprias politicas, locais ou estaduais, de defesa do consumidor. Além disso, os Procons ddo suporte aos
consumidores e investigam os problemas enfrentados por eles, func¢des que a Senacon nao exerce. O
principal objetivo da Senacon é coordenar o funcionamento do SNDC para promover politicas nacionais
harmonizadas, no que diz respeito a relagées de consumo.

As entidades ligadas ao SNDC contribuem para a tarefa geral da Senacon, de criar e promover politicas
relativas a protecdo dos consumidores, inclusive no contexto do comércio eletrénico. Alguns dos
programas promovidos pela Senacon sdo: a Escola Nacional de Defesa do Consumidor, o programa
Politica Nacional do Consumidor, o Sistema Nacional de Informacgoes para a Defesa do Consumidor
(SINDEC) e o Plano Nacional de Consumo e Cidadania (Plandec).

Em anos recentes, a Senacon explorou maneiras de melhorar a eficicia do modelo institucional
brasileiro. A secretaria sinalizou, em especial, que necessitaria de mais recursos humanos e financeiros,
para participar em cooperagoes internacionais.

A Senacon atualmente possui um quadro de 90 funciondrios, 30 dos quais sdo especialistas técnicos,
e dispde de um orcamento anual direto de USD 950 000. Em 2018, a OCDE realizou um estudo sobre
cooperacao transfronteirica quanto a aplicagdo das leis, que contou com a participacao de 31 paises.
De acordo com esse estudo, os érgaos de consumo empregam em média (apesar de haver grandes
variacOes entre os paises), 369 pessoas e dispdem de um or¢camento de USD 33 milhdes (OCDE, 2018).

A necessidade de recursos para ajudar na implementacdo da estrutura de defesa do consumidor no
Brasil pode aumentar, na medida em que o pais introduz novas medidas de protecdo aos dados dos
consumidores. Em 14 de agosto de 2018, o Brasil aprovou uma nova Lei Geral de Protecdo de Dados
(Lei 13.709) e estad atuando no sentido de estabelecer uma Autoridade Nacional de Protecao de Dados
(ANPD). A Senacon deverd atuar em cooperagido com a ANPD em questdes relacionadas aos dados dos
consumidores. Além disso, em seguida a adogdo do Decreto 10.197 em 2020, o site Consumidor.gov.br
se tornou a plataforma governamental oficial para resolucdes de disputas relativas ao consumo. Em
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virtude dessa mudanca, questoes relacionadas a protecdo de dados de consumidores pertencem agora
ao escopo da plataforma, e reclamacoes de consumidores relativas a protecdo de seus dados sao da
alcada do site Consumidor.gov.br.

Cooperacdo transfronteirica

A Recomendacao sobre E-commerce enfatiza fortemente a necessidade de melhora e a importéancia de
facilitar a cooperacdo internacional, no combate a praticas comerciais transfronteiricas fraudulentas e
enganosas. A questao esta se tornando particularmente importante na medida em que os dados globais
de reclamacoes de consumidores mostram que o crescente volume de transagdes transfronteiricas
on-line, vem sendo associado a um aumento de fraudes transfronteirigas, tanto de produtos nao seguros
que foram banidos, como de produtos que sdo objeto de recall no mercado off-line.

Em um contexto dessa natureza, no qual novos modelos de negbcios e tecnologias facilitaram o uso de
fronteiras virtuais para burlar os regulamentos, mediante o estabelecimento do negécio em um pais e
tendo como alvo os consumidores de outro, faz-se necessario adotar uma cooperacdo transfronteirica
mais intensa e rotineira. Em 2018, mais de 29 000 reclamacoes internacionais foram relatadas ao
Econsumer.gov,*2 um website dedicado a reunir reclamagdes transfronteiricas, mantido pela Rede
Internacional de Controle e Prote¢cdo dos Consumidores (ICPEN), uma rede informal, que abrange
autoridades de consumo de mais de 60 paises (incluindo 14 economias do G20).

Até o momento, ndo existe uma estrutura especifica na cooperacdo transfronteirica para a defesa
dos consumidores no Brasil. Além da insuficiéncia de recursos para o engajamento na cooperagao
transfronteirica, a falta de uma estrutura para tal, tem sido identificada como obstaculo a cooperacio
internacional. Assim sendo, a Senacon deveria ser equipada com as competéncias e as ferramentas
necessarias, para poder melhorar a cooperagao transfronteirica.

A Senacon firmou um Protocolo de Intengdes sobre defesa do consumidor com sete paises, incluindo
Argentina, Alemanha, Coreia, Paraguai, Peru, Portugal e Uruguai. Recentemente, a entidade intensificou
sua participag@o na cooperacao transfronteiri¢a, no ambito da Rede Consumo Seguro e Satide (RCSS)
da OEA, a fim de tratar assuntos relacionados ao recall de produtos. A Senacon é uma das fundadoras
da RCSS, que abrange recall de produtos, alimentos e medicamentos. A Senacon também cooperou
com suas contrapartes no ambito do Mercosul, em areas como gerenciamento de reclamacodes de
consumidores.

Até 2018, a Senacon ndo dispunha dos recursos necessarios para se integrar a cooperacgao transfronteirica
com érgaos estrangeiros de defesa do consumidor, nem para melhorar a sua colaboragédo com a OCDE e
outros foros, como a UNCTAD. A Senacon estd atualmente em processo de obtengdo de mais recursos
(incluindo or¢amento e equipe de especialistas), para promover e se integrar a cooperagao internacional,
ajudando a melhorar a capacidade do SNDC de colaborar com a cooperacao internacional levada a efeito
pela Senacon. A secretaria iniciou o processo de filiacdo a Rede Internacional de Controle e Protecdo
dos Consumidores e pretende também participar da plataforma Econsumer.gov assim que a versdo
em portugués estiver disponivel.

O papel das associagoes industriais
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H4 um sem-numero de associacoes e camaras privadas empenhadas no desenvolvimento de orientagoes
e politicas em torno da tecnologia da informacao, incluindo politicas referentes a questoes digitais e
estudos sobre e-commerce e Internet. Essas entidades nao estdo vinculadas as associagdes do SNDC.

As organizacdes do setor privado com foco no e-commerce mais ativas no Brasil sdo:

A Camara Brasileira do Comércio Eletronico (Camara-e.net)*3 é a entidade brasileira mais representativa
na economia digital, cuja principal funcao tem sido a de promover a segurancga nas transagoes eletronicas,
formular politicas publicas, e melhorar as estruturas regulatérias setoriais, a fim de oferecer suporte
legal as medidas de incentivo que sdo necessdrias ao desenvolvimento do pais. A entidade também
tem como objetivo incentivar a inovacao, a geracao de conhecimento e o desenvolvimento sustentavel
da economia digital. A Camara-e.net conta com oito comités especiais, aos quais as empresas podem
se juntar e apoiar o seu trabalho: 1) Antifraude e Gestdo de Riscos; 2) Identidades Digitais Confiaveis;
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3) Insurtechs; 4) Juridico; 5) Meios de Pagamento na Internet; 6) Micro, Pequena e Média Empresa;
7) Traveltech; e 8) Varejo Online. A Camara-e.net também promove marcas de confianga como a Clique
e-Valide** e apoia campanhas nacionais para ajudar os consumidores a navegar e comprar on-line
com mais seguranga, como a Internet Segura*> e a DETONAWEB.46

A Associagéo Brasileira de Comércio Eletrdnico (ABComm)% é uma organizacdo sem fins lucrativos,
composta por um sem-nimero de empresas brasileiras de varejo, do setor de tecnologia da informacao.
A associagdo promove os interesses de empresas tecnoldgicas junto as instituicdes governamentais.
O website da ABComm contém informacoes Uteis sobre e-commerce, incluindo estudos e pesquisas.

A Senacon supervisiona a implementacao de diversas iniciativas de corregulamentagao. Por exemplo,
em 2019, a industria de telemarketing lan¢ou uma iniciativa denominada “Nao me perturbe”, para
garantir que as empresas nao facam ligacoes de telemarketing nao solicitadas pelos consumidores. De
maneira similar, em 2020, a Federagdo Brasileira de Bancos pretende lancar a plataforma denominada
“Nao me perturbe” dos bancos, contra ofertas de crédito indesejadas.

O papel das associacoes de consumidores

As associagoes de consumidores exercem um papel importante no desenvolvimento, e na implementacgao
da politica nacional das rela¢des de consumo no Brasil. Algumas associa¢des de consumidores, incluindo
o Idec e a Proteste, sao membros do SNDC e participam do desenvolvimento e da disseminacao de
politicas em beneficio dos consumidores.

Além disso, muitas associacOes dessa natureza no Brasil ajudam a aumentar a conscientizagdo dos
consumidores por meio de seus websites, publica¢oes e outras atividades promocionais. Por exemplo,
algumas associagdes de consumidores participaram em campanhas anuais de conscienticagdo, em
relacdo as vendas realizadas durante a Black Friday.

Mecanismos de resolugdo de conflitos e reparacdo dos consumidores

Métodos de resolucgio de conflitos

No Brasil, ha diversos métodos alternativos de resolucédo de conflitos entre consumidores e empresas
por meio da Internet. Dentre eles, destaca-se o “Reclame Aqui”,*® que tem mais de 15 milhdes de
usudrios e 120 000 empresas.

Além disso, em 2014, a Senacon criou o Consumidor.gov.br, canal publico de resolucdo de conflitos,
isento de custos, que permite que consumidores e empresas resolvam seus conflitos diretamente
on-line. A plataforma, que é monitorada pelos Procons e pelo Ministério da Justica, contém uma lista
de empresas participantes organizadas por area, incluindo empresas de e-commerce. Para iniciar o
processo, o consumidor deve se cadastrar no website ou aplicativo mével, e registrar a sua queixa. As
empresas tém até dez dias para analisar o caso e apresentar uma resposta formal ao consumidor. Os
consumidores dispdem de 20 dias adicionais para informar se ficaram satisfeitos com a resposta da
empresa.

Deve-se observar que, sempre que o consumidor e a empresa nao chegarem a um acordo para resolver o
conflito on-line, de forma privada ou publica, o consumidor mantém o direito de enviar uma reclamacao
por intermédio dos procedimentos administrativos formais, que estdo disponiveis por meio dos 6rgéos
governamentais de defesa do consumidor, como os Procons estaduais e municipais, a Defensoria
Publica, o Ministério Publico e as Varas Civeis.

Segundo uma pesquisa com consumidores realizada em 2019 pela Senacon, 97% dos usuérios da
plataforma Consumidor.gov.br recomendaram a plataforma, e 80% dos usudrios relataram que seus
problemas foram resolvidos por intermédio dela. No entanto, ha a necessidade de uma melhor
comunicacdo para elevar a conscientizacdo dos consumidores em relacdo a plataforma. A mesma
pesquisa revelou que 59% dos consumidores ndo sabiam que a plataforma também estava disponivel
em forma de aplicativo, e somente 25% consideravam a plataforma bem divulgada.

Para tratar a questdo e incentivar o uso da plataforma, a Senacon vem cooperando com os Tribunais de
Justica nacionais e estaduais. Uma parceria estratégica dessa natureza entre o judiciario e o executivo,
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tem ajudado a reduzir o volume de disputas judiciais, que incluiam mais de 6 milhdes de problemas
relativos ao consumo, ainda que as Varas Civeis especiais tenham sido criadas para simplificar os
processos judiciais. A Senacon ja firmou parcerias com 20 Tribunais de Justica nacionais. Em julho de
2019, a secretaria firmou um acordo de cooperacdo técnica com o Conselho Nacional de Justica, a fim
de promover a integracdo entre a plataforma Consumidor.gov.br e o Processo Judicial Eletronico (PJe).

Além disso, a Senacon tem colaborado com as empresas, para expandir o nimero de estabelecimentos
que participam do Consumidor.gov.br. Com o objetivo de ampliar a filiagdo, a Senacon permite que as
empresas usem o “Selo Participagao”, para indicar a sua inclusdo na plataforma.

Casos de resolucdo de conflitos

Em anos recentes, o DPDC, 6rgédo da Senacon, abriu os seguintes processos administrativos:

® Facebook Inc. e Facebook Servicos Online do Brasil Ltda (trés casos ex officio abertos de forma
discricionaria pelo DPDC):
% Em um dos casos, o DPDC esta encarregado de verificar um suposto compartilhamento indevido
de dados de consumidores pelas empresas do Facebook acima mencionadas. O caso foi aberto em
2018; o processo administrativo foi instaurado em marco de 2019.

< Em outro caso, o DPDC encontrou um suposto acesso ilicito a contas de usuérios do Facebook no
Brasil, que por meio de sua plataforma coletava dados pessoais tais como nomes, e-mails, nimeros
de telefone, lugares visitados e buscas feitas na Internet. O caso foi aberto em 2018 e o processo
administrativo foi instaurado em marco de 2019.

% Um terceiro caso diz respeito a verificagdo do uso de dados pessoais sensiveis, incluindo frequéncia
cardiaca e ciclos menstruais, coletados por apps associados, inclusive de pessoas que ndo eram
realmente usudrios do Facebook. O caso foi iniciado em fevereiro de 2019 e se encontra atualmente
na fase de verificacao preliminar.

® Google Brasil Internet Ltda. O DPDC recebeu uma queixa formal do Ministério Publico do estado do
Piaui, sobre o acesso a e-mails pessoais enviados via Gmail sem o consentimento expresso dos usudarios
do Gmail. Um processo administrativo foi instaurado em fevereiro de 2019.4°

@ OI (TNL PCS S/A). O DPDC abriu uma investigagao contra a antiga empresa de telecomunicagées
brasileira OI, referente a supostas irregularidades na tecnologia que é capaz de mapear e rastrear a
navegacao na Internet, incluindo o histérico de compras dos consumidores para fins publicitarios. O
processo administrativo foi instaurado em fevereiro de 2019.

Educacdo e conscientizacdo
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Um instrumento importante que o Brasil desenvolveu nessa area foi o “Guia do Consumidor Estrangeiro”,>°
criado pelo Procon do estado do Parand sob a supervisdo do Instituto Nacional de Metrologia, Qualidade
e Tecnologia (INMETRO).>1 O principal propésito do guia, era o de orientar o consumidor estrangeiro
no Brasil quanto aos seus direitos e responsabilidades, em suas relagoes com empresas e entidades
em diferentes areas da economia. O guia foi elaborado com base nos direitos e responsabilidades das
empresas e dos consumidores no CDC. Ele contém informacdes como, por exemplo, onde reclamar e
como obter reparacoes, e apresenta uma lista de organizagoes e associacoes de defesa do consumidor,
que podem ser de ajuda no processo de dirimir disputas. Mas o guia nao foi atualizado.

A Escola Nacional de Defesa do Consumidor (ENDC)>2 foi criada em 13 de agosto de 2007 pela Portaria
1.377. A entidade se ocupa ativamente de promover o conhecimento e a educag¢do na defesa do
consumidor, mediante a oferta de treinamentos especialmente concebidos para membros do SNDC
no pais inteiro, além de desenvolver conhecimentos especificos sobre as relagdes de consumo, que séo
essenciais a elaboragédo de politicas publicas. A ENDC dispoe de um grande nimero de manuais e guias
digitais, que giram em torno da defesa dos direitos do consumidor. Por exemplo, ela elaborou um guia
sobre a protecdo de dados nas relagoes de consumo e sobre informacdes de crédito. A ENDC estabeleceu
uma parceria com a Universidade de Brasilia para implementar um sistema oficial de certificacdo. Ela
ampliou seus programas de educacdo publica por meio do envolvimento de outros érgaos publicos
nacionais, como a Agéncia Nacional de Vigilancia Sanitaria; a Agéncia Nacional de Aviacdo Civil; o
Banco Central do Brasil; a Agéncia Nacional de Telecomunicagdes; o Ministério da Agricultura, Pecudria
e Abastecimento; e a Agéncia Nacional de Satde Suplementar, dentre outros.
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Novas iniciativas foram implementadas em anos recentes, com o propésito de educar e aumentar a
conscientizacdo dos consumidores quanto a seus direitos no e-commerce e aumentar a competéncia
digital deles. Por exemplo, a Senacon produziu um video educativo sobre questdes de consumo
relacionadas & economia digital.>3 Além disso, foram desenvolvidos programas educacionais, tendo
como alvo consumidores vulneraveis ou em desvantagem e que giram em torno do impacto das redes
sociais sobre as tendéncias de consumo dos jovens.>*

Conclusdes e recomendagées de politicas

O Quadro 4.10 contém as recomendacdes propostas pela OCDE para o Brasil, com a finalidade de
aprimorar a defesa e o empoderamento dos consumidores, e de melhorar sua base de evidéncias para
a tomada de decisdes no que diz respeito a politicas de consumo.

Quadro 4.10. Recomendag6es de politicas para a defesa e o empoderamento
dos consumidores

Para aprimorar a defesa e o empoderamento dos consumidores, o Brasil deve:

® Estabelecer um modelo para a andlise de dados oriundos de reclamacdes de consumidores, e
identificar questoes que exijam politicas e aplicagoes da lei, a fim de proteger os consumidores
digitais.

® Coletar e analisar dados de reclamacoes de consumidores que sejam especificos a transagoes
transfronteiricas, para entender melhor a natureza e a escala de questoes de consumo associadas
com transagoes dessa natureza.

® Conceder as autoridades domésticas relevantes, como a Senacon, os poderes, as ferramentas
e os recursos adequados, para aprimorar a sua participagao na cooperacao transfronteiri¢a no
dominio de defesa do consumidor. Isso poderia incluir a participagao nas atividades da Rede
Internacional de Controle e Protecdo dos Consumidores (ICPEN).

® Melhorar a eficacia da Plataforma governamental de resolucdo de conflitos e reparacao,
Consumidor.gov.br, mediante a avaliacdo do uso e da satisfacdo dos consumidores com a
plataforma, além de aprimorar a conscientiza¢ao dos consumidores em relacdo a base de dados,
a0 mesmo tempo em que examina os casos nao resolvidos.
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Apbs dois anos de recessao, em 2015 e 2016, a economia brasileira apresentava uma recuperagao
gradual, o que foi interrompido pela pandemia do coronavirus (Covid-19). A previsdo é de que a
economia sofra uma contragdo de mais de 9.1% em 2020, em um cendrio de duplo impacto, que
pressupde um segundo lockdown no Brasil no final do ano. Nesse cendrio, a recuperacdo em 2021 seria
moderada, com um crescimento projetado de 2.4%. No cenério de impacto Unico, a previsao é de que a
economia sofra uma contracao de 7.4% em 2020, seguida de uma expansao de 4.2% em 2021. Conforme
as medidas de lockdown forem relaxadas e as atividades retomadas, a economia deverd recuperar-se
lenta e parcialmente, mas alguns empregos e empresas nao serao capazes de sobreviver. Prevé-se que
a taxa de desemprego atingird maximas histéricas antes de recuar gradualmente (OCDE, 2020a).

Com a estagnacao da produtividade e o declinio da populacdo em idade ativa, as perspectivas de
crescimento adicional se tornam limitadas, sendo assim, é possivel que o Brasil precise mudar seu
modelo econdmico. A transformagcéao digital pode oferecer novos caminhos para o crescimento, por meio
de produtos e servigos novos e aprimorados, da melhoria dos que ja sd@o tradicionais e da criagdo de
novos modelos de negdcios. A inovacao digital também tem o potencial de contribuir para solucionar
os desafios sociais mais urgentes do Brasil, como eficiéncia do sistema de satde, mais sustentabilidade
na agricultura, e mobilidade urbana e seguranca, para citar alguns.

Este capitulo examina as caracteristicas fundamentais do sistema brasileiro de ciéncia, tecnologia
e inovacgao. A primeira segao fornece uma visao geral de seus principais pontos fortes e fracos, e as
politicas adotadas nos ultimos anos como resposta para superar os principais desafios. A segunda
secdo analisa politicas e instrumentos que o pais estd elaborando para promover a inovagao digital.

Inovagao na economia brasileira

A inovacdo parte principalmente do setor publico

150

O investimento em conhecimento é essencial para o estimulo e a adaptacdo a transformacao digital.
O Brasil fez um progresso significativo nas Gltimas duas décadas na modernizacdo de suas politicas e
instituicOes para apoiar Pesquisa e Desenvolvimento (P&D) e inovacao. Posicionou-se, com sucesso, na
fronteira da inovagao em algumas “ilhas de exceléncia produtiva”, como petréleo e gas, aviacao, agricultura
e setores da sauide (Mazzucato e Penna, 2016). No entanto, o sistema geral de inovacao continua com baixo
desempenho e as atividades de inovagdo nao resultaram em ganhos de produtividade, aprimoramento da
competitividade ou uma presenca mais forte na cadeia de valor global (Férum Econdmico Mundial, 2018).

Em 2017 (Gltimo ano disponivel), o investimento em P&D representou 1.26% do produto interno bruto
(PIB), valor superior ao de outros paises da América Latina e do Caribe, mas inferior ao da maioria dos
paises da OCDE (Figura 5.1A). A Estratégia Nacional de Ciéncia, Tecnologia e Inovagao (ENCTI) 2016-2022
estabeleceu a meta ambiciosa de aumentar os gastos com P&D para 2% do PIB até 2022 (MCTIC, 2016).
Essa meta, no entanto, pode nao ser alcangada, dada a trajetéria descendente dos gastos em P&D desde
2016. A recessdo econdmica e a austeridade fiscal, impactaram o financiamento de P&D e inovac¢ao no
pais. A adogd@o de uma nova regra fiscal na Constituicdo Federal em dezembro de 2016, que estabelece
um teto de gastos para “despesas discricionarias” federais por 20 anos, mantém esses gastos nos niveis
de 2016, com ajustes permitidos apenas pela inflagcdo. Essa regra, portanto, limita o investimento publico
em P&D e inovacao. Todas as principais agéncias que financiam pesquisas no pais tiveram uma redugao
em seu or¢amento nos ultimos anos (Figura 5.7).

A disparidade entre as economias desenvolvidas e emergentes diz respeito, em particular, a fonte de
financiamento para P&D (Figura 5.1B). Nas economias da OCDE, as empresas sao a principal fonte de gastos
em P&D, com uma contribuicdo média de 62%. No Brasil, os gastos empresariais representam apenas cerca
de metade do total gasto com P&D. A contribuic¢do do setor de Tecnologia da Informacdo e Comunicacao
(TIC), responsavel por cerca de 15% dos gastos empresariais totais em P&D em 2014 (o Ultimo ano para
o qual existem dados disponiveis), também é muito menor do que a média da OCDE (35%) (Figura 5.2).

Dados da Pesquisa de Inovacao (PINTEC) de 2016 mostram que apenas 36% das empresas pesquisadas
declararam ter realizado inovacoes entre 2012 e 2014. As empresas do setor de TIC mostraram uma
maior propensao a inovar, especialmente em produtos, enquanto empresas de outros setores relatam
inovacdes essencialmente voltadas a processos (Figura 5.3). A maioria das inovagoes, no entanto,
envolve a adogao de tecnologias existentes, ja que apenas uma parcela relativamente pequena dessas
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tecnologias é nova no mercado brasileiro. As empresas dos subsetores manufatureiros e servigos de
TIC, mostraram pequenas melhorias ao longo dos anos, em comparac¢do com uma deterioracdo geral
da capacidade inovadora de empresas e do subsetor de telecomunicac¢oes (Figura 5.4).

Figura 5.1. Gastos com P&D no Brasil, na OCDE e em paises selecionados
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A. Gasto interno bruto com P&D, como percentual do PIB, B. Gasto empresarial total com P&D,
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Notas: P&D = pesquisa e desenvolvimento; PIB = produto interno bruto. Painel A: Dados da India referem-se a 2015. Dados da Argentina e Africa do
Sul referem-se a 2016. Dados do Brasil e Chile referem-se a 2017. Painel B: Dados da India e Africa do Sul referem-se a 2016.

Fontes: OCDE (2020b), Principais indicadores de Ciéncia e Tecnologia (banco de dados), http://oe.cd/msti (acessado em margo de 2020); os dados para o
Brasil sdo do MCTIC (2019a), Indicadores Nacionais de Ciéncia, Tecnologia e Inovagdo 2018, https://www.mctic.gov.br/mctic/opencms/indicadores/indicadores_
cti.html; os dados da India sdo do Ministério da Ciéncia e Tecnologia (2017), Estatisticas de Pesquisa e Desenvolvimento 2017-18.

Figura 5.2. P&D empresarial no setor de TIC no Brasil e em paises selecionados, 2016 ou ultimo ano disponivel
Percentual sobre o total de gastos empresariais em P&D
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Notas: TIC = tecnologia da informagéo e comunicacdo. “Outro” inclui: Agricultura, mineracdo e mineracdo a céu aberto, energia e construcdo. Os
dados da India referem-se a 2013, os do Brasil a 2014 e os da Suica a 2015. “Outro” inclui o setor de servicos ndo relacionados a TIC para o Brasil e
os setores de servigos (TIC e ndo relacionados a TIC) para a Suica.

Fonte: Mas et al. (2019), 2019 PREDICT Key Facts Report. An Analysis of ICT R&D in the EU and Beyond, https://doi.org/10.2760/06479.

O ambiente de negécios afeta as decises sobre investimentos e o comportamento inovador das empresas

As condicoes estruturais da economia em geral, afetam as decisdes das empresas sobre investir em
inovacgdo. As empresas brasileiras operam em um ambiente econémico que implica altos custos,
chamado de “custo Brasil” (Dutz, 2018). Isso é resultado de uma infraestrutura insuficiente; de um
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sistema tributdrio complexo, com impostos altos e custos de conformidade; grandes obstadculos
a entrada de novas empresas; além de custos de insolvéncia e acesso limitado a financiamentos,
especialmente para empresas menores. A falta de qualificagcdo dos trabalhadores e a baixa qualidade do
sistema educacional também dificultam o desenvolvimento de atividades intensivas em conhecimento.
As tarifas do Brasil sobre bens importados, incluindo produtos de TIC, aumentam ainda mais o custo
dos insumos (OCDE, 2019a). Finalmente, verificou-se que o suporte as estruturas industriais existentes,
inibe a realocagao de recursos para usos mais produtivos e reduz os incentivos a inovagdo (OCDE, 2018a).

Figura 5.3. Empresas inovadoras no Brasil, por setor, 2014
Percentual de todas as empresas

% [0 Média de todos os setores [ Manufatura de TIC [ Telecomunicagdes I Servicos de TIC
100

Produto Processo Produto e/ou processo

Nota: TIC = tecnologia da informagao e comunicacéo.
Fonte: IBGE (2016), Pesquisa de Inovagdo 2014.

Figura 5.4. Novidades de inovacdo em empresas brasileiras, por setor, 2008 e 2014

[0 Novo paraaempresa [ Novo para o mercado nacional
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% B. Inovacao de processo
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Todos os setores Manufatura de TIC Telecomunicacbes Servigos de TIC

Nota: TIC = tecnologia da informagédo e comunicacéo.
Fontes: IBGE (2016), Pesquisa de Inovagdo 2014 ; IBGE (2010), Pesquisa de Inovagdo 2008.
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Todos os fatores acima tendem a desencorajar a concorréncia, a inovagao e, finalmente, a transformacao
digital no pais; pois favorecem empresas ja estabelecidas e dificultam a experimentacdo de novas ideias,
tecnologias e modelos de negbcios, que sdo os motores do crescimento da produtividade na era digital
(OCDE, 2019b). Para que as empresas invistam em tecnologias digitais, sdo necessarias reformas nas
politicas das areas mencionadas acima, a fim de fortalecer os incentivos a inovacao.

O Brasil aprovou recentemente varias novas medidas, como a Declara¢do de Direitos de Liberdade
Econdmica (Lei 13.784 de 20 de setembro de 2019), o estabelecimento do programa Rotas do Crescimento
em 2020 e a Portaria 2.023, de 12 de setembro de 2019, que elimina o imposto de importagao sobre
34 produtos de Tl e telecomunicagoes. O pais também esta discutindo uma reforma tributaria abrangente.
Essas medidas sdo cruciais para promover um ambiente propicio a inovacao.

O financiamento publico de P&D esta diminuindo, o que exige priorizacdo

O governo federal é o principal contribuinte do orcamento, embora, na ultima década, as fundagoes
estaduais de pesquisa (FAPs) e, em especial, a do Estado de Sao Paulo (FAPESP) tenham aumentado o
financiamento de pesquisas. A maior parte do orgamento federal para P&D é alocada ao Ministério da
Educacao (MEC), para financiar a educacao e a pesquisa em universidades publicas federais. A maior
parte do orcamento restante financia P&D “nao orientado” (De Negri e Tortato Rauen, 2018), com excecao
da agricultura e da satude, que recebem uma proporcao significativa dele (Figura 5.5).

O Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico (FNDCT), que é financiado
principalmente por fundos setoriais, incluindo TIC, é a principal fonte de financiamento para P&D,
fornecendo financiamento para organizag¢des publicas de pesquisa ou sem fins lucrativos, além de
empresas. Os fundos setoriais foram estabelecidos no inicio dos anos 90, com o objetivo de fornecer
financiamento expandido e mais estdvel ao desenvolvimento cientifico e tecnolégico. Desde 2017, uma
parcela crescente do FNDCT tem sido usada como reserva de contingéncia para o or¢amento federal,
diminuindo a quantidade de recursos disponiveis para P&D (Figura 5.6).

Figura 5.5. Gastos do governo em P&D, por ministério, Brasil, 2017
Percentual sobre gastos federais totais em P&D
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Fonte: MCTIC (2019a), Indicadores Nacionais de Ciéncia, Tecnologia e Inovagdo 2018, https://www.mctic.gov.br/mctic/opencms/indicadores/indicadores_cti.html.

O Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicac¢des (MCTIC) é o principal ator que presta
apoio a P&D, e lidera as duas principais agéncias de fomento. O Conselho Nacional de Desenvolvimento
Cientifico e Tecnolégico (CNPq) financia pesquisas e treinamentos por meio de bolsas de estudo para
estudantes de pés-graduacdo e por meio de programas de financiamento a pesquisa. A Financiadora
de Estudos e Projetos (FINEP), administra o FNDCT e financia projetos de P&D e inovagdo nos setores
publico e privado, por meio de subsidios e créditos.

O MEC também fornece apoio, liderando a Fundacao para a Coordenacdo de Aperfeicoamento de Pessoal

de Nivel Superior (CAPES), que concede um grande nimero de bolsas de estudo, além de certificar
institui¢des de ensino superior (IES), e programas de pés-graduagdo. O financiamento do CNPq, FINEP
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e CAPES diminuiu nos dltimos anos (Figura 5.7), impactando a base de pesquisa brasileira, concentrada
principalmente nas universidades publicas. A diminui¢do dos recursos publicos exigird coordenacao de
acoes e iniciativas, priorizacdo e parcerias publico-privadas mais fortes e mais frequentes. No entanto,
o pais também deve garantir financiamento para pesquisa bésica, construcao de capital humano e
investimento em tecnologias-chave.

O MCTIC e o MEC também financiam, juntamente com outras fontes, a Empresa Brasileira de Pesquisa e
Inovagao Industrial (EMBRAPII), que apoia articula¢oes entre empresas e centros de pesquisa (Quadro 5.1).
Além disso, o Banco Nacional de Desenvolvimento Econdmico e Social (BNDES) é o principal agente
de financiamento para o desenvolvimento no pais, e fornece crédito e capital social para projetos de
inovacao e aquisicao de tecnologia.

Figura 5.6. Orcamento do Fundo Nacional de Desenvolvimento Cientifico e Tecnolégico,
por destinacdo, 2014-18
20 Apoio a projetos de ciéncia, tecnologia e inovagéo [ Reserva de contingéncia
USD bilhdo
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Fonte: MCTIC/FINEP (2019), Relatério de Gestdo do Exercicio de 2018, www.finep.gov.br/images/a-finep/FNDCT/05_06_2019-Relatorio_de_Gestao_Finep_
2018.pdf.

Figura 5.7. Gastos anuais das agéncias federais brasileiras que fomentam P&D, 2010-18
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Nota: CNPq = Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico; CAPES = Fundacdo para a Coordenagao de Aperfeicoamento de
Pessoal de Nivel Superior; FINEP = Financiadora de Estudos e Projetos.

Fonte: SBPC (2019), A Politica Brasileira de CT&I e as Manifestagdes da Comunidade Cientifica, http://portal.sbpcnet.org.br/wp-content/uploads/2019/12/
cartilha_manifestos_SBPC_on-line.pdf.

O capital humano é um gargalo para o sistema de inovacdo

O sistema de ensino superior brasileiro inclui universidades publicas e privadas, e diferentes tipos de
instituicoes, sendo a maior parte delas (faculdades e centros universitéarios) voltadas para a educacao.
A maior parte da pesquisa é realizada em universidades publicas federais e estaduais, assim como
em centros de pesquisa e organiza¢des sem fins lucrativos. Na ultima década, o Brasil teve um rapido
crescimento no numero de alunos matriculados no ensino superior, principalmente como resultado da
expansao dos estabelecimentos privados de ensino superior (OCDE, 2018b), que atualmente representam
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88% das mais de 2 530 IES (MEC, 2018). Isso marca um aumento consideravel da populacao que concluiu
0 ensino superior entre as geragdes mais jovens (25 a 34 anos), de 11% em 2008 para 21% em 2018.
Porém, no geral, a proporcao de graduados entre a populacio adulta permanece baixa, apenas 18%, em
comparagdo com 39% nos paises da OCDE; também é baixa se comparada a paises da América Latina
como Argentina (36%), Chile (25%), Colombia e Costa Rica (23%) (OCDE, 2019c).

Aqueles com graduagao em ciéncias, engenharia e TICs, também representam uma pequena parcela
da populacao brasileira, na comparagdo com economias desenvolvidas e outros paises da América
Latina (Figura 5.8). Entre os que possuem doutorado - cujo nimero absoluto aumentou quatro vezes
nas ultimas duas décadas (MEC, 2018) - as especializac¢des preferidas sdo ciéncias da satide e humanas,
enquanto engenharia aumentou menos do que a média (CGEE, 2016). O aumento no numero de
mestrados e doutorados é um objetivo do Plano Nacional de Educacgédo (PNE). Enquanto o objetivo de
atingir 60 000 diplomados de mestrado até 2024 foi atingido em 2018 (64 430 em 2018), o objetivo de
atingir 25 000 doutorados ainda nao foi atingido (22 900).

Figura 5.8. Diplomas de ensino superior em ciéncias naturais, engenharia, TICs e campos de criatividade;

e conteudo da educagdo no Brasil, na OCDE e em paises selecionados, 2016
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Notas: TIC = tecnologia da informagdo e comunicagao. O campo “criatividade e contetdo” inclui artes (incluindo design grafico), jornalismo e
informacao. No Japdo, campos da educacao tais como “criatividade e contetido” ndo sdo apresentados devido a indisponibilidade de dados.

Fonte: OCDE (2019a), Measuring the Digital Transformation: A Roadmap for the Future, https://doi.org/10.1787/9789264311992-en.

O capital humano é o ativo mais importante para o estabelecimento de um setor forte de TIC, como
mostra o “Startup Nation” de Israel, que conseguiu atrair operagoes de P&D das principais multinacionais
de TIC através da presenca de capital humano altamente qualificado e politicas governamentais. Um
forte investimento em educacao, especialmente em matematica, também é uma caracteristica essencial
do sucesso de Singapura na economia digital (Getz e Goldberg, 2016). Para que a economia brasileira
mude para niveis mais altos de conhecimento intensivo, o Brasil precisa ampliar e aprofundar sua
base de recursos humanos, aumentando o nimero de graduados em ciéncias, tecnologia, engenharia
e matematica (science, technology, engineering and mathematics, STEM). A CAPES anunciou recentemente
mudancas no seu mecanismo de financiamento, que, entre outras coisas, distribuird uma parcela maior
de bolsas de estudo aos cursos de doutorado, em comparac¢do com os de mestrado. O pais também pode
considerar fazer alteragdes na distribuicdo de bolsas de estudo em relagdo as matérias, favorecendo
graduacdes em STEM. Alguns paises, dada a escassez de talentos nessas disciplinas, principalmente
as relacionadas as tecnologias digitais, estdo aumentando o financiamento para o ensino superior
nessas areas. A introdugao de programas interdisciplinares de aprendizagem dupla também pode ser
uma opgao.

Varios paises da OCDE incluiram em suas estratégias nacionais de inteligéncia artificial (IA), iniciativas
especificas para desenvolver talentos de IA, por meio da cria¢do de programas de mestrado ou doutorado
em [A; além de iniciativas para atrair, reter e treinar talentos de IA nacionais e internacionais. O Brasil
também precisa aumentar a atratividade de suas IES para estudantes estrangeiros, incentivando o uso
do inglés nos cursos. O Canada e a Franca criaram programas de P&D em IA (Research Chairs Programs)
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para atrair e reter pesquisadores de ponta e treinar jovens pesquisadores. O Acordo Setorial de IA no
Reino Unido apoia programas de bolsas de IA, PhDs financiados pelo governo e mestrados financiados
pela industria. A Estratégia de Tecnologia de IA no Japdo, planeja combater a escassez de talentos em
IA criando novos programas e proporcionando salarios mais altos aos pesquisadores (Planes-Satorra
e Paunov, 2019). Outras economias emergentes, como a Indonésia, também aumentaram seu apoio ao
desenvolvimento de competéncias nas principais tecnologias digitais nos ultimos anos. Em 2019, o
Ministério da Comunicacao e Informacao da Indonésia, financiou 25 000 bolsas para talentos digitais
em areas como IA, Internet das Coisas (Internet of Things, IoT) e seguranca cibernética, além de anunciar
recentemente que dobrard o nimero de estudantes beneficiados em 2020.

O Brasil também deve considerar iniciativas pelo lado da demanda, a fim de direcionar estudantes
para as disciplinas STEM de forma mais ativa. Algumas iniciativas desse tipo foram realizadas no pais
(veja o Capitulo 3). Acoes efetivas nesse sentido, dizem respeito a exposicdo precoce dos alunos as
disciplinas STEM, no ensino fundamental e médio, inclusive por meio de atividades extracurriculares
na forma de bootcamps de programacao, de modo a aumentar seu interesse pela ciéncia. Exemplos que
inspiram também sdo importantes, principalmente para as meninas, que geralmente acham dificil se
imaginar nas carreiras STEM. As meninas tém um medo maior do fracasso e atitudes menos positivas
em relacdo a competicdo do que os meninos, o que também influencia nas escolhas de carreira feitas
por meninas (Encinas-Martin, 9 de marco de 2020). Exposicao a aplicagoes reais do conhecimento nas
areas de STEM pode mudar esse comportamento (Microsoft, 2018). Outras a¢des incluem iniciativas
no ensino superior, como o aumento de cursos em determinadas disciplinas, a oferta de bolsas de
estudo para beneficiar os alunos envolvidos nessas disciplinas ou a oferta de oportunidades para um
numero maior de estudantes. Na Suécia, os estudantes que ndo frequentaram cursos relacionados com
STEM no ensino médio, podem obter um primeiro ano com conhecimentos basicos em STEM, para que
estejam qualificados a estudar matérias relacionadas na universidade.

A pesquisa de alta qualidade esta concentrada em algumas instituicGes e dreas

Embora o nimero de pesquisadores tenha triplicado nas ultimas duas décadas (MCTIC, 2019a), sua
proporc¢do na populacdo total empregada é muito baixa em comparacio aos paises da OCDE (Figura 5.9).
O aumento no numero de pesquisadores resultou no crescimento da producao cientifica do pais, e o
Brasil atualmente ocupa o 11° lugar no mundo em termos de nimero total de publicacdes cientificas.
As publicagdes em ciéncia e engenharia, aumentaram a uma taxa média anual de crescimento de 5.2%
entre 2000 e 2018 (US National Science Foundation, 2019), embora em um ritmo mais lento do que
o de outras grandes economias emergentes, como a Republica Popular da China (doravante “China”)
(7.8%) e India (10.7%).

Figura 5.9. Pesquisadores no Brasil, na OCDE e em paises selecionados, 2017 ou ultimo ano disponivel
Total de pesquisadores em periodo integral para cada 1 000 profissionais
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Nota: Os dados de Israel referem-se a 2012 e os do Brasil, a 2014.

Fontes: OCDE (2020b), Main Science and Technology Indicators (base de dados), http://oe.cd/msti (acessado em marco de 2020); os dados do Brasil sdo
do MCTIC (2019a), Indicadores Nacionais de Ciéncia, Tecnologia e Inovagdo 2018, https://www.mctic.gov.br/mctic/opencms/indicadores/indicadores_cti.html.
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H4 alta variacdo na qualidade da producdo das pesquisas, a exceléncia estd concentrada em poucas
universidades publicas, principalmente na regido Sudeste, e em areas de pesquisa que se beneficiaram de
investimentos direcionados ao setor. Medicina e bioquimica sdo as areas de pesquisa mais influentes para
a producéo de publicacoes (Zuniga et al., 2016; Clarivate Analytics, 2018), enquanto as areas tecnoldgicas
sdo menos proeminentes internacionalmente. As publicagoes sobre ciéncias da computagdo tém uma
taxa de citacdo mais alta em comparag@o com a producao cientifica geral do pais, mas permanecem bem
abaixo da média dos paises da OCDE, ou outras economias desenvolvidas e emergentes (Figura 5.10).

Das 197 universidades do Brasil, seis estdo classificadas entre as 500 melhores do mundo, mas apenas
trés sdo das areas de ciéncias da computacdo e engenharia (ShanghaiRanking Consultancy, 2020):
Universidade de Sao Paulo, Universidade de Minas Gerais e Universidade de Campinas, todas localizadas
na regido sudeste do pais. Esses sdo os p6los da economia digital no Brasil, que também construiram
grandes ecossistemas de cooperacdo publico-privada, é ali onde esté localizada a maior parte da
infraestrutura de pesquisa em TIC (De Negri e de Holanda Schmidt Squeff, 2016).

Existe uma lacuna entre pesquisa bdsica e pesquisa aplicada

O aumento de publicagdes cientificas ndo refletiu em uma melhoria nas atividades relacionadas ao
registro de patentes, com as notaveis excecOes das industrias brasileiras de alto desempenho, como a
aeroespacial, a de petréleo e gas, e a agroindustria. As redes de pesquisa em torno da Embraer (tecnologias
de aeronaves), Petrobras (petréleo e gas) e Embrapa (agricultura), tém resultados significativos em termos
de patentes. Esses casos excepcionais sdo caracterizados por um envolvimento de longo prazo do governo
e das empresas, além de recursos especificos, dificeis de replicar em outros setores (Zuniga et al., 2016).

Figura 5.10. As publicagées mais citadas (10%) sobre ciéncias da computacio no Brasil,
na OCDE e em paises selecionados, 2016

Percentual de publicacdes entre as 10% melhores classificadas, por campo, contagens fraciondrias
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Notas: “Publicagdes mais citadas” séo os artigos 10% mais citados, padronizados por campo cientifico e tipo de documento (artigos, resenhas e
documentagdes de conferéncias). O indicador Scimago Journal Rank é usado para classificar documentos com numeros idénticos de citagoes
dentro de cada classe. Essa medida é um indicador de aproximacdo de exceléncia em pesquisa. As estimativas sd@o baseadas em contagens
fraciondrias de documentos de autores afiliados a institui¢des de cada economia. Os documentos publicados em periédicos multidisciplinares/
genéricos sdo alocados de maneira fracionaria aos cédigos ASJC de artigos que citam e sdo citados. O setor de ciéncias da computagdo compreende
os seguintes subsetores: inteligéncia artificial, teoria computacional e matemadtica, computacdo grafica e design assistido por computador,
redes e comunicagdes de computadores, aplicagdoes em ciéncias da computagdo, visdo computacional e reconhecimento de padrdes, hardware e
arquitetura, interagdo humano-computador, sistemas de informacéao, processamento de sinais e software.

Fonte: OCDE (2019a), Measuring the Digital Transformation: A Roadmap for the Future, https://doi.org/10.1787/9789264311992-en.

O setor de TIC nao mostra os mesmos resultados de inovacao dos principais setores. Apenas 10% das
patentes do pais encontravam-se no setor de TIC entre 2013 e 2016, em comparagdo com cerca de um
terco na OCDE e 60% na China (Figura 5.11). O Brasil tem uma vantagem tecnolégica ja conhecida em
biotecnologia, mas fica atrds dos paises da OCDE e do BRIICS (Brasil, Russia, ndia, Indonésia, China e
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Africa do Sul) nas TICs (OCDE, 2016). As inovagdes relacionadas a TIC sdo difundidas para outros campos
da ciéncia e da tecnologia, onde podem desempenhar um papel importante em outras inovagoes. O
Brasil possui uma participa¢ido comparavel a média mundial de patentes relacionadas a TIC na area de
medicdo, e também uma especializac¢do relativa em instrumentos de controle e comunicacdo digitais,
provavelmente, em relagcdo ao uso dessas tecnologias em setores como agricultura e aviagao (Figura 5.12).

A baixa atividade de patenteamento, é afetada pelo atraso na analise de pedidos no Instituto Nacional
de Propriedade Industrial (INPI). O processamento de um pedido de patente tem um tempo médio de
10 anos, com picos que chegam a 13 anos para patentes de produtos farmacéuticos e de telecomunicagdes.
O INPI comecou a criar medidas para solucionar esse problema, incluindo um aumento de 25% na
equipe, e a reestruturagdo dos processos internos. O instituto também tem um plano para digitalizar
seus servicos e expandir sua infraestrutura de TI. O programa Patent Prosecution Highways (PPH),
examina pedidos de patentes com base nas decisdes ja publicadas por programas de outras jurisdicoes,
e tem se mostrado eficaz na aceleracdao do processo de patentes. Em 2018, houve um aumento de
77.4% na concessdo de patentes em compara¢do com o ano anterior. Atualmente, o INPI possui seis
programas de PPH em vigor, para dreas especificas da tecnologia. Para acelerar ainda mais os processos
de patenteamento, o INPI deve trabalhar para abolir as restri¢des impostas aos campos tecnolégicos,
que estdo incluidos nos projetos-piloto de PPH existentes (a tecnologia da informacao, por exemplo,
nao estd incluida no PPH junto ao Escritério Europeu de Patentes).

Figura 5.11. Patentes em tecnologias relacionadas a TIC no Brasil, na OCDE e em paises selecionados,
2003-06 e 2013-16
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Notas: IP5 = os cinco maiores escritérios de propriedade intelectual. Os dados se referem as familias IP5, por data de depdsito, de acordo com a
residéncia dos candidatos, utilizando contagens fracionarias. As patentes em TIC sdo identificadas usando a lista de cédigos do IPC em Inaba e
Squicciarini (2017). Somente economias com mais de 250 familias de patentes nos periodos considerados estdo incluidas. Os dados de 2015 e
2016 estdo incompletos.

Fonte: OCDE (2019a), Measuring the Digital Transformation: A Roadmap for the Future, https://dx.doi.org/10.1787/9789264311992-en.

A colaboragdo entre empresas e academia ainda é limitada

A colaboracao entre setores e disciplinas, e a transferéncia de tecnologia da academia para a industria
sdo altamente relevantes para a inovagao digital. No Brasil, esse relacionamento, apesar de crescente,
ainda é limitado, o que é frequentemente apresentado como outra explicacdo importante para os
baixos resultados de inovacdo do pais. A burocracia pesada e os baixos incentivos nas universidades
(Reynolds e De Negri, 2019), bem como a falta de pessoal qualificado nas empresas (Rapini, Chiarini e
Bittencourt, 2016), dificultam essas colaboragoes.

As politicas que promovem a colaboragdo universidade-industria, conseguiram estimular o crescimento

de artigos em coautoria com pesquisadores da industria (2.4% de todas as publica¢des cientificas), mas
a um nivel ainda baixo nas compara¢des internacionais, por exemplo, 3.8-4.4% na Franca, Alemanha
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e Coreia. As universidades publicas estdo na vanguarda das colaboragdes com a industria, mas com
uma qualidade desigual entre universidades e centros de pesquisa em todo o pais. Por exemplo, as
universidades de Sdo Paulo e Campinas tém taxas de cooperac¢do com a industria comparéveis a, e ainda
mais altas do que algumas das principais universidades dos Estados Unidos (Cruz, 2019). O nimero de
startups que nasceram nessas universidades também é alto: a Universidade de Campinas (Unicamp)
gerou mais de 100 startups entre 2014 e 2016, a maioria delas no campo das TICs (Cruz, 2019).

Figura 5.12. Principais tecnologias combinadas com pedidos de patentes relacionados a TIC, 2014-16
Percentual de pedidos de patente relacionados a TIC, também pertencentes a outros campos de tecnologia
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Notas: Os dados referem-se as familias de patentes IP5, por data de apresentagdo, usando contagens fracionarias. As patentes em TIC sdo
identificadas usando a lista de cédigos de Classificac@o Internacional de Patentes (IPC) de Inaba e Squicciarini (2017). As patentes sdo alocadas aos
campos de tecnologia com base em seus cddigos IPC, seguindo a concordancia fornecida pela OMPI (2013).

Fonte: OCDE (2019d), STI Micro-data Lab: Intellectual Property Database, http://oe.cd/ipstats (acessado em setembro de 2019).

Pesquisadores pouco colaboram com o setor privado

Uma caracteristica fundamental no sistema brasileiro de ciéncia, tecnologia e inovagao (SNCTI), é
a alta taxa de pesquisadores envolvidos em carreiras académicas e governamentais, ao contrario
dos paises da OCDE e da China, que contribuem principalmente para a inovagdo em P&D no setor
privado (Figura 5.13). Isso parece ser motivado pela falta de demanda das empresas, que nao competem
com a academia em termos de saldrio (Figura 5.14). Apenas algumas empresas estatais absorvem os
pesquisadores devido aos seus grandes centros de pesquisa, enquanto o mercado de trabalho académico
permanece mais atraente para os titulares de doutorado, que podem se beneficiar do status de servidor
publico e garantir a posse apds trés anos. A fraca demanda de trabalhadores altamente qualificados
sinaliza uma falta de capacidade de absorcdo de tecnologias por parte das empresas. Com relagao
as tecnologias digitais, as empresas brasileiras ainda estdo em um estagio inicial de adogdo. Para
fortalecer isso, o Brasil precisa reforcar politicas de divulgacdo, extensdo tecnoldgica e competéncias
para inovagao, incluindo competéncias gerenciais (veja o Capitulo 3).

O sistema CAPES, por meio do qual sao avaliados os cursos de pés-graduacgao, atribui maior peso
as publicacoes cientificas. Embora patentes e resultados técnicos também sejam considerados na
avaliacdo, ndo ha métricas para colaboragdo com a industria ou o impacto de pesquisas cientificas
no mercado, estratégias de negbcios ou politicas publicas (Mazzucato e Penna, 2016). A introducdo de
indicadores sobre o impacto da pesquisa na economia e na sociedade, ajudaria a ter pesquisas focadas
em areas ligadas as aplicacdes econdmicas, sociais e comerciais, além de direcionar os pesquisadores
para a perspectiva de ter carreiras no setor privado. Uma maior exposicao ao setor privado durante os
estudos, por exemplo, permitindo que especialistas em negdcios lecionem, também pode aumentar a
abertura para carreiras no setor privado, além de trazer conhecimentos sobre aplica¢cdes em setores
econdmicos. A promoc¢ao de uma cultura empreendedora em todo o sistema educacional, também sera
fundamental na alteracdo de fatores culturais, que influenciam a preferéncia por carreiras vitalicias.
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Figura 5.13. Pesquisadores no Brasil e em paises selecionados, por setor, 2017 ou ultimo ano disponivel
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Fontes: OCDE (2020b), Main Science and Technology Indicators (banco de dados), http://oe.cd/msti (acessado em marco de 2020); os dados do Brasil sdo
do MCTIC (2019a), Indicadores Nacionais de Ciéncia, Tecnologia e Inovagdo 2018, https://www.mctic.gov.br/mctic/opencms/indicadores/indicadores_cti.html.

Figura 5.14. Remunera¢do mensal média de doutores no Brasil, por setor, 2014
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Fonte: CGEE (2016), Mestres e Doutores 2015: Estudos da Demografia da Base Técnico-cientifica Brasileira, https://www.cgee.org.br/documents/10182/734063/
Mestres_Doutores_2015_Vs3.pdf.

Esforcos foram feitos para melhorar a cooperagdo ptiblico-privada e o investimento das empresas em inovagdo

Nos ultimos 15 anos, o Brasil introduziu novas medidas regulatérias para intensificar a colaboragao entre
empresas, universidades e centros de pesquisa. A Lei Federal de Inovagao (Lei 10.937/04) visava facilitar
a colaboracgdo entre academia e industria, formalizando as regras de interagdo entre pesquisadores e
empresas. A lei também criou a possibilidade do financiamento governamental direto as empresas, o
que ndo era permitido até entdo. No entanto, a lei ndo resultou em um processo direto de cooperagao
entre setores (Rauen, 2016). A lei foi significativamente revisada em 2016 por meio do Marco Legal de
Ciéncia, Tecnologia e Inovacao (Lei 13.243/16), seguido de um decreto regulamentar dois anos depois
(Decreto Federal de Inovagao, Decreto 9.283/18). O governo também criou a EMBRAPII em 2013, uma nova
“organizacao social” - uma entidade privada sem fins lucrativos que gerencia instalac¢des publicas de
pesquisa sob contrato com érgaos federais. Por meio de seu modelo de trabalho agil, flexivel e baseado
em desempenho, ela pode ser considerada uma das novidades mais eficazes no sistema de inovacao
brasileiro, para promover a colaboragdo entre a industria e institutos de pesquisa (Quadro 5.1).

O objetivo geral do Marco Legal de Ciéncia, Tecnologia e Inovacio é trazer mais clareza juridica as
interacdes entre os setores publico e privado. Para esse fim, cldusulas especificam, por exemplo, o
numero de horas que um professor universitario pode passar em atividades ndo-universitarias, ou
os requisitos que as empresas devem cumprir para alugar laboratérios em institutos publicos de
pesquisa. O Marco esclarece o gerenciamento dos direitos de propriedade intelectual gerados pelo meio
académico, encarregando os nucleos de inovagao tecnolédgica (NITs) desse papel. Os NITs, no entanto,
ndo sdo institui¢cdes novas no pais, pois foram estabelecidos pela Lei da Inovacao.
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Uma das principais novidades trazidas pelo Marco no que diz respeito aos NITs, é a possibilidade de
essas entidades terem identidade juridica prépria e, portanto, mais agilidade na operacdo do que se
estivessem sujeitas as regulamentagoes do setor publico. Isso serd particularmente importante em relagao
a capacidade de contratacgdo, tanto em termos da velocidade de recrutamento, quanto na variedade de
perfis que eles serdo capazes de atrair. Tanto o tamanho quanto a composicao da equipe dos escritérios
de transferéncia de tecnologia (ETTs), sdo cruciais para que eles desempenhem um papel central na
produtividade da universidade (Pojo et al., 2016). Os funcionarios precisam ser diversificados em termos
de formacao académica (ciéncia, economia, direito etc.), mas também devem possuir fortes caracteristicas
do ambiente de negdcios. A rede israelense de ETTs vinculados a centros de pesquisa, considerada um
dos principais fatores de inovacdo do pais, pode ser um modelo nesse sentido. Os lideres empresariais
estdo nos conselhos dos ETTs, entdo a dimensao do mercado é trazida para o ecossistema cientifico. Eles
podem atuar como intermedidrios entre pesquisadores e investidores empresariais.

Quadro 5.1. Promovendo a colaboragdo entre a industria e as instituicoes de pesquisa:
EMBRAPII, um novo ator no cenario de inovagao do Brasil

A EMBRAPII é uma agéncia governamental criada em 2014. E financiada pelo Ministério da Ciéncia,
Tecnologia, Inovagoes e Comunicacoes e pelo Ministério da Educacdo, mas decide a alocacao de
seus recursos de forma independente. Seu principal objetivo é estimular a cooperacao publico-
privada, por meio da criacdo de vinculos entre instituigoes de pesquisa, universidades e o setor
industrial. A EMBRAPII seleciona institui¢oes de pesquisa publicas e privadas em areas especificas
de competéncia (“unidades”). A selecdo é baseada em cooperagao prévia com empresas, capacidade
técnica e qualidade da infraestrutura de pesquisa. As institui¢oes selecionadas tém um contrato
de seis anos com a EMBRAPII para realizar projetos de inovagao, em cooperagdo com empresas
e sdo avaliadas regularmente.

Até o momento, a EMBRAPII possui 42 unidades credenciadas em cinco areas tecnoldgicas, 18 das
quais trabalham com Internet das Coisas e processos de manufatura avancada (Tabela 5.4). Apés
o credenciamento, a institui¢ao recebe financiamento da EMBRAPII para ser gasto exclusivamente
em projetos industriais de inovac¢do. Empresas que procuram solugoes tecnoldgicas inovadoras,
podem escolher entre as instituicoes credenciadas e assinar um contrato com elas. A EMBRAPII
ndo interfere na formulacdo do contrato, mas supervisiona sua execucao. Portanto, o trabalho é
muito agil, com o minimo de burocracia. Os custos do projeto sdo compartilhados pela EMBRAPII
(geralmente, um terco, por meio de recursos nao-reembolsaveis), pela empresa (pelo menos um
terco) e pelo instituto de pesquisa (em espécie por meio de sua infraestrutura e pessoal).

Micro e pequenas empresas também podem colaborar com as unidades da EMBRAPII e receber
apoio financeiro para isso. O Servico Brasileiro de Apoio as Micro e Pequenas Empresas (SEBRAE),
pode financiar até 70% da contribuicao de uma empresa para o projeto e até 80% no caso de
projetos realizados em parceria com outra empresa (startups ou grandes empresas).

Das 500 empresas envolvidas nos projetos da EMBRAPII desde a sua criacao, 42% eram pequenas
(faturamento bruto anual de até BRL 4.8 milhoes, ou USD 1.2 milh&o), 17% médias (BRL 4.8 milhoes
a BRL 300 milhoes ou USD 1.2 milhao a USD 76 milhoes) e 41% grandes (faturamento bruto anual
superior a BRL 300 milhoes ou USD 76 milhdes). As pequenas empresas passam a solicitar cada
vez mais o apoio das unidades EMBRAPII, principalmente para projetos focados em Internet das
Coisas, saude e agricultura.

A EMBRAPII parece ser uma inovacao institucional importante no Brasil, tanto para pesquisa e
desenvolvimento de empresas, quanto para cooperagao em pesquisa industrial. Em cinco anos de
existéncia, a organizacao desenvolveu um portfélio com 800 projetos, que conta com 570 empresas e
a colaboracdo de 42 institutos de pesquisa e universidades. Os resultados das pesquisas também sdo
promissores, com mais de 300 solicitacoes de propriedade intelectual, e o modelo tem se mostrado
eficaz em aproximar os pesquisadores do ambiente de negécios. As unidades sdo capazes de atrair
talentos para trabalhar em projetos e de reter pesquisadores para trabalhar em mais projetos, dessa
forma, influenciando a mentalidade de carreira e o direcionamento de pesquisas.

Fonte: OCDE, com base nas informagoes fornecidas pela EMBRAPII e sobre a EMBRAPII (2020), EMBRAPII, www.embrapii.
org.br (acessado em margo de 2020).
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O apoio do setor publico ad P&D empresarial aumentou, mas empresas novas e pequenas tém acesso
limitado a ele

Nos Gltimos anos, o Brasil passou a apresentar uma maior dependéncia de beneficios fiscais em relacdo
ao apoio direto a P&D no setor empresarial. As renuncias tributarias direcionadas para P&D foram
estimadas em cerca de BRL 8.6 bilhoes (USD 2.4 bilhoes) em 2018 (Figura 5.15). A maioria desses
incentivos, beneficia o setor de manufatura de TIC por meio da Lei de Informaética (veja abaixo) e da
Lei do Bem, que se aplica a todos os setores. Também sao concedidos incentivos fiscais a universidades
e instituicoes de pesquisa, isentando-os do pagamento de tarifas de importacdo, na compra de
equipamentos e materiais cientificos. Um outro tipo de incentivo fiscal beneficia as empresas de TIC
estabelecidas na Zona Franca de Manaus, através da isenc¢do de impostos federais indiretos sobre as
tarifas de vendas e importacao de insumos.

Figura 5.15. Apoio a P&D através de incentivos fiscais no Brasil, 2000-18
Valores de rentincias tributdrias em forma de incentivos fiscais
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Fonte: MCTIC (2019a), Indicadores Nacionais de Ciéncia, Tecnologia e Inovagdo 2018, https://www.mctic.gov.br/mctic/opencms/indicadores/indicadores_cti.html.

Em 2005, a Lei do Bem introduziu um incentivo fiscal para investimentos em P&D, disponivel para
empresas de todos os setores (Lei 11.196/05). A lei concede dedugdes fiscais no imposto de renda das
empresas, com base no volume do que foi investido em P&D. As empresas podem deduzir até 160% dos
seus investimentos da base tributavel da receita corporativa, e essa porcentagem pode aumentar até
200% no caso de contratagao de novos pesquisadores e de despesas relacionadas a produtos patenteados.
As empresas também podem se beneficiar da depreciacdo e amortizagdo aceleradas para a compra de
novos equipamentos e tecnologias, juntamente com uma reducao de 50% do Imposto sobre Produtos
Industrializados (IPI). Por fim, elas estdo igualmente isentas do imposto de renda, sobre quaisquer
pagamentos internacionais pelo registro de propriedade intelectual. A legislacdo também prevé uma
super dedugdo de até 250% das despesas elegiveis, que forem disponibilizadas para projetos de inovagao
executados por Institui¢cdes de Ciéncia, Tecnologia e Inovacao (ICTs). As ICTs, sdo entidades juridicas
publicas ou privadas e sem fins lucrativos, que realizam pesquisas cientificas bésicas, aplicadas ou
tecnolégicas, para o desenvolvimento de novos produtos, servigos e processos.

O beneficio de despesas dedutiveis é possivel em diversas atividades, como pesquisa basica e aplicada,
desenvolvimento experimental, tecnologia industrial basica e servicos de suporte técnico. Para se
beneficiar dos incentivos, as empresas devem investir em atividades de PD&I, operar sob o regime
tributério de lucro real, ter obtido lucro no periodo referente as despesas e provar regularidade fiscal.
Os investimentos nédo precisam de aprovacao prévia, mas as atividades e despesas relacionadas a P&D
e inovacao passam por uma avaliagdo ex post do MCTIC, que pode aprovar ou rejeitar a dedugao fiscal.
Em 2014, 16% dos pedidos de incentivo foram rejeitados (MCTIC, 2016).

Embora a lei tenha representado um divisor de dguas no apoio as empresas através de incentivos

fiscais, em comparacdo com politicas anteriores (Colombo, 2016), e apesar do nimero crescente de
empresas que se beneficiaram do incentivo ao longo dos anos (Figura 5.16), o nimero de candidatas e
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beneficidrias é bastante baixo. Em 2017, apenas 1 476 empresas solicitaram o incentivo, ou pouco mais
de 2% das empresas potencialmente elegiveis (Figura 5.16).

Figura 5.16. Lei do Bem: numero de empresas candidatas e beneficiarias, 2006-17
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Notas: P&D = pesquisa e desenvolvimento. Os relatérios anuais com dados das empresas beneficidrias estdo disponiveis apenas até 2014.
Os investimentos em P&D sdo aqueles realizados pelas empresas beneficidrias até 2014 e os realizados por todos os candidatos para os anos de
2015-17.

Fontes: MCTIC/SETEC (2016), Relatério Anual de Atividades de P&D (Retificado) 2014. Lei do Bem - Utilizacdo dos Incentivos Fiscais a Inovagdo Tecnoldgica —
Ano Base 2014: Capitulo III; CGEE (2018), Uma Andlise dos Resultados da Lei do Bem: Com Base nos Dados do FormP&D, https://www.cgee.org.br/
documents/10182/734063/Mestres_Doutores_2015_Vs3.pdf; MCTIC (2019a), Indicadores Nacionais de Ciéncia, Tecnologia e Inovagdo 2018, https://www.mctic.
gov.br/mctic/opencms/indicadores/indicadores_cti.html.

O processo de inscricdo demorado e oneroso, associado a incerteza sobre o resultado, pode impactar
negativamente quanto a decisdo de uma empresa de se inscrever. Kannebley e Porto (2012), apontaram
os processos de gestdo e controle como as principais deficiéncias da lei. Além disso, duas caracteristicas
da concepcao dessa politica, restringem seu escopo de aplicagdo a uma pequena minoria de empresas.
Primeiro, como apenas as empresas que operam sob o regime tributario de lucro real sdo elegiveis,
sdo excluidas as micro e pequenas empresas, a maioria das empresas brasileiras, que normalmente
operam sob lucro presumido ou sob o regime tributdrio mais simples. Segundo, a Lei do Bem néo
prevé reembolso da deducdo fiscal gerada pelas despesas de P&D, como é o caso, por exemplo, dos
créditos tributdarios da Lei de Informatica (veja abaixo). Também néo prevé a possibilidade de deduzir
as despesas nos anos subsequentes, quando um lucro é gerado (“compensacdo de prejuizos fiscais”).
Empresas novas, como startups, tendem a ficar fora do escopo da lei, pois geralmente tém prejuizo nos
primeiros anos de atividade, visto que realizam investimentos em P&D. De fato, apenas 2% das fintechs
brasileiras mais inovadoras, utilizaram o incentivo em 2018 (PwC e ABFintech, 2019). A lei prevé um
mecanismo adicional para as empresas iniciantes se envolverem em atividades. Se prestarem servicos
para atividades de P&D e inovacao a uma empresa que atenda aos requisitos da Lei do Bem, as receitas
obtidas com esses servigcos ndo serdo tributadas. No entanto, é a empresa parceira que se beneficia
diretamente da Lei do Bem, ja que suas despesas sdo elegiveis para a deducgao fiscal.

As avaliagOes da lei realizadas até o momento, apontam para um impacto adicional na equipe técnica de
pesquisa e nos gastos com P&D (Kannebley e Porto, 2012; Kannebley, Shimada e De Negri, 2016; Colombo,
2016), além do estimulo para as empresas intensificarem suas estratégias de inovagao (Kannebley e
Porto, 2012). Colombo (2016) também constatou que a politica aumentou a base, tanto de empresas que
investem em inovacao, como daquelas que sdo inovadoras, embora nao houvesse evidéncia de impacto
quer na produtividade das empresas, quer nas vendas e exportacoes de novos produtos.

Com os resultados positivos da Lei do Bem, esse incentivo fiscal deve ser estendido a um niimero maior
de empresas, primeiramente por meio de acoes de conscientizagdo para fazer com que um nimero
maior de empresas elegiveis, ou seja, que operam sob o regime de lucro real, saibam da existéncia do
incentivo. Aumentar a clareza sobre o que estd incluido no escopo da lei, ajudaria as empresas a avaliar
seus possiveis projetos melhor, ajudando-as a analisar o potencial que teriam para receber o incentivo,
ao mesmo tempo em que isso tornaria o processo de aplicacdo menos complicado e custoso. O MCTIC
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também poderia considerar a possibilidade de usar auditorias externas de empresas credenciadas para
acompanhar as documentacdes, reduzir a carga interna e ter uma avaliacdo independente (como é o
caso da Lei de Informadtica desde 2018, veja abaixo). Uma medida adotada pelo MCTIC para abordar
alguns dos pontos acima, foi o lancamento em 2019 de um “Guia da Lei do Bem” (MCTIC, 2019b),
que explica as caracteristicas da lei, assim como os principais motivos para rejei¢cdes no passado.
Igualmente, melhorias na concepgao do beneficio resultariam em vantagem, como por exemplo, ter
clausulas que permitam a compensacdo de prejuizos fiscais ou o reembolso em dinheiro, para que
as novas empresas também possam ser elegiveis. Essas a¢Oes beneficiariam empresas menores em
geral, e seriam particularmente relevantes para startups e empresas de desenvolvimento de software.
Embora o setor de software esteja entre os que mais se beneficiam (15% das empresas em 2018), esses
beneficidrios representam apenas 5% das 5 140 empresas ativas no desenvolvimento de software no
Brasil. Como 95.5% dessas sdo micro e pequenas empresas (ABES, 2019), na maioria dos casos, elas
provavelmente nao atendem aos requisitos da lei.

A compensacao de prejuizos fiscais e reembolsos em dinheiro, caso o passivo fiscal seja negativo, sdo
consideradas medidas eficazes para estimular P&D em jovens empresas inovadoras (Appelt et al., 2016).
Regimes de crédito fiscal nos paises da OCDE que se assemelham a Lei do Bem oferecem para jovens
empresas inovadoras a oportunidade de receber um reembolso imediato do crédito fiscal obtido por
meio de investimentos em P&D. A Franca é um exemplo disso. O pais também introduziu recentemente
um novo mecanismo, que oferece acordos tributérios preferenciais para startups (Quadro 5.2). As
evidéncias indicam que os incentivos fiscais geram um impacto mais forte no estimulo a P&D em
jovens empresas e em PMEs (Ognyanova, 2017).

Quadro 5.2. Incentivos fiscais para apoiar startups: O Crédito Tributario para Pesquisa e
o status de Jovens Empresas Inovadoras na Franca

Na Franca, o Crédito Tributario para Pesquisa (crédit d’impét recherche, CIR) concede as empresas
que investem em pesquisa um crédito tributério, que pode ser deduzido do imposto corporativo
devido. Todos os negdcios industriais, comerciais ou agricolas tributados com base em lucro real
(nos regimes tributario simplificado e normal) sdo elegiveis para o CIR. As pesquisas cientificas
ou técnicas que sdo elegiveis para o esquema incluem pesquisa fundamental e aplicada, bem
como desenvolvimento experimental.

Desde 2013, o Crédito Tributario para Pesquisa foi aumentado para cobrir determinados
investimentos em inovacao feitos por pequenas e médias empresas (PMEs), que consistem em
operagoes para projetar protdtipos para novos produtos, completamente novos no mercado, ou
que tenham caracteristicas superiores.

O CIR é deduzido dos impostos devidos pela empresa. Qualquer CIR nao deduzido restante,
pode ser compensado nos impostos devidos dos trés anos seguintes. A parcela nédo utilizada do
crédito tributério é reembolsada apds esse periodo. Para PMEs e Jovens Empresas Inovadoras, é
imediatamente reembolsavel.

O status de Jovem Empresa Inovadora (JEI) ou Jovem Universidade Inovadora (JEU) (Régime de la
jeune entreprise innovante or universitaire) concede isencoes de impostos e contribui¢des para a
previdéncia social, para novas empresas (criadas antes de 31 de dezembro de 2022) que investem
em P&D.

Para ter o status de JEI, a cada final de ano financeiro, a empresa deve ser uma PME, ter menos de
oito anos de criacdo, ser independente (pertencer no minimo 50% a individuos ou determinadas
empresas do setor de capital de risco, institui¢oes de pesquisa e educacao, organizacoes sem fins
lucrativos, fundacoes cientificas de interesse publico etc.); ndo ter sido criada a partir de uma
fusdo, reestruturacao, cisdo ou incorporagao de negdcios pré-existentes, investir em pesquisas
que representem pelo menos 15% das despesas dedutiveis de impostos. Para ter o status de JEU,
uma empresa nao precisa atender ao critério de gastos com pesquisa, mas deve atender a varias
condigOes especiais.
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Quadro 5.2. Incentivos fiscais para apoiar startups: O Crédito Tributario para Pesquisa e
o status de Jovens Empresas Inovadoras na Franca (cont.)

Novas empresas com status de JEI tém direito a isencoes de:

® Imposto de renda pessoa fisica ou imposto de renda pessoa juridica: isencao total no primeiro
ano de exercicio financeiro ou primeiro periodo de tributacdo sobre lucros (que ndo pode ser
superior a 12 meses), seguida de uma isencao de 50% para o préximo ano em que houver lucro.

® Contribuicdo econdmica territorial (CET) e o imposto predial por sete anos apés uma decisao
do governo local.

A isencao do imposto sobre lucros pode ser combinada com o CIR, e as JEIs também podem
receber um reembolso imediato de seus créditos CIR.

Fontes: OCDE (2020c), OECD Compendium of Information on R&D tax incentives, 2019, http://oe.cd/rdtax (acessado em marco
de 2020); Ministére de I'Economie et des Finances (2020), Innovation: Quels Sont les Aides et Crédits d’'Tmpét Existants?, www.
economie.gouv.fr/entreprises/aides-financement-innovation.

Inovacgao digital no Brasil

A inovagdo digital deve estar no centro da agenda econdomica e social

No governo federal, a coordenacdo da politica de pesquisa estad sob a responsabilidade do MCTIC, o
principal érgdo do sistema federal de ciéncia, tecnologia e inovagdo (CT&I). Outros ministérios estao
envolvidos na definicdo e execugdo do or¢amento de pesquisa, incluindo os Ministérios da Educacao,
Agricultura, Saude, Energia, Economia e Comércio Exterior.

A ENCTI 2016-2022 é o documento estratégico de médio prazo que define as principais ambigoes
politicas e fornece orientacé@o para a elaboragao de iniciativas de CT&I. A estratégia é baseada em um
eixo fundamental: a expansao, consolidagdo e integracdo do Sistema Nacional de Ciéncia, Tecnologia
e Inovagao. A estratégia também identifica 12 dreas essenciais que sdo consideradas estratégicas para
o desenvolvimento, autonomia e soberania nacional. A consolida¢ao da economia digital é um deles.
A estratégia considera as TICs como um conjunto de tecnologias convergentes e facilitadoras, com
potencial para trazer inovagao a varios setores. Apesar da publicacdo de um plano de a¢do em 2018, a
ENCTI continua sendo um documento de orientagdo, sem um roteiro para a implementacdo. Além disso,
a estratégia de inovacdo ndo parece estar conectada a uma agenda econdmica, tecnolégica, industrial e
social mais ampla, que estruturaria os esforcos de inovacdo em torno das necessidades econdmicas e
sociais mais urgentes do Brasil. Essa agenda definiria as principais prioridades e mobilizaria o governo,
a academia e o setor privado em torno de objetivos comuns.

P&D e inovagao sao “habilitadores” da transformacao digital na Estratégia Brasileira para a Transformacao
Digital (E-Digital) (MCTIC, 2018), que busca o desenvolvimento de uma politica de P&D e inovagao para
o século XXI. Tanto a ENCTI, quanto a E-Digital enfatizam a importéncia critica de P&D e inovacgdo, bem
como a producéo de microeletronicos, sensores, automacao e roboética, supercomputadores, inteligéncia
artificial, big data e andlises, redes de alto desempenho, criptografia, redes méveis 5G e computagido em
nuvem. A Estratégia E-Digital também identifica areas prioritarias para investimento, ou seja, seguranca
e defesa, satide, agronegocio e cidades inteligentes, juntamente com uma lista de agoes para aumentar
a produtividade, competitividade e integracao na cadeia de valor global e, como consequéncia, renda
e emprego. Comparada a ENCTI, a Estratégia E-Digital define de maneira mais concreta as dreas em
que o digital pode ser mais 1util para os desafios nacionais.

Como parte da Estratégia E-Digital, o Brasil adotou (Decreto 9.854/19) o Plano Nacional de Internet
das Coisas em junho de 2019. O objetivo geral do plano é acelerar a adogdo da IoT como uma
ferramenta para o desenvolvimento sustentavel do Brasil. O plano concentra-se em quatro principais
dimensoes horizontais: 1) inovagao e internacionaliza¢do; 2) capital humano; 3) regulamentagao
da seguranca e da privacidade; e 4) infraestrutura para conectividade e interoperabilidade. O
plano também identifica quatro principais setores verticais (ou aplica¢des) com maior potencial
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de crescimento no Brasil: Agronegécio, Cidades Inteligentes, Satide e Manufatura, todos alinhados
com a Estratégia E-Digital. O Plano de IoT é um bom exemplo de esfor¢o de coordenac¢do em nivel
nacional, ja que foi promovido pelo MCTIC, apoiado pelo BNDES e desenvolvido por meio de varias
etapas de articulagdo entre as partes interessadas. O BNDES e a FINEP abriram linhas de crédito e
concederam financiamentos para apoiar as empresas e o meio académico no desenvolvimento de
redes de tecnologia e aplicagoes da IoT nas areas prioritarias. A EMBRAPII também estéd apoiando
a pesquisa colaborativa em IoT (veja abaixo).

A Estratégia Brasileira para IA visa promover a alta cooperacdo publico-privada no que diz respeito aos
principais desafios nacionais

166

A E-Digital também tem a atribuicdo de “avaliar os potenciais impactos econdmicos e sociais de
tecnologias digitais disruptivas, como IA e Big Data, propondo politicas que mitiguem seus efeitos
negativos ao mesmo tempo em que maximizem seus efeitos positivos”. O Brasil estd atualmente nas
fases finais de preparacao da Estratégia Brasileira para IA, que foi elaborada por meio de um processo
que envolveu diversas partes interessadas e foi submetida a consulta publica (fechada em margo
de 2020).

Como parte da futura estratégia nacional de IA, o MCTIC e a FAPESP, em cooperagdao com o Comité
Gestor da Internet no Brasil (CGLbr) anunciaram a criagao de até oito centros de pesquisa aplicada
(CPA) em IA. Esses CPAs serdao dedicados a pesquisa cientifica e tecnoldgica aplicada, voltada para
a solucdo de desafios reais. Os quatro primeiros concentram-se nos setores de Saude, Agronegdcio,
Manufatura e Cidades Inteligentes, em alinhamento com a Estratégia E-Digital e o Plano de IoT. Como
eles terdo apoio por um periodo de cinco anos (que possivelmente sera renovado por mais cinco anos,
dependendo dos resultados alcancados), o modelo garante previsibilidade do financiamento publico,
o que estimula também o compromisso do setor privado. Cada CPA pode receber até BRL 1 milhédo
(USD 255 000) por ano da FAPESP, e um adicional de BRL 1 milhdo de uma ou mais empresas parceiras.
Empresas multinacionais também veem o Brasil como um potencial centro de inovagdo em IA no futuro.
A IBM estabeleceu uma parceria com a FAPESP para lancar a primeira institui¢do latino-americana da
Al Horizons Network da IBM, com uma contribui¢ao de BRL 5 milhdes (USD 1.3 milh&o) por ano, feita
por cada uma das partes.

Parcerias publico-privadas sdo bem-vindas, pois a inovacdo em tecnologias fundamentais, como
andlise de dados e IA, requer infraestrutura para pesquisas multidisciplinares e abertas, nas quais as
partes interessadas podem trabalhar juntas para desenvolver IA com responsabilidade. No entanto, as
regras que regulam as atividades dos CPAs devem ser cuidadosamente concebidas. A participagao do
setor privado nao deve se limitar as grandes empresas, mas precisa ser estendida as PMEs e startups.
Estabelecer altos niveis de cofinanciamento para o setor privado pode desencorajar a participagao de
pequenas empresas e startups, portanto, um modelo de negdcios mais inclusivo é necessario. Esses
centros de pesquisa devem estimular a inovagao aberta, estabelecendo mecanismos de articulagcdo entre
pesquisadores, empresas de todos os tamanhos e startups. O Instituto Alan Turing, no Reino Unido,
poderia fornecer um modelo para o Brasil nesse sentido (Quadro 5.3).

A E-Digital, o Plano de Internet das Coisas e o estabelecimento de centros de pesquisa de IA nas
principais dreas, sdo um passo na dire¢do certa para uma inovagao orientada a missdes. Para que as
iniciativas sejam cumpridas, o Brasil deve tornar esses objetivos suficientemente detalhados, de modo
que metas e resultados intermedidrios possam ser estabelecidos, e envolver uma ampla gama de
partes interessadas, para que elas desenvolvam um senso de propriedade entre si (Mazzucato e Penna,
2016). O Plano de Internet das Coisas foi elaborado por meio de uma ampla consulta e envolvimento
das partes interessadas. A Camara IoT é o érgao de assessoria que acompanha a implementacao do
plano e monitora as iniciativas do Plano de Internet das Coisas, ademais de criar e incentivar parcerias
entre os setores publico e privado. Embora a Camara conte com a participa¢ido de varios ministérios
(o MCTIC, o Ministério da Economia, o Ministério da Agricultura, o Ministério da Satide e o Ministério do
Desenvolvimento Regional), ela ndo conta com a participacao de empresas, institui¢des académicas ou
da sociedade civil. Envolver uma variedade maior de partes interessadas para a implantacdo da IoT é
recomendavel. No futuro, uma cdmara semelhante de IA deve supervisionar e orientar a implementacéo
da Estratégia Brasileira para IA, a fim de que o governo interaja com a sociedade em geral para o avango
dessa tecnologia.
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Quadro 5.3. Tecnologias digitais para o bem publico: O Instituto Alan Turing no
Reino Unido

O Instituto Alan Turing é o instituto nacional de ciéncia de dados e inteligéncia artificial (IA) do
Reino Unido. Fundado em 2015, é uma entidade privada legal e independente, formada como
um empreendimento conjunto entre 13 universidades. O instituto realiza pesquisas basicas e
aplica sua ciéncia de ponta a problemas do mundo real (revolucionando a assisténcia médica;
fornecendo uma engenharia mais segura e inteligente; gerenciando a seguranca em um mundo
inseguro; incidindo luz sobre a economia; criando sistemas algoritmicos justos, transparentes e
éticos; projetando computadores para a proxima geracdo de algoritmos; turbinando pesquisas
em ciéncias e humanidades; e promovendo inovacao no setor publico).

A dimensao nacional do instituto permite que ele ofereca beneficios que uma universidade nao
poderia oferecer sozinha. O instituto é um centro colaborativo, com raizes em universidades, e
centros de exceléncia em pesquisa em todo o pais, e conta com cientistas de varias disciplinas,
além de redes de contatos na industria, no setor publico e no terceiro setor. A rede de contatos
Turing, incentiva conexdes diretas entre universidades, parceiros e outras comunidades
cientificas, por meio de uma variedade de modelos de envolvimento, que variam desde grupos
de estudos de dados com uma semana de duracdo, a programas de pesquisa plurianuais,
projetos direcionados e um programa de filiacdo a organizagoes, além de pessoas que atuam
nas areas de ciéncia de dados e IA.

Um exemplo dessa maneira de trabalhar é a colaboragdo com os chamados catapult centres,
uma rede de dez centros fisicos que conectam empresas as comunidades académicas e de
pesquisa do pais. Cada um desses centros concentra-se em uma area estratégica de tecnologia
e oferece um espacgo com as instalacdes e os conhecimentos necessarios para permitir que
empresas e pesquisadores resolvam problemas importantes em conjunto e desenvolvam
novos produtos e servicos em escala comercial. A agéncia Digital Catapult executa o programa
Machine Intelligence Garage para ajudar as empresas de IA e de aprendizado de maquina, a
ter acesso a conhecimentos especializados técnicos, poder computacional, conhecimento e
inovacao.

O instituto Alan Turing e a agéncia Digital Catapult forneceram apoio para nove startups a fim
de que elas participassem de “hackathons colaborativos”, ou maratonas de programacao, com
o objetivo de encontrar solucdes de ciéncia de dados para problemas do mundo real. Esses
eventos de uma semana permitem que as organizagoes trabalhem com o instituto, fornecendo
as startups acesso a um grupo de pesquisadores, com os quais elas possivelmente nunca teriam
a oportunidade de colaborar.

Fonte: Alan Turing Institute (2020), The Alan Touring Institute, www.turing.ac.uk.

As missdes também sao parte integrante do Horizonte Europa, o 9° programa-quadro da Unido Europeia
para pesquisa e inovacao, que comegara em 2021. Foram estabelecidas cinco areas nas quais as missoes
serdo desenvolvidas (cancer; adaptacdo as mudancas climéticas, inclusive a transformacao social;
oceanos, mares, dguas costeiras e interiores; cidades inteligentes e neutras no impacto ao clima; saide
do solo e alimentacdo) no programa, com a atribui¢do de resolver um desafio urgente da sociedade,
dentro de um determinado prazo e orcamento. A Comissao Europeia estard em didlogo com os cidadaos,
em um processo continuo de planejamento, monitoramento e avaliacdo das missdes. Cada uma das
areas tem um conselho de missao, encarregado de identificar uma ou mais missdes especificas para
implementacdo por meio do Horizonte Europa, ou seja, para definir desafios mais especificos dentro
das dareas, que sdo amplas. Os conselhos de missao sdo compostos por 15 especialistas, selecionados
por meio de um concurso aberto, que trabalham com inovagao, pesquisa, formulacdo de politicas,
sociedade civil e em organizacoes relevantes. Cada drea de missdao também possui uma assembleia,
que reine um numero maior de especialistas de alto nivel. As assembleias fornecem um conjunto
adicional de ideias, conhecimentos e experiéncias, que serdo intensamente usados a fim de contribuir
para o sucesso das missoes.

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020 167


http://www.turing.ac.uk

5. DESENCADEANDO A INOVAGAO DIGITAL

As iniciativas de inovacdo direcionadas as missoes, devem contar com varios instrumentos para a
implementacao, incluindo iniciativas do lado da demanda, como compras publicas. No Brasil, apesar
das condigoes estabelecidas pelo novo marco legal para inovacgao, que por meio de determinados
instrumentos, permitem que o governo faca financiamentos ou pedidos diretos, e até mesmo
tenha participagdo minoritdria em empresas, até o momento, o uso dessas alternativas foi limitado
(Tortato Rauen, 2019). A aversdo ao alto risco entre funciondarios publicos, que sdo pessoalmente
responsabilizados pelas decisdes tomadas como parte do trabalho, aliada a um crescente escrutinio do
Tribunal de Contas da Unido (TCU), limitaram a aplicacao dessa lei. As politicas de inovagao pautadas
pela demanda exigem que os funciondrios publicos tenham um profundo entendimento das industrias,
tecnologias e mercados. A¢oes apropriadas devem ser tomadas para fortalecer a inteligéncia politica,
dentro dos ministérios envolvidos. Uma maneira seria envolver as partes interessadas na elaboragao
de roteiros para o desenvolvimento de tecnologias fundamentais em setores estratégicos, conforme
sugerido acima, por meio de configura¢des formalizadas. O BNDES também pode oferecer sua expertise
relacionada a chamadas publicas para licitagdes ou contratos. O Brasil também deve considerar a
revisdo das regras para compras publicas, a fim de poder contratar solu¢des oferecidas por empresas
inovadoras, por exemplo, aquelas que prestam servicos de educacgao ou que usam dados do setor
publico. Startups com esse tipo de funcionamento estdo florescendo no Brasil e a demanda publica
seria um estimulo para amplia-las.

As estruturas de governanga de dados devem favorecer a inovacdo e, ao mesmo tempo, respeitar a

privacidade

Sao os dados que alimentam a inova¢ao na economia digital. Para favorecer a concorréncia e a inovagao,
as politicas de acesso a dados devem ter como objetivo garantir o acesso mais amplo possivel a dados
e conhecimento. Ao mesmo tempo, devem ser respeitadas as restri¢oes relacionadas a privacidade
de dados, ética, direitos de propriedade intelectual, custos e beneficios econémicos (OCDE, 2020d).
A medida que as empresas inovam por meio do uso de dados, é provavel que surjam novos problemas
com a politica de uso dados, como portabilidade ou tratamento de dados néo pessoais obtidos por
sensores, com diferentes desafios no nivel setorial (veja o Capitulo 6). Por exemplo, a agricultura de
precisdo baseia-se principalmente em dados de sensores e satélites, e os desafios geralmente estdo
relacionados ao compartilhamento e integracdo de dados. O setor de varejo, por outro lado, explora
dados de compras e de redes sociais dos clientes, para personalizar servigos e, portanto, a principal
preocupacdo nesse setor é garantir a privacidade de dados.

O Brasil aprovou a Lei Geral de Protecao de Dados em 2018. A lei cria uma estrutura normativa que busca
harmonizar e expandir o direito a protec¢ao de dados pessoais. No entanto, o atraso no estabelecimento
de uma autoridade de protecdo de dados, assim como na definicdo das atribuicdes que essa autoridade
terd, pode resultar em uma aplicacdo ineficaz das clausulas (veja o Capitulo 4).

Fornecer acesso aos dados gerados pelos servigos publicos, pode promover uma inovagéo orientada
a dados. No que diz respeito as iniciativas de politicas para melhorar o acesso e o compartilhamento
de dados, a Lei da Transparéncia (Lei 12.527/11) regula o acesso as informagoes de entidades publicas
que fazem parte da administragao direta dos Poderes Executivo, Legislativo, Judicidrio e do Ministério
Publico. O Decreto 8.777/16 estabelece a Politica Nacional de Dados Abertos para o Poder Executivo
Federal. O Ministério da Economia também esta trabalhando no projeto “Governo como Plataforma” (veja
o Capitulo 3), que fornecerd um mecanismo legal pelo qual o setor privado podera usar dados publicos
em um ambiente controlado. Esta é uma iniciativa positiva, ja que o acesso aos dados pode melhorar
a prestacdo de servicos publicos e facilitar a identificacdo, e a resolugao de desafios governamentais
e sociais que possam surgir.

O Brasil precisa de uma combinacdo equilibrada de instrumentos politicos para incentivar a inovagdo

digital

168

Apés a adogao da E-Digital e do Plano Nacional de Internet das Coisas, o Brasil tem feito experiéncias
com novos instrumentos de P&D e inovag¢ao nas principais tecnologias digitais. Porém, essas
tecnologias permanecem relativamente limitadas em rela¢do a nimeros e volume de financiamento,
ao passo que o apoio ao setor de TIC é concedido principalmente por meio de incentivos fiscais
(Tabela 5.1).
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Tabela 5.1. Principais instrumentos de apoio a P&D e a inovagdo em TIC no Brasil

Instrumento Tipo Valor (USD) Tipo de beneficiario
Lei de Informatica Crédito fiscal 1.35 bilhdo em crédito fiscal, totalizando Empresas do setor de TIC (manufatura)
430 milhdes/ano em investimentos
em P&D
(valores de 2016)
CNPq: Bolsas para projetos de pesquisa Bolsas de pesquisa 3.8 milhdes/ano Pesquisadores
em Ciéncias da Computagdo (média 2013-15)
CNPg: Bonus Tecnoldgicos e bolsas em Bolsas (parcela tinica) 547 000 em 2018 Pequenas e médias empresas em
Manufatura Avangada parceria com grandes empresas
BNDES Pilotos loT Bolsas (parcela tinica) 8.2 milhdes em 2018 Consorcio liderado por uma instituigao

pablica, com participacdo de empresas,
municipios e prestadores de servigos

de salde

FINEP loT Financiamento reembolsével 410.5 milhoes Médias e grandes empresas do setor
manufatureiro

FINEP Inovacred 4.0 Financiamento reembolsével 50.9 milhdes Pequenas e grandes empresas do setor
manufatureiro

EMBRAPII Programa Prioritario (PPI) Subsidios condicionados a colaboragao 15.3 mihdes/ano Empresas de todos os setores em

em loT, Manufatura Avancada, Robética pablico-privada cooperagao com universidades puablicas

ou Mecatronica ou centros de pesquisa

Notas: O propésito da tabela é ilustrativo. Ela mostra apenas programas projetados especificamente para o setor de TIC/tecnologias digitais, como
a Internet das Coisas (IoT) e Manufatura Avancada. Néo inclui informagoes sobre programas horizontais, como linhas de crédito tradicionais, que
também podem apoiar a inovacao de TIC.

A Lei de Informatica precisa ser revisada

No Brasil, a Lei de Informatica (Lei 8.248/91, depois alterada pela Lei 13.969/19), fornece créditos fiscais
as empresas do setor de produgdo de TIC para gastos em P&D. A lei foi estabelecida no inicio dos anos
90, apés duas décadas de politicas altamente protecionistas, com o objetivo de aumentar a capacidade
nacional de manufatura e geragao de empregos.

A lei oferece crédito fiscal como contrapartida ao investimento em P&D e inovacao, que as empresas
podem usar para reduzir o valor devido em seus impostos de renda corporativos. Elas também recebem
o beneficio de isen¢do do IPI, para bens intermedidrios utilizados na produgao de bens incentivados.

Para se beneficiarem do crédito fiscal, as empresas que fabricam produtos de TIC especificadas na lei
(artigo 16-A da Lei 8.258/91) devem:

® produzir de acordo com o Processo Produtivo Bésico (PPB), estabelecido pelo Ministério da Economia
e pelo MCTIC e definido como “o conjunto minimo de operagdes, no estabelecimento fabril, que
caracteriza a efetiva industrializacdo de determinado produto” (Lei 8.387/1991)

@ investir no minimo 4% do faturamento bruto proveniente da venda de produtos incentivados pela
lei e produzidos de acordo com os PPBs relevantes em atividades de P&D e inovagao no setor de TIC

@ ser credenciado pelo MCTIC.

As empresas tém varias opgOes para investir em P&D e inovacao. Parte do investimento deve ser
direcionado para centros de CT&I reconhecidos, ou centros publicos de pesquisa/IES, e ao FNDCT.
As empresas também podem financiar projetos de interesse nacional nas areas de TIC consideradas
prioritarias pelo governo (Programas de Interesse Nacional nas Areas de Tecnologia da Informacio
e Comunicacdo, os PPIs). Exemplos de tais projetos sdo os de IoT e Manufatura Avancada, sob o
gerenciamento da EMBRAPII (veja abaixo). Para o valor restante, as empresas podem investir em P&D
interno ou em fundos de apoio a startups inovadoras, entre outros (Tabela 5.2).

O crédito fiscal é um maultiplo do valor investido, com multiplicadores que variam de acordo com a
localizacdo da empresa e do objeto de P&D e inovagdo. O crédito, calculado através do multiplicador,
ndo pode exceder um determinado teto, estipulado como uma porcentagem da base do investimento
em P&D e inovacdo (o faturamento bruto das vendas de bens incentivados pela lei e produzidos de
acordo com o PPB). Os multiplicadores e os tetos relacionados diminuem progressivamente até 2029.
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Multiplicadores e tetos sdo estabelecidos para que 4% seja tanto o percentual minimo quanto o maximo de
receita de empresas investida em P&D e inovacao, pois qualquer gasto adicional levaria a um percentual
acima do teto, o que ndo geraria crédito. O Unico incentivo para gastar porcentagens mais altas de
faturamento bruto em P&D e inovagao é dado para empresas que ndo atingem totalmente os objetivos
estabelecidos pelo PPB (mas ainda precisam atingir um patamar minimo) e, portanto, podem compensar
através de gastos mais altos. Isso parece definir regras de contetido local menos rigorosas, ao mesmo
tempo em que fortalece as exigéncias de gastos. A Lei de Informatica foi reformulada ap6s um parecer
da Organizacao Mundial do Comércio (OMC), que atribuiu a sua existéncia, a tributagdo excessiva e o
tratamento menos favoravel dado aos produtos importados (painéis da OMC WT-DS472 e WT-DS497).
De acordo com as regras anteriores, e até abril de 2020 (data de entrada em vigor das novas regras), as
empresas se beneficiaram de uma reducao de 80% do IPI nos produtos incentivados. A taxa de imposto
varia de acordo com o produto e, em média, a taxa aplicada aos produtos incentivados é de 15%. Assim,
as empresas beneficidrias puderam reduzir a carga tributéria efetiva de 15% para 7%. Na nova formulacéo,
a lei também mantém um nivel de reducdo semelhante ou até maior na carga tributéria efetiva.

Tabela 5.2. Opgbes para gastos em P&D e inovacdo estabelecidos pela Lei de Informatica

% of recursos Modalidade de investimento

Cooperagdo com instituicdes de ciéncia, tecnologia e inovagdo ou centros publicos de pesquisa/institutos de ensino
superior - Minimo de 0.8%

Cooperagao com instituicdes de ciéncia, tecnologia e inovagdo ou centros publicos de pesquisa/institutos de ensino

Minimo de 1.84% superior no Norte (exceto na Zona Franca de Manaus), Nordeste e Centro-Oeste - Minimo de 0.46%

Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico - Minimo de 0.4%

4% do faturamento Aplicagdo em Programas ou Projetos Prioritarios de Inovagdo (PPIs) - Minimo de 1.84%
bruto das vendas de

bens e servigos de TIC
incentivados por lei Apoio a programas de desenvolvimento para o setor de TIC (até dois tercos dos recursos)

P&D e inovacao internos, incluindo o que foi terceirizado para outras empresas, centros de pesquisa ou universidades

Fundos de investimento ou outros instrumentos aprovados pela Comissdo de Valores Mobilidrios direcionados a
capitalizagdo de empresas tecnolégicas, ou a aplicacdo em programas governamentais voltados ao apoio a empresas
tecnolégicas

Restante
(maximo de 2.16%)

Aplicagdo em PPIs
Aplicacdo em organizagdes sociais que promovem ou realizam projetos de P&D e inovagdo em TIC

Fontes: Casa Civil (1991), Lei n. 8.248, de 23 de Outubro de 1991 — Dispde Sobre a Capacitagdo e Competitividade do Setor de Informatica e Automagdo, e da
Outras Providéncias, www.planalto.gov.br/ccivil_03/leis/18248.htm; Casa Civil (2019), Lei n. 13.969, de 26 de Dezembro de 2019 - Dispbe Sobre a Politica
Industrial Para o Setor de Tecnologias da Informagdo e Comunicagdo e Para o Setor de Semicondutores, www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/
L13969.htm.

Portanto, a politica é bastante generosa, pois compensa as empresas com mais do que foi gasto.
Os investimentos em P&D sdo de fato apenas cerca de um terco do custo fiscal da lei: em 2016, as
receitas perdidas totalizaram BRL 4.7 bilhoes (USD 1.35 bilhao), enquanto o investimento em P&D foi
de USD 430 milhoes (BRL 1.5 bilhdo) (Ministério da Economia, 2019). A lei também possui uma base
baixa de firmas elegiveis, ja que, de acordo com as regras antigas, software nao se enquadrava em seu
escopo (pois ndo esta sujeito ao IPI). Na nova formulacdo, na qual software esta incluido, as empresas de
servicos de TI ainda néo sdo elegiveis. Como resultado, o nimero de beneficiarios da Lei de Informatica
é pequeno (673 em 2018) e composto principalmente por empresas de médio e grande porte (54% em
2016), com menos de 50 grandes empresas respondendo pela maior parte do volume total de isencoes
fiscais (Zuniga et al., 2016). As maiores empresas que se beneficiam da lei sdo multinacionais, como
Samsung, LG e Hewlett Packard, enquanto as empresas brasileiras sdo mais numerosas, porém menores.

A politica também carece de transparéncia, pois as informacgdes sobre sua implementacao e resultados
nao estio disponiveis em tempo habil. As empresas devem enviar relatérios anuais sobre o cumprimento
das obrigacoes de P&D ao MCTIC. Até 2018, era responsabilidade do MCTIC examinar os relatérios anuais,
o que resultou em um acumulo de relatérios e aprovacoes de incentivos a serem revisados. A nova lei
parece ter um processo de inscri¢do mais 4gil, embora o MCTIC tenha apenas 30 dias para aprovar os
incentivos. O MCTIC implementou mudancas para melhorar a eficiéncia, como o aumento de sistemas
eletrdnicos para os processos de trabalho e a defini¢cdo de indicadores para medir os resultados dos
beneficios concedidos. Também é necessario estabelecer uma estrutura de monitoramento e um plano
de avaliacdo. O uso de tecnologias digitais pode melhorar o monitoramento dos resultados das politicas
(OCDE, 2019e) ao, por exemplo, permitir a coleta de conjuntos de dados cada vez mais granulares, o
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que permitiria a mineracao de dados textuais do projeto, a fim de analisar as descri¢des, assuntos para
pesquisa, descobrir padroes, e obter uma compreensao mais refinada dos investimentos em P&D.

O governo nao realizou uma avaliacdo formal da Lei de Informatica, pois o Brasil carece de um marco
regulatério para uma avaliacdo regular das politicas publicas. Diferentes estudos analisaram os efeitos
da lei, as vezes com resultados contrastantes. No geral, a lei permitiu ao Brasil construir uma capacidade
de producao interna e gerar empregos, inclusive para trabalhadores altamente qualificados (mais de
7 000 deles trabalhando em P&D). Ao restringir a elegibilidade para a obtencdo do incentivo fiscal aos
bens de TIC produzidos internamente, a lei conseguiu atrair as principais empresas de TIC do mundo para
o Brasil, e teve como resultados a geracdo de empregos e a melhoria do valor agregado do setor, que se
manteve estavel nos ultimos anos (Figura 5.17). No entanto, como os PPBs referem-se principalmente a
montagem, a capacidade produtiva concentra-se nas fases de produgao de baixo valor agregado e o setor
permanece dependente da importagdo de pegas e componentes eletronicos, inclusive para dispositivos
de telecomunicacoes. A lei também tornou possivel para empresas fora da Zona Franca de Manaus
permanecerem competitivas (Prochnik et al., 2015). No entanto, a lei ndo teve efeito sobre as exportagoes,
embora esse ndo fosse um dos objetivos declarados. Diferentemente dos paises asiaticos, onde o setor de
TIC possui fortes lagos internacionais como parte de uma cadeia de valor global, no Brasil, as empresas
geralmente vendem produtos de consumo no mercado interno e nao tém foco em exportacgao.

Figura 5.17. Valor agregado e emprego no setor de TIC no Brasil, na OCDE e em paises selecionados, 2006 e 2016
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Notas: TI = tecnologia da informagao. As industrias da informacao abrangem as seguintes divisdes da ISIC Rev.4: computagao, produtos eletrénicos
e opticos (26); Mercado editorial, audiovisual e radiodifusdo (58-60); Telecomunicagdes (61); e T, além de outros servicos de informacéo (62, 63).
Para Argentina, Brasil, Reptblica Popular da China, Colémbia, Indonésia e Africa do Sul, as agdes de valor agregado referem-se a 2015. Para China
e Indonésia, as estimativas sdo baseadas no banco de dados da OCDE Inter-Country Input-Output (ICIO) - (entrada e saida entre paises) banco de
dados. Para o Brasil e a India, os percentuais de emprego referem-se a 2015.

Fontes: OCDE (2019a), Measuring the Digital Transformation: A Roadmap for the Future, https://dx.doi.org/10.1787/9789264311992-en.
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Em sua concepgao, a lei ndo estimula investimentos adicionais em P&D por ser um instrumento para
atrair investimento estrangeiro direto, e portanto, serve para compensar a alta tributa¢do. A maioria das
atividades realizadas envolve o desenvolvimento de solucdes existentes, como por exemplo, adaptagao
ao mercado local ao invés de inovacgdo. Atualmente, a inovagdo de produtos no Brasil refere-se somente
a alguns nichos, como automacao bancaria e equipamentos de telecomunicacdes (Barboza, Madeira e
Lima, 2017). Segundo diferentes avaliagoes, a lei ndo teve nenhum efeito sobre investimentos adicionais
em P&D (Kannebley e Porto, 2012) ou sobre a produtividade, pelo contrario, dificulta a realocagao de
recursos (Ribeiro, Prochnik e De Negri, 2011).

Como a lei exige que uma parcela minima do financiamento, seja gasto em colaboracdes com instituicoes
credenciadas pelo MCTIC, esse gasto acaba por ser a principal parcela do investimento geral (Figura 5.18).
Ao longo dos anos, varias institui¢des, principalmente as privadas, cresceram como resultado da
cooperacgdo continua com as empresas investidoras. Cerca de BRL 6.2 bilhdes (USD 1.6 bilhao) foram
gastos por empresas, em pesquisa colaborativa no periodo de 2006 a 2017 (ABINEE, 2019). Uma dessas
institui¢oes é o CESAR, em Recife, na regido nordeste do pais. O financiamento da lei permitiu que o
centro de pesquisa fosse consolidado por meio de parcerias com o setor privado e, em 2000, possibilitou
a criacdo do Porto Digital, um parque tecnolégico afiliado a Universidade Federal de Pernambuco.
O parque é um cluster de mais de 300 empresas, incluindo multinacionais especializadas em TIC e
economia criativa (jogos digitais, cinema-video-animacao, musica, design e fotografia).

Entre outras instituicdes que se beneficiam da lei, estdo a fundagao CERTI, o Instituto Atlantico e alguns
centros de pesquisa publicos ou IES, embora sejam uma minoria. Varias delas também sdo unidades
selecionadas pela EMBRAPII para a realizagdo de projetos de IoT e Manufatura Avancada (Tabela 5.4).
No entanto, alguns dos principais centros de pesquisa envolvidos em pesquisas colaborativas, embora
entidades legalmente separadas, sdo empresas derivadas de multinacionais, como o Instituto Samsung
para o Desenvolvimento da Informatica, Eldorado (Motorola), o Instituto Flextronics de Tecnologia e
Venturus (Sony) (Zylberberg e Sturgeon, 2019). Os vinculos com a empresa-mae, assim como os esforgos
para limitar a mobilidade de engenharia entre os institutos de pesquisa, reduziram as externalidades
positivas dessas atividades de P&D no Brasil (Zylberberg e Sturgeon, 2019). Em termos de resultados
em inovacao, a pesquisa colaborativa foi menos produtiva do que a interna (Figura 5.19).

Figura 5.18. Gastos em P&D por meio da Lei de Informatica, por destino, 2016

[0 Projetos colaborativos I Pesquisainterna 2 FNDCT I Contribuicdes para PPIs

0.2%

Notas: FNDCT = Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico, PPIs = Programas e/ou Projetos de Interesse Nacional
Fonte: MCTIC (2017), Relatorio de Resultados da Lei de Informatica - Lei n° 8.248/91: Dados dos Relatérios Demonstrativos do Ano Base 2016 — Versdo 1.
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Em resumo, a lei obteve éxito em seus objetivos industriais, especificamente na capacidade de
producao e geracao de empregos, subsidiando empresas por meio de custos de produgao mais baixos.
No entanto, a politica parece nao atingir seus objetivos de inovagdo, que buscam apoiar o crescimento
da produtividade e da competitividade. Diferentes aspectos na concepgao da politica devem ser
aprimorados.
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Figura 5.19. Projetos financiados por meio da Lei de Informatica que geraram patentes e publicacdes, 2016
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Fonte: MCTIC (2017), Relatorio de Resultados da Lei de Informatica - Lei n° 8.248/91: Dados dos Relatérios Demonstrativos do Ano Base 2016 - Versdo 1.

Primeiro, a lei atualmente favorece empresas grandes e ja estabelecidas, e ndo considera jovens
empresas inovadoras, como startups e empresas derivadas. Para empresas de menor porte, o limite
minimo de investimento pode ser reduzido. Além disso, o limite de gastos, que atualmente é igual ao
minimo requerido, deve ser revisto. O escopo da lei, que ja foi positivamente expandido para incluir
software na reforma mais recente, deve incluir ainda mais o setor de servicos de TIC, e também cobrir
os setores que usam TIC e investem em solucdes e servigos digitais. Conforme o desenrolar da préxima
revolucdo industrial, a producdo serd cada vez mais automatizada e fard uso extensivo de tecnologias
digitais que serdo ativadas por meio de servicos avancados. Consequentemente, a separacdo entre
producéao e servigos, sera cada vez mais desfocada e as politicas precisarao ser adaptadas (veja o
Capitulo 6).

Em segundo lugar, a definicdo de PPBs vai contra o rapido desenvolvimento das TICs e a propria
natureza da inovacado (De Negri e Tortato Rauen, 2018). Ela nao inclui obriga¢des para as etapas
mais sofisticadas da manufatura de produtos, reduzindo assim o contetido de alto valor dos bens
produzidos no mercado interno. Por todos os motivos acima, esse requisito deve ser removido. Em
vez disso, a lei deve revisar os critérios para o incentivo fiscal e limita-lo a empresas com capacidade
comprovada de inovacao. Um tratamento tributario favoravel, também poderia ser considerado para
investimentos em startups inovadoras. Além disso, a politica também poderia buscar a promoc¢ao
de vinculos entre empresas nacionais e subsididrias de empresas multinacionais estrangeiras. Isso
melhoraria a transferéncia de tecnologia, a capacidade das empresas locais e sua integracdo nas
cadeias globais de valor. Alguns paises do sudeste asidtico fornecem boas praticas nesse sentido
(Quadro 5.4).

Por fim, os fundos poderiam concentrar-se nas prioridades de inovagdo do pais, como por exemplo
aquelas definidas pelo Plano de Internet das Coisas e pela E-Digital, ao invés de serem diluidos em
varios projetos de pequena escala (cerca de 3 000 realizados a cada ano).

A recente reforma respondeu a necessidade de garantir seguranca juridica ao setor, uma vez que
a lei estipula que os incentivos serdo mantidos até 2029. No futuro, o Brasil deve realizar uma
avaliacdo completa dos efeitos da lei, com foco em qual tipo de inovacédo foi financiada pelo
crédito fiscal de P&D, ou seja, o que trouxe de novo para a empresa, o que trouxe de novo para o
mercado etc. Essa avaliacdo embasaria possiveis ajustes na formulacao atual da politica. Também
forneceria uma justificativa objetiva e transparente para a continuacao da politica, bem como
uma oportunidade para a ampla divulgacao dos resultados obtidos. Paralelamente, e muito antes
da prescricdo da politica, o pais deve envolver-se em um debate com todas as partes interessadas,
sobre a perspectiva do setor de TIC. Como atualmente, o setor depende amplamente de incentivos
publicos, e é um dos setores com a maior protegdo contra barreiras tarifarias e ndo-tarifarias ao
comércio (OCDE, a ser publicado), o objetivo deve ser torna-lo mais competitivo e mais integrado
a cadeia de valor global.
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Quadro 5.4. Incentivos fiscais para promover vinculos entre subsidiarias de empresas
multinacionais estrangeiras e empresas nacionais

A Malasia oferece varios incentivos para estimular articulagoes entre investidores estrangeiros
e pequenas e médias empresas locais. Com o programa Industrial Linkage, os investidores
podem reivindicar dedugdes de impostos, pelos custos do suporte dado a fornecedores locais,
incluindo treinamento, desenvolvimento e teste de produtos, e auditoria de fabricas, para garantir
a qualidade dos fornecedores locais. Um programa global de fornecedores, oferece suporte
organizacional e financeiro a empresas multinacionais (EMNs), se especialistas de suas afiliadas
estrangeiras, forem transferidos para empresas localizadas no pais (por até dois anos), para que
haja modernizacao no pais.

Singapura possui os incentivos Pioneer Certificate Incentive e Development and Expansion
Incentive, que estimulam EMNSs estrangeiras a estabelecer atividades de upstream e downstream,
que sdo mais tipicamente conduzidas nas sedes das empresas. O incentivo oferecido é uma
isencdo de imposto corporativo ou uma taxa reduzida de imposto concessional sobre a renda
elegivel. As empresas que solicitam esse incentivo, devem se comprometer a melhorar a taxa
de contratacdo e aumentar os investimentos no negécio. O programa pretende promover a
transferéncia de tecnologia e a expansao da economia local.

Seguindo o mesmo raciocinio, a Tailandia passou de um sistema de incentivos baseados em
localizagdo (zonas econdmicas) para um sistema baseado em atividades e méritos. Esses novos
incentivos, também promovem o desenvolvimento de competéncias dentro de pequenas e médias
empresas, e favorecem a ampliacdo de suas articulagdes.

Fonte: OCDE (2019f), OECD Investment Policy Reviews: Southeast Asia, www.oecd.org/investment/oecd-investment-policy-review-
southeast-asia.htm.

Novas abordagens para a inovagdo digital estdo em teste

Os bonus tecnolégicos do CNPq promovem a adogdo de manufatura avancada por pequenas e médias

empresas

Em 2018, o CNPq lancou uma chamada publica para a “Concessao de Bonus Tecnolégicos e Bolsas para
Inovagao em Manufatura Avangada”, que disponibiliza apoio financeiro a projetos de P&D e inovagao
que trabalham com solugdes para manufatura avancada, seja em projetos, processos ou servigos,
realizados por micro e pequenas empresas em parceria com grandes empresas. O apoio inclui um
bonus tecnolégico para ajudar no financiamento do projeto, bem como subsidios para treinamento e
desenvolvimento de tecnologia. Essa iniciativa é um novo instrumento introduzido pelo marco legal
de inovacao, que tem por objetivo pagar pelo compartilhamento e uso da infraestrutura de pesquisa
e desenvolvimento tecnoldgico, contratacdo de servicos tecnolégicos especializados ou transferéncia
de tecnologia (Qquando meramente complementar a esses servigos).

O bonus de tecnologia é uma adi¢ao valiosa a combinagao de instrumentos disponiveis para as
empresas, pois o desenvolvimento de solugdes que exigem tecnologias digitais costuma ser muito caro
para as PMEs, e requer treinamento e adaptacao da solucdo as necessidades especificas das PMEs. As
recentes restri¢oes financeiras do CNPq podem tornar essa iniciativa apenas pontual, porém, para que
efeitos consideraveis sejam obtidos, a iniciativa deveria assumir uma escala maior nos préximos anos.

O BNDES Pilotos IoT apoia testes para solu¢ées em tempo real
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O BNDES é uma empresa publica federal, cujo objetivo é fornecer financiamento de longo prazo para
empreendimentos que contribuam para o desenvolvimento do pais. Possui uma gama de produtos
financeiros destinados a projetos de investimento em areas de prioridade estratégica.

Em 2018, o BNDES concedeu BRL 30 milhoes (USD 8.2 milhdes) para cofinanciar 14 projetos-piloto
de solugdes tecnolédgicas de IoT em 3 areas prioritarias: Cidades, Saude e Agricultura (Tabela 5.3).
Os projetos-piloto em Manufatura também serdo financiados, em cooperacdo com a Confederagao
Nacional da Industria (CNI). Os projetos-piloto foram selecionados entre mais de 50 propostas recebidas
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na chamada emitida para essa iniciativa, para um investimento previsto para ser 8 vezes maior do
que o or¢camento inicialmente disponivel (BRL 15 milhdes ou USD 4.1 milhdes), que ja foi duplicado. O
sucesso da chamada mostra o alto interesse em IoT no pais e a prontidao da comunidade, bem como
a demanda por financiamentos para apoiar os esforcos de desenvolvimento. As institui¢des lideres
dos projetos sdo institutos publicos de tecnologia, pois o0 BNDES sé pode fornecer financiamento nao
reembolsavel a institui¢des publicas, mas todos os consércios sdo compostos por varios parceiros
privados, com 11 institutos de tecnologia, mais de 70 empresas e 6 hospitais no total. Durante o periodo
de implementacdo de dois anos, os projetos-piloto de [oT visam testar o custo-beneficio dessas solugoes

em um ambiente real, com o objetivo de expandi-las em todo o pais.

Tabela 5.3. Projetos-piloto de Internet das Coisas do BNDES

Instituicao lider

Area/projeto

Cidade ou municipio/estado

Saiide

Centro de Estudos e Sistemas
Avancados do Recife (CESAR)

Hospital das Clinicas, Escola de
Ciéncias Médicas da USP (HCFMUSP)

Laboratério de Sistemas Integraveis
Tecnoldgicos LSI-TEC

Pontificia Universidade Catdlica
(PUC-Rio)

Rede Nacional de Pesquisa (RNP)

Universidade Federal do Rio Grande
do Sul

Monitoramento de inventdrio e automagéo de pedidos de substitui¢do de cilindros de
oxigénio, monitoramento de consumo e registro de dosagem.

1. Monitoramento de ativos hospitalares (bombas de infusdo, macas, cadeiras de
rodas e ambulancias). 2. Triagem de retinopatia diabética por teleoftalmologia.

1. Monitoramento remoto para controle da sepse em criangas com cancer.
2. Monitoramento remoto aplicado a qualidade do sono.

Desenvolvimento de solugdes para um “Hospital Digital”, envolvendo gerenciamento
automatizado e inteligente de ativos, pacientes, agentes de salide, procedimentos e
registros médicos.

Monitoramento remoto de criangas e adolescentes obesos.
Monitoramento remoto de pacientes com hipertensao.

Recife/Pernambuco

Sdo Paulo/Séo Paulo

Sdo Paulo/Séo Paulo

Rio de Janeiro/Rio de Janeiro

Fortaleza/Cearé
Porto Alegre/Rio Grande do Sul

Agricultura

Centro de Pesquisa e Desenvolvimento
em Telecomunicagdes CPqD

Embrapa Informatica

Fundagao para Inovagdes Tecnoldgicas
(FITEC)

Otimizacao no uso de maquinario agricola, monitoramento de chuvas, manejo de
pragas e técnicas de precisdo para o bem-estar do gado.

Manejo de pragas e maquindrio, monitoramento do bem-estar animal na pecudria
leiteira, e uso de sistemas de loT para a integragdo lavoura-pecudria-floresta.

Plataforma de dados integrada (clima, solo, gerenciamento, maquindrio, eficiéncia
energética e eficiéncia da dgua) para monitoramento e recomendagdes sobre 0 uso
de recursos naturais, insumos e maquinario.

Diamantino/Mato Grosso, Correntina/
Bahia, Praddpolis/Sao Paulo e Lucas do
Rio Verde/Mato Grosso

Carazinho/Rio Grande do Sul, Santa
Maria do Paré/Para, Castanhal/Par4,
Barbalha/Ceard, Valenca/Rio de Janeiro,
Sao Carlos/Sao Paulo, Séo Jodo da Boa
Vista/Sao Paulo, Itatinga/Sao Paulo,
Sinop/Mato Grosso, Recanto das Emas/
Distrito Federal, Parai/Rio Grande do

Sul, Bom Despacho/Minas Gerais;

Boa Esperanca/Minas Gerais, Passos/
Minas Gerais e Cel. Pacheco/Minas Gerais

Uberlandia/Minas Gerais

PUC-Rio Otimizacdo de recursos energéticos, recursos naturais, insumos agricolas, Holambra/Sao Paulo e Santiago do Norte/
maquindrio agricola, além de solucdes voltadas para pequenos produtores agricolas. Mato Grosso
Cidades
CPgD 1. Uso de cameras e visao computacional para seguranga publica. 2. Previsdo Campinas/Sao Paulo

Fundacdo Instituto Nacional de
Telecomunicacoes (FINATEL)

FITEC

Instituto Atlantico

Laboratério de Sistemas Integraveis
Tecnoldgicos (LSI-TEC)

climética avangada. 3. Disponibilizagdo do servigo de veiculo elétrico compartilhado.
4. Plataforma completa de gerenciamento remoto para iluminagao pablica.

Implementacao de gerenciamento remoto na rede de iluminagao inteligente e
integracao com videovigilancia para seguranga publica.

Implementacao de uma rede de iluminagdo puablica que permita solugdes de IoT,
como despejo de lixo inteligente, videovigildncia para seguranca publica, defesa civil
e parquimetros eletronicos.

Implementacao de redes de iluminagdo publica que possibilitam solucdes de loT,
visando reduzir o tempo de viagem, aumentar a atratividade do transporte piblico e
aumentar a capacidade de vigilancia da seguranga publica.

Uso do computador de placa tnica “Labrador” para: 1) controle inteligente da rede
de semaforos na cidade de Sao Paulo; e 2) monitoramento de situagdes criminais e
ameagas a seguranga urbana.

Santa Rita do Sapucai/Minas Gerais,
Caxambu/Minas Gerais e Pirai/Rio de
Janeiro

Mar de Espanha/Minas Gerais

Fortaleza/Ceard, Juazeiro do Norte/Ceara e
Petropolis/Rio de Janeiro

Sdo Paulo/Sao Paulo

Fonte: BNDES (2020), BNDES, www.bndes.gov.br.
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A experimentacdo é essencial para a inovacao digital e, em particular, para a IoT. Os projetos-piloto de
IoT, sdo fundamentais para verificar a integracdo perfeita entre os componentes de software e hardware,
o comportamento do sistema em diferentes condicoes de conectividade, e as possiveis vulnerabilidades
de seguranca e privacidade. Os projetos também verificam a usabilidade dos dispositivos, ao mesmo
tempo que coletam o feedback dos usudarios para integra-los em desenvolvimentos futuros. Igualmente,
possibilitam a avaliacdo do desempenho quando o nimero de usudrios aumenta. Ambientes de teste
em que novos desenvolvimentos tecnolégicos podem ser postos a prova em condigdes controladas,
mas préximas as do mundo real, sdo cada vez mais usados nos paises da OCDE (OCDE, 2019g). Os
projetos-piloto de IoT se enquadram nessa categoria e devem ser replicados. Além disso, deve haver um
plano para as fases de acompanhamento dos projetos: as iniciativas do governo podem fornecer suporte
técnico e financiamento aos municipios e hospitais, para ajudar na adog¢do das solugdes testadas, por
exemplo, como parte da estratégia de Cidades Inteligentes (veja o Capitulo 3). No Reino Unido, o Servico
Nacional de Satide esté executando projetos-piloto de IoT na area da satide, por meio de um programa de
plataformas de teste em parceria com a industria. Inovacdes bem-sucedidas sao entdo disponibilizadas
ao Servigo Nacional de Saude e as organizacoes de assisténcia em todo o pais (OCDE 2020d).

A FINEP apoia o desenvolvimento e a adogdo de solucées de IoT

A FINEP financia diversos programas de apoio a inovac¢do em universidades e empresas, com condigoes
de financiamento ajustadas ao nivel de risco do projeto, ao estagio de inovagao e ao perfil da organizagao
beneficidria. O apoio da FINEP a IoT e a Industria 4.0, aumentou nos ultimos anos como resultado dos
esforcos do governo nessa area. O apoio da FINEP varia de financiamentos (Centelha) a investimentos
(FINEP Startup), além de fundos de capital de risco para apoiar as startups (Tabela 5.6.), dando-lhes
créditos para o desenvolvimento da IoT e tecnologias relacionadas aos quatro principais verticais.

Como parte do Plano Nacional de Internet das Coisas, a FINEP lan¢ou o programa de IoT em 2018, uma
nova linha de crédito com um orcamento de BRL 1.5 bilhdo (USD 410.5 milhdes). A agdo contempla
empresas de médio e grande porte (com receita anual minima de BRL 16 milhdes ou USD 4 milhoes)
que apresentem um plano de investimento em IoT de pelo menos BRL 5 milhdes (USD 1.4 milhao).
O programa oferece condic¢oes preferenciais de crédito (taxa de juros de 1%, ao invés de uma taxa
de mercado de 4-5%) para desenvolver solugdes digitais com aplicagdo nos setores de industria,
saude, agricultura e cidades, baseadas na IoT e outras tecnologias facilitadoras. A iniciativa apoia o
desenvolvimento de tais solugdes com aplica¢des nas areas acima (“eixo 1”), a formulacao (“eixo 2”) e
a execucao (“eixo 3”) de planos estratégicos de negdcios para a digitalizacdo das empresas. Esses sdo
planos de negdcios que sao desenvolvidos por uma empresa especializada, e mostram como integrar
tecnologias facilitadoras no processo de producao da empresa, além de indicar as prioridades para a
adocao de tais tecnologias.

Dentro do programa geral de IoT da FINEP, em setembro de 2019, a agéncia também lancou o
projeto-piloto Inovacred 4.0, de BRL 200 milhées (USD 51 milhoes), destinado especificamente a apoiar
a implementacgéo e o uso de IoT na manufatura e em solugdes agricolas de manufatura avancada em
PMEs. A iniciativa foi elaborada em parceria com a Confederacdo Nacional da Industria, o Ministério
da Economia e o MCTIC, e é a primeira da Camara Brasileira da Industria 4.0, formada por mais de
30 entidades que representam o poder publico, empresas e academia.

No total, entre 2018 e janeiro de 2020, a FINEP contratou mais de BRL 1.4 bilhado (USD 356.5 milhoes) em
projetos de apoio a IoT e a Industria 4.0. Essa oferta de crédito a uma taxa preferencial, desempenha
um papel fundamental no sistema brasileiro de inovacao, dada a auséncia de mercados de crédito de
longo prazo. O portfélio de projetos financiados pela FINEP, é uma boa indica¢do do uso de solugoes
de TIC em toda a economia, uma vez que todos os projetos, exceto um, estao em setores diferentes de
TIC. Projetos que envolvem solugdes de 10T, por exemplo, estdo na fabricagdo de veiculos automotores,
fabricacdo de maquindario para a agricultura e industria de plasticos.

A EMBRAPII promove pesquisa colaborativa sobre IoT e Manufatura Avangada
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A EMBRAPII é a coordenadora de um dos PPIs, o Programa Prioritario em IoT e Manufatura Avancada.
Desde dezembro de 2018, as empresas que financiam PPIs se tornam elegiveis aos incentivos fiscais
previstos na Lei de Informatica, a reforma da lei de 2019 expande ainda mais a possibilidade de financiar
PPIs. Potencialmente, todos os gastos de P&D e inovagao de uma empresa podem contribuir para os PPIs
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(Tabela 5.2). Os recursos do PPI sdo utilizados como contrapartida financeira da EMBRAPII de acordo com
seu modelo (Quadro 5.1). Até setembro de 2019, mais de 520 projetos de TIC (Robética, Mecatronica, [oT
e Manufatura Avancada) foram langados pela EMBRAPII, promovendo a colaboragdo entre as empresas
e as 18 unidades de pesquisa (Tabela 5.4), totalizando BRL 752 milhoes (USD 191.5 milhdes). Os projetos
resultaram em 128 solicitagoes de propriedade intelectual.

Tabela 5.4. Unidades da EMBRAPII destinadas a Internet das Coisas e Manufatura Avancada, 2019

Especializacao Instituicao Cidade Estado Regiao
Comunicages oticas CPgD Campinas Séo Paulo Sudeste
Eletronica impressa CSEM Belo Horizonte Minas Gerais Sudeste
Software para sistemas ciberfisicos DCC/UFMG Belo Horizonte Minas Gerais Sudeste
Equipamentos para Internet e computagdo mével Eldorado Campinas Sao Paulo Sudeste
Sistemas automotivos inteligentes IFMG Formiga Minas Gerais Sudeste
Biofotonica e instrumentos IFSC/USP Sdo Carlos Sdo Paulo Sudeste
Comunicacdes digitais e radiofrequéncia INATEL Santa Rita do Sapucai Minas Gerais Sudeste
Solucdes em engenharia computacional TECGRAF/PUC RJ Rio de Janeiro Rio de Janeiro Sudeste
Software e automagao CEEI/UFCG Campina Grande Paraiba Nordeste
Sistemas embarcados e mobilidade digital IFCE Fortaleza Ceara Nordeste
Sistemas de manufatura IFPB Jodo Pessoa Paraiba Nordeste
Produtos conectados CESAR Recife Pernambuco Nordeste
Tecnologia em Salde IFBA Salvador Bahia Nordeste
Manufatura integrada SENAI/CIMATEC Salvador Bahia Nordeste
Sistemas inteligentes CERTI Florian6polis Santa Catarina Sul
Sistemas embarcados ISI-SE Floriandpolis Santa Catarina Sul
Sistemas de sensores ISI METALMECANICA Sao Leopoldo Rio Grande do Sul Sul
Eletronica embarcada LACTEC Curitiba Parand Sul
Sistemas para automacao de manufatura INDT Manaus Amazonas Norte

Notas: CPgD = Centro de Pesquisa e Desenvolvimento em Telecomunicagdes; CEEI/UFCG = Centro de Engenharia Elétrica e Informatica/Universidade
Federal de Campina Grande; Fundagao CERTI = Centros de Referéncia em Tecnologias Inovadoras; CESAR = Centro de Estudos e Sistemas Avancados
do Recife; CSEM = Centro Suigo de Eletronica e Microtecnologia; DCC/UFMG = Departamento de Ciéncias da Computagdo/Universidade Federal de
Minas Gerais; IFBA = Instituto Federal de Educacéo, Ciéncia e Tecnologia da Bahia; IFCE = Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Ceard; IFMG = Instituto Federal de Educacdo, Ciéncia e Tecnologia de Minas Gerais; IFPB = Instituto Federal de Educagao, Ciéncia e Tecnologia da
Paraiba; IFSC/USP = Instituto de Fisica de Sdo Carlos/Universidade de Sdo Paulo; INATEL = Instituto Nacional de Telecomunicagdes; INDT = Instituto
de Desenvolvimento Tecnolégico; ISIMETALMECANICA = Instituto SENAI de Inovagéo em Solucdes Integradas em Metalmecénica; ISI-SE = Instituto
SENAI de Inovacao em Sistemas Embarcados; LACTEC = Instituto de Tecnologia para o Desenvolvimento; SENAI/CIMATEC = SENAI/Centro Integrado
de Manufatura e Tecnologia; TECGRAF/PUC RJ = Instituto de Desenvolvimento de Software Técnico-Cientifico/Pontificia Universidade Catélica do
Rio de Janeiro.

Fonte: EMBRAPII (2020), EMBRAPII, www.embrapii.org.br.

Alguns dos projetos apoiados pela EMBRAPII também envolvem mais de uma unidade ou mais de
uma empresa, estabelecendo parcerias para encontrar solugoes para os desafios mais dificeis. Grupos
de unidades estdo, portanto, desenvolvendo-se em hubs de inovacdo, com especializagdo proépria, e
espalhados por todo o pais. Essa rede de hubs deve ser fortalecida e formalizada, para se tornar uma
referéncia para empresas que buscam apoio para seus esforcos de inovacgdo. Na inovagao digital, muitas
vezes é necessaria a colaboracdo multidisciplinar, e ter uma rede de centros de exceléncia facilitaria
a pesquisa de competéncias em um determinado campo.

Essas unidades também possuem infraestruturas e instala¢cdes de demonstracao, o que possibilita que
se convertam em plataformas de teste de tecnologias para que empresas, em particular PMEs, testem
solugdes antes de sua adogdo. Diversos paises estdo construindo esses sistemas colaborativos, para
alavancar o conhecimento existente e disponibiliza-lo para um grande niimero de empresas, e dessa
forma conectar empresas estabelecidas a pesquisadores ou startups. A iniciativa “Plataforma de teste
para a Industria 4.0”, lancada em maio de 2019 (veja o Capitulo 6), que também envolve as unidades
da EMBRAPII, segue nessa diregao.
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Se as unidades da EMBRAPII forem ampliadas e interligadas, a organizac¢do precisard garantir suporte
as atuais e, possivelmente, aumentar o nimero de unidades para garantir maior cobertura tematica
e geografica. Isso exigird recursos adicionais, pois, apesar do sucesso, seu financiamento permanece
limitado, em BRL 250 milhdes (USD 63.6 milhoes) por ano. Nesse sentido, a recente reforma da Lei
de Informatica segue na direg@o certa, embora a escolha do destino do financiamento seja deixada
na méao das empresas e, portanto, nao é possivel prever como isso afetard o financiamento dos PPIs.
Conforme foi frisado acima, para maximizar o investimento em P&D e inovagao com base na Lei de
Informatica, o MCTIC pode se tornar mais rigoroso no que diz respeito ao destino do financiamento,
direcionando-o para as prioridades de inovacao definidas pelo governo.

Quadro 5.5. Relacionamentos em redes de competéncia e difusdo as empresas:
O papel dos hubs de inovacao digital

A inovacao digital exige um alto grau de cooperacao entre setores e disciplinas. Nos paises da
OCDE, as iniciativas que promovem esse tipo de articulacdo estdo florescendo. Varios instrumentos
sdo utilizados para esse fim, como, por exemplo, clusters, inanciamentos condicionados a
colaboracdo, centros de inovacgao e subsidios a inovacgao.

Por exemplo, desde 2016, a Comissdao Europeia promove o estabelecimento de centros de
inovacao digital em toda a Unido Europeia, na maioria dos casos com universidades técnicas ou
organizacOes de pesquisa em seu nucleo. Os centros de inovacao digital oferecem as empresas,
especialmente pequenas e médias empresas (PMEs), acesso a testes de tecnologia, consultoria
financeira, inteligéncia de mercado e oportunidades de criar redes de contatos. Esses hubs também
desempenham um papel no fortalecimento da preparacdo dos funcionarios para trabalhar com
novas tecnologias, oferecendo acesso a treinamentos e desenvolvimento de competéncias. A
Comissao Europeia também oferece financiamento as PMEs para testar e implementar tecnologias
digitais. Os “bonus tecnolégicos” disponiveis no Brasil poderiam ser usados nesse sentido.

A Digital Hub Initiative na Alemanha apoia o estabelecimento de hubs digitais em todo o pais,
que conectam empresas de médio porte e grandes empresas, a novos parceiros de inovagao da
comunidade cientifica e startups. Os hubs tém como objetivo promover a criacdo de redes de
contatos e a cooperacao dentro e entre os hubs, e espera-se que sirvam de plataforma para o
didlogo entre lideres globais de mercado e investidores estrangeiros. Atualmente, existem hubs
em 12 cidades, cada um focado em um setor especifico (por exemplo, um hub de IoT em Berlim
que também é uma fintech, um hub de inteligéncia artificial em Karlsruhe, e um hub de quimica
e satude digital em Ludwigshafen/Mannheim). O I 4.0-Testumgebung (Plataforma de Teste I 4.0)
visa melhorar o potencial de inovacao das PMEs para testar produtos, componentes e processos
digitais em condicdes da vida real. Além da infraestrutura, as PMEs tém acesso a conhecimentos
especializados que as ajudam a desenvolver suas tecnologias digitais com as ferramentas certas.

Fontes: Planes-Satorra e Paunov (2019), “The digital innovation policy landscape in 2019”, https://doi.org/10.1787/6171f649-
en; European Commission (2020), Digital Innovation Hubs (DIHs) in Europe, https://ec.europa.eu/digital-single-market/en/
digital-innovation-hubs; Digital Hub Initiative (2020), The Digital Hub Initiative, www.de-hub.de.

A combinacao de politicas de apoio a inovagao digital é dominada por incentivos fiscais, que atualmente
favorecem em especial as grandes empresas e ainda ndo fornecem um mecanismo adequado para
empresas menores e mais jovens. Na busca por possibilidades de tornar esses mecanismos mais eficazes
na promocao da inovacao, em empresas de todos os tamanhos, o Brasil também deve reequilibrar a
combinacdo de politicas em relagdo a instrumentos de apoio a difusdo entre empresas, inovagio de
alto risco, experimentagao e colaboragao entre setores.

As principais agéncias de pesquisa no Brasil, mostraram dinamismo nos ultimos anos quanto ao
apoio a novas tecnologias digitais, em particular as de Manufatura Avancada e solucdes de IoT. Essa
coordenacao de esforgos, que decorre da agao do governo na promocao do Plano de Internet das Coisas
e de Manufatura Avancada como prioridades, é um bom exemplo de alinhamento de instrumentos para
alcancar os objetivos estabelecidos. No entanto, essas iniciativas permanecem dispersas e sem previsao
de financiamento. A coordenacao dos instrumentos, e entre as instituicoes, deve ser aprimorada para
articular o ecossistema de inovagdo e aumentar os vinculos entre projetos e equipes.
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O Brasil também deve tirar proveito dos ecossistemas de inovagao existentes, estabelecendo uma rede
de centros de competéncia, para evitar a dispersao de recursos e fazer com que a exceléncia se espalhe
para uma comunidade mais ampla. De acordo com a definicdo dos principais desafios e objetivos a
serem alcancados, os instrumentos disponiveis devem ser claramente estruturados e o MCTIC deve
ser o ponto de entrada central para os inovadores, com uma lista centralizada de oportunidades. Israel
reestruturou recentemente sua oferta de incentivos e subsidios, para atender as necessidades dos
varios publicos-alvo (Quadro 5.6).

Quadro 5.6. Tornando os instrumentos de suporte adequados ao publico: As divisGes de
inovagao de Israel

Em 2016, uma nova entidade foi estabelecida em Israel, a Israel Innovation Authority (IIA). Ela
substituiu o Gabinete do Cientista Chefe como o principal érgdo do governo israelense para
a promocao e apoio a P&D, inovagdo e colaboragao tecnolédgica. A IIA fornece uma variedade
de ferramentas praticas e plataformas de financiamento, destinadas a atender as necessidades
dindmicas e varidveis dos ecossistemas de inovacdo locais e internacionais. Em 2017, a IIA
formulou sua estratégia para 2018-23. Essa estratégia elabora a meta de transformacao do sistema
de inovacao israelense, desde a fase de inicializacdo até a fase de crescimento, com base na
inovagdo e no aumento de seu impacto social e econémico.

Para atender as diversas necessidades de sua ampla gama de clientes, a IIA desenvolveu uma nova
estrutura interna, focada em seis principais divisdes de inovacao. Cada divisao oferece uma “caixa
de ferramentas” exclusiva de programas de incentivo personalizados e abrangentes. Assim, essas
divisoes servem como ponto de partida para projetos inovadores bem-sucedidos, fornecendo aos
empreendedores e empresas, o plano mais relevante para que eles realizem e implementem suas
ideias, e dessa forma, desenvolver seus produtos e mobilizar investimentos privados. Existem
seis divisoes de inovagao: 1) Startups; 2) Crescimento; 3) Infraestrutura Tecnolédgica; 4) Manufatura
Avancada; 5) Desafios Sociais; e 6) Colaboragao Internacional.

Fonte: OCDE/EC (2020), STIP Compass, https://stip.oecd.org/stip.html.

Apoio ao empreendedorismo inovador

Uma cena startup em ascengﬁo

O Brasil abriga uma das mais ativas comunidades empreendedoras de alta tecnologia da América
Latina. Estima-se que 10 000 startups operem no pais (ABStartups e Accenture, 2018), principalmente
ativas em servigos profissionais, telecomunicacdes, midia e meios de comunicacao, e financgas. Essas
startups florescem desenvolvendo novos modelos de negdcios, possibilitados pelas tecnologias digitais,
oferecendo produtos e servigos baseados em anadlise de dados (37% de todas as startups), nuvem
(23%) e IA (14%) (ABStartups e Accenture, 2018). As startups brasileiras estdo atraindo cada vez mais
investidores: em 2018, oito delas se tornaram “unicérnios”, ou seja, startups de capital fechado com
valor de USD 1 bilhdo ou mais (Tabela 5.5).

As startups brasileiras sdo particularmente bem-sucedidas como fintechs, edtechs, agritechs e nos campos
de saude, e mobilidade. No Brasil, especificamente, muitas fintechs se desenvolveram nos ultimos
anos, com diferentes puiblicos-alvo e modelos de negbcios. Tanto a alta concentragdo quanto o alto
custo dos servicos dos bancos brasileiros, ofereceram a oportunidade aos novos entrantes de fornecer
novos servicos, além disso, as mudancas regulatérias que incentivam a concorréncia contribuiram
para esse sucesso (veja o Capitulo 6). O Brasil tem sido altamente sensivel a desenvolvimentos
inovadores nesse campo. A Comissdo de Valores Mobilidrios do Brasil (CVM) langou uma estrutura
regulatéria experimental para o mercado de valores mobilidrios, que incentiva a inovagdo em
tecnologia financeira. O sandbox fornece um ambiente controlado para as empresas testarem produtos
e servigos inovadores, sem que sejam afetadas pelas consequéncias regulatérias de projetos-piloto
(ver Capitulo 6).
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Tabela 5.5. Unicérnios brasileiros, 2019

Empresa Valor . .

(ano de criagdo)  (em USD bilhdo) M2 Setor Descrigdo

Nubank 10 Sao Paulo Fintech 0 Nubank é a maior fintech da América Latina. Também possui um escritorio de

(2013) engenharia em Berlim e um escritorio na Cidade do México. Entre os produtos da
empresa estdo a NuConta (uma conta digital), um cartao de crédito internacional,
sem taxas e empréstimos pessoais. O diferencial da empresa é que ela oferece
um cartdo de crédito totalmente controlado por um aplicativo mével.

iFood 1 Campinas Entrega de comida Plataforma de entrega de comida.

(2011)

Loggi 1 Séo Paulo Logistica Essa startup esta tentando garantir um servigo de “entrega no dia seguinte” para

(2013) qualquer lugar do Brasil. As empresas usam a plataforma de “logistica como
servico” da Loggi, para enviar solicitagdes de entrega, além disso, rota e preco
sdo automaticamente calculados.

Quinto Andar 1 Séo Paulo Aluguel de casas A QuintoAndar foca no aluguel de imdveis. Ela gerencia o pagamento do aluguel

(2013) ao proprietario, eximindo o inquilino de apresentar um fiador, caugdo ou depdsito.
A empresa elimina o uso de cartorios, usando assinaturas digitais e alega que,
devido ao processo simplificado, pode alugar iméveis dez vezes mais rapido do
que no processo tradicional.

PagSeguro 14.5 Sao Paulo Fintech Servigo de e-commerce baseado em pagamento online ou mével para operagdes

(2006) comerciais. Intermedia 0 pagamento entre vendedores e compradores,
oferecendo uma opgao de cobranca via e-mail, para os comerciantes que nao
possuem um site de e-commerce bem estruturado. A empresa possui acordos
com varias instituicdes bancdrias, para que os vendedores possam oferecer
aos compradores diferentes métodos de pagamento. O servigo oferece mais de
25 métodos de pagamento. O PagSeguro também faz a mediacao de conflitos
entre vendedores e compradores.

Ascenty 1.8 Séo Paulo Data center 0 maior data center da América Latina. Atualmente, possui 18 data centers em

(2010) todo o mundo.

Arco 2.2 Fortaleza Educacao A plataforma oferece programas de educacao bésica para aprendizado e

(2006) desenvolvimento.

StoneCo 9.9 Sao Paulo Fintech Solugdes de pagamento personalizadas para empresas.

(2012)

Gympass 1.1 Nova lorque Salde e fitness 0 Gympass permite que 0s usuarios acessem uma rede global de academias e

(2012) (o fundandor é de estddios em 15 paises diferentes. As empresas pagam uma taxa mensal para que

Minas Gerais) seus funciondrios acessem a plataforma.
99 1 Séo Paulo Transporte Empresa de rede de transporte adquirida pela DiDi.
(2012)

Nota: Essa tabela também inclui empresas publicas (Arco, PagSeguro e StoneCo).
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Sdo Paulo é o maior hub de startups do Brasil, e a cidade é a sede da maioria dos unicérnios. O pais,
no entanto, possui varios outros hubs de startups, concentrados principalmente em oito estados e
no Distrito Federal. Esses hubs estdo se tornando cada vez mais especializados, por exemplo, Sdo
Paulo em fintechs, Florianépolis na Industria 4.0 e automacao e Recife (CESAR, Porto Digital) em jogos.
A Associacao Nacional de Entidades Promotoras de Empreendimentos Inovadores (ANPROTEC) estima
que existam 369 incubadoras e 35 aceleradoras no Brasil. As iniciativas publicas de apoio aos parques
tecnoldégicos datam da década de 1980, quando pesquisadores financiados pelo CNPq lancaram
incubadoras ligadas a universidades federais com especializagédo tecnolégica. Nos anos 2000, a FINEP
e 0 CNPqg aumentaram substancialmente seus investimentos em parques tecnolégicos. A partir de 2006,
como resultado da Lei do Bem, o nimero de parques tecnolégicos comegou a aumentar. Em 2017, havia
43 parques tecnoldgicos no pais, em contraste com apenas 10 em 2000 (MCTIC, 2019c).

O governo lancou varias iniciativas para apoiar as startups na ultima década (Tabela 5.6.). Essas
iniciativas estdo sob a responsabilidade de diferentes ministérios (0 MCTIC e o Ministério da Economia),
e dependem de varias agéncias e organizagdes do setor privado para sua implementacao. Elas séo
projetadas para apoiar startups em diferentes fases de desenvolvimento e tém objetivos e tipos de
suporte diferentes. O programa Centelha auxilia os empreendedores a transformar suas ideias em
startups, por meio de treinamento, suporte financeiro e técnico. Startup Brasil, BNDES Garagem e
InovAtiva sdo todos programas aceleradores. O InovAtiva é um programa online e, portanto, tem o
maior alcance. Iniciativas interessantes sao aquelas relacionadas a inovagao aberta, ou seja, chamadas
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a um desafio tecnolégico, que as startups precisam resolver para empresas de médio e grande porte.
Um deles, o Programa Conexao Startup Industria 4.0, concentra-se especificamente em solugoes de
manufatura avancada.

Todos esses programas mostram o interesse em empreendedorismo inovador no Brasil. Alguns sao
muito semelhantes e correm o risco de se sobrepor, mas uma grande oferta é importante para atender
a crescente demanda. Dada a variedade de programas em vigor, seria util criar um balcao tnico para
as empresas iniciantes. Uma revisdo dos programas disponiveis também pode ajudar a otimizar a
oferta e identificar possiveis lacunas.

As startups brasileiras sdo majoritariamente negécios masculinos, pois os fundadores e os funcionarios
sdo principalmente homens. Até recentemente, o pais carecia de um programa de startups focado no
fortalecimento do empreendedorismo inovador entre as mulheres. Foi lancada recentemente uma
iniciativa piloto que é gerenciada em conjunto pelo MCTIC, a FINEP e a cidade de Sao Paulo. A iniciativa
“Mulheres Inovadoras”, terd como alvo 300 empreendedoras e acelerard 20 startups. A ideia é intervir
na fase de aceleracdo de uma empresa ja existente. Embora isso possa ajudar as startups fundadas ou
lideradas por empresarias a crescer, também é necessario que haja apoio para estimular habilidades
empreendedoras em estéagios iniciais, ou para garantir fundos em fases mais maduras.

Tabela 5.6. Programas de apoio a startups no Brasil, 2019

Financiamento

Programa - Instituicao Outras instituicdes . Startups apoiadas
L Objetivos . . acumulado até o .
(ano de criacao) supervisora implementadoras até o momento
momento
Promocao de starfups
Programa Centelha Organizado em trés fases, o programa visa MCTIC FINEP BRL 41 milhdes 31 projetos
- Programa Nacional transformar ideias inovadoras em projetos, oferecendo (USD 10.4 milhges) contratados
de Apoio a Geragdo treinamento, recursos financeiros e suporte técnico.
lde En:jpreendlmentos Envolve uma rede de instituigGes locais,
gg\% ores principalmente publicas, ativas em inovacdo e
( ) pesquisa tecnoldgica.
Aceleracao
Startup Brasil — Parceria publico-privada com o objetivo de MCTIC Softex, CNPq, BRL 350 milhdes 200
Programa Nacional de apoiar as novas empresas brasileiras de base Ministério (USD 89 milhdes)
Aceleracao de Startups tecnoldgica. As startups selecionadas recebem das Relagoes
(2012) BRL 200 000 (USD 50 000) para dar suporte a Exteriores e
pesquisa e desenvolvimento e passam por um aceleradoras
programa de aceleracdo de um ano. O programa privadas
oferece parcerias com aceleradoras; bolsas de
pesquisa, desenvolvimento e inovagdo; um visto
de 12 meses para empresarios estrangeiros;
centros internacionais; e acesso a investidores e
mercados-alvo.
Programa de Aceleragao Programa de mentoria on-line em larga escala para Ministério da SEBRAE, CERTI, BRL 10 milhdes 2 000 receberam

InovAtiva Brasil empresas inovadoras sediadas no Brasil em qualquer Economia SENAI (USD 2.5 milhdes) treinamento
(2013) setor produtivo. e uma rede de > Mais de
mentoria privada 800 apresentaram
suas solugoes
para investidores e
grandes empresas
BNDES Garagem Programa de aceleracdo em cooperagao com o BNDES Empresas privadas BRL 10 mihdes 79
- Apoio ao setor privado. Inclui um médulo de incubagao (USD 2.5 milhdes) Devido ao excesso
Desenvolvimento de (“Criag@0”) que visa criar startups e um médulo de de inscricdes de
Startups “Aceleracao” focado em startups existentes com projetos de alta
(2018) receita de até USD 4 milhdes (BRL 16 milhdes). As qualidade, esta

inddstrias prioritdrias incluem satde e bem-estar,

sustentabilidade social e ambiental, economia criativa,

seguranca, solucdes financeiras, educacao, Internet

previsto que o
apoio seja feito
por meio de uma

das Coisas e blockchain. plataforma de cerca
de 300 aplicativos
adicionais
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Tabela 5.6. Programas de apoio a startups no Brasil, 2019 (cont.)

Programa
(ano de criagdo)

Instituicao Outras instituigdes Fmanclamenlt’: Startups apoiadas
acumulado até o

supervisora implementadoras até o momento
momento

Objetivos

Inovacao aberta e articulagao de sfarfups com grandes empresas

Programa Conexao
Startup Indstria 4.0
(2017)

Startup Connection

SEBRAE Nexos
(2019)

0 programa apoia a inovacao aberta no ecossistema Ministério da ABDI 27
de startups e as conecta com demandas reais Economia

da industria. Também promove assisténcia

direta, conectando ambientes inovadores locais a

contrapartes internacionais.

Programa que conecta empresas industriais de MCTIC ABDI, Softex e
médio e grande porte, que definem os desafios CNPq
tecnoldgicos, junto com startups, que se candidatam

para fornecer solugdes. As empresas iniciantes

recebem BRL 30 000 (USD 7 000) em subsidios para

financiar a prova de conceito, mas somente apds a

grande empresa que langou o desafio validar a ideia.

Subsidios adicionais de até BRL 60 000 (USD 15 000)

sdo concedidos para o desenvolvimento do produto,

apos a validagao da prova de conceito.

Programa que conecta empresas de médio e grande FINEP ANPROTEC
porte com startups voltadas para a tecnologia por
meio de chamadas pablicas para a inovagdo. As
empresas de médio e grande porte definem os
dominios tecnoldgicos das chamadas, enquanto as
startups sao convidadas a desenvolver produtos e
servicos nos campos das chamadas. As startups
podem usar recursos de grandes empresas,
incubadoras, e aceleradoras envolvidas no programa.
0 governo investe nas startups com base na conquista
de marcos de desenvolvimento, com investimentos de
BRL 100 000 a 250 000 (USD 25 500 a 64 000). As
grandes empresas precisam igualar o financiamento
do governo.

Apoio a internacionalizagao

Programa StartOut
Brasil
(2017)

Programa que promove a insercao de startups Ministério da Apex, ANPROTEC, BRL 2.4 mihdes 110
brasileiras em ambientes inovadores internacionais. Economia SEBRAE e (USD 610 000)

Ministério

das Relacoes

Exteriores

Notas: ABDI = Associacdo Brasileira de Desenvolvimento Industrial; ANPROTEC = Associagdo Nacional de Entidades Promotoras de Empreendimentos
Inovadores, Apex = Agéncia Brasileira de Promocéo de Exportagdes e Investimentos; BNDES = Banco Nacional de Desenvolvimento Econdmico e
Social; CERTI = Fundacdo de Centros de Referéncia em Tecnologias Inovadoras; CNPq = Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico; FINEP = Financiadora de Estudos e Projetos; MCTIC = Ministério da Ciéncia, Tecnologia, Inovagoes e Comunicagoes; SEBRAE = Servigo
Brasileiro de Apoio as Micro e Pequenas Empresas; SENAI = Servico Nacional de Aprendizagem Industrial. Os valores em USD sdo baseados na taxa

de cambio de 2019.

Fonte: OCDE, com base em MCTIC, FINEP, BNDES, Ministério da Economia e OCDE (2020f), SME and Entrepreneurship Policy in Brazil 2020, https://doi.
0rg/10.1787/cc5feb81-en.

O capital de risco e o financiamento de a¢oes devem ser desenvolvidos
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O capital de risco (CR) é um dos principais mecanismos de financiamento para tecnologias disruptivas.
Em 2016, foi introduzido um novo regulamento que melhorou a protecado legal para investidores-anjo,
0 que resultou em um rapido crescimento do mercado nos dois anos seguintes. Os investimentos de
CR nas startups brasileiras dobraram em 2018, atingindo USD 1.3 bilhao, ou seja, cerca de dois tergos do
capital captado na América Latina no mesmo ano (Figura 5.20). Embora esteja crescendo rapidamente,
o mercado de CR representa apenas 0.06% do PIB, comparado a 0.55% nos Estados Unidos ou 0.18% no
Canada (OCDE, 2020e).

Instituicdes de financiamento publico (como BNDES e FINEP) também criaram seus proprios programas

para promover o desenvolvimento do mercado de CR no pais. Atualmente, o BNDES é o principal
investidor em capital semente e CR. Os principais fundos de capital inicial sdo Criatec [, Il e Ill e Primatec,
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todos apoiadores de pequenas empresas inovadoras com alto potencial de crescimento, com receita
anual de até BRL 16 milhoes (USD 4 milhoes). Os trés ciclos de financiamento somam BRL 489 milhoes
(USD 124.5 milhdes), principalmente em tecnologias digitais, agronegdcio, nanotecnologia, biotecnologia
e materiais avancados (OCDE, 2020f). As duas primeiras edi¢oes do Criatec investiram em 72 empresas,
o que levou a 60 patentes. O Fundo Primatec é dedicado a semear investimentos de CR em empresas
iniciantes dentro de um grupo de incubadoras e parques tecnolégicos, conhecido como Rede Primatec. E
financiado pelo BNDES e pela FINEP, com um capital de BRL 100 milhoes (USD 25.5 milhdes). Concentra-
se em investimentos em TICs, setor de energia e industrias criativas, bem como em startups socialmente
responsaveis.

Figura 5.20. Investimentos de capital de risco em startups brasileiras e latino-americanas, 2011-18
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Fonte: OCDE, com base em LAVCA (2020), LAVCA’s Annual Review of Tech Investment in Latin America, www.lavca.org, LAVCA (2019), LAVCA’s Annual
Review of Tech Investment in Latin America, www.lavca.org e LAVCA (2016), Latin America Venture Capital: Five-Year Trends, www.lavca.org.

O Fundo de Coinvestimento Anjo do BNDES foi introduzido em 2018. Em sua primeira fase, o fundo tem
como objetivo apoiar cerca de 100 startups com uma renda anual de até BRL 1 milhdo (USD 255 000),
com um tiquete de investimento de BRL 100 000 a 500 000 (USD 25 500 a 127 000) por beneficiério,
igualado por fundos de CR no mesmo valor.

A FINEP Startup foi lancada em 2017 com o objetivo de apoiar pequenas empresas de base tecnolégica
(receita anual de até BRL 4.8 milhoes ou USD 1.2 milhdo) nos estdgios finais de desenvolvimento do
produto ou que precisam ganhar escala de producao. As chamadas sdo abertas para setores e tecnologias
especificas, incluindo agritechs, fintechs, healthtechs, blockchain, IA, IoT, manufatura avancada e tecnologias
de realidade aumentada e virtual. O investimento méaximo para cada startup é de BRL 1 milhado
(USD 255 000). A FINEP Startup também incentiva os candidatos a procurar investidores privados, pois
aqueles que mostram uma carta de compromisso de um investidor-anjo, ganham pontos na selecao
que sdo proporcionais ao valor comprometido. Apés as trés primeiras chamadas, a FINEP Startup
investiu ou aprovou o investimento em 51 startups, totalizando BRL 40 milhdes (USD 10 milhdes). Dessas
startups, 9 sdo ativas em IoT, 5 em IA, 2 em Manufatura Avancada, 2 em realidade virtual aumentada
e 1 em Cidades Inteligentes. Por fim, desde 2003, a FINEP apoia 33 fundos de investimento, em mais
de 220 empresas e tem BRL 5 bilhoes (USD 1.3 bilhdo) alocados, o que resulta em um financiamento
externo de BRL 6.62 para cada real aportado pela FINEP.

Um dos obstéculos para o mercado de CR e financiamento por capital préprio no Brasil, tem sido a
falta de medidas legais para o “véu corporativo”, ou seja, um pressuposto de que a responsabilidade
dos administradores ou acionistas de uma empresa nado vai além do valor de suas quotas. A auséncia
do “véu corporativo” aumenta drasticamente o risco e a incerteza dos investimentos em CR.

A Lei 13.874/2019, de setembro de 2019, estabelece a Declaracao de Direitos da Liberdade Econdmica,
0 que aponta para um progresso nessa direcdo. A lei traz clareza juridica sobre os casos nos quais o
dispositivo de desconsideracao da personalidade juridica é aplicavel e esclarece a natureza dos fundos
de investimento, permitindo uma responsabilidade limitada de seus investidores pelo valor de suas
acoes. A CVM precisa emitir um regulamento para que essa regra também se torne operacional para
contratos pré-existentes. No entanto, essa medida é um passo significativo para ampliar o mercado
de CR no pais.
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Um marco legal para as startups e o desenvolvimento do empreendedorismo inovador
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A E-Digital destaca os principais desafios para as startups, a saber, a falta de trabalhadores qualificados,
particularmente programadores de computador; a falta de atitudes empreendedoras; procedimentos
burocraticos e demorados para abertura e liquidacdo de empresas; uma legislacdo trabalhista rigida e
um emaranhado complexo e caro de impostos estaduais e federais.

Em entrevistas com algumas das principais startups, fica confirmado que o capital humano é um
desafio importante. Isso acontece devido a disponibilidade limitada de trabalhadores qualificados no
pais e as exigéncias para emissao de vistos, o que dificulta a contratacdo de estrangeiros. No entanto,
os principais desafios relatados pelas startups parecem ser regulamentos, burocracia na abertura ou
fechamento de uma empresa, bem como a alta carga tributéria (ABStartups e Accenture, 2018).

Uma das primeiras agoes realizadas no ambito da Estratégia E-Digital, foi a elaboragdo de um marco
legal de startups e empresas inovadoras, que foi proposto pelo Subcomité do Comité Interministerial
para a Transformacéao Digital (CITDigital). A proposta, aberta a consulta publica, concentra-se em quatro
areas principais para o desenvolvimento de startups: 1) ambiente de negdcios; 2) relacdes de trabalho;
3) investimentos; e 4) compras publicas. Atualmente, o Brasil carece de uma definicdo legal para startups,
e a consulta esté aberta a que se deem sugestoes sobre quais devem ser os critérios para definir o que
é uma startup, por exemplo, tempo de mercado, rotatividade, nimero de funcionarios, investimento
em P&D. A proposta também inclui seis blocos com propostas legislativas concretas para alterar a
legislacao existente, com os seguintes objetivos:

® Bloco A: Estabelecer um novo modelo de empresa: a sociedade anénima simplificada (SAS). Os dois tipos
de modelos de empresas no Brasil sdo: empresa de responsabilidade limitada e sociedade anénima.
Este bloco propde a introdugao de uma corporacao simplificada para empresas com capital inferior a
BRL 16 milhoes (USD 4 milhoes), o que permitiria que as startups recebessem financiamento externo,
ao mesmo tempo que teriam requisitos mais simples quanto a relatérios.

@ Bloco B: Esclarecer a responsabilidade conjunta. Apesar de terem um alto risco de fracasso, as empresas
iniciantes tém varias responsabilidades conjuntas. A presente proposta visa introduzir seguranca
juridica quanto a responsabilidades comuns em caso de fracasso empresarial.

® Bloco C: Ampliar o regime tributdrio simplificado (Simples Nacional). Esta proposta visa conciliar
um modelo de empresa capaz de emitir op¢oes de compra de a¢des com o regime fiscal simplificado.

® Bloco D: Facilitar o investimento em P&D e inovacdo. Esta proposta visa expandir as fontes de
financiamento para startups. Ela introduz a possibilidade de setores que tém obrigacoes legais de
investir em P&D (petréleo e gés, setores elétricos), de cumprir seu dever investindo recursos em fundos
de capital, ou fundos de capitais de investimento, em categorias associadas a P&D e inovacao.

@ Bloco E: Esclarecer a natureza legal dos planos de opgoes de compra de agoes. As opgoes de compra
de agOes sao um importante mecanismo de retengao de talentos, principalmente para startups, ja que
elas tém menos recursos disponiveis para a contratacdo de funciondrios. Esta proposta visa dar as
empresas maior certeza sobre sua natureza juridica.

@ Bloco F: Introduzir um teste para compras publicas de solugbes inovadoras. As startups raramente sdo
contratadas pela administragdo publica, pois ndo cumprem requisitos legais, tal como ter experiéncia
anterior para comprovar capacidades. Introduz-se portanto, o Termo de Colaboracdo para Teste de
Inovacgdo, cuja proposta é que as solugOes inovadoras de startups sejam testadas, antes da compra
pela administracao publica.

O marco legal de startups é uma proposta abrangente, construida através da consulta das partes
interessadas. O MCTIC esta analisando as contribui¢Oes recebidas durante a consulta e apresentara
um texto legislativo revisado.

Ao criar o marco legal de startups, o Brasil seguiria os passos de varios paises que jé introduziram uma
legislacdo especifica para startups ou empreendimentos inovadores, como a Italia (Decreto das Startups
172/2012) e a Argentina (PyME, lei de 2016). Algumas medidas que melhoram o ambiente de negdcios
foram introduzidas por legisla¢oes recentes. Por exemplo, a Lei 13.874/2019 introduziu uma medida para
constituir sociedades limitadas unipessoais. Embora isso néao reflita totalmente a proposta do Bloco
A, introduz uma nova tipologia de negécios, que atende as necessidades das startups. Outras medidas,
como a clareza juridica sobre os casos nos quais o dispositivo de desconsiderac¢do da personalidade
juridica é aplicavel, e a definicdo da natureza dos fundos de investimento mencionados acima, também
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sdo elementos positivos para melhorar o ambiente juridico e as op¢des de investimento para startups.
A Declaracao de Direitos de Liberdade Econémica também reduz a burocracia para varias operacgoes e,
portanto, provavelmente melhorard a situacdo das empresas no Brasil.

Quadro 5.7. Recomendacgées de politicas para fortalecer a inovagéo digital no Brasil
Fortalecer o papel da inovagido na agenda econdmica e social do pais

® Direcionar o apoio do setor publico para a inovagado digital, com foco em pesquisas orientadas
a missoes, com base no modelo do Plano de Internet das Coisas.

@ Garantir recursos financeiros adequados, estdveis e previsiveis para pesquisa em TIC.

® Desenvolver roteiros claros para o avanco das principais tecnologias digitais, como inteligéncia
artificial e anélise de dados, em coordenagdo com os ministérios setoriais e as partes interessadas
privadas.

® Criar capacidade no setor publico para adquirir solucées inovadoras de alta tecnologia,
emprestando conhecimento de empresas e instituicoes, por exemplo, o BNDES.

® Aumentar as garantias legais para os funciondrios publicos que fazem contratos de inovacao.

Reforcar a base de recursos humanos para a inovagao digital

® Revisar a atual distribuigcao de bolsas da CAPES, para aumentar a propor¢ao de financiamento
destinado a apoiar cursos de graduacao e pés-graduagao em STEM, nas areas de Engenharia,
Ciéncias Naturais e TIC. Aumentar a oferta de programas de mestrado e doutorado nessas
disciplinas, em cooperagao com o setor privado.

® Aumentar a atratividade das instituicoes de ensino superior do Brasil para estudantes
estrangeiros, incentivando o uso do inglés em cursos.

® Incluir indicadores sobre o impacto econdmico e social de pesquisas nos critérios de avaliacdo
dos pesquisadores académicos.

® Aumentar a troca de conhecimentos e experiéncias entre empresas e academia, por exemplo,
incentivando especialistas em negocios a participarem de servicos de transferéncia de tecnologia
e ensino.

Reformar a Lei de Informatica para fortalecer seu apoio a inovagédo

® Reformar a Lei de Informatica, de modo a fortalecer seu apoio a inovagao. Em especial: remover as
especificagoes sobre o “processo produtivo basico”; limitar a elegibilidade para crédito financeiro
a empresas com capacidade comprovada de inovagao, ou ao investimento em startups inovadoras;
estender o incentivo aos servigos de TIC e as empresas que investem em P&D de tecnologias
digitais em todos os setores; revisar o calculo do crédito fiscal, a fim de incentivar gastos com
P&D acima do limite minimo estabelecido por lei; alinhar melhor os investimentos em P&D de
pesquisa colaborativa dentro da agenda de inovacao.

® Realizar uma avaliacdo completa da Lei de Informatica.

® Fazer uma avaliacdo de impacto ex ante da eliminacao gradual da Lei de Informaética e envolver
as partes interessadas em discussoes sobre cendrios futuros para o setor de TIC no Brasil.

® Fazer mais uso de ferramentas digitais para monitorar a Lei de Informética, bem como para a
implementacdo de outras politicas publicas.
Fortalecer instrumentos para a difusao da inovacao digital

® Aumentar a coordenacao entre a FINEP e o BNDES no financiamento de projetos de inovagao, e
entre essas instituicoes e a EMBRAPII, para fortalecer o ecossistema de inovacao.

® Aumentar o financiamento para a EMBRAPII, inclusive aumentando o financiamento obrigatério
da Lei de Informatica para programas e projetos de interesse nacional.
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Quadro 5.7. Recomendagdes de politicas para fortalecer a inovagado digital no Brasil (cont.)

@ Identificar e fortalecer hubs de inovacdo para experimentacao e transferéncia tecnolégica para
pequenas e médias empresas, por exemplo, desenvolvendo unidades EMBRAPII que sejam
plataformas de teste para tecnologias digitais. Identificar um modelo de cofinanciamento
apropriado para o setor privado.

® Estabelecer e fortalecer parcerias publico-privadas para o avanco da inteligéncia artificial de

maneira confiavel, garantindo a participacdo de pequenas e médias empresas, e startups.

Adaptar instrumentos e medidas legais para aumentar a participacao de startups em atividades
inovadoras

® Considerar a possibilidade de introduzir clausulas de reembolso em dinheiro ou compensacao de
prejuizos fiscais na Lei do Bem, para tornd-la mais adequada para jovens empresas inovadoras.

® Introduzir a possibilidade de que o governo compre solugoes inovadoras de startups de forma
direta.

® Estabelecer um balcao Unico no qual as startups possam acessar informagoes sobre os programas
de apoio existentes. Avaliar os programas atuais para otimizar a oferta e ampliar as iniciativas
mais bem-sucedidas.

® Fortalecer os programas de startups voltados ao empreendedorismo feminino.
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A transformacéo digital estd reformulando os mercados estabelecidos e criando novos. Os modelos de
negécios de sucesso fazem uso dos dados e da andlise de dados de forma inovadora para criar valor,
desta forma, aprimorando a eficiéncia dos processos de producao e transformando os dados em novos
servicos ou estabelecendo mercados inteiramente novos (OCDE, 2015a). As tecnologias emergentes que
aprimoram a disponibilidade e a usabilidade dos dados, incluindo sensores inteligentes e a Internet das
Coisas (Internet of Things, 10T), estdo expandindo significativamente o escopo dos modelos de negécios
orientados a dados (OCDE, 2017a). Em muitos casos, os servigos de dados sao integrados aos produtos
e cadeias de valor existentes, criando novas economias de escopo (OCDE, 2019a).

O ambiente digital tem aumentado significativamente a eficiéncia das transagdes e reduzido custos, por
exemplo, alguns produtos digitais tém custo préximo de zero para muitas empresas. Novos modelos
de negbcios, ainda que pequenos considerando as medidas padrdo, como por exemplo o nimero de
funciondrios, tém frequentemente sido capazes de expandir rapidamente e superar grandes distancias
geograficas (escala sem massa) (OCDE, 2019a). Esses desenvolvimentos podem criar incertezas e desafios
significativos, tanto para as empresas quanto para os responsaveis por elaborar politicas, por exemplo,
devido as regulamentacgoes que sdo inadequadas para os novos modelos de negdcios.

No Brasil, a transformacao dos modelos de negdcios e a convergéncia entre setores sdo claramente
vistos em muitas areas. As startups digitais, algumas avaliadas em mais de USD 1 bilh&o (unicérnios),
estdo ameacando desestabilizar mercados consolidados como o de transportes (por exemplo, Loggi, 99)
ou institui¢oes financeiras (por exemplo, Nubank, Creditas). O Mercado Livre, um mercado on-line
argentino com importante participag¢ao no Brasil, recentemente relatou que seu servigo de pagamento
Mercado Pago Point superou, de longe, os servigos de comercializa¢do da empresa no Brasil em termos de
volume. O Mercado Crédito, a filial de crédito da plataforma, fornece aos vendedores acesso as finangas
(Mercado Livre, 2020). O aplicativo iFood de entrega de comida no modelo business to consumer (B2C)
recentemente aumentou sua gama de produtos, oferecendo abastecimento de alimentos e andlise
de mercado aos proprietarios dos restaurantes no modelo business to business (B2B) (Natanson, 2019).
A Alibaba, gigante chinesa do e-commerce, assim como a AWS da Amazon, agora esta oferecendo servicos
em nuvem aos clientes comerciais no Brasil, o Alibaba Cloud (Bnamericas, 2019).

Com sua Estratégia E-Digital, o Brasil tem desenvolvido um método abrangente para a transformacao
digital, destacando alguns dos principais habilitadores dessa transformacao, assim como fornecendo
exploragdes tematicas para a transformacéao digital do governo e da economia. A estratégia reconhece
o cenario do mercado em transformacdo e da énfase a quao urgente é ter uma economia orientada a
dados e aos novos modelos de negdcios, incluindo agricultura, industria e servigos.

Conforme abordado no restante deste capitulo, iniciativas promissoras ja estdo em andamento em
algumas dessas areas. Entretanto, uma resposta eficaz aos desafios globais mencionados acima exigirdao
mais do que politicas setoriais. Em especial, ela contard com esforcos previsiveis e coordenados por
parte de varias entidades governamentais em estreita colaboragdo com o setor privado. Os responsaveis
pelas politicas precisam manter o foco em regras que sejam flexiveis o suficiente para acolher os
modelos de negdcios e os limites setoriais. Ao reconhecer a necessidade de uma abordagem integral
do governo (whole-of government), a estratégia digital do Brasil oferece uma maneira de lidar com alguns
dos desafios que estdo atrapalhando a transformacgao digital da economia.

Agronegocio

A agricultura de precisdo e a Internet das Coisas sdo importantes impulsionadores da produtividade no
agronegécio

O agronegécio é um dos setores mais importantes da economia brasileira, responsavel por cerca
de 21% do produto interno bruto (PIB) em 2018. Além das atividades agricolas (5.1%), o setor
agregado abrange a agroindustria (6.3%), agrosservicos (8.7%) e o setor de producao de insumos -
por exemplo, fertilizantes - (1%) (CEPEA, 2019a). O setor emprega mais de 18 milhdes de pessoas,
ou cerca de 20% do total dos empregos, das quais quase metade (46%) estd envolvida em atividades
agricolas, seguidas por agrosservigos (32%), agroindustria (21%) e o setor de produgdo de insumos
(1%) (CEPEA, 2019Db).
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O subsetor agricola registrou aumentos significativos em produtividade nas Gltimas trés décadas. Entre
1975 e 2016, a produtividade multifatorial mais do que triplicou, com uma taxa média de crescimento
anual de aproximadamente 3.1% (Figura 6.1). Como consequéncia, o prego que os consumidores
brasileiros tém que pagar pelo consumo de um pacote basico, diminuiu em termos reais em cerca de
50% entre 1975 e 2013 (Embrapa, 2014). Assim sendo, depois de ter sido um importador de alimentos
por um longo periodo, em 2016 o Brasil se tornou o terceiro maior exportador agricola do mundo, atras
da Unido Europeia (UE) e dos Estados Unidos, e a frente da Republica Popular da China (doravante
referida como “China”). A participacdo do Brasil no valor total de exportacdo mundial aumentou de
3.2% em 2000 para 5.7% em 2016 (FAO, 2018).

Figura 6.1. Crescimento da produtividade multifatorial no setor agricola, Brasil, 1975-2015
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Fonte: Gasques, Piedade Bacchi e Teles Bastos (2018), “Nota técnica IV: Crescimento e produtividade da agricultura Brasileira de 1975 a 2016”, http://
repositorio.ipea.gov.br/bitstream/11058/8326/1/cc38_nt_crescimento_e_producao_da_agricultura_brasileira_1975_a_2016.pdf.

Muito do sucesso do setor agricola nas ultimas décadas foi impulsionado por um ecossistema sélido
de inovacao liderado pela Embrapa (Empresa Brasileira de Pesquisa Agropecudria). Cada vez mais, o
ecossistema também envolve cooperagdo cientifica e tecnolégica com outros paises (por exemplo,
por meio do programa de laboratério virtual da Embrapa, o LABEX), com institui¢oes académicas de
alta qualidade (por exemplo, a Escola Superior de Agricultura Luiz de Queiroz, ESALQ, em Piracicaba,
Sdo Paulo) e com a participagdo do setor privado. A participagdo do setor privado inclui um cendrio
cada vez mais din@mico de startups, promovido por varias incubadoras e aceleradoras (por exemplo,
ESALQTec, Pulse, ScaleUp Endeavour, Wayra), muitas das quais foram surgindo em estreita proximidade
com nucleos de pesquisa, como a ESALQ em Piracicaba.

Avancos na agricultura de precisdo, ou seja, a aplicacdo da tecnologia para aprimorar a gestdo dos
sistemas agricolas, estd prometendo ainda mais ganhos em termos de produtividade e reducao de
custos (OCDE, 2016a). De acordo com algumas estimativas (Brasscom, 2019), os investimentos em
solugdes de IoT, considerada uma importante tecnologia de capacitagao em agricultura de precisao,
totalizaram BRL 210 milhoes (USD 57.5 milhdes) em 2018 para o setor agricola brasileiro. Entre os anos
de 2019 a 2021, espera-se que os aplicativos de IoT para o agronegécio aumentem ainda mais com uma
taxa média de 40% ao ano, envolvendo investimentos adicionais de USD 330.8 milhdes (BRL 1.3 bilhdes).

O grupo SLC Agricola (SLC), um dos maiores produtores de algodao, soja e milho do Brasil, fornece um
exemplo do uso de aplicativos de [oT entre os produtores agricolas. Comprometida com a agricultura
de precisdo desde a década de 1990, a SLC esté agora utilizando imagens de satélite, sensores e drones
para monitorar as plantagdes. O aprendizado sobre o big data e as maquinas é aplicado para melhorar
o uso eficiente dos insumos, incluindo fertilizantes, produtos quimicos, dgua e sementes, além de
monitorar o desempenho da colheita. De acordo com a empresa, o uso dessas tecnologias tem reduzido
a utilizacdo de fertilizantes em até 10% e a utiliza¢do de produtos quimicos para protecdo da plantacao
em até 3%. Outras vantagens incluem economia de combustivel, aumentos de eficiéncia na gestdo dos
processos, um melhor acompanhamento das maquinas e a coleta de amplas quantidades de dados
(MAPA, 2019a).
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O governo esta estimulando a agricultura de precisdo, mas a inovacdo se beneficiaria com uma
cooperacdo publico-privada aprimorada
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Apesar do forte dinamismo no agronegécio brasileiro e do crescente papel do setor privado na inovagéo
agricola, ainda hd muito potencial inexplorado. Em especial, o altamente complexo ambiente de
negbcios, e a regulamentacdo de impostos, criam gargalos importantes para a inovagdo dentro das
empresas e das startups (veja o Capitulo 5). Isso é agravado pela falta de capital de investimento, falta
de flexibilidade de gestdo e falta de forca de trabalho qualificada (OCDE, 2015b). Além disso, a fraca
infraestrutura estd diminuindo as margens de lucro dos produtores agricolas, limitando a flexibilidade
financeira para as inovacgoes. Por exemplo, estima-se que o custo de transporte de soja no Brasil seja
sete vezes maior do que nos Estados Unidos (Arias et al., 2017).

Além disso, ha um potencial significativo de melhoria das sinergias de inovagdo a partir de uma
melhor cooperagao entre os atores publicos, académicos e privados (OCDE, 2015b). A Embrapa e as
diferentes organizacoes estatais de pesquisa agricola, juntamente com outras institui¢oes de pesquisa,
fazem parte do Sistema Nacional de Pesquisa Agropecudria (SNPA) desde 1992. A Embrapa consiste em
uma rede de mais de 40 escritérios diferentes e centros de pesquisa em diferentes partes do Brasil.
Entretanto, o setor privado e, em particular, o crescente cendrio de startups, ndo estd atualmente bem
integrado ao sistema de pesquisa existente.

Um passo importante para promover o ecossistema da agricultura de precisao no Brasil foi a criagao do
Comité Brasileiro de Agricultura de Precisao (CBAP) por meio do Ministério da Agricultura, Pecudria e
Abastecimento (MAPA) em 2012 (Portaria 852). O CBAP é coordenado pelo MAPA e tem principalmente
a funcao de consultoria e coordenacao, incluindo a identificagdo e a articulacdo de importantes partes
interessadas. O CBAP abrange representantes de varios ministérios, a Confederagcao Nacional de
Agricultura e Pecudria (CNA), a Embrapa, o Servico Nacional de Aprendizagem Rural (SENAR) e outras
institui¢oes, incluindo universidades e as principais associagoes comerciais.

Com base nas discussdes do CBAP, em 2014 o MAPA publicou a Agenda Estratégica do Setor de
Agricultura de Precisdo (2014-30) propondo varias orientagdes para promover a agricultura de precisao
em areas como gestdo de cadeia de valor, P&D e regulamentacdo ou diagnéstico setorial (MAPA, 2014).
Entre as ag¢des propostas estava o estabelecimento de uma representagdo permanente do setor,
permitindo discussdes continuas das partes interessadas, e de uma rede de P&D, integrando as partes
interessadas publicas e privadas. Entretanto, o documento néo estabeleceu prazos especificos nem
qualquer responsabilidade organizacional ou or¢amentaria. Em vez disso, foi considerado como uma
base para futuras discussoes.

O recente lancamento do Plano Nacional de Internet das Coisas no Brasil em junho de 2019, forneceu
a base para o estabelecimento de um novo férum com vérias partes interessadas. O Plano Nacional de
Internet das Coisas é o resultado de uma iniciativa conjunta entre o Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicagdes (MCTIC) e o Banco Nacional de Desenvolvimento Econdmico e Social
(BNDES) desde 2014 e apresenta a agricultura como um dos quatro setores principais (Quadro 6.1).
Em especial, o Plano Nacional de Internet das Coisas considera a aplicacao das solugoes de IoT no
agronegécio como fundamental para o uso eficiente dos insumos e para a seguranga sanitaria, por
exemplo, com relacdo a saide animal ou ao uso de antibiéticos. Seguindo o langamento do plano,
um acordo técnico de cooperacao entre o MAPA e o MCTIC formalmente estabeleceu a Camara do
Agro 4.0 em agosto de 2019. De acordo com os documentos da estratégia, a cdmara visa fortalecer o
didlogo com as partes interessadas e mantém um foco maior na participacao do setor privado do que
o CBAP. O CBAP assumiu um papel ativo na difusdo de informacdes a respeito do trabalho da Camara
do Agro 4.0. Entretanto, com relacdo aos objetivos, como coordenacao das partes interessadas ou
definicdo de estratégias, parece justificado que se faga uma disting@o mais clara das responsabilidades
entre os dois érgaos no futuro.

O Plano Nacional de Internet das Coisas também reafirma a chamada para uma rede de inovagao
que melhor represente as atividades do setor privado (BNDES, 2019a). Em especial, o plano detalha
que o ecossistema de inovacdo previsto deve envolver as startups baseadas em tecnologia, grandes
empresas dispostas a investir em inovagao, assim como centros académicos de pesquisa. Ele também
propoe centros de competéncia adequadamente equipados como um meio de fornecer suporte técnico
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e financeiro para os projetos de pesquisa com alto potencial de mercado. Os projetos de pesquisa
podem ser agrupados em tépicos especificos e devem envolver os trés tipos de atores. O ecossistema
de inovacao deve ainda melhorar a parceria entre os fornecedores de IoT e os potenciais clientes, além
de oferecer um férum para as partes interessadas discutirem problemas comuns, como falta de méo
de obra qualificada, ou falta de interoperabilidade entre os dispositivos.

Quadro 6.1. Plano Nacional de Internet das Coisas

O surgimento da Internet das Coisas (Internet of Things, IoT), conectando dispositivos a Internet
e entre si, estd trazendo mudancas radicais para todos os setores econémicos. Em razdo de
os sensores modernos gerarem vastas quantidades de dados, que podem ser transformados
em informacodes pelos dispositivos inteligentes e apresentados nas decisdes de producao, a IoT
tem um potencial significativo de inovacao de processos e eficiéncia energética. Os conjuntos
de big data resultantes, geram beneficios adicionais, incluindo a integracdo de novos servicos e
provedores de servigo na cadeia de valor (OCDE, 2017a).

Para promover a implantacdo da IoT no Brasil, o governo criou a Camara IoT (Decreto 8.234)
em 2014, um férum com varias partes interessadas abrangendo participantes do governo, setor
privado e académicos. A Camara [oT foi incumbida de elaborar um Plano Nacional de Internet das
Coisas, visando “promover a implementacao da IoT como um instrumento de desenvolvimento
sustentavel para a sociedade brasileira, capaz de aumentar a competitividade, fortalecer as
cadeias de producao nacional e promover uma maior qualidade de vida” (MCTIC, 2018). O plano
foi iniciado pelo Ministério da Ciéncia, Tecnologia, Inovacées e Comunicagoes em cooperagao
com o BNDES e envolveu uma chamada publica (01/2016, BNDES/FEP) para uma série de estudos,
incluindo o cenario de IoT do Brasil, a identificacdo dos setores importantes e a elaboragdo de
propostas de politicas. O trabalho no plano foi iniciado em dezembro de 2016 e entrou em seu
estagio final (Fase 4) em 2018, abrangendo a elaboracao de medidas para apoiar a implementacao
e a instauracao de uma estrutura de monitoramento. O Plano Nacional de Internet das Coisas,
criado a partir de varias sessoes de interagdo das partes interessadas, foi formalizado em junho de
2019 por meio do Decreto 9.854. O plano agora inclui cerca de 30 documentos que sdo acessiveis
por meio de um website especial (BNDES, 2019a).

Quatro verticais (setores) foram selecionados como prioridade para a IoT no Brasil, a saber,
agronegécio, manufatura, saude e cidades inteligentes. A selecdo seguiu um processo de
varios estagios que envolveu mais de 160 especialistas e mais de 3 500 contribuicoes obtidas
por meio de diferentes féruns. Os critérios de selecdo incluiram fatores de demanda, como o
potencial de impacto sobre a produtividade e a competitividade ou os efeitos socioambientais;
fatores de fornecimento, como o potencial para fortalecer a atual cadeia de abastecimento da
IoT; e capacidades, incluindo a eficiéncia institucional (por exemplo, estrutura de governanca),
habilitadores (por exemplo, infraestrutura de TIC) ou o prospecto para intervencoes governamentais
eficazes (incentivando o fornecimento ou a demanda). O resultado desse processo é mostrado
como uma matriz de priorizacdo na Figura 6.2.

O Plano Nacional de Internet das Coisas antecipa 75 iniciativas, organizadas ao longo de quatro
eixos tematicos transversais, sdo elas: 1) infraestrutura para conectividade e interoperabilidade;
2) inovacao e integracdo do mercado internacional; 3) capital humano; e 4) ambiente regulatério,
seguranca e privacidade. Nesses eixos, as iniciativas sao distinguidas por seu horizonte de tempo
previsto, conhecidas como a¢des de curto prazo (a serem executadas em um ano), acoes de médio
prazo (dois a trés anos) e acoes de longo prazo (quatro a cinco anos). Com este nivel de detalhes,
o Plano Nacional de Internet das Coisas provavelmente é a iniciativa mais avancada e concreta
rumo a transformacao digital da economia. Em razdo de seu foco em uma tecnologia especifica
(a IoT), o plano pode parecer restrito em comparacao com os avancados planos de manufatura
dos outros paises, por exemplo, China, Alemanha ou Estados Unidos. Entretanto, a crescente
disponibilidade dos sensores de baixo custo indica que o uso da maioria das tecnologias de
producao, incluindo inteligéncia artificial, manufatura aditiva ou anélise de big data, sera cada
vez mais integrado ao ambiente de IoT (OCDE, 2017a).
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Quadro 6.1. Plano Nacional de Internet das Coisas (cont.)
Figura 6.2. Plano Nacional de Internet das Coisas: Priorizacdo dos setores (verticais)
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+
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loT para N T
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Lojas Veiculos Indstrias de base

@D

- +
Capacidades

Notas: IoT = Internet das Coisas. Os fatores de demanda sdo representados no eixo y. As capacidades sao representadas
no eixo x. O tamanho do circulo representa os fatores de fornecimento. O setor basico, incluindo, por exemplo, petréleo
e minerais; e fabricas, incluindo téxteis ou setor automotivo, fazem parte do vertical de manufatura. A saude inclui o
uso da Internet das Coisas em hospitais e o monitoramento remoto dos pacientes.

Fonte: BNDES (2017a), 5a: Apresentagdo do Resultado de Priorizagdo de Verticais, www.bndes.gov.br/wps/wcm/connect/
site/24590dd0-4e92-4053-a63d-4c3b3f5a316a/Apresenta%C3%A7%C3%A30+do+resultado+de+prioriza%C3%A7%C3%A30+
de+verticais_050717.pdf?MOD=AJPERES&CVID=IQIPFoq.

Porém, assim como ocorre com a Estratégia E-Digital, o Plano Nacional de Internet das Coisas
nao dispoe de mecanismos claros de financiamento e, na maior parte, conta com a disposi¢ao de
atores que recorram especificamente ao recurso de transferir o orcamento existente para novas
areas. Isso inclui despesas de ministérios especificos, assim como instrumentos de financiamento
de instituicoes, como o BNDES ou a Financiadora de Estudos e Projetos (FINEP). Também nao ha
uma hierarquia claramente estabelecida entre as diferentes estratégias governamentais que, em
algumas areas, podem ficar sobrepostas. Por exemplo, embora a Camara Brasileira do Setor 4.0,
recentemente estabelecida, esteja claramente vinculada ao Plano Nacional de Internet das Coisas
e seu vertical de manufatura (MCTIC, 2019), outras estratégias (por exemplo, ProFuturo do MCTIC
[MCTIC, 2017] ou a Agenda Brasileira para a Industria 4.0 do Ministério da Economia) também
estdo mencionadas como documentos essenciais de orientacao.

Para que o Plano Nacional de Internet das Coisas seja bem-sucedido, sera crucial que as diferentes
estratégias de transformacao nacional, setorial e regional sejam bem alinhadas e coordenadas.
De maneira ideal, isso envolveria uma sélida estrutura de governanca global, um orcamento
previsivel e uma clara atribuicdo de fundos e responsabilidades entre as diferentes partes
interessadas envolvidas. No curto prazo, também serd importante implementar a estrutura de
monitoramento do Plano Nacional de Internet das Coisas o quanto antes, estrutura essa prevista,
mas atualmente nao concretizada.

Um exemplo interessante de como tal rede ja estd surgindo em nivel regional é o AgriHub, uma
iniciativa regional da Federacdo de Agricultura e Pecudria do Estado de Mato Grosso (FAMATO), do
Instituto Mato-Grossense de Economia Agropecudria (IMEA) e do SENAR-MT. O AgriHub é uma rede de
inovagdo que conecta os produtores agricolas com necessidades especificas as startups, aos orientadores,
aos pesquisadores e/ou aos investidores. Os produtores interessados podem se registrar na Rede de
Fazendas ALFA do AgriHub, que também viabiliza os testes e a validacdo de novas tecnologias e estimula
os investimentos em startups (Netto, 2017).

O Brasil ndo deve apenas se basear nessas iniciativas regionais bem-sucedidas, mas deve também
impulsionar as redes existentes, como o Sistema Nacional de Pesquisa Agropecudria e a Embrapa. A
Embrapa por si sé consiste em uma ampla rede de pesquisa e conta com sélidos recursos em termos
de inovacao, treinamento e assisténcia técnica. Ela ja estd ativamente envolvida na aceleracao de
startups, por exemplo, por meio de uma cooperacao recente com a Venture Hub (TechStart Agro Digital)
e, juntamente com partes interessadas do setor privado, recentemente realizou um mapeamento
detalhado das startups agricolas no Brasil.l Embora esteja estreitamente conectada com o MAPA,

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020


http://www.bndes.gov.br/wps/wcm/connect/site/24590dd0-4e92-4053-a63d-4c3b3f5a316a/Apresenta%C3%A7%C3%A3o+do+resultado+de+prioriza%C3%A7%C3%A3o+de+verticais_050717.pdf?MOD=AJPERES&CVID=lQIPFoq
http://www.bndes.gov.br/wps/wcm/connect/site/24590dd0-4e92-4053-a63d-4c3b3f5a316a/Apresenta%C3%A7%C3%A3o+do+resultado+de+prioriza%C3%A7%C3%A3o+de+verticais_050717.pdf?MOD=AJPERES&CVID=lQIPFoq
http://www.bndes.gov.br/wps/wcm/connect/site/24590dd0-4e92-4053-a63d-4c3b3f5a316a/Apresenta%C3%A7%C3%A3o+do+resultado+de+prioriza%C3%A7%C3%A3o+de+verticais_050717.pdf?MOD=AJPERES&CVID=lQIPFoq

6. PROMOVENDO A TRANSFORMAGAO DIGITAL DA ECONOMIA BRASILEIRA

a Embrapa tem sido uma forte divulgadora de parcerias publico-privadas e inovagao aberta — dois
instrumentos fundamentais quando se trata de promover sinergias a partir da cooperacdo para
pesquisas publico-privadas.

O governo também deve promover o acesso publico e a disponibilizacdo de dados agricolas, onde for
apropriado. Isso é importante ndo sé para a elaboracgdo de politicas publicas melhores, mas também para
os propositos de pesquisa, além de poder ajudar os agricultores sem dados préprios a melhorar seus
indicadores e aprimorar seu desempenho. Tanto a reutiliza¢do dos dados administrativos (por exemplo,
por meio de agrupamento e totalizacdo) quanto a elaboracdo de “dados abertos” e outras politicas de
acesso (dependendo do contexto) podem ser abordagens vidveis neste respeito (OCDE, 2019b).

A Embrapa estd atualmente desenvolvendo uma plataforma API (AgroAPI), que revela seus préprios
dados agricolas a terceiros a im de promover o desenvolvimento de novos servigcos e aplicativos. A
plataforma deve ser alavancada por dados adicionais, incluindo dados abertos complementares e
administrativos.

A falta de conectividade, o alto custo dos sensores e a incerteza regulatéria limitam a adogdo das
tecnologias digitais

O primeiro encontro da Camara do Agro 4.0 em outubro de 2019 focou na conectividade rural.
A falta ou o alto custo de conectividade em areas remotas, foram assuntos explicitamente discutidos
e reconhecidos no Plano Nacional de Internet das Coisas (BNDES, 2017b). Embora em principio uma
conexdo via satélite seja viavel na maioria das areas rurais, os custos deste tipo de conexdo podem
ser invidveis, especialmente para pequenos e médios agricultores.

Apesar de os dados do lado da oferta (por exemplo, assinaturas de banda larga) geralmente nao
estarem disponiveis em areas rurais e urbanas, pesquisas domiciliares confirmam uma divisdo digital
persistente entre as dreas urbanas e rurais (veja também os Capitulos 2 e 3). Particularmente em 2018,
a porcentagem de domicilios indicando que tinham acesso a Internet era de 70% para as areas urbanas,
em comparac¢do com 44% para as areas rurais. O custo relativamente alto do acesso a Internet tanto na
area urbana como na area rural foi citado por 27% (urbana) e 28% (rural) das pessoas, como a principal
razdo da falta de acesso a Internet em seus domicilios. Ainda assim, a falta de fornecimento continuava
sendo um empecilho significativo nas areas rurais, afetando 13% dos domicilios sem acesso a Internet.
A porcentagem correspondente foi de somente 3% nas areas urbanas (CGLbr, 2018a).

O MAPA também reconhece que o acesso continua sendo um dos principais desafios para a adogao da
agricultura de precisdo no Brasil e, por meio do CBAP e da Camara do Agro 4.0, iniciou uma discussao
sobre como lidar com esse desafio, em cooperacdo com o MCTIC e outras partes interessadas tanto
publicas como privadas (MAPA, 2019b). Para mapear as areas de prioridade para futuros investimentos,
o governo designou a ESALQ/USP para preparar um relatério sobre a distribui¢cdo da conectividade
rural e dos grupos de produtividade. Os resultados preliminares do estudo, que ainda néo tinham sido
publicados no momento da composicao deste texto, indicam que menos de 5% da area agricola do pais
estd atualmente conectada a Internet. De acordo com o estudo, pelo menos 5 600 novas antenas seriam
necessarias para expandir o acesso ao 3G e ao 4G em 90% do pais. Ainda de acordo com o mesmo
estudo, se somente um quarto dos investimentos necessarios fosse efetuado, envolvendo despesas
estimadas de cerca de BRL 6 bilhdes (USD 1.5 bilhoes), um ganho anual de cerca de BRL 60 bilhoes
(USD 15.3 bilhoes) poderia ser gerado. Os resultados finais, que estdo atualmente sendo revisados
pela Agéncia Nacional de Telecomunicag¢des (Anatel), informardo as Politicas de Conectividade no
Campo, que o Ministério da Agricultura estd desenvolvendo em parceria com o Ministério da Ciéncia
e Tecnologia nesse momento (MAPA, 2019c).

Uma aplicacdo mais ampla das tecnologias digitais na agricultura, incluindo a IoT, ainda é limitada
pelo alto custo de desenvolvimento e dos sensores da IoT. O custo dos sensores e a falta de
conectividade sdo considerados os principais obstaculos, mesmo pelos maiores e mais avangados
produtores agricolas (MAPA, 2019a). As estimativas sugerem que em 2015, somente 10% dos
45 000 tratores e colheitadeiras no Brasil estavam conectados, implicando em um potencial de
crescimento significativo (Febratel, 2016).

Parte da responsabilidade pelo alto custo de desenvolvimento da IoT é a tributagdo (BNDES, 2017c).
Particularmente, no regime fiscal do FISTEL, dois impostos diferentes sdo atualmente aplicados a
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instalacdo (TFI) e a operacao (TFF, aplicavel anualmente) dos equipamentos de telecomunicagoes,
incluindo cartdes SIM méaquina a maquina (M2M), sensores ou estagoes de base. Os impostos cobrados
sobre os cartdes SIM M2M foram reduzidos com o tempo, mas continuam altos, e atualmente na casa
de USD 2.40 (TFI) e USD 0.80 (TFF) por dispositivo M2M (OCDE, 2020d). Em setembro de 2019, a Comissao
de Constituicao e Justica e Cidadania da Camara dos Deputados aprovou o Projeto de Lei 7656/2017,
que reduz a zero o TFI e o TFF para cartoes SIM M2M. O Projeto de Lei estd atualmente aguardando a
aprovacdo do Senado e, uma vez aprovado, provavelmente promoverd a adogao da IoT.

O Plano Nacional de Internet das Coisas destaca ainda duas dreas no ambiente regulatério que podem
ter contribuido para a adogdo limitada das tecnologias digitais na agricultura, ou seja, a regulamentacéo
do uso de drones e a governanca de dados. Até recentemente, a regulamentacdo do uso de drones no
Brasil envolvia trés diferentes agéncias (a Agéncia Nacional de Telecomunicagoes, a Agéncia Nacional
de Aviacgao Civil e o Departamento de Controle do Espaco Aéreo), fazendo com que o cumprimento
dos regulamentos se tornasse relativamente complexo (BNDES, 2017c). Em especial, ndo havia uma
distincao clara entre o uso profissional e o uso para fins de lazer. Uma nova regulamentacgao introduzida
em 2017 pela Agéncia Nacional de Aviacdo Civil, autoriza agora, expressamente, o uso de drones no
setor agricola para fins de producdo (Regulamentacdo RBAC-E 94). Isso deu maior amparo legal aos
operadores de drone e estabeleceu o primeiro ambiente regulatério para casos de uso profissional. Isso
também deixou claro que a regulamentacdo anterior, desenvolvida no contexto de cenarios de uso
urbano e limitando o uso de drones na agricultura a operagao auténoma, nao se aplicava no caso de
o piloto poder intervir remotamente a qualquer momento.

Visto que o uso de drones na agricultura estd constantemente evoluindo, serd importante garantir que
a regulamentacao do uso de drones se mantenha atualizada ao surgirem novas aplicagoes. Isso requer
uma interagdo continua e estreita com o setor privado, incluindo representantes de pelo menos duas
duzias de startups brasileiras, atualmente trabalhando para levar a tecnologia adiante (Jardim, 2018).
A Agéncia Nacional de Aviacdo Civil ja indicou que considera que a regulamentac¢iao RBAC-E 94 seja
dindmica, no sentido de que sdo esperadas emendas e exce¢oes adequadas a necessidade (BNDES,
2017c). Os exemplos existentes de cooperacdo entre o setor publico e privado, incluindo o Programa
de Desenvolvimento de Tecnologias para o Uso de Drones em Agricultura de Precisdo (Embrapa e
Qualcomm) iniciado em 2016, poderiam fornecer importantes ideias aos reguladores. Embora o Plano
Nacional de Internet das Coisas tenha proposto o CBAP como um férum de coordenagdo entre o governo
e o setor privado nessa area, a Camara do Agro 4.0 parece preferivel, se isso implicar em uma melhor
integracao do setor privado. O governo deve ainda expandir os programas de treinamento sobre o uso
de drones, incorporando discussoes sobre a regulamentacao relevante. A filial regional do SENAR no
Mato Grosso, por exemplo, tem oferecido cursos gratuitos sobre o uso de drones na agricultura desde
setembro de 2016, inclusive sobre as regulamentacgoes (SENAR, 2016).

A agricultura de precisdo também estd levantando questoes sobre os direitos de acesso e controle
da ampla quantidade de dados gerados pelos sensores de 10T e outros aplicativos digitais. Como em
outros paises da OCDE, uma falta de clareza com relagdo a governanca de dados tem contribuido
para a desconfianca entre os agricultores brasileiros com relagdo aos provedores da tecnologia. Uma
preocupacgdo importante dos agricultores brasileiros é que os dados estratégicos (por exemplo, sobre
a colheita) sejam usados por outras pessoas para influenciar os precos dos produtos (BNDES, 2017c).
A Associacao Brasileira de Agricultura e Pecudria pede, portanto, um ambiente normativo eficiente para
que o Brasil estabeleca a transparéncia, e promova a confianga entre os produtores rurais interessados
em adotar novas tecnologias.

Os paises da OCDE estdo reconhecendo cada vez mais os efeitos potencialmente danosos que a
desconfianca e as deficiéncias do mercado estdo criando - efeitos esses que surgem de informacgdes
desencontradas, da falta de alinhamento dos incentivos ou da falta de clareza quanto aos direitos de
controle dos dados agricolas - e portanto, impedindo a adocao das tecnologias digitais na agricultura.
Para incentivar o debate nos paises membros, a OCDE esta atualmente mapeando diferentes abordagens
regulatérias quanto a governanca de dados no setor agricola, com uma discussao detalhada de conceitos
tais como propriedade de dados e abordagens praticas para a governancga de dados na agricultura. O
Brasil deve acompanhar de perto essas constantes discussoes, identificando os problemas de maior
relevancia para o pais, e estimulando ativamente as discussoes entre os atores a fim de garantir a
representacao adequada de todos os interesses (OCDE, a ser publicado b).
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O Brasil deve utilizar féruns com varias partes interessadas, como o CBAP ou a Camara do Agro 4.0, para
estimular o desenvolvimento de uma estrutura brasileira de governanca de dados agricolas. Levando em
conta o grande numero de pequenos agricultores brasileiros, serd particularmente importante garantir
que a regulamentacdo que estd em desenvolvimento evite a criacdo de novas divisdes e desigualdades.
Recentes discussoes na OCDE a respeito disso destacam a necessidade de promover o letramento digital
e uma linguagem transparente nos contratos de servicos digitais (OCDE, a ser publicado b).

Uma discussao sobre a regulamentacao de dados no contexto do agronegécio deve também considerar
topicos tais como responsabilidades, padroes de dados, aprisionamento tecnolégico, regulamentacao
do fluxo de dados internacionais ou o acesso e o uso dos dados por parte de entidades publicas.
A Associacao Brasileira de Sementes e Mudas (ABRASEM) tem ainda destacado uma possivel interacdo
do uso de dados na agricultura de precisao com a regulamentacdo da protecdo de dados pessoais, o
que é particularmente relevante no contexto dos conjuntos de dados combinados ou combinaveis.

No Brasil, a falta de padrdes de dados compartilhados ja estd criando dificuldades para grandes produtores
agricolas que estdo tentando integrar diferentes solugoes tecnoldgicas e combinar equipamentos de
diferentes fornecedores (Netto, 2018). Com o crescente uso de maquinas conectadas, é provavel que a
questdo da portabilidade de dados e os padroes de dados abertos se tornem mais importantes, inclusive
sob uma perspectiva de concorréncia (por exemplo, o aprisionamento tecnolégico). Como regulador, o
governo pode definir ou ter um papel importante no desenvolvimento de padroes de interoperabilidade.

Os aplicativos méveis podem melhorar a assisténcia técnica dada a pequenos produtores agricolas

Pequenos agricultores familiares ainda representam uma parcela significativa do cendrio agricola do
Brasil. De acordo com o ultimo censo agricola, em 2017, cerca de 77% de todas as propriedades rurais no
Brasil pertenciam a agricultores familiares, o que representa 67% dos brasileiros empregados no setor,
mas apenas 23% de toda a producdo agricola do pais. Cerca de 50% dos empreendimentos agricolas
tém menos de 10 hectares, representando coletivamente apenas 2.3% da area agricola total (IBGE, 2019).

A assisténcia técnica, incluindo os servigos de extensdo publica ou privada, é um elemento crucial para
promover a adogao da tecnologia entre os pequenos produtores e aumentar sua produtividade (OCDE,
2015b; Ribeiro Vieira Filho, 2017). A extensdo agricola e os servicos de consultoria facilitam o acesso ao
conhecimento, as informacoes e as tecnologias para os agricultores, suas organizagoes e outros atores
do mercado; facilitam sua interacdo com os parceiros de pesquisa, educacgdo, agronegécios e outras
institui¢des relevantes; e os ajudam a desenvolver suas préprias competéncias e praticas técnicas,
organizacionais e administrativas (Christoplos, 2010). Em 2017, cerca de 20% de todos os agricultores
receberam assisténcia técnica; com ligeira queda em comparacao a 2006, que era de 22%. Entretanto,
entre os pequenos agricultores com menos de dois hectares, apenas 2% recebem assisténcia técnica
regularmente (Buainain e Garcia, 2018).

Atualmente, um grande nuimero de institui¢des estd envolvido no fornecimento de servigcos de extensao,
incluindo a Embrapa (WebAgritec), agéncias estaduais de extensdo e uma série de instituicoes de
pesquisa agricola. As vezes, isso leva a uma duplicacdo de esforcos e a uma distribuicdo ineficiente
de fundos entre as atividades de pesquisa e os servicos de extensao (Arias et al., 2017). Em 2014, para
fortalecer a coordenacdo relacionada aos servigos de extensdo, o governo federal criou a Agéncia
Nacional de Assisténcia Técnica e Extensao Rural (ANATER). Porém, de acordo com as partes interessadas,
é muito cedo para avaliar o quanto a agéncia tem sido eficaz na reducao da heterogeneidade das
abordagens em um sistema ainda altamente descentralizado dos servicos estaduais de extensao. Um
esclarecimento dos papéis e mecanismos aprimorados de cooperagdo continuardo sendo, portanto,
altamente relevantes para garantir uma maior eficiéncia no fornecimento de assisténcia técnica e
servicos de extensao.

A cobertura e a eficicia dos servigos de extensao devem ser amplamente aprimoradas com um melhor
uso dos aplicativos méveis. Os smartphones podem ser um divisor de dguas em termos de capacidade
de adogao, especialmente entre os pequenos agricultores e produtores em areas remotas (Trendov,
Varas e Zeng, 2019). Os smartphones nao sé fornecem acesso aos servigos digitais de extensao, inclusive
do exterior (Jouanjean, 2019), como também a uma ampla variedade de informacdes adicionais (por
exemplo, sobre doencas das plantas), ferramentas ou servicos digitais (por exemplo, software de
contabilidade e planejamento), que podem ser facilitadores importantes para uma maior produtividade,
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sustentabilidade e resiliéncia. A Embrapa tem utilizado o WhatsApp para contatar os agricultores em
areas remotas, e tem desenvolvido aplicativos que fornecem informagoes sobre graos especificos, assim
como treinamento sobre como organizar as informacdes financeiras.

Entretanto, especialmente para varios pequenos agricultores, a falta de competéncia digital e o
uso limitado das ferramentas digitais continuam sendo um obstdculo importante para a adogdo da
tecnologia e precisam ser resolvidos. Dados de uma recente pesquisa do Servigo Brasileiro de Apoio
as Micro e Pequenas Empresas (SEBRAE) mostram que até o uso das ferramentas digitais mais basicas
entre os agricultores brasileiros continua baixo. Embora a porcentagem dos produtores rurais que
usam celular tenha alcancado quase 96% em diferentes estados, somente 46% usam-no para acessar
a Internet. Grande parte dos produtores rurais nédo se envolve em atividades basicas de contabilidade
(por exemplo, faturamento, despesas ou inventario) de maneira nenhuma, ou as fazem somente
com lapis e papel (entre 54% em Minas Gerais e 93% no Acre). Entretanto, os agricultores, em sua
maioria, relataram que usariam as tecnologias digitais para gerenciar seus negbcios rurais se tivessem
melhor acesso a essas ferramentas (entre 50% no Acre e 74% em Santa Catarina) (SEBRAE, 2017a).
Fornecer acesso barato a dispositivos digitais e pontos locais de acesso a Internet, por exemplo, em
parceria com cooperativas; e possivelmente junto com treinamento local sobre o uso de ferramentas
digitais basicas, poderia ser uma estratégia eficaz para aumentar a produtividade entre os agricultores
brasileiros de baixa renda. Exemplos de outros paises também mostram que a falta de acesso a
Internet ndo necessariamente impede o uso dos servicos de extensao digital. Por exemplo, o aplicativo
moével “Kurima Mari” fornece aos agricultores no Zimbabue um kit de ferramentas de autoajuda e uma
biblioteca que pode ser usada off-line. O aplicativo foi adotado pelo governo federal e tem utilizagao
em todo o pais (Welthungerhilfe, 2018).

As tecnologias digitais também fornecem oportunidades de novas formas de comunicacao e cooperagao
entre os produtores agricolas (Trendov, Varas e Zeng, 2019). O pequeno porte dos empreendimentos
agricolas pode ser um empecilho consideravel para a adogé@o das tecnologias digitais porque ele limita
os beneficios de reducdo de custos de muitas ferramentas que dependem de producdo em escala na
agricultura de precisao (Buainain e Garcia, 2018). As midias sociais e as redes on-line, que facilitam a
criacao de redes de produtores e outros mecanismos de coordenacdo, podem efetivamente ajudar a
superar esses empecilhos. A plataforma on-line “Uller”, uma solucao brasileira de compartilhamento
de méquinas agricolas, é um exemplo interessante a esse respeito e o governo deve estimular a criacao
e o uso de solugOes similares (Be Brasil, 2018).

As tecnologias digitais podem ser estimuladas para melhorar a sustentabilidade da producdo agropecudria
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A agricultura, a silvicultura e o uso da terra sdo responsaveis por um quarto do total de emissoes de gases
de efeito estufa (GEE) em todo o mundo. Ao reduzir a taxa de desmatamento, o Brasil conseguiu reduzir
as emissOes gerais provindas da agricultura, silvicultura e uso da terra nos ultimos anos, atingindo
uma producdo mais ecologicamente correta, além de um crescimento significativo de produtividade
(OCDE/FAO, 2019). Entretanto, dados recentes do Instituto Nacional de Pesquisas Espaciais sugerem que
o desmatamento de parte da floresta amazdnica brasileira estd aumentando novamente. Em especial, o
desmatamento entre agosto de 2018 e julho de 2019 foi cerca de 30% maior do que no periodo anterior
(INPE, 2019).

Estimular o desenvolvimento de um setor agroalimentar competitivo, sustentével e resiliente é uma
prioridade alta nos paises da OCDE. Uma vez que, recentemente, as emissdes vém aumentando em
vez de diminuir, o Brasil terd que intensificar a aplicacdo de politicas para cumprir as promessas
feitas no Acordo de Paris para 2025, de reduzir as emissoes de GEE em cerca de um terco das emissoes
de 2018 (OCDE, a ser publicado b). Embora o combate ao desmatamento ilegal continue sendo uma
prioridade a este respeito, as tecnologias digitais também podem ser um instrumento poderoso,
tornando a agricultura mais eficiente (por exemplo, combinando a andlise de dados com as maquinas
de agricultura de precisdo) e ajudando os responsaveis por elaborar as politicas a aumentar a eficiéncia
e a expandir o leque de op¢des para a escolha de politicas (OCDE, 2019b).

Uma das areas em que o Brasil tem um grande potencial para reduzir os GEEs, além do desmatamento
da floresta tropical, é na producao de carne bovina, uma das principais fontes de emissdo na América
Latina e Caribe. No Brasil, as emissoes diretas da agricultura vém aumentando, quase que exclusivamente
devido a expansdo de rebanhos de gado bovino (OCDE/FAO, 2019). O Brasil deve, portanto, considerar
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melhores incentivos para movimentar recursos da pecudria e da criacdo de gado para as lavouras ou
outras formas de agricultura com emissdes menores, por exemplo, recorrendo a impostos pigouvianos
que levem em conta os efeitos externos da pecudria no clima global (OCDE, a ser publicado b). Entretanto,
para a producdo de gado remanescente, sera crucial focar na reducdo das emissdes.

Os sistemas de Integracdo Lavoura-Pecudria-Floresta (ILPF) foram propostos como uma maneira
promissora para o Brasil reduzir as emissoes de GEE e superar os efeitos de décadas de monocultura,
incluindo erosdo do solo, perda de fertilidade, assoreamento dos cursos d’agua e poluicdo da agua e
do solo (Embrapa, 2018). Essa estratégia integra diferentes sistemas de atividade agricola, incluindo a
pecuéria, dentro de uma mesma area (por meio de cultivo consorciado, rotacdo de culturas ou sucessao)
podendo, assim, melhorar os ciclos bioldgicos de plantas e animais, insumos e residuos, reduzindo a
pressdo ambiental e os GEEs, e possibilitando o uso da terra durante o ano todo, além de aumentar a
produtividade. Os sistemas ILPF sdo, portanto, um componente fundamental do Plano ABC, um plano
de agricultura de baixa emissao de carbono, coordenado pelo Ministério da Agricultura, Pecudria e
Abastecimento, que vem fornecendo crédito com juros baixos desde 2010, aos agricultores que adotam
técnicas de agricultura com solugdes ambientais inteligentes. O ILPF também foi reverenciado na
Lei 12.805 em 2013 como uma politica nacional (Embrapa, 2019; Arias et al., 2017). De acordo com os
altimos dados disponiveis do MAPA, durante um periodo de cinco anos, mais de 34 000 contratos foram
assinados nos termos do Plano ABC, representando um valor de mais de BRL 17 bilhdes (USD 4.3 bilhoes),
abrangendo mais de 9 milhoes de hectares de terra (MAPA, 2018).

Entretanto, alguns estudos descobriram que as taxas de adogdo das praticas de agricultura com
solugoes ambientais inteligentes tém sido de moderadas a baixas em muitos paises da América Latina,
especialmente entre os pequenos agricultores familiares. Entre as barreiras para a adogao estdo a falta
de compreensao das tecnologias oferecidas, a falta de habilidade na gestao de cultivo; treinamento
e assisténcia técnica insuficientes para os agricultores, assim como os altos custos iniciais para a
adocdo da tecnologia (Arias et al., 2017). Além disso, a carga de trabalho nos sistemas de agricultura
mista tende a ser significativamente maior, e a gestdo da pecuéria em particular, requer grandes
habilidades de administracao e observacao, inclusive no que se refere ao local e ao bem-estar dos
animais individualmente (Moraine et al., 2014).

A transformacao digital pode aliviar muitas dessas limitacoes de forma significativa, potencialmente
fornecendo um impulso consideravel para a ILPF e outras técnicas de agricultura com solugdes
ambientais inteligentes. Os sistemas de gerenciamento de informacoes da ILPF, baseados na IoT,
no processamento de dados auténomos e na automacdo inteligente estdo, portanto, atualmente
sendo desenvolvidos e avaliados em véarios paises (veja, por exemplo, EC [2015]). Recentemente no
Brasil, um projeto relacionado selecionou um entre 15 projetos-piloto, apoiados pelo BNDES com
BRL 30 milhoes (USD 7.6 milhoes) no seguimento do Plano Nacional de Internet das Coisas (BNDES,
2019b). O projeto-piloto foca no controle de pragas, no gerenciamento de maquinas, no monitoramento
do bem-estar animal do gado leiteiro e no uso dos sistemas de IoT para a integra¢ado lavoura-pecudria-
floresta, sendo efetuado e cofinanciado pelo departamento de informatica da Embrapa. Outros projetos-
piloto selecionados para o setor rural envolvem areas complementares, como técnicas de pecuéria de
precisao, plataformas de dados integrados para melhor monitoramento e gestdo de recursos naturais,
insumos e maquinas, e solu¢des destinadas aos pequenos produtores agricolas.

O governo brasileiro deve ainda apoiar o desenvolvimento e os testes das tecnologias digitais da
ILPF, por exemplo, ampliando e aumentando o programa experimental de IoT. As politicas especificas
para estimular a ado¢do de novas tecnologias poderiam ser usadas para expandir os projetos-piloto
bem-sucedidos, alavancando os investimentos anteriores. Isso poderia envolver, por exemplo, a
disponibilizacdo de servigos de assisténcia técnica aos pequenos produtores ou incentivos fiscais aos
grandes produtores. Além disso, o crédito concedido pelos bancos publicos aos produtores rurais,
poderia ser condicionado a conformidade com metas de sustentabilidade e leis ambientais (OCDE,
2020d). Na auséncia de créditos comerciais para solugoes de sustentabilidade, as linhas de crédito
especificas, por exemplo, para agricultores familiares, também podem fornecer solugdes proveitosas
(Buainain e Garcia, 2018; OCDE/FAO, 2019). Embora os créditos atribuidos tenham sido um canal
importante para fornecer subsidios no Brasil, inclusive para o setor agricola, os créditos relacionados
a sustentabilidade representam apenas uma parcela muito pequena dos créditos rurais disponiveis
(Banco Mundial, 2018a).
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O Brasil poderia também considerar um apoio mais direcionado para a inovagdo na tecnologia
de pecudria de precisdo, uma vez que essa drea de atividades agricolas tem um alto potencial de
crescimento e ja estd atraindo bastante atencdo internacional (Hyland, 2017). Por exemplo, a fabricante
alema Siemens recentemente abriu em Sao Paulo, seu primeiro centro de inovagao de tecnologia
voltado inteiramente para a pecudaria. De acordo com a Siemens, esse “Centro de Competéncias de
Carnes” tem como objetivo, tornar-se um nucleo global para novos servicos de tecnologia destinados
a melhorar os processos de producao de carne, com usos inovadores de monitoramento e automacao
(ZDNet, 2018). A Bosch, outra fabricante alema, também é bastante ativa no Brasil, e recentemente
transformou uma grande fazenda brasileira em Goids no primeiro projeto de agricultura conectada,
contando com o sistema de pecudria de precisao da Bosch, que utiliza a identificacdo de radiofrequéncia
e a IoT, para ajudar os agricultores a administrar grandes rebanhos e a manter o monitoramento dos
ganhos de peso dos animais.

O sucesso do BovControl, uma startup brasileira fundada em Sao Paulo em 2013, demonstra que os
inovadores brasileiros ndo precisam se esconder atras de grandes empresas internacionais. A tecnologia
da empresa agora é aplicada em fazendas de todo o mundo, criando uma “Internet das vacas” por meio
de seu sistema de gestdo de gado em nuvem, que ajuda os agricultores a monitorar seus rebanhos.
Os agricultores comec¢am colocando dados bésicos sobre cada vaca no aplicativo (incluindo data de
nascimento, medicamentos, vacinas e peso). Além disso, a coleta de dados pode ser entdo automatizada
por meio da integracdo com outras tecnologias, incluindo colares inteligentes, que coletam dados
sobre a temperatura e a localizag¢ao, ou balangas de pesagem com Bluetooth. O aplicativo utiliza entao
os dados disponiveis para ajudar os fazendeiros a gerenciarem seus rebanhos, inclusive por meio de
notificagcoes push sobre vacinagao pendente, previsoes de data de nascimento ou com o aprimoramento
de recursos de inventdrio e monitoramento. Em 2017, a empresa entrou para a lista da Forbes como
uma das 25 startups AgroTech mais inovadoras do mundo (Sorvino, 2017).

Quadro 6.2. Recomendagées de politicas para a transformacao digital na agricultura

Aprimorar as sinergias entre as atividades de pesquisa do setor publico e privado, promovendo
uma rede de inovacgado nacional e uma plataforma de teste para o agronegécio. Impulsionar as
redes existentes, por exemplo, o Sistema Nacional de Pesquisa Agricola e a rede ALFA, e promover
a participacao de startups.

@ Usar redes nacionais de inovagao, por exemplo, os centros de competéncia para criar oportunidades
de parceria para os provedores de tecnologia e as empresas agricolas, assim como um férum
para as partes interessadas discutirem solugdes para os desafios em comum.

® Melhorar a conectividade rural concluindo e implementando as Politicas de Conectividade no
Campo. Priorizar as regides com alta produtividade ou onde os investimentos sejam suscetiveis
a ter grandes retornos sociais.

® Certificar-se de que a regulamentacao do uso de drones esteja sempre atualizada, promovendo
uma coordenacdo continua e estrita entre o regulador e o setor privado, por exemplo, por meio
da Camera do Agro 4.0. Expandir os programas de treinamento sobre o uso de drones e sua
regulamentacao.

® Acompanhar os debates internacionais sobre boas praticas de governanca de dados agricolas.
Impulsionar as instituicdes com varias partes interessadas, como o Comité Brasileiro de
Agricultura de Precis@o ou a Camara do Agro 4.0, para desenvolver uma estrutura inclusiva de
governanca de dados agricolas no Brasil.

® Melhorar a portabilidade de dados entre as diferentes tecnologias e equipamentos, promovendo
padroes de dados abertos ou compartilhados. Promover o fornecimento de dados agricolas e seu
acesso publico se necessario, por exemplo, por meio da reutilizacdo de dados administrativos
ou politicas de dados abertos.

® Oferecer assisténcia técnica e servicos de extensao, por exemplo, por meio de aplicativos moveis,
com foco nos pequenos agricultores e produtores em areas remotas. Melhorar a eficacia dos
servicos de extensao, aprimorando a coordenacao entre os diferentes fornecedores.
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Quadro 6.2. Recomendagdes de politicas para a transformagcao digital na agricultura (cont.)

® Promover o uso das tecnologias digitais basicas entre os pequenos agricultores e produtores de
baixa renda, melhorando o acesso aos dispositivos digitais disponiveis e oferecendo consultoria
e treinamentos personalizados, por exemplo, por meio de telecentros e colaboracdo com as
cooperativas locais.

® Aumentar a conscientizagdo sobre o potencial de compartilhamento entre parceiros e outras
solucdes digitais para o setor agricola, por exemplo, por meio de servicos de extensdo e
campanhas informativas.

@ Fornecer ainda mais apoio para o desenvolvimento de solugoes digitais para a agricultura, com
solucoes ambientais inteligentes, intensificando iniciativas tais como o programa experimental
de IoT.

® Promover a adocao digital por meio de assisténcia técnica, incentivos fiscais para grandes
produtores ou linhas de crédito atribuidas aos pequenos agricultores.

@ Garantir o alinhamento entre o Plano Nacional de Internet das Coisas e a Agenda Estratégica
do Setor de Agricultura de Precisdo. Garantir a clareza quanto aos diferentes papéis e
responsabilidades da Camara IoT, da Camara do Agro 4.0 e do Comité Brasileiro de Agricultura
de Precisao.

® Implementar a estrutura de monitoramento, conforme previsto no Plano Nacional de Internet
das Coisas.

Manufatura

A industria 4.0 é uma prioridade do governo, mas o setor estd longe da fronteira tecnolégica

Ao contrario do setor agricola, o setor manufatureiro do Brasil tem contribuido negativamente para o
crescimento nos ultimos anos. Em termos de tamanho, a participagdo do setor no PIB diminuiu de 12.7%
em 2010 para 10.8% em 2015. A contribui¢do do setor para a producao industrial total de economias
industriais em desenvolvimento e emergentes, tem diminuido continuamente, de 14.9% em 1990 para
4.1% em 2016 (UNIDO, 2017).

No mesmo periodo, o Brasil perdeu espago no ranking de Desempenho Industrial Competitivo da UNIDO
(caindo de 26° para 35°), um indice que registra a capacidade dos paises de produzir e exportar produtos
manufaturados, a dimensao de intensificacdo e atualizacdes tecnoldgicas e seu impacto nos mercados
mundiais. Por outro lado, o México, parceiro regional do Brasil, subiu de 31° para 20° no ranking. Além
disso, a parcela do valor agregado de alta e média-alta tecnologia na manufatura total diminuiu de
36.6% para 35.2% (UNIDO, 2019).

Como em varios paises da OCDE, as preocupacoes quanto ao fraco desempenho do setor manufatureiro,
colocaram as politicas da industria 4.0 na agenda dos politicos brasileiros (Planes-Satorra e Paunov,
2019). A E-Digital exige que haja medidas para aumentar a disponibilidade da IoT, a fim de ampliar a
adocao digital e para recuperar a competitividade do setor industrial. O setor manufatureiro também se
apresenta proeminentemente, como um dos quatro principais verticais do Plano Nacional de Internet
das Coisas, e esteve no centro das iniciativas governamentais anteriores, incluindo o plano ProFuturo
do MCTIC (MCTIC, 2017) e a agenda brasileira do Ministério da Economia para a Industria 4.0.

O setor, entretanto, ainda esta longe da fronteira tecnolégica. De acordo com o indice de Prontiddo para
Producao Futura do Férum Econdmico Mundial, que considera a estrutura de producéo (por exemplo, a
complexidade e a escala) e os impulsionadores de produgao (por exemplo, a tecnologia, capital humano
ou investimentos), o Brasil tem um dos mais baixos niveis de prontiddo entre todos os paises do G20,
juntamente com a Argentina e a Africa do Sul (FEM, 2018).

De acordo com uma pesquisa recente (CNI, 2018), 73% das empresas manufatureiras no Brasil com
250 funcionarios ou mais, usam pelo menos uma tecnologia digital, incluindo sensores de controle do
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processo de automacao digital (46%), automacao digital sem sensores (30%) ou sistemas de engenharia
integrados para desenvolvimento e manufatura de produtos (37%). Entretanto, as mais avancadas
tecnologias manufatureiras sé tém sido usadas por uma pequena minoria, incluindo manufatura
aditiva e robds colaborativos (cobots; 13%) ou sistemas de gerenciamento inteligentes (9%), por exemplo,
M2M, gémeos digitais ou inteligéncia artificial (IA).2 Além disso, embora 81% das grandes empresas
tenham previsto algum tipo de investimento em 2018, somente 48% planejaram investir em tecnologia.

Embora os dados de comparagao sobre o uso dessas tecnologias em manufatura sejam raros, as
estimativas disponiveis sobre a disseminacdo de robds e assinaturas de cartdo SIM M2M, parecem
confirmar o uso relativamente baixo das tecnologias avancadas na manufatura brasileira. Por
exemplo, o nimero de conexdes de cartdes SIM M2M a cada 100 habitantes, um representante da
implementacédo da IoT, foi de 10.6 no Brasil em 2019, menos da metade da média da OCDE de 22.
Embora a implementacdo do M2M tenha sido maior do que nos parceiros regionais como o México (2)
ou o Chile (2.8), lideres mundiais, incluindo a Franga (29.6) ou os Estados Unidos (37.3) possuem taxas
de inscricao significativamente mais altas (veja o Capitulo 2).

Além disso, a porcentagem de empresas manufatureiras brasileiras que usam robds industriais,
permaneceu menor do que em qualquer pais da Europa com dados disponiveis. Especialmente, em
2019, somente cerca de 4.5% das fabricantes brasileiras utilizavam robds industriais. A porcentagem
correspondente nos paises da UE, foi de uma média de 16% (2018) (Figura 6.3). Além disso, enquanto
o Brasil tinha somente 6 114 robds industriais em uso em 2014, as principais economias mundiais
tais como Alemanha, Coreia, Japao e Estados Unidos, contrataram mais de 100 000 robds industriais
operacionais (OCDE, 2017b).

Figura 6.3. Uso de robds industriais na manufatura, Brasil e Unido Europeia
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Notas: Os dados do Brasil sdo de 2019; os dados da UE sdo de 2018.

Fontes: CGLbr (2020), TIC Empresas 2019: Pesquisa sobre o Uso de Tecnologias da Informagdo e da Comunicacdo nas Empresas Brasileiras (banco de
dados), https://cetic.br/pt/pesquisa/empresas/indicadores/ (acessado em julho de 2020); Eurostat (2020), Digital Economy and Society (banco de dados),
https://ec.europa.eu/eurostat/web/digital-economy-and-society/data/database (acessado em fevereiro de 2020).

Um indicador diferente da intensidade digital e da especializac@o da industria brasileira, é a parcela do
valor agregado de TIC incluido nas exportacdes de produtos manufaturados.? As TICs podem entrar na
producao industrial na forma de computadores e software instalado, por exemplo, ou como servigos de
TI que sao exigidos para gerenciar e controlar os processos digitalizados no &mbito da empresa ou da
fabrica. Essa participagao é baixa no Brasil (2.2%), comparada ndo apenas com as maiores economias
industrializadas, como a Alemanha (5.3%) ou os Estados Unidos (9.4%), mas também em comparacao
com outras economias emergentes, especificamente o México (12.2%) e a China (12.7%) (Figura 6.4).

Durante o mesmo periodo, a parcela do valor agregado de TIC importado, dentro do valor total
de TIC, aumentou significativamente, de 18.3% para 29.6%, comparavel com a China (29.7%), mas
significativamente acima dos Estados Unidos (10.4%). As empresas manufatureiras no Brasil, portanto,
parecem estar cada vez mais confiantes no valor agregado de TIC estrangeiro, ilustrando a importancia
fundamental de se ter acesso a tecnologia estrangeira a um custo acessivel.
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Figura 6.4. Conteudo de valor agregado de TIC nas exportagées de produtos manufaturados
do Brasil e da OCDE, 2015

Parcela do valor agregado de TIC no total das exportagdes de produtos manufaturados

% I Valor agregado de TIC nas importagdes (2015) B8 Valor agregado de TIC no mercado interno (2015) <> Parcelade TIC (2010)

Notas: TIC = Tecnologia da Informagao e Comunicagdo. O contetido de valor agregado de TIC inclui computadores, produtos eletrénicos e épticos
(D26), servigos de telecomunicagao (D61) e TI e outros servigos de informacoes (D62T63).

Fonte: OCDE (2020a), “Trade in value added”, https://doi.org/10.1787/data-00648-en (acessado em 10 de margo de 2020).

Melhorar o acesso aos intermedidrios estrangeiros é crucial para impulsionar a transformagdo industrial

Os altos custos sao uma das principais barreiras para a adogao da tecnologia no setor manufatureiro do
Brasil (veja o Capitulo 3). De acordo com uma pesquisa feita pela Confederagdo Nacional da Industria
(CNI) entre as pequenas e médias empresas (PMEs) e grandes empresas manufatureiras, os altos custos
sdo o obstdculo mais frequente para a adogao tecnolédgica (relatado por dois tercos das empresas).
Outras barreiras, como a falta de trabalhadores capacitados (30%), infraestrutura inadequada (26%) ou
dificuldades para implementar novas tecnologias e software (20%), foram mencionadas com menos
frequéncia (CNI, 2016).

O alto custo de adogdo da tecnologia, é parcialmente resultado das altas tarifas de importagao sobre
produtos de TIC estrangeiros (Figura 6.5). As empresas que adquirem produtos intermediarios ou bens
de capital, estdo pagando precos acentuadamente mais altos do que em outros paises (OCDE, a ser
publicado a). Além disso, os programas de inovag¢do como a Lei de Informatica e o Programa de Apoio
ao Desenvolvimento Tecnolégico da Industria de Semicondutores e Displays (PADIS), indiretamente
aumentaram o preco relativo da tecnologia importada (por exemplo, semicondutores), efetivamente
fazendo com que a escolha tecndlogica pendesse para os produtos potencialmente inferiores das
empresas nacionais.

O governo revisou recentemente a Lei de Informética e o PADIS, depois de uma decisdo da Organizacao
Mundial do Comércio, que encontrou mecanismos de taxacdo excessiva e um tratamento menos
favoravel aos produtos importados (veja o Capitulo 5). O Brasil também tomou varias medidas
para garantir a reducdo das tarifas de importagao sobre TICs e os bens de capital selecionados sob
0 mecanismo ex-tarifario, que permite que os membros individuais do Mercosul reduzam essas
aliquotas temporariamente na auséncia de equivalentes nacionais. Em especial, em fevereiro de 2018,
o governo estendeu a isen¢do temporaria das aliquotas de importacdo sobre os bens de capital e os
equipamentos de TIC até o fim de 2019 (Resolugdes da Camex 14/2018 e 15/2018). No dia 12 de setembro
de 2019, o governo emitiu duas portarias (N° 2.023 e 2.024) aumentando as taxas de importagao sobre
532 produtos. Entre esses produtos, estdo incluidos 498 bens de capital (por exemplo, maquinas para
producdo de medicamentos, equipamentos médicos para exames e cirurgias, guindastes, tratores ou
robds industriais) e 34 produtos de TIC (por exemplo, sistemas de impressao fotolitograficos e de LED,
ou maquinas de processamento de dados para vigilancia por radar e controle do espago aéreo).

A cesta de produtos isentos das tarifas de importacao, entretanto, ainda é limitada. Apenas 34 produtos
deTIC estdo sujeitos ao novo regime, as tarifas ainda sdo aplicadas a outros componentes potencialmente
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essenciais. Portanto, o Brasil deve promover ativamente a entrada dos paises do Mercosul no Acordo de
Tecnologia da Informacao (Information Technology Agreement, ITA) da OMC, o que criaria um programa
confidvel de reducdo das tarifas, sobre um numero crescente de produtos de TIC. Uma estimativa
sugere que o acesso ao ITA, deve aumentar o crescimento do PIB no Brasil em 0.08 pontos percentuais
s6 no primeiro ano. O aumento nas receitas fiscais com um crescimento maior, inclusive no setor de
TIC, excederia a perda nas tarifas de importacao a partir do quarto ano em diante (Ezell e Foote, 2019).

Figura 6.5. Tarifas efetivamente aplicadas sobre produtos de TIC no Brasil,
na OCDE e em paises selecionados, 2017

Meédia simples como percentual de valor de importagdo

Il 2017 < 2005

Nota: Os dados da Tailandia se referem a 2015, em vez de 2017.
Fonte: OCDE (2019c), “Effectively applied tariffs on ICT goods, 2017: Simple average as a percentage ofimportvalue”, https://doi.org/10.1787/888933931504.
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Além da TIC e dos bens de capital, o acesso aos servicos a um prego competitivo tem se tornado
fundamental. Evidéncias provindas de outros paises do BRIICS (Brasil, Russia, {ndia, Indonésia,
China e Africa do Sul), em particular a India, sugerem que reformas de servicos em mercados como
instituicdes financeiras, telecomunicagoes, seguros ou transportes, podem ter efeitos significativos
na produtividade das empresas manufatureiras (Arnold et al., 2015). Esses efeitos sdo suscetiveis a
ficar significativamente maiores na era digital, na qual o contetido dos servi¢gos de manufatura estd
constantemente aumentando (De Backer, Desnoyers-James e Moussiegt, 2015).

Por exemplo, a transformacao digital permite a terceirizacdo de servigos anteriormente realizados
internamente. Em alguns casos, ela também promove a substituicdo de bens de capital por servicos, por
exemplo, quando os servidores fisicos sdo substituidos por servicos em nuvem. Além disso, os produtos
manufaturados que estdo cada vez mais integrados aos servicos e tecnologias emergentes, incluindo
a manufatura aditiva, estdo gradativamente atenuando a diferenga entre produtos manufaturados e
servigos. De fato, os servigos corporativos representaram 36% do valor agregado, em todos os produtos
manufaturados exportados pelo Brasil em 2015. Cerca de 19% desses servigos foram importados, em
comparagao com 14.4% em 2010.% O acesso aos servicos com precos competitivos, portanto, estd se
tornando cada vez mais importante para empresas manufatureiras no Brasil. Neste contexto, seria
importante reduzir os encargos de custos atualmente associados a importacao de servigos, por exemplo,
reduzindo a Contribuicdo de Intervenc¢do no Dominio Econémico (CIDE), que é cobrada em varias
importacoes de servicos, incluindo servigos administrativos e de assisténcia técnica fornecidos por
ndo residentes.

A crescente importancia dos modelos de negécios “servitizados” na manufatura, tem sido explicitamente
reconhecida no Plano Nacional de Internet das Coisas, assim como na iniciativa Industria 2027 da
CNI (IEL, 2018; BNDES, 2017d). O Plano Nacional de Internet das Coisas, em especial, destaca também
os desafios adicionais que surgem com relacdo aos modelos de negbcios emergentes e aos pacotes
de produtos e servicos. O codigo tributdrio brasileiro lida com a taxacdo de bens e servicos, em dois
sistemas separados: o IPI federal para produtos industrializados e o ISS municipal sobre servigos (veja
os Capitulos 2 e 3). Isso pode gerar ambiguidades e incertezas, nos casos em que os limites entre
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bens e servicos ndo estejam claros. Para evitar que essas ambiguidades se tornem uma barreira para
os modelos de negdcios emergentes, o governo deve considerar harmonizar os sistemas de impostos
sobre o consumo para bens e servicos, por exemplo, consolidando os impostos sobre o consumo nos
niveis estadual e federal, em um unico imposto sobre o valor agregado.

Para promover a inovagdo, o governo deve estimular a concorréncia e apoiar as pequenas e médias
empresas

O nivel relativamente alto de protecao tarifaria, é uma das razdes para a concorréncia do exterior ser
relativamente baixa no setor manufatureiro (OCDE, 2015c). A outra razdo é o baixo nivel de concorréncia
nacional, que limita a redistribuicdo de recursos, tanto para grandes empresas, como para empresas novas
no mercado com grande potencial inovador (OCDE, a ser publicado b). Em especial, o complexo cenario
comercial e o sistema tributdrio, assim como o acesso limitado ao crédito, impedem o relativamente
grande numero de pequenas empresas no setor, de passarem a ser concorrentes de médio porte. Por
exemplo, apesar do progresso significativo nos Gltimos anos, o tempo necessario para que uma empresa
de referéncia no Brasil cumpra suas obrigacoes tributarias, era de cerca de 1 501 horas em 2018, mais
tempo do que em qualquer outro lugar do mundo (PwC, 2019). Procedimentos simplificados (Simples
Nacional) estdo disponiveis para pequenas empresas, mas ao se tornarem maiores, as exigéncias
tributérias podem se transformar em custos adicionais, que podem desacelerar o crescimento. Além
disso, a estrutura do mercado financeiro altamente concentrada, fez com que as PMEs enfrentassem
taxas médias de juros de aproximadamente 25% em 2017, cerca de 16 pontos percentuais maiores do
que as taxas das grandes empresas (veja abaixo).

O potencial de crescimento limitado de empresas menores, incluindo as inovadoras, tem levado a uma
estrutura rigida da industria, com uma “falta de médio porte” na distribui¢do de tamanhos de empresa,
envolvendo um grande nimero de pequenas empresas e um numero limitado de grandes empresas
com poucos incentivos de investimento (OCDE, 2017c; a ser publicado b). O fenémeno é mais grave no
Brasil do que em muitos outros paises e, especialmente acentuado no setor manufatureiro, fazendo com
que os recursos permanecam retidos em empresas de baixa produtividade, com incentivos limitados
a investimentos em inovagao e atualizagdo tecnolégica (OCDE, 2018a). O fato de que em 2016 cerca de
uma em cada quatro empresas manufatureiras, aproximadamente 30% das grandes empresas, tiveram
dificuldades em determinar qual seria o retorno ao adotar as tecnologias digitais (CNI, 2016), é um
provavel reflexo deste cenario.

Melhorar a abertura de mercado, aumentaria a pressao competitiva e promoveria a inovagao, inclusive
entre as grandes empresas. A experiéncia com as liberaliza¢oes comerciais na década de 1990, sugere
que as regides brasileiras mais expostas a liberalizacdo, viram uma taxa maior de realocacdes de
recursos das grandes empresas para novas empresas, do que outras regides (Grundke et al,, a ser
publicado). Além disso, facilitar o acesso das PMEs a financiamentos, e simplificar a complexa estrutura
tributdria, ajudaria as empresas inovadoras a crescerem e transformarem a estrutura do setor. Vale
ressaltar, conforme explicado acima, que o setor manufatureiro do Brasil também se beneficiaria da
concorréncia nos setores de servigos de upstream, cujo desempenho escasso de longo prazo tem sido
considerado como uma das razoes para a baixa produtividade no setor manufatureiro (Arbache, 2018;
OCDE, 2018a).

O SEBRAE estd conduzindo um programa, que visa apoiar a produtividade das PMEs de upstream de
maneira especifica, a fim de estimular a inovag¢ao nas grandes empresas: o Programa Nacional de
Encadeamento Produtivo. Particularmente, o programa conecta a demanda tecnoldgica nas grandes
empresas com as solucdes das PMEs inovadoras e fornece consultoria e treinamento para ajudar as
PMEs a preencherem potenciais lacunas de desempenho. De acordo com o SEBRAE, mais de 65 000 PMEs
se beneficiaram do programa em 2017, fornecendo solugdes para as grandes empresas em setores como
o automotivo, avia¢do ou TICs (SEBRAE, 2017b). O SEBRAE também criou o programa Nexos, que oferece
incentivos fiscais as grandes empresas (por exemplo, Lei de Informatica ou a Lei do Bem) quando elas
inovam com a ajuda de startups criativas (veja o Capitulo 5).

Um projeto mais recente com um foco definido no papel das startups para a inovacdo do setor é o
Programa Nacional Conexdo Startup Industria, realizado pela Agéncia para o Desenvolvimento da
Industria (ABDI). O programa foilangado em 2017 e tem como objetivo conectar as solugdes de startups
as necessidades da industria. Em sua primeira edigdo, 10 lideres da industria (BRF, Embraer, Natura,
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3M, Embraco, Ericsson, Libbs, Votorantim Cimentos, Caterpillar e Dow) estabeleceram relagées com
27 startups para desenvolver 32 solugoes inovadoras em conjunto. O projeto ja gerou 10 implementagoes
e atualmente estd em sua segunda edicdo.

O governo estad ativamente promovendo a Indistria 4.0, mas diversas iniciativas requerem uma
coordenacdo mais forte
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Em 2015, o Ministério da Industria, Comércio Exterior e Servigos (MDIC, agora parte do Ministério da
Economia) e o MCTIC iniciaram um primeiro didlogo estruturado sobre a manufatura avanc¢ada no
Brasil. Varios workshops foram organizados, envolvendo centenas de especialistas do setor privado e
grandes organizacgoes de partes interessadas, como ABDI, BNDES e CNI, entre muitas outras. O esforco
foi visto como o potencial inicio de uma estratégia nacional de manufatura avancada, que forneceria
a base para a cooperacdo de varias partes interessadas nos anos seguintes (MDIC-MCTIC, 2016). Em
2017, o MDIC estabeleceu um grupo de trabalho (GTI 4.0) para promover a agenda nacional, enquanto
o MCTIC focou no plano de P&D para a industria (MCTIC, 2017).

Desde entdo, tem surgido um crescente niimero de iniciativas especificamente voltadas para promover
a manufatura avancada no Brasil. Isso inclui programas voltados a adocdo de tecnologias, como
os programas do BNDES e da FINEP abordados no Capitulo 3 (por exemplo, FINAME, Industria 4.0,
Inovacred 4.0), assim como as iniciativas com foco na inovagao, como o Programa Nacional Conexao
Startup Industria da ABDI acima mencionado, concessoes de pesquisa para manufatura avanc¢ada
do Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq), ou os projetos-piloto de
IoT da Industria 4.0 implementados na rede CNI/SENAI e EMBRAPIL> Além disso, o Ministério da
Economia, juntamente com a ABDI, recentemente lancou um programa para plataformas de teste para
a Industria 4.0. As plataformas de teste para a Industria 4.0 assinadas em maio de 2019, fazem parte
de um acordo de cooperacao técnica de BRL 10 milhoes (USD 2.5 milhdes), que expande o programa
de uma plataforma de teste anterior da ABDI de cerca de 100 empresas beneficidrias para 1 000. Varias
unidades da EMBRAPII, distribuidas em 14 estados e no Distrito Federal, serdo disponibilizadas para
validar as tecnologias da Industria 4.0 em um ambiente controlado. Tanto os usudrios quanto os
fornecedores de tecnologia, incluindo as startups, poderdo se beneficiar com o programa.

Com esse crescente numero de varias pequenas iniciativas, e com a diversidade de atores envolvidos, a
coordenacao entre as agéncias governamentais e as partes interessadas da industria estd se tornando
cada vez mais importante. Ao reconhecer a necessidade de uma melhor coordenagao, em abril de 2019 o
governo brasileiro (Ministério da Economia e MCTIC) lancou a Camara Brasileira da Industria 4.0. A
camara é a primeira plataforma formal para coordenagao do desenvolvimento e implementacao de um
plano de transformacao industrial, e envolve mais de 30 entidades privadas, publicas e académicas. A
criacdo de uma camara especifica da industria, cumpre uma das principais a¢des previstas no Plano
Nacional de Internet das Coisas para os verticais da industria (Quadro 6.1). A cdmara consiste em
um Conselho Superior, uma Secretaria Executiva e quatro grupos de trabalho, focados em pesquisa,
tecnologia e inovagdo, capital humano, cadeias de producao, assim como em regulamentagoes,
regularizacdo técnica e infraestrutura. O Conselho Superior, que consiste no MCTIC, Ministério da
Economia, CNI, Agéncia Nacional de Inovacao e Pesquisa, Conselho Nacional de Desenvolvimento
Cientifico e Tecnolégico, BNDES, ABDI, SEBRAE e EMBRAPII, se reuniu pela primeira vez em maio de
2019 para iniciar o trabalho da cdmara.

Em setembro de 2019, o MCTIC e o Ministério da Economia publicaram o Plano de A¢do da Camara
Brasileira da Industria 4.0 para 2019-2022, que se baseia em documentos e estratégias anteriores de
atores publicos e privados para propor agoes estratégicas em cada uma das quatro areas de foco.
As agOes propostas baseiam-se parcialmente em iniciativas existentes, como a disseminagao das
ferramentas de aprendizado on-line da Industria 4.0 pelo SENAI na area de recursos humanos, ou a
integracao da Industria 4.0 no programa Brasil Mais Produtivo (veja o Capitulo 3). Entre outras coisas,
o plano de acdo também destaca a necessidade de apoiar as micro, pequenas e médias empresas, na
adocao de tecnologias avancadas de manufatura, propde o uso de plataformas de teste e laboratérios
abertos de varias partes interessadas, e promete promover mudancas no regulamento em areas como
protecdo de dados, legislagdo trabalhista ou tributacao de dispositivos de IoT. Todos os responséveis pela
implementacédo fazem parte de um grupo de trabalho especifico, composto pelas partes interessadas
que, de acordo com o plano, se reunird regularmente.
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Com relacdo a diversidade dos programas disponiveis, a A¢ao 2.3 do pilar de inovacgao explicitamente
prevé a coleta, e a classificacdo dos instrumentos de financiamento existentes, com foco em inovagdo na
Industria 4.0 (por exemplo, da Agéncia Nacional de Inovacdo e Pesquisa, BNDES, Conselho Nacional de
Desenvolvimento Cientifico e Tecnolégico, EMBRAPII, SENAI ou Fundag¢des de Amparo a Pesquisa [FAP]),
por tipo de atividade ou maturidade da empresa-alvo. Esses instrumentos serdo considerados parte
da chamada “Cesta 4.0” de instrumentos. Uma segunda etapa (Agao 2.4) garantiria entdo que os
instrumentos selecionados fossem adequados as empresas-alvo em termos de custos, duragéo e
condicoes financeiras. Com relacdo a adogao da tecnologia, o plano de acdo prevé o fortalecimento
adicional dos fundos disponiveis (por exemplo, Inovacred 4.0 ou IoT da FINEP), e a criagao de novos
recursos financeiros (Agdo 2.2).

Entretanto, a auséncia de um plano de orcamento geral e a dependéncia dos mecanismos de
financiamento existentes, em muitos casos, faz com que uma implementacao bem-sucedida das
acOes previstas tenha altos e baixos, ficando dependente da vontade politica, dos recursos financeiros
das diferentes instituicoes, e de sua disposi¢cdo em cooperar. Um fortalecimento do mecanismo de
governanca global de transformacao digital, serd fundamental nesse sentido.

A estratégia da Industria 4.0 deve incluir a eficiéncia energética entre seus objetivos

O projeto da Camera Brasileira da Industria 4.0, tal qual um férum de planejamento estratégico,
acompanha iniciativas semelhantes em pafses como a Austria e a Alemanha. Entretanto, isso atualmente
ndo envolve o foco em industrias ou tecnologias especificas, como a iniciativa Made in China 2025 ou a
Estratégia Robd do Japdo (Planes-Satorra e Paunov, 2019). Contudo, o plano néo destaca a necessidade de
identificar segmentos e tecnologias da industria com um alto potencial para o Brasil. Isso pode ser de
fundamental importéancia para evitar que diferentes iniciativas sejam divulgadas muito escassamente,
e para que se concentrem em determinadas areas cruciais. O relatério AMP 2.0, elaborado no contexto
da Parceria de Manufatura Avangada dos EUA, pode fornecer algumas orientagdes sobre a escolha das
areas de tecnologia relevantes. Os quatro critérios estdo relacionados a: 1) exigéncias da industria ou
do mercado, ou seja, forte demanda por parte da indistria ou dos consumidores; 2) impacto transversal
em varios setores da industria; 3) importancia para a seguranga nacional e competitividade; e
4) alavancagem de pontos fortes e competéncias, inclusive com relacdo a mao de obra e infraestrutura
disponiveis (PCAST, 2014).

Uma area que pode se beneficiar de uma atencdo maior na estratégia da Industria 4.0 do Brasil, é
a eficiéncia energética. O Brasil é a Unica grande economia industrial que registrou um aumento
substancial na intensidade de uso de energia, definida como consumo de energia por unidade de valor
agregado de manufatura, durante o periodo de 1997 a 2017 (Figura 6.6).

Figura 6.6. Intensidade de energia de manufatura no Brasil e em paises selecionados, 1997-2017
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Nota: A intensidade de energia de manufatura é medida em toneladas de petréleo equivalentes a USD 100 de valor agregado de manufatura
(délar constante de 2010). Para a China e a Russia, os dados sobre uso de energia e valor agregado se referem a industria, em vez de se referirem a
manufatura.

Fontes: Os célculos da OCDE sao baseados nos da AIE (2020), “Extended world energy balances”, https://dx.doi.org/10.1787/data-00513-en e do Banco
Mundial (2020), World Development Indicators, https://databank.worldbank.org/source/world-development-indicators.
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Fintechs

O uso de tecnologias digitais e sistemas de gestdo de energia, por exemplo, no contexto dos sistemas
especificamente motorizados, pode ajudar o Brasil a impulsionar a eficiéncia energética e a aumentar
a produtividade da manufatura (AIE, 2018). Entretanto, embora a Estratégia E-Digital (MCTIC, 2018)
reconheca explicitamente o potencial da Industria 4.0 e da [oT para aumentar a eficiéncia energética,
podendo chegar a uma economia de energia de 10 a 20% (MGI, 2015), nem o Plano Nacional de Internet
das Coisas nem o Plano de Agdo da Industria 4.0 estabelecem acdes ou objetivos concretos nesse
sentido.

Algumas iniciativas ja em andamento com foco na eficiéncia energética se beneficiariam, entretanto, de
uma incorporacdo explicita na estratégia avancada de manufatura. As praticas de eficiéncia energética
fazem parte dos programas de treinamento para PMEs, oferecidos por meio da ag¢ao Brasil Mais Produtivo
(veja o Capitulo 3). Programas de conscientizacdo e treinamento também podem desempenhar um
papel importante. No estudo “Industria 2027”, a CNI propde que o treinamento empresarial e os servicos
de assisténcia corporativa para pequenas empresas, devem abranger a sustentabilidade ambiental e
a eficiéncia energética. Atividades correspondentes devem ser executadas na rede de tecnologia do
SENAJ, e nos institutos de inovagdo em parceria com o SEBRAE (IEL, 2018).

Quadro 6.3. Recomendagées de politicas para a transformacdo digital na manufatura

® Melhorar o acesso a tecnologia estrangeira, com um compromisso de longo prazo para reduzir
tarifas sobre TIC e bens de capital.

® Melhorar o acesso aos servicos importados reduzindo a CIDE.

® Reduzir a incerteza quanto a taxacdo de bens e servicos, que surgem dos novos modelos de
negdcios habilitados pela digitalizacao, por exemplo, introduzindo um regime fiscal tinico para
ambos os produtos (IBS).

® Estimular a concorréncia por meio da abertura de mercado e melhorar o ambiente corporativo, por

exemplo, simplificando o sistema tributério e aumentando o acesso das PMEs a financiamentos
para promover a inovagao.

® Expandir os programas por conectar as empresas manufatureiras as startups inovadoras, as PMEs
e aos provedores de servigos.

@ Fortalecer os mecanismos de governanca e coordenacgao para garantir que as politicas da Industria
4.0,incluindo aquelas que promovem a adog¢ao digital em PMEs, estejam bem alinhadas e tenham
escala suficiente.

@ Incluir a eficiéncia energética entre os objetivos da estratégia da Industria 4.0.

A concentragdo no mercado financeiro esta limitando o acesso ao crédito para pequenas e médias empresas
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Comecando com a privatizagdo dos bancos estatais na década de 1990, o sistema bancério brasileiro
passou por um periodo de consolidagdo e aumento de concentracdo de mercado, com os grandes
bancos adquirindo os menores, ou competindo com eles no mercado.

Cerca de 85% dos ativos financeiros sao mantidos pelos conglomerados financeiros, frequentemente
encabecgados por grandes bancos com subsididrias em bancos de investimento, corretagem de valores
mobilidrios, gestdo de ativos e mercado de seguros. Os trés bancos estatais sdo responsdveis por
cerca de 40% do total de ativos do setor bancario, proporcionando 55% dos créditos bancarios. Por
regulamentacao, cerca de metade de todos os créditos é destinada para fins especificos, principalmente
para financiamentos imobilidrios, investimentos ou agricultura. Esses créditos normalmente incluem
taxas de juros subsidiadas, e prazos de vencimento mais longos em comparacao ao livre mercado, e
estdo contribuindo para a segmentacdo do mercado de crédito. O mercado de crédito para PMEs, é
especialmente dominado pelos grandes bancos, que fornecem a maior parte dos financiamentos de
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curto prazo, embora os créditos de longo prazo sejam quase que exclusivamente fornecidos pelos
bancos comerciais publicos (Banco do Brasil e Caixa Econdmica Federal) e pelo BNDES (FMI, 2018).

A concentracao de mercado no setor bancario, assim como as politicas monetérias restritivas para
reducao da inflacdo, geraram algumas das mais altas taxas de juros do mundo. Os custos de empréstimos
sdo particularmente altos para as PMEs, que enfrentaram uma taxa média de juros de 25.1% em 2017,
cerca de 16 pontos percentuais mais altas do que as taxas para as grandes empresas (Figura 6.7). O
diferencial da taxa de juros aumentou com o tempo, geralmente resultando em condic¢des de crédito
mais restritivas para as PMEs (OCDE, 20194d).

Figura 6.7. Diferencial da taxa de juros entre as PMEs e as grandes empresas no Brasil,
na OCDE e em paises selecionados, 2017
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Fonte: OCDE (2019d), Financing SMEs and Entrepreneurs 2019: An OECD Scoreboard, https://dx.doi.org/10.1787/fin_sme_ent-2019-en.

O governo tem implementado varios programas para melhorar o acesso ao crédito para as PMEs,
incluindo um programa de microcrédito, cotas para empréstimos financeiros para pessoas de baixa
renda e microempresarios, além de um aumento no nimero de pontos de acesso aos servicos financeiros.
A nova regulamentacao em 2016, melhorou ainda mais a protecdo legal para investidores-anjo no caso
de fechamento de empresas (OCDE, 2018b). O foco do governo é voltar-se cada vez mais para o setor
emergente das fintechs, o que melhoraria significativamente a concorréncia no mercado.

As fintechs brasileiras estdo em ascensdo, mas ainda sdo pequenas se comparadas ao setor bancadrio
tradicional

A digitalizacdo esta transformando a maneira como o setor financeiro opera. Embora nao haja uma
definicao precisa do termo “fintech”, ele abrange amplamente este desenvolvimento, habilitado por
tecnologias digitais emergentes e pelos novos modelos de negécios (OCDE, 2018c). Um dado importante
é que as caracteristicas das empresas no setor vém mudando com o tempo. As primeiras startups se
transformaram em empresas administradas profissionalmente, e varias firmas estabelecidas tradicionais
ingressaram no mercado (EY, 2019a). Além dos bancos estabelecidos, seguradoras e corretoras, isso inclui
um numero crescente de provedores de servigos financeiros nao classicos (por exemplo, revendedores,
plataformas on-line), que comecaram a complementar seu portfélio com solugdes financeiras (por
exemplo, eWallets). Em consonancia com essa expansao horizontal, a adog¢ao das solugdes das fintechs
entre os consumidores esta em constante crescimento.

Dados de pesquisas da Australia, Canada, Hong Kong (China), Singapura, Reino Unido e dos Estados
Unidos, para os quais os dados de séries temporais estao disponiveis, ilustram a dinamica do setor,
sugerindo que a adogao de fintechs por parte dos consumidores, definida como o uso de dois ou mais
servicos diferentes de fintechs para conquistar usuarios regulares, aumentou de 16% em 2015 para 60%
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em 2019. A variedade de instrumentos usados também estd crescendo, com aumentos significativos em
areas como produtos de seguros (EY, 2019a). Os dados mais recentes, abrangendo 27 000 consumidores
em 27 economias, sugerem que as transferéncias de dinheiro e pagamentos continuam sendo os
instrumentos mais frequentemente usados, com alcance de adogdo de 75% em 2019. Em todas as
27 economias, a adogdo de fintechs alcangou uma média de 64% em 2019, chegando a 87% na China e
na fndia. No Brasil, o uso atual entre os consumidores corresponde & média global (64%), e esteve no
mesmo ou acima do nivel de adogdo de muitos paises avancados, como a Alemanha (64%), os Estados
Unidos (46%) e a Francga (35%). Entretanto, a ado¢do permaneceu abaixo de outros paises da América
Latina, como Colombia (76%), Peru (75%), México (72%) e Argentina (67%), gerando um potencial de
crescimento significativo.

Com relacdo ao fornecimento das inovagdes financeiras, especialmente as solugdes méveis de
pagamento, o Brasil estd atualmente a frente de outros paises da América Latina (AMI, 2019). Em
junho de 2019, 604 fintechs e empresas relacionadas estavam ativas no Brasil, um aumento de 454 em
relacdo a agosto de 2018 (Fintechlab, 2019). Em 2018, o Brasil representava cerca de 33% de todas as
fintechs na América Latina (BID, BID Invest e Finnovista, 2018). Trés dessas empresas estao atualmente
avaliadas em mais de USD 1 bilhdo: Nubank e Stone, ambas fundadas em 2013, e a PagSeguro, fundada
em 2006. O segmento de pagamentos é o maior entre as fintechs no Brasil (29% das fintechs), seguido de
empréstimos (18%) e servicos de gestao financeira (17%).

Nas 4reas de pagamento ou servigos bancarios, nas quais as fintechs tém estado especialmente ativas,
uma parte consideravel da populacdo sem conta bancaria fica suscetivel a sustentar o dinamismo do
mercado. Em 2017, a parcela de pessoas (com idade de 15 anos ou mais) com acesso a uma conta numa
instituicdo financeira no Brasil era de 70%, acima da média latino-americana (55%), mas bem abaixo
da média da OCDE (95%). Entre os jovens (de 15 a 24 anos), para quem a afinidade digital e, portanto,
o potencial para as solugdes das fintechs, é mais alta, o acesso a uma conta bancaria permaneceu em
47%, comparado a 84% nos paises da OCDE (Demirgli¢-Kunt et al., 2018).

Ao aumentar a concorréncia e possibilitar o acesso digital a contas bancérias, as solugoes das fintechs
tém um alto potencial de incentivar a inclusdo financeira nos préximos anos. De fato, as principais
razdes relatadas pelas pessoas no Brasil para ndo ter uma conta bancdria sao: ndo ter dinheiro suficiente
para justificar o uso de uma conta (58%), e os servicos financeiros muito caros (57%). Vale ressaltar que
a distdncia geografica até as institui¢des financeiras em 2017, continuava sendo um empecilho para
quase um terco das pessoas sem conta bancdria (32%) (Demirgili¢c-Kunt et al., 2018).

As recentes mudancas regulatdrias estdo estimulando o crescimento dos novos servigos financeiros

Embora a regulamentacado financeira no Brasil seja considerada bastante conservadora por algumas
partes interessadas (Capgemini e BNP Paribas, 2018), os reguladores fizeram varias mudancgas
importantes nos ultimos anos, o que estimulou o crescimento das fintechs, que estdo lentamente
comecando a aumentar a concorréncia no mercado.

Novas institui¢ées de pagamento estdo reestruturando o mercado de cartdes de crédito

212

Um avanco importante no mercado de meios de pagamento foi a Lei 12.865 de 2013 (“Lei de Pagamentos”),
que definiu as “institui¢oes de pagamento” e introduziu uma nova estrutura regulatéria, abrangendo
a interoperabilidade entre os diferentes sistemas de pagamento, a liberdade de escolha para os
consumidores, e a disponibilizacdo de acesso ndo discriminatério a infraestrutura e aos servigos.
A nova estrutura, que visava igualar o campo de atuag@o dos novos modelos de negécios e aumentar
a inovacdo no mercado, seguiu uma decisao anterior do regulador antitruste do Brasil (CADE), que em
2010 abriu o acesso ao mercado para os concorrentes dos maiores sistemas de cartdo de crédito, Visa
e Mastercard (OCDE, 2019e).

Desde entdo, novas institui¢des de pagamento comecaram a emitir instrumentos de pagamento pés-
pago (cartdes de crédito, por exemplo) e estdo reestruturando o mercado concentrado. O Nubank,
atualmente avaliado em mais de USD 4 bilhdes, considerado o maior banco digital fora da Asia em
nuamero de clientes, é um bom exemplo desse dinamismo. O Nubank foi fundado como banco de varejo
sem agéncias bancarias em 2013, e no ano de 2014 lancou o NuCard, um cartdo de crédito sem cobranca
de taxas, e atraiu desde entdo mais de oito milhdes de clientes no Brasil. A fintech agora esta entre os
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cinco maiores emissores de cartdes de crédito no Brasil e tem recebido investimentos internacionais
significativos, inclusive da Tencent. O Nubank incluiu um cartdo de débito ao seu portfélio e em
2018 adquiriu uma licenca financeira, possibilitando a oferta de uma conta corrente mista, que inclui
poupanga, conta para pagamentos (NuConta), e empréstimos para clientes privados.

Entretanto, ainda é necessario equilibrar o jogo entre as novas institui¢cées de pagamento e os
bancos tradicionais. Por exemplo, na maioria dos casos, as novas contas para pagamentos nao
podem ser usadas para pagamentos automatizados e recorrentes, que sejam iniciados pela entidade
receptora, como um fornecedor de servigos publicos ou uma autoridade fiscal (débito direto). O uso
das transacoes com débito direto no Brasil é geralmente limitado as transagOes intrabancarias, e
exige que o fornecedor de servigos abra uma conta bancaria no banco do cliente. Em razao de este
processo ser complexo, os provedores de servigos publicos normalmente oferecem transagdes com
débito direto, somente aos clientes dos grandes bancos. Para estabelecer um campo de atuagdo mais
nivelado entre as fintechs e os bancos tradicionais, o Banco Central do Brasil (BCB) deve impulsionar a
recente iniciativa de Pagamento Instantaneo, para facilitar o acesso as transagdes com débito direto
para as fintechs.

Quanto aos adquirentes da rede de cartoes de crédito, fintechs como a Stone Pagamentos SA ou a
PagSeguro ingressaram com sucesso no mercado, baixando os pregos das solugdes de pagamento
direcionadas aos comerciantes (por exemplo, terminais de pagamento) (Mandl, 2018). Atualmente,
hé mais de 20 institui¢des autorizadas fornecendo solugbes aos comerciantes. Isso colocou uma
consideravel pressdo sobre empresas estabelecidas como Cielo e Rede, que pertencem aos maiores
bancos do Brasil e, até o acordo do CADE em 2010, dividiu as opinides dos adquirentes do mercado
(OCDE, 2019e). A introdugdo de novos produtos, incluindo o terminal movel Lio pela empresa
estabelecida Cielo, é uma manifestacao da crescente concorréncia. Entretanto, devido ao alto grau
de integracao vertical, ou seja, os estreitos vinculos entre os adquirentes e os grandes bancos, a
concentracao do mercado permanece significativa. Em especial, a Cielo e a Rede ainda controlam
aproximadamente 67% dos adquirentes do mercado de cartdes de crédito e as alegacdes das fintechs
quanto a um comportamento anticompetitivo por parte dos grandes bancos estimularam novas
investigacdes do CADE (Samor, 2019).

Os servigos bancdarios méveis poderiam receber um incentivo adicional da iniciativa de pagamentos
instantdneos do Brasil

Os novos regulamentos que acompanham o desenvolvimento das fintechs também estdo transformando
outras areas do setor de servicos bancarios de varejo. Embora as contas bancarias exclusivamente
digitais existam no Brasil desde 2011, os clientes ainda precisavam ir até uma agéncia bancaria fisica
para abrir a conta. Essa exigéncia foi derrubada com a Resolugéo 4.480 de 2016, abrindo caminho para
as contas bancdrias totalmente on-line, que podem ser abertas remotamente. Além das fintechs, isso
também beneficiou algumas das empresas estabelecidas. Por exemplo, por volta da mesma época do
Nubank, o Bradesco, um dos maiores bancos estabelecidos no Brasil, abriu sua prépria filial digital,
o banco digital “Next”, em colaboracao com empresas de tecnologia como Apple, Microsoft e Uber e
visando especificamente os jovens adultos. Alguns bancos estabelecidos menores, incluindo o Banco
Inter SA, até se reinventaram completamente, de maneira bem-sucedida, como bancos exclusivamente
digitais.

De acordo com as partes interessadas, os reguladores do Brasil foram bastante responsivos aos desafios
que surgiram durante a transformacdo do mercado. Por exemplo, o BCB recentemente simplificou o
processo pelo qual os funcionarios podem transferir a conta salério do seu banco, que é a op¢éo padréo,
para o banco de sua proépria escolha.

O aumento das contas bancdrias on-line esta estritamente vinculado a crescente disponibilidade de
dispositivos méveis com acesso a Internet, que entre 2015 e 2017 se transformaram no principal canal
de transacOes bancarias (Figura 6.8). Sé em 2018, 2.5 milhdes de novas contas on-line foram abertas
pelos canais méveis, um aumento de 56% em comparagao com 1.6 milhées de contas abertas um ano
antes. O nimero total de contas que utilizam os servigos bancarios méveis alcangou 70 milhdes em
2018, um aumento de 25 milhdes em relagdo a 2014, excedendo pela primeira vez o nimero de contas
que utilizam o Internet banking (53 milhdes em 2018) (FEBRABAN/Deloitte, 2019).
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Figura 6.8. Transacdes de servicos financeiros no Brasil, por canal de acesso
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Fonte: Calculos da OCDE com base no BCB (2018), Relatério sobre Cidadania Financeira 2018, www.bcb.gov.br/content/publications/report_fincit/Report%20
on%20Financial%20Citizenship%20-%202018.pdf.

E provével que haja um impulso adicional nos servigos bancarios méveis com os recentes esforcos
do BCB para obter um ecossistema de pagamentos instantadneos para o Brasil. A iniciativa faz parte
da dimensdo da competitividade do programa de planejamento estratégico do BCB, Agenda BC#.
Os critérios e as modalidades de participagdo no Sistema de Pagamentos Instantdneos do BC (PIX),
incluindo uma infraestrutura de acordo centralizado (Sistema de Pagamentos Instantaneos, SPI) e
o Diretério de Identificadores de Contas Transacionais (DICT), foram recentemente publicados na
Circular 3.985 de 2020. Espera-se que o plano esteja operacional a partir de novembro de 2020, e a
participacdo serd obrigatéria para todas as institui¢cdes de pagamento e financeiras licenciadas com
mais de 500 000 contas de clientes ativas. Além disso, em fevereiro de 2020, o BCB assinou um acordo
com a Secretaria do Tesouro Nacional para incluir os pagamentos de impostos federais no sistema.

Vale ressaltar que o PIX simplificara as transagoes por meio de QR Code ou identificadores de proxy,
como numeros de celular. Isso beneficiard, em especial, os crescentes servicos de pagamento on-line
de modelos de negdcios como Google, Facebook, Uber ou WhatsApp, que tém um sélido foco em
tecnologias méveis. Por exemplo, os pagamentos por WhatsApp ja tém sido testados com sucesso
na India desde 2018 e o Facebook recentemente anunciou que em breve podera lancar o servico no
Brasil, o segundo maior mercado do WhatsApp (FT, 2019). Isso pode ter um impacto significativo na
inclusdo digital. Particularmente, apenas 46% dos usuarios de Internet pertencentes as classes de renda
mais baixas (camadas D e E), atualmente utilizam um cartao de crédito para fazer compras on-line,
comparados aos 64% e 77% nas camadas C a A, respectivamente. Com 53%, os boletos bancarios foram
o método de pagamento mais frequentemente utilizado na camada de baixa renda (veja o Capitulo 3)
e ainda assim com 29% dos bens e servigos pagos na entrega, comparados a somente 18% no geral
(CGLbr, 2018a).

Fortalecer a confianca do consumidor no mercado de crédito é a chave para o sucesso

As continuas mudancas na regulamentacao, também trouxeram um novo dinamismo ao mercado
de crédito. Em 2018, o BCB introduziu dois novos tipos de institui¢cdes de crédito com o objetivo de
melhorar a concorréncia no mercado de crédito e de reduzir as altas taxas de juros. Uma empresa
de crédito direto, autorizada a fornecer empréstimos além do capital préprio; e uma companhia de
empréstimos entre pessoas (peer-to-peer, P2P), servindo como uma plataforma para conectar credores
e devedores individuais (Resolucdo 4.656/2018). Ambas as entidades estdo sujeitas a uma exigéncia
minima permanente de BRL 1 milhdo (USD 254 000) para o capital social e o patrimonio liquido. O
Decreto Presidencial 9.544/2018 permite a participacdo de capital estrangeiro de até 100%, em ambos
os tipos de institui¢oes financeiras.

Embora as solugdes de empréstimo on-line e P2P existissem antes da nova regulamentacao, as

fintechs normalmente tinham que colaborar com as institui¢des financeiras tradicionais que estavam
formalmente autorizadas a conceder créditos. A Creditas, uma plataforma de empréstimos garantidos
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fundada em 2012 em Sao Paulo (com o nome de BankFacil), e atualmente avaliada em cerca de
USD 750 milhoes, é um bom exemplo de uma fintech que forneceu empréstimos com garantias por
um longo periodo, por meio de um modelo de parceria bancaria relativamente complicado. No inicio
de 2019, a fintech recebeu autorizacdo para operar como uma empresa de crédito direto.

O numero de novas institui¢oes de crédito, entretanto, permanece pequeno e os créditos fornecidos
tendem, em sua maioria, a ser de curto prazo e de uma pequena quantia. Em parte, isso ocorre devido
as exigéncias de cadastro serem mais rigorosas para uma instituicdo de crédito, do que para servigos
de pagamento. Além disso, os empréstimos P2P sdo explicitamente limitados a BRL 15 000 (USD 3 817).
Outro importante desafio é que muitos brasileiros, especialmente aqueles que nao possuem conta
bancadria, ndo tém um histérico de crédito. Isso dificulta a avaliacdo dos riscos de crédito, tanto para
os bancos, quanto para as fintechs, limitando assim o empréstimo. Varias fintechs, incluindo Rebel ou
Nubli, estdo, portanto, focando em meios alternativos de avaliacdo de risco de crédito, com base na
anadlise de dados.

Para promover o acesso ao crédito e as informagdes, especificamente para institui¢oes financeiras
de pequeno e médio porte, o BCB e o Conselho Monetario Nacional (CMN) recentemente mudaram o
sistema de classificacdo de crédito do Brasil (Cadastro Positivo) para um modelo de exclusdo voluntaria
(Circular 3.955 do BCB e Resolugao 4.737 do CMN de 2019). Isso faz com que todos os consumidores
sejam automaticamente incluidos no sistema até que decidam sair. As informacgodes de crédito séo
gerenciadas pelas agéncias de crédito (por exemplo, a Fintech Quod), que coleta informacdes sobre
o histérico de pagamento de cidadaos e empresas a partir de institui¢des financeiras, revendedores,
fornecedores de servigos publicos, fintechs e outros credores (BCB, 2019).

As fintechs de crédito, como a Rebel ou a Nubli, podem se beneficiar significativamente do aumento nos
dados disponiveis. Isso vale sobretudo no que diz respeito a recente iniciativa de Open Banking do BCB,
outro pilar importante do programa Agenda BC#. O BCB define Open Banking como o “compartilhamento
de dados, produtos e servigcos por parte das institui¢cdes financeiras e outras instituicoes licenciadas,
a critério dos clientes, na medida em que seus préprios dados estdo envolvidos, por meio da abertura
e integracdo de plataformas e infraestruturas dos sistemas de informacdes, de uma maneira segura,
rapida e conveniente”. O escopo e os requisitos fundamentais para a implementacao do Open Banking no
Brasil foram divulgados no Comunicado 33.455 de abril de 2019. No minimo, o modelo brasileiro incluiria
o compartilhamento de dados em: produtos e servicos oferecidos pelas instituicoes participantes;
dados pessoais dos clientes; dados transacionais dos clientes; servicos de pagamento. Os ultimos
trés estariam sujeitos ao consentimento prévio dos clientes. A proposta, que exige que as maiores
instituicoes financeiras (segmentos 1 e 2) implementem as medidas a partir do segundo semestre de
2020, ficou aberta para consulta publica até 31 de janeiro de 2020.

Entretanto, a implementac¢ao bem-sucedida do Open Banking e o uso efetivo dos relatérios de crédito
positivo para inclusao financeira, dependem enormemente do aumento da confianca do cliente. De
acordo com a EY, cerca de 31% dos consumidores pesquisados estavam preocupados com os riscos
cibernéticos associados ao Open Banking e 36% disseram que pretendiam manter seus dados bancarios
tao privados quanto possivel. Em especial, a maior parte dos clientes explicou que garantias mais rigidas
de protecdo de dados e responsabilidades claras com relagdo aos potenciais prejuizos resultantes do
Open Banking seriam mais eficazes no aumento da participagao (53% e 55%, respectivamente). Deste
modo, para garantir o sucesso dessas recentes iniciativas, o governo deve focar no fortalecimento
do sistema regulatério em areas como protecado de dados, seguranca de dados e responsabilidades
bancarias. Deixar essas areas rumo a uma autorregulamentacao por parte do setor serd provavelmente
uma desvantagem para as fintechs, porque foi verificado que a confiancga do cliente é significativamente
maior nos bancos tradicionais do que nas fintechs (EY, 2019b).

O governo deve especificar e melhorar as condi¢bes de cooperacdo entre os bancos publicos e as fintechs

A estrutura regulatéria de cooperacdo entre as fintechs e as institui¢coes publicas financeiras atualmente,
continua sendo bastante fragmentada e incompleta. Uma primeira avaliacdo da base legal relevante,
encomendada pelo Laboratério de Inovagao Financeira (LAB) (Quadro 6.4), destaca especificamente
uma necessidade de ajustar as vias legais existentes conforme a contratacdo de inovagao publica,
para melhor representar o carater de startup da maioria das fintechs, por exemplo, com relacdo a
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sustentabilidade financeira, escala ou validacdo de modelo de negdcio. Além disso, a andlise enfatiza
uma falta de avaliagoes praticas na escala e, em alguns casos, de disposi¢oes mais claras por meio de
instancias de controle relevantes (BFBM, 2019).

Quadro 6.4. Laboratério de Inovagdo Financeira

O Laboratério de Inovacao Financeira (LAB) é uma iniciativa de varias partes interessadas da
Associacao Brasileira de Desenvolvimento (ABDE), do Banco Interamericano de Desenvolvimento
e da Comissao de Valores Mobilidrios (CVM). Essa iniciativa foi lancada em agosto de 2017 para
promover a criacdo de mecanismos financeiros para o desenvolvimento da sustentabilidade.
Desde entdo, mais de 100 instituicoes, incluindo agéncias governamentais, instituicdes de
pesquisa e representantes do setor privado, tém participado dos quatro grupos de trabalho do
LAB, que lidam com titulos verdes, financas verdes, instrumentos financeiros e investimentos
de impacto, e fintechs.

O LAB nao estimula apenas o aprendizado institucional, mas também propoe objetivos concretos
em cada uma das areas cobertas. Além da implementacdo de um ambiente sandbox, os objetivos
incluem, por exemplo, a implementacdao de uma plataforma de financiamento coletivo, um
segmento de listagem dos titulos verdes no mercado de a¢oes brasileiro ou um Fundo de Eficiéncia
Energética. No ambito das fintechs, o LAB também visa expandir as interagoes entre as fintechs e
o sistema financeiro tradicional, devidamente incluindo parcerias com empresas estatais (Vasco,
2019).

Para aumentar ainda mais a concorréncia nos mercados de crédito, especificamente para créditos de
longo prazo, as solugdes das fintechs também devem ser integradas a reforma da linha de empréstimos,
atualmente em andamento no BNDES. Ao contrario dos bancos em desenvolvimento em outros paises,
o BNDES tem fornecido empréstimos diretos principalmente para empresas (por exemplo, para projetos
de infraestrutura) a uma taxa de juros em geral significativamente abaixo da taxa basica de empréstimo
do Banco Central e com diferentes resultados sobre o desempenho da empresa (FMI, 2018). Em janeiro
de 2018, o BNDES comecou a substituir sua taxa de juros, que é subsidiada por empréstimos feitos
junto ao Ministério da Fazenda e regulamentada pelo CMN, pelos juros de mercado, vinculados a
titulos publicos de cinco anos. Vincular a taxa de juros dos créditos do BNDES a taxas de mercado
mais altas, pode incentivar os investidores privados a cofinanciar e, assim, alavancar créditos publicos
com empréstimos comerciais (Frischtak et al., 2017). O governo deve garantir que as fintechs, que
atualmente estdo excluidas de um envolvimento imediato nas atividades de empréstimos, sejam
capazes de participar deste processo. No contexto da pandemia da Covid-19, o conselho monetario do
Brasil, em marco de 2020, ndo somente anunciou que as fintechs a partir de agora serao capazes de obter
financiamento junto ao BNDES, mas também destacou o papel que as fintechs podem desempenhar,
alcancando pequenos empresarios e pessoas sem conta bancaria. Entretanto, nao foi especificado quais
servicos as fintechs podem fornecer, em parceria com o governo (Mandl, 2020).

Além disso, o BNDES poderia fazer mais uso das solucdes oferecidas pelas fintechs, para estimular o uso
dos sistemas de garantia de crédito. Por exemplo, as fintechs poderiam ajudar a (pré)avaliar o perfil de
risco, e o desempenho de tais sistemas. Esses sistemas podem compensar as imperfeicoes do mercado
de garantias e serem, assim, uma ferramenta importante para apoiar o financiamento de empresas mais
novas e PMEs com um alto potencial de crescimento, geralmente evitadas pelos investidores privados
devido ao seu perfil de risco. Os sistemas de garantia de crédito sdo atualmente subutilizados no Brasil
(Banco Mundial, 2018a). Entretanto, uma melhor avalia¢ido desses sistemas é essencial pois, embora a
literatura empirica tenha confirmado os efeitos positivos que esses sistemas podem ter com relacédo
ao acesso da empresa ao financiamento de dividas (inclusive as financas), os indicios de melhorias no
desempenho da empresa (inclusive econémico) variam (OCDE, 2018d).

O BNDES estd realizando atualmente alguns programas de teste nesta area. Por exemplo, com o Canal
do Desenvolvedor do MPME, o BNDES desenvolveu uma plataforma digital para fornecer para micro,
pequenas e médias empresas, melhores informacgdes e acesso mais facil aos produtos financeiros
disponiveis. O BNDES visa integrar as solugoes das fintechs neste canal, inclusive com relacdo a analise
das classificagdes de crédito, educacao financeira, vinculo dos requerentes e institui¢cdes financeiras,
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e leildes inversos. O projeto é apoiado por uma linha de crédito de USD 750 milhdes do Banco
Interamericano de Desenvolvimento e USD 150 milhoes de recursos préprios do BNDES (BID, 2018).

O BNDES também participou recentementee do desenvolvimento do chamado BNDES Token, uma
tecnologia de registro distribuido que é proposta para aumentar a transparéncia do processo de
empréstimo e o monitoramento de desempenho do crédito, com potenciais aplicagdes no combate
a corrupgao (OCDE, 2019f). De acordo com os relatérios dos meios de comunicacao, o token, que é
baseado no padrao ERC-20 e no Real brasileiro, estd atualmente sendo testado no financiamento de um
documentdario em colaboragcdao com um produtor local (Partz, 2019). Projetos-piloto similares, com um
evidente foco em investimentos sociais, também estdo atualmente em andamento no setor privado,
destacando outras oportunidades de cooperagao (Quadro 6.5).

Quadro 6.5. Projetos Moeda Semente: Usando o blockchain para investimentos sociais

A Moeda foi langcada em 2017 em uma “hackathon” das Nagoes Unidas para tratar das 17 metas
de desenvolvimento sustentdvel. Por meio dos projetos semente selecionados, a Moeda facilita o
acesso as financas de projetos de impacto, que envolvem empreendedores com dificuldades de
acesso ao crédito no sistema bancario tradicional. Os projetos selecionados também recebem apoio
nas areas técnicas, no planejamento empresarial e na sustentabilidade por meio do Programa
Moeda Semente. No inicio de 2018, a Moeda iniciou um primeiro projeto-piloto, envolvendo a
selecd@o e o apoio de 18 projetos com participagdo de cooperativas agricolas familiares do Brasil.

Por exemplo, o projeto Cerveja Artesanal fornece apoio a cooperativa Cooperval em Formosa,
Goias. A primeira fase do projeto semente em 2018, era voltada para a elaboracao de um plano de
negobcios para a cerveja artesanal feita de baru, uma castanha nativa encontrada na regido. Essa
fase envolveu a criagao, testes e o refinamento do produto, assim como uma andlise econémica e
financeira, e a elaborac¢ao de um plano de empréstimo. A fase 2 do projeto definiu um contrato de
crédito personalizado e um plano de acao, incluindo uma parceria de produgao com a Cervejaria
Dédiva de 1 500 garrafas da “Dona Divina Baru Beer”, de marca conjunta. Os lucros serdo usados
para pagar as contribui¢oes iniciais de USD 8 000, incluindo taxas, e para aumentar a producao
das mudas de baru, expandindo o cultivo para outras familias.

A Moeda usa a tecnologia blockchain e tokens digitais exclusivos (MDA, MDABRL) para possibilitar
pagamentos integrais instantdneos com mais transparéncia para os investidores. Os investidores
investem diretamente em projetos semente especificos, e podem acompanhar os investimentos e
o progresso dos projetos pela plataforma Moeda, que logo ficard acessivel através de um aplicativo
de moeda semente dedicado. A plataforma Moeda possibilita ainda que os empreendedores
definam um histérico financeiro, vinculado a um ID de blockchain imutavel e, dependendo do
desempenho, pode simplificar o futuro acesso ao financiamento.

A Moeda recebe apoio por meio da Comissao de Valores Mobilidrios e os tokens do MDA sao
atualmente comercializados em varias bolsas, incluindo Binance, LBank, BKex, EtherDelta, Allcoin
e Coinbene. A empresa esta agora planejando abrir o programa para centenas de projetos semente,
e comegar uma expansdo para outros paises da América Latina.

Fonte: Moeda Seeds (2020), Moeda Seeds, www.moedaseeds.com (acessado em 25 de maio de 2020).

O setor de fintechs pode se beneficiar de uma melhor coordenacdo entre os regulamentos setoriais

De acordo com varios representantes da industria, a escassez de talentos é um dos maiores desafios
atuais para as fintechs brasileiras, que estdo cada vez mais tentando atrair talentos estrangeiros ou
abriram escritérios em outros paises (por exemplo, o Nubank esté presente em Berlim, Cidade do México
e Buenos Aires). Entretanto, uma melhoria na coordenagéo regulatoria, continua sendo fundamental para
o desenvolvimento do setor de fintechs. Atualmente, hé quatro reguladores responsaveis por diferentes
segmentos do sistema financeiro: 1) o BCB para servicos bancarios, pagamentos ou empréstimos; 2) a CVM
para mercados de capitais; 3) a Superintendéncia de Seguros Privados (SUSEP); e 4) a Superintendéncia
Nacional de Previdéncia Complementar (PREVIC). Embora o CMN, um comité politico composto pelo
diretor do BCB e por representantes do governo, forneca uma orientacao geral sobre a regulamentacao
do sistema financeiro, os acordos entre as agéncias regulatérias permanecem amplamente informais,
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o que pode ser desafiador no contexto de crescente complexidade e interconectividade do sistema
financeiro (FMI, 2018). Desenvolvimentos recentes na regulamentacdo das criptomoedas ilustram os
potenciais desafios (Quadro 6.6).

Quadro 6.6. Desafios regulatdrios relacionados a criptomoedas no Brasil

Com até 1 milhado de criptoinvestidores, de acordo com algumas estimativas, em comparagao
aos 800 000 investidores atualmente na bolsa de valores, o mercado brasileiro de criptoativos é
grande e, até agora, amplamente nao regulamentado. A falta de regulamentacgdo provavelmente
tem contribuido para as recentes tensoes entre as empresas que lidam com criptoativos (incluindo
criptomoedas), e varias empresas maiores, ja estabelecidas no setor bancario formal. O Conselho
Administrativo de Defesa Econémica (CADE), por exemplo, estd atualmente investigando um caso
em que grandes bancos, supostamente congelaram contas bancarias de empresas que trabalham
com criptomoedas (por exemplo, corretoras) (Takar, 2019), efetivamente limitando a concorréncia
de novos agentes no mercado. Em geral, os representantes das fintechs, incluindo o Grupo Bitcoin
Banco (GBB), tendem a acolher as novas regulamentacoes @ medida que promovam a estrutura
juridica dos criptoativos e facilitem a participacdo de investidores institucionais, incluindo fundos
de investimento, na comercializacao de criptomoedas (Cointelegraph, 2019).

Além de uma série de discussoes informais entre os reguladores financeiros e os representantes
da industria, como a associacdo ABCB, varias declaracdes oficiais também surgiram mais
recentemente. Por exemplo, em maio de 2019, a Camara dos Deputados definiu uma comissédo
de regulamentacao de criptomoedas, encarregada de elaborar um parecer sobre o Projeto de Lei
2.203 de 2015. A proposta altera leis anteriores sobre acordos de pagamento e institui¢oes de
pagamento, para incluir moedas virtuais e programas de milhas aéreas na definicdao de “acordos
de pagamento”. A proposta também exige que individuos e empresas envolvidos em projetos de
investimentos relacionados, monitorem os negdcios quanto aos crimes de lavagem de dinheiro
ou ocultacdo de bens (Alexandre, 2019).

Devido ao estatuto juridico das criptomoedas enquanto ativos financeiros nao ter sido acordado,
a divisdo técnica da Comissdo de Valores Mobilidrios (CVM) emitiu um comunicado (Circular
1/2018) em janeiro de 2018, para informar aos gerentes de fundos de investimento que uma
aquisicao direta de criptoativos pelos fundos de investimento regulamentados seria ilegal. Um
segundo comunicado de setembro do mesmo ano (Circular 11/2018) esclareceu que a proibicao
nado se aplica a investimentos indiretos, por exemplo, por meio de fundos estrangeiros, contanto
que problemas como lavagem de dinheiro, praticas desleais ou operagdes fraudulentas sejam
adequadamente resolvidos. Investimentos por meio das bolsas de valores que estejam sujeitos
a fiscalizagdo regulatéria com relagdo a operagoes ilegais, por exemplo, seriam uma maneira de
os investidores resolverem esses problemas (CVM, 2018).

Em uma confirmacao da Circular 1/2018, em janeiro de 2018, a CVM também decidiu que a moeda
digital Niobium Coin, deveria ser tratada como um “token utilitario”, em vez de um ativo financeiro
ou de seguranca, porque nao havia compensacao para os compradores em termos de juros. Essa
determinacao significa que a Niobium Coin, nao esta sujeita a fiscalizacdo da CVM e tem um
precedente juridico em nivel global (De Gobbi, 2018). A esse respeito, é importante destacar que
tais decisOes sobre a natureza das ofertas iniciais de criptomoedas, continuam sendo um objeto
de discussao acalorada em muitos paises, conforme constatado por uma acgao judicial recente
sobre a oferta inicial da Kik Interactive Inc. nos Estados Unidos (Levine, 2019).

Uma melhor coordenacdo é necessaria para evitar que iniciativas regulatérias recentes sejam
contraditérias ou duplicadas. Por exemplo, a nova regulamentacao fiscal exige que as bolsas de
valores nacionais de criptomoedas relatem todas as transacdes internas dentro de um meés as
autoridades fiscais. A regulamentacdo também se aplica a pessoas e entidades juridicas envolvidas
em transacoes internacionais, com valor superior a BRL 30 000 (USD 7 634), caso essas transacoes
nao sejam intermediadas por uma bolsa de valores nacional (Instru¢ao Normativa 1.888/2019).
Vale ressaltar que, embora a atual abordagem das autoridades fiscais brasileiras tenda a alinhar
as transagoes que envolvem criptomoedas com outras transacoes financeiras, a interpretacao de
“token utilitario” da CVM parece ser diferente dessa abordagem (Chandler, 2018).
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Portanto, é animador o fato de que quatro diferentes autoridades financeiras e instituicdes
governamentais, ou seja, a Secretaria Especial de Fazenda, o BCB, a CVM e a SUSEP, recentemente
tenham anunciado sua intenc¢do de melhorar a coordenacdo das abordagens especificas do setor,
e de emitir regulamentacdes conjuntas sobre as fintechs e as criptomoedas (CVM, 2019). Com uma
melhor coordenacgdo nessas areas, é provavel que haja um aumento de seguranca legal e estimulo
a inovacdo, mesmo que algumas partes interessadas relevantes, como o Conselho de Controle de
Atividades Financeiras (COAF), ou a autoridade fiscal federal no contexto das criptomoedas, atualmente
nao sejam participantes.

Vale ressaltar que a iniciativa também prevé a coordenacio com respeito a determinacdo de ambientes
sandbox regulatérios em cada um dos quatro mercados regulamentados. A determinacao de sandboxes
regulatérios é uma das a¢des propostas pela Estratégia E-Digital (Decreto 9.319, 2018), que visa fornecer
um melhor ambiente de apoio aos modelos de negdcios digitais emergentes, a0 mesmo tempo em que
aumenta os recursos regulatorios.

A CVM foi o primeiro regulador a formalmente dar inicio a criacdo de um ambiente sandbox em
sua proépria esfera regulatéria, propondo uma estrutura regulatéria experimental ao mercado de
titulos. A nota publica, que contém e acompanha a proposta regulatéria e destaca claramente
o alinhamento com a Estratégia E-Digital, ficou aberta para consulta publica até setembro de
2019 (Edital da Audiéncia Publica SDM 05/19). A proposta de sandbox da CVM tem se beneficiado
substancialmente dos debates sobre boas praticas internacionais organizadas no contexto do LAB
(Quadro 6.4).

O ambiente sandbox proposto estabeleceria autorizagdes temporarias (até um ano, sem possibilidade
de prorrogacao) para testar os modelos de negécios inovadores no mercado de titulos. De acordo com
a nota, modelos de negdcios inovadores sdo aqueles que tornam inovador o uso da tecnologia ou
utilizam novas tecnologias, introduzem novos produtos ou servigos, promovem ganhos de eficiéncia
ou acesso melhorado aos produtos e servigos financeiros. Um “Comité de Sandbox”, que consiste
em uma equipe da CVM, controla o ambiente e monitora as empresas participantes, que podem
lidar com restri¢oes de determinadas atividades de negdcios, para garantir a seguranga, a saude e a
eficiéncia dos mercados financeiro e de capitais. E importante ressaltar que os modelos de negbcios
participantes podem fazer contratos com institui¢des financeiras oficiais e entidades publicas. Os
modelos de negdcios inovadores também podem se inscrever para testes em mercados internacionais,
ou seja, em sandboxes equivalentes de jurisdi¢des estrangeiras, e o ambiente sandbox fica aberto para
entidades estrangeiras.

Um ponto importante é que a proposta reconhece explicitamente a necessidade de acolher os modelos
de negbcios que entram nas esferas de varios 6rgaos regulatérios, incluindo o Banco Central, a SUSEP
e a Superintendéncia Nacional de Previdéncia Complementar. Para esses casos, o Comité de Sandbox
da CVM pode criar procedimentos adicionais de coordenacao.

A SUSEP e o Banco Central recentemente seguiram esse exemplo e publicaram notas com suas proprias
propostas de sandbox. Particularmente, a proposta da SUSEP ficou aberta para consulta publica durante
o més de outubro de 2019 e a proposta do Banco Central, que vem testando ambientes sandbox desde
2018 (por exemplo, o Laboratério de Inovagdes Financeiras e Tecnoldgicas, LIFT), ficou aberta para
consulta publica entre novembro de 2019 e janeiro de 2020.

Entretanto, apesar da intengao declarada anteriormente dos reguladores de coordenar aspectos como
critérios de selecdo, limites e periodos, as propostas atuais diferem parcialmente em aspectos como
critérios de elegibilidade, procedimentos de admissao, ou duracao do ciclo experimental. Em razao
de essas diferencas de procedimentos poderem complicar a coordenacao, particularmente no que diz
respeito a natureza intersetorial de alguns modelos de negécios inovadores, serd importante para os
reguladores alinharem os diferentes ambientes sandbox (Ministério da Economia, 2019).

A determinacdo de um Unico ponto de contato para empresas que ndo tém certeza de com qual
regulador devem lidar também é importante. A CVM estd atualmente considerando o estabelecimento
de um balcdo Unico, como ponto de entrada para o ambiente sandbox.
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Saude

Quadro 6.7. Recomendacgdes de politicas para a transformacdo digital nas fintechs

@ Alavancar a iniciativa de Pagamento Instantdneo para criar um campo de atuacdo equitativo
para as novas instituicoes de pagamento, facilitando inclusive a participacdo das fintechs nas
transacoes de débito direto.

® Estimular a concorréncia no mercado de cartdes de pagamento, investigando e punindo o
comportamento anticompetitivo.

® Aumentar a concorréncia no mercado de crédito implementando a iniciativa Open Banking e
consolidando as regulamentacoes sobre protecao de dados, seguranga de dados e responsabilidades
bancérias.

® Considerar aumentar o uso de sistemas de garantia de crédito para promover o acesso financeiro
as PMEs e startups, usando as tecnologias das fintechs para avaliar o desempenho delas em termos
de resultados financeiros e econémicos.

® Aprimorar a coordenacao entre os diferentes reguladores financeiros, e melhorar o alinhamento
da regulamentacdo com relacdo aos ambientes sandbox emergentes ou criptomoedas.

® Estabelecer um balcdo unico de regulamentacoes para as fintechs, a fim de reduzir as incertezas
para aquelas que estdo rompendo as barreiras dos mercados tradicionais.

A cibermedicina tem o potencial de melhorar o acesso aos servicos de assisténcia médica

220

O Brasil tem feito progressos significativos em termos de fornecimento de assisténcia médica nas
ultimas décadas. Embora ainda esteja abaixo da média da OCDE (80.3 anos), a expectativa de vida ao
nascer aumentou significativamente entre 1988 e 2017, de 64.5 para 75.7 anos, alcangando a média
da América Latina e de paises de renda média alta. A mortalidade infantil diminuiu drasticamente de
56.6 a cada 1 000 nascidos vivos para 14.6, levemente abaixo da média da América Latina, ainda que
significativamente acima dos paises da OCDE (5.7) (Banco Mundial, 2020).

Isso é, em grande parte, o resultado da expansdo do Sistema Unico de Saide (SUS), um sistema de
saude universal baseado em um direito constitucional de acesso ao servigo de saude introduzido
em 1988. Atualmente, cerca de trés quartos dos brasileiros contam com os servicos fornecidos pelo
SUS, enquanto a parcela restante da populacdo tem alguma forma de plano de satude particular
complementar, principalmente por meio do seu empregador. Os planos particulares de assisténcia
médica sdo encorajados por meio de incentivos fiscais e, na maioria das vezes, beneficiam pessoas com
emprego formal, formacao superior e em areas urbanas (Malta et al., 2017). Em geral, embora a despesa
total com satide conforme a proporcao do PIB esteja de acordo com os niveis da OCDE, o sistema publico
ndo tem recursos suficientes. As despesas com satide como parte do PIB no Brasil estdo acima da média
da OCDE (9.2 em oposicao a 8.8, respectivamente). Entretanto, 57% das despesas totais com satude no
Brasil sdo financiadas de maneira privada, em comparagdo com uma média de 25% na OCDE. Embora
a inovacdo e os investimentos em atendimento basico de satide tenham contribuido para a expansao
dos servigos e tenham melhorado os resultados da satiide no Brasil nas tltimas décadas (Guanais, 2013),
muitas clinicas publicas ainda tendem a ter poucos recursos, com falta de equipamentos bésicos e
fornecendo servigos de baixa qualidade. No Brasil, 47% dos adultos relataram ter acesso aos servigos
bésicos de saide no mesmo dia ou no dia seguinte, conforme necessario, comparado a uma média
de 54% em 11 paises especificos da OCDE, no entanto, aqueles que relataram ter assisténcia médica
basica de alta qualidade foram 40%, comparados aos 68% na OCDE, uma diferen¢a bem maior (Guanais
et al., 2018).

Além disso, as médias podem esconder importantes varia¢des na distribuicdo de assisténcia. O acesso
a totalidade dos servigos de saide é distribuido de forma desigual entre as dreas urbana e rural e entre
os diferentes estados, levando a uma escassez aguda dos servicos de assisténcia médica em muitos
lugares. Por exemplo, o numero de médicos a cada 1 000 habitantes varia de 2.81 na regido sudeste
(incluindo os estados do Rio de Janeiro e Sdo Paulo) para apenas 0.87 no Maranhé&o e 0.97 no Pard. Uma

REVISOES DA OCDE SOBRE A TRANSFORMAGAO DIGITAL: A CAMINHO DA ERA DIGITAL NO BRASIL © OCDE 2020



6. PROMOVENDO A TRANSFORMAGAO DIGITAL DA ECONOMIA BRASILEIRA

vez que a maioria dos médicos estd concentrada nas capitais, essa média esconde uma prestacao de
servicos inferior em muitas areas rurais e remotas (Scheffer et al., 2018). As medidas de austeridade
fiscal decretadas apds a crise econdmica, representardo um peso a mais sobre o sistema publico de
saude nos préximos anos (Watts, 2016).

Estimular a adogao das tecnologias digitais no setor de assisténcia médica pode ajudar o Brasil a
impulsionar a prestacdo de servicos de satde de varias maneiras. Por exemplo, a introduc¢do dos
prontudrios eletronicos pode facilitar a avaliagdo das intervengoes médicas, melhorar o planejamento
publico de satide e aumentar a eficiéncia dos servicos fornecidos. Os servicos de telemedicina podem
possibilitar um acesso mais rapido aos servigos de saude, e facilitar o fornecimento de assisténcia
médica em areas remotas com recursos limitados. As prescri¢coes eletronicas podem ajudar a evitar erros
na venda de medicamentos e aumentar a seguranca do paciente. O uso de TICs também pode aprimorar
a gestdo e a coordenacdo dos servicos de satide, melhorando assim a qualidade do atendimento, por
exemplo, para doencgas cronicas como o diabetes (OCDE/BID, 2016). Vale ressaltar que os aplicativos
digitais também podem facilitar um avango rumo a um servico de saiide mais centrado nas pessoas,
oferecendo uma oportunidade de alinhar os sistemas de satide com o que mais importa para as pessoas
que os utilizam (OCDE, 2019g).

Os investidores e prestadores de servigo, tanto privados quanto publicos, reconhecem cada vez mais o
crescente potencial do mercado de solugdes digitais de satide no Brasil. No primeiro semestre de 2018,
estima-se que cerca de 288 startups brasileiras ativas, utilizavam tecnologia exclusiva em areas tais
como aplicativos de satide, marketplaces, vestudrio e IoT, telemedicina, dispositivos médicos, e formacao
ou gestdo em saulde (Distrito, 2018). Juntamente com varias incubadoras, aceleradoras e associacoes,
elas agora formam um dos ecossistemas de tecnologia mais dindmicos da América Latina, de acordo
com alguns investidores (Lemos, 2018).

Muitas dessas startups, estdo diretamente envolvidas na ampliacdo do acesso aos servi¢os de satude
para brasileiros. O Dr. Consulta, por exemplo, utiliza um modelo de negécios voltado para os dados
em sua cadeia de centrais médicas. A eficiéncia melhorada, focada em diminui¢do de precos e no
aumento da satisfacdo do cliente, tem criado um nicho para a empresa, que fica entre os prestadores
publicos de servigos de saide geralmente menos eficientes e os concorrentes privados de alto custo.
Desde sua fundagao em 2011, a empresa, que fornece atendimento basico e secundario a pacientes
que vivem em areas menos favorecidas, recebeu investimentos internacionais substanciais, expandiu
para 51 filiais, e estd instituindo um dos maiores conjuntos de dados clinicos do pais (FT, 2018). Um
modelo de negbcio similar, também é utilizado por outras empresas, incluindo Clinica Sim, Dr. Sem
Filas, Docway ou GlobalMed.

O mercado brasileiro também estd acompanhando o crescimento do dinamismo na area de solugdes
de telessatde, que devido a sua independéncia da presenca fisica, pode vir a ser um viabilizador
fundamental para o fornecimento de assisténcia médica em areas remotas. A Brasil Telemedicina, por
exemplo, é uma empresa privada que oferece acesso a assisténcia médica on-line desde 2010, incluindo
relatérios médicos, monitoramento e, mais recentemente, acesso em tempo integral a consultas
médicas e psicolégicas ao vivo. A plataforma recentemente comecou a utilizar a inteligéncia artificial,
para ajudar os usudrios a encontrar o especialista certo, apés inserir as informacgoes sobre os sintomas
num formulério on-line. Em 2013, o departamento de desenvolvimento digital da Telefénica adquiriu
o AxisMed, para fornecer servicos de monitoramento de satide B2B para condi¢des cronicas, por meio
de aplicativos méveis, SMS e transmissoes de video. De acordo com o AxisMed, o servico atendeu
aproximadamente 19 milhoes de pacientes desde seu lancamento, reduzindo o custo de convénios
particulares em uma estimativa de 30% e a duracao das internagdes em hospitais em 50% (GSMA, 2017).

A cibermedicina exige investimentos publicos significativos e governanca de dados aprimorada

Em 2005, a Organiza¢do Mundial da Satde aprovou a Resolucdo da Cibermedicina, recomendando
aos estados-membros a integracdo da cibermedicina nos sistemas nacionais de satude. Desde entdo, o
governo brasileiro tem participado de varias iniciativas relacionadas, culminando na primeira estratégia
digital nacional (o “digiSUS”) em junho de 2017. A estratégia, que foca no sistema de servigo publico
de satde, visa a integracdo digital de todas as informacoes do servico de satide disponiveis no SUS em
2020 (Resolugdo CIT 19/2017). Ela destaca especificamente as vantagens das solugoes tecnolégicas, como
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prontudrios eletrdnicos, telemedicina ou aplicativos moéveis de servigos de satide. Ela também requer
um alinhamento das iniciativas dos setores publico e privado para melhorar os servigos integrados e
reduzir a fragmentacado das informacoes (Ministério da Saude, 2017).

Em 2017, a maioria das unidades de saude brasileiras usava computadores (94%) e a Internet (87%),
aumentando 83% e 77%, respectivamente, em relagdo a 2013. Entretanto, essas médias escondem
diferencas significativas no que diz respeito as regioes geograficas e ao tipo de instituigdo. Vale ressaltar
que embora quase todas as unidades de atendimento de satide nas capitais, inclusive as institui¢oes
privadas, fizessem uso de computadores (100%) e da Internet (99%), a disponibilidade de infraestrutura
bésica de TIC é significativamente inferior nas unidades basicas de satide do SUS, o principal ponto de
acesso aos servigos de satde para a maioria dos brasileiros. Cerca de 12% dessas unidades bésicas néo
tinham um computador, e 28% nao tinham acesso a Internet, uma estimativa total de 10 700 unidades
(CGLbr, 2018b).

Um desafio significativo para as unidades publicas de saude é a falta de verbas para equipamentos de
TIC. Assim, embora a maioria das unidades de satde tenha relatado a alocacao de recursos para despesas
e investimentos em TI (63%), somente 13% dos gestores dos estabelecimentos publicos consideraram
que os recursos financeiros para investimento em sistemas eletronicos estavam de acordo com a
necessidade. Essa proporcao foi significativamente mais alta nas institui¢ées privadas, em que 61%
dos gestores consideraram os recursos suficientes. A falta de recursos também se reflete na qualidade
da tecnologia disponivel. Os equipamentos de TI, em especial, ndo eram considerados atualizados por
68% dos gestores das unidades publicas, comparados aos 44% dos gestores das institui¢oes privadas. As
institui¢des privadas também usavam laptops e tablets com uma frequéncia consideravelmente maior
do que as unidades publicas (CGI.br, 2018b).

As velocidades de Internet disponiveis continuam sendo um problema para unidades publicas,
especialmente para as que estdo localizadas em areas rurais. Portanto, embora cerca de 98% das
unidades publicas de satide com acesso a Internet, tivessem uma conexao de banda larga fixa, somente
25% dos gestores nessas unidades consideravam a conexao suficiente para as necessidades do local.
Isso comparado aos 78% dos gestores nas institui¢oes privadas.

Em 2017, o governo langou um edital de credenciamento, o Programa de Informatizagao das Unidades
Basicas de Saude (PIUBS), para estabelecer uma infraestrutura digital nas unidades publicas de
saude. O objetivo era promover o uso dos prontudrios eletronicos dos pacientes nas unidades basicas
de saude ao aprimorar a conectividade, os equipamentos de TI, o suporte técnico e o treinamento
dos profissionais de saude. A proposta original previu um investimento de BRL 1.5 bilhoes
(USD 381.7 milhdes) por ano, considerou aumentar para BRL 3.4 bilhoes (USD 865.1 milhdes) em
2019, para equipar 100% das unidades de atendimento bédsico no SUS com os equipamentos de
TI necessarios (DATASUS, 2017). Entretanto, em razao das preocupac¢oes do Tribunal de Contas da
Unido com relacdo a viabilidade de uma implantacdo nacional, o PIUBS foi recentemente substituido
pelo Conecte SUS.

O novo programa, que foi langado em novembro de 2019 pelo Ministério da Saude, tem dois pilares:
a definicdo da Rede Nacional de Dados em Saude (RNDS) e um programa informatizado atualizado
da unidade de saude. O programa informatizado da unidade de satde comecou com um projeto-
piloto em Alagoas, o segundo menor estado do Brasil. Além de hardware e software, o programa
também fornecerd recursos para a infraestrutura basica (por exemplo, eletricidade) ou treinamentos e
capacitacdo. Os recursos federais para o projeto-piloto equivalerdo a BRL 21.1 milhées (USD 5.4 milhoes),
a serem distribuidos, em sua maior parte, em 2020. Os investimentos envolverdo uma parcela fixa de
BRL 8 500 (USD 2 163) a BRL 11 000 (USD 2 799) por unidade de saiide, acompanhada por um apoio
mensal de BRL 1 700 (USD 432.6) a BRL 2 300 (USD 585.2). Além desses recursos, serao oferecidos
treinamentos para equipes médicas sobre como utilizar o novo sistema. O objetivo da Rede Nacional
de Dados em Saude, é garantir que as informacdes sobre a saide do paciente estejam disponiveis
em diferentes unidades de saide e sejam remotamente acessiveis pelo paciente. Os dados de saude
no sistema forneceriam, no minimo, informacoes sobre o andamento dos tratamentos, atestados,
prescri¢cdes médicas, resultados de exames laboratoriais e vacinas. No geral, é possivel que o Conecte
SUS abranja o total de BRL 4 a 6 bilhdes (USD 1 a 1.5 bilhdes) em investimentos, durante os préximos
cinco anos (Ministério da Satude, 2019).
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Devido ao potencial das tecnologias digitais para aumentar a eficiéncia técnica e de alocacdo nos
cuidados basicos de satde (HealthIT.gov, 2019; OCDE, 2020b), serd de extrema importéancia para o governo,
validar e expandir o programa para outras regides de forma rapida. Melhorar a interoperabilidade no
sistema publico de satude (por exemplo, entre cuidados basicos, cuidados especializados e hospitais),
assim como nos sistemas do setor privado o quanto antes é, portanto, fundamental. Ambos os ramos do
sistema de satde estdo extremamente divididos, o que faz com que seja dificil para os pacientes tirarem
proveito do melhor tratamento disponivel. Para fornecer um férum para uma melhor coordenacao
entre as diferentes partes interessadas, inclusive em nivel estadual e municipal, o Ministério da Satude,
juntamente com o MCTIC lancou a Camara da Satude 4.0 em janeiro de 2020, juntamente com o Plano
Nacional de Internet das Coisas. Entretanto, o foco atual da cdmara parece permanecer no sistema
publico de satde, e ainda serd avaliado o qudo eficiente a cAmara serd ao unir as partes interessadas
publicas e privadas.

Com o crescente uso e armazenamento de informagoes sobre o paciente no formulario digital, também
serd importante para o governo brasileiro garantir um nivel suficiente de protecao de dados sobre a
saude, tanto em termos de privacidade quanto de seguranca (veja o Capitulo 4). Em 2017, somente
29% das unidades de satide no Brasil que usavam a Internet, tinham uma politica de seguranca da
informacao estabelecida, sendo 36% delas fornecedores de assisténcia médica particular e 20% publica
(CGI, 2018b). Em janeiro de 2017, o Ministério da Satude reforcou a estrutura regulatéria de protecdo de
dados e seguranca da informacao no sistema do SUS e do Ministério da Satude (Portaria 271). Entretanto,
a governanca de dados deve ser intensificada para o inteiro sistema de saude, inclusive para o ramo
privado. O estabelecimento de uma a autoridade de protecdo de dados seria um passo importante na
direcdo certa.

O governo também estd considerando a aplicacdo das tecnologias de registro distribuido para
aumentar a seguranca da Rede Nacional de Dados em Saude. A aplicacdo das tecnologias de registro
distribuido para o aumento da integridade dos dados entre os prestadores de servicos de saide e
0 acesso seguro, também estdo sendo testados pelo setor privado. Por exemplo, o Instituto Latino
Americano de Gestdo em Saude (INLAGS) e a companhia de blockchain chamada Unification, estdo
designando identidades digitais exclusivas para os pacientes, que podem se conectar com os sistemas
de prontudrios eletronicos via APIL. O paciente, por meio de um aplicativo mével, controla o acesso
as informacdes de satde armazenadas e pode fornecer acesso tempordrio a hospitais e outras
associacoes de servicos de saiide. Dependendo do direito de acesso concedido, cada usudrio pode
entdo acessar e adicionar dados do blockchain. O blockchain semiprivado/semipublico é hospedado
pelas instituicdes de servicos de satude participantes que servem como noés (nodes) do sistema e
validam o blockchain (Pollock, 2019).

Como as atividades de compartilhamento de dados sdo suscetiveis a aumentar, inclusive entre as
instituigoes publicas e privadas, a interoperabilidade dos sistemas continua sendo um importante
desafio de acordo com as varias partes interessadas (BNDES, 2017c). Para melhorar a interoperabilidade,
os padroes de informacgdo em satude estdo formalmente regulamentados na Portaria 2073 de 2011 do
Ministério da Satude. Novos desenvolvimentos tecnolédgicos, incluindo IoT e a crescente importancia
dos smartphones como ponto de entrada da Internet para a maioria dos brasileiros, exigem uma
reavaliacdo dessa portaria para garantir que as normas técnicas permanecam atualizadas. De acordo
com o Ministério da Salide, uma importante revisdo da portaria estd atualmente em andamento e
pode ser publicada em breve. Vale ressaltar que a cadeia de valor do servico de satde é grandemente
fragmentada, portanto, uma atualizag¢do da regulamentagao precisa possibilitar uma melhor integracao
entre os prestadores de servi¢os de saude, um desafio que tem reprimido a eficiéncia do sistema de
saude do Brasil ha varios anos (Tavener, 2014).

Possibilitar a interoperabilidade e o acesso aos prontuarios eletronicos de todo o sistema de saude
é fundamental para ter servicos eficientes e deve estar no topo da agenda dos politicos brasileiros
(Auraaen, Slawomirski e Klazinga, 2018). Isso implica em nao sé melhorar a integragdo dos sistemas
de informacao dos servigos de satide publicos e privados, mas também garantir que esses pacientes
possam acessar, entender e interagir com suas préprias informagoes médicas. Conforme descrito na
Recomendagdo do Conselho sobre Governanga de Dados de Saude da OCDE (OCDE, 2016b), uma verificacdo e
autenticagdo consistentes da identidade dos individuos que acessam os dados de satide pessoais sdo,
portanto, fundamentais.
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Paises como a Estdnia, por exemplo, estdo usando o ID nacional, um identificador exclusivo com
multiplas finalidades, como chave de acesso aos dados de satide em um sistema unificado de prontudarios
eletrdnicos. O sistema nao sé oferece aos pacientes o acesso a todos os seus dados médicos, como
também fornece interacgdes, como a possibilidade de atualizar as informagoes, ou obter determinados
atestados médicos, por exemplo, para carteira de motorista, sem a necessidade de passar por uma
consulta (Banco Mundial, 2018b). Se o Brasil concretizar sua proposta de uma Identificacao Civil
Nacional, uma amplia¢do do uso para o setor de satide poderia ser extremamente benéfica.

Uma regulamentagdo bem elaborada para a telessatide, ajudaria a melhorar o acesso aos servigos
de satide em dreas remotas

224

Atualmente, a telemedicina estd sendo usada para fornecer assisténcia médica em virtualmente todos
os paises da OCDE (Oliveira Hashiguchi, 2020). O governo brasileiro deu grande énfase ao avango do
uso das solugdes de telessatide no sistema publico de satde. Trés iniciativas, iniciadas entre 2006 e
2009 entre o Ministério da Satude, o MCTIC, o Ministério da Educacdo e outras partes interessadas,
se destacam de forma especial. A Rede Universitaria de Telemedicina (Rute) foca na infraestrutura
que conecta os hospitais do Brasil, com as chamadas unidades de educacao de saide ou centros de
telessatide. A UNA-SUS proporciona treinamento remoto e oportunidades de formacao para cerca de
800 000 profissionais de satide (a maioria do SUS) em 5 524 cidades brasileiras, trabalhando como uma
universidade virtual. O Telessatde Brasil Redes (TBR) consiste em 44 centros de telessatide, que dao
suporte a mais de 6 000 unidades béasicas de satude, predominantemente em areas remotas, por meio
de teleconsultas e treinamento (Haddad, Figueiredo de Oliveira e Oliveira Serra, 2018).

Apesar dessas iniciativas, em 2017, somente 22% das unidades publicas de satide que usam a Internet
participaram da Rute e apenas 26% do Telessatde Brasil Redes (TBR) para atendimento basico. Apenas
um terco de todas as unidades publicas que utilizam a Internet, participaram de uma rede de telessatide
estatal (36%). Ao todo, cerca de 49% de todas as unidades publicas de saide, ndo participam de nenhuma
rede de telessaude. Uma vez que muitas das atuais redes no Brasil focam quase que exclusivamente
no setor publico, a participacao das unidades do setor privado foi mais limitada ainda, com 88% delas
nao participando de nenhuma rede.

Além disso, as atividades de telessaide sdo, em sua maioria, limitadas a aplicagdes que nédo requerem
interacoes em tempo real (assincronas), tais como consultas por e-mail ou acesso remoto ao material
de aprendizado. Sendo assim, embora uma parcela significativa das unidades publicas de satide que
utilizam a Internet tenham solugdes assincronas de telessatide disponiveis (71%), as solugoes sincronas,
como teleconferéncia (38%), assim como os sistemas remotos de monitoramento (7%), foram usadas
somente pela minoria dos estabelecimentos. Para estabelecimentos privados, a disponibilidade da
maioria das solugOes de telessatide era ainda menor, a saber, 56% para interagoes assincronas, 12% para
teleconferéncia em tempo real e 8% para monitoramento remoto de paciente (CGI, 2018b).

A falta de equipamentos é um dos principais obstaculos para o uso mais ampliado da telessatide em
tempo real nas unidades publicas. Comparativamente, a incerteza regulatdria e as restri¢oes tém sido
provavelmente os empecilhos mais importantes nos ultimos anos para os estabelecimentos privados.
A telemedicina foi regulamentada em 2002, quando o Conselho Federal de Medicina (CFM) adotou a
Resolucdo 1.642, estabelecendo formalmente a telemedicina como o uso da comunicacgio interativa
audiovisual e dos dados para o propdsito do exercicio médico, incluindo assisténcia, formacgao e
pesquisas médicas. Entretanto, a regulamentacao deixou a desejar no que diz respeito a explicitar
a relacdo médicopaciente por meio da tecnologia (Silva, Garcia e Terra, 2015). Isso quer dizer que os
médicos, em principio, precisam estar presentes em ambos os lados da consulta, o que é bastante
limitado em comparacgéo a outros paises (Oliveira Hashiguchi, 2020). A incerteza juridica com relacao
aos servicos de telessatide também tem sido destacada como um problema pelas partes interessadas,
inclusive no contexto do TelesaudeRS, um projeto regional conduzido pela Escola de Medicina da
Universidade Federal do Rio Grande do Sul (OCDE/BID, 2016).

Além das novas oportunidades tecnolégicas no campo da telessaide, em fevereiro de 2019 o CFM
publicou novas regras para as aplicagoes de telessatide (Resolugao 2.227/2018). A resolugao ampliou o
ramo de atividades oficialmente reconhecidas como servigos de telessatide (Artigo 1) e estabeleceu novas
exigéncias com relacdo ao tratamento adequado dos dados do paciente (Artigo 3). A regulamentacao
também confirmou que a relagdo presencial entre médico e paciente é exigida antes do inicio das
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consultas médicas remotas (Artigo 4). Entretanto, uma possibilidade de consultas totalmente virtuais
foi aberta para as areas remotas, contanto que as condi¢Oes técnicas e fisicas necessdrias sejam
cumpridas (Artigo 4, §3). A proposta gerou criticas consideraveis por parte dos médicos, sindicato dos
médicos e conselhos regionais de medicina, que nao se sentiram suficientemente representados nas
discussdes que levaram a essa resolugdo. Em resposta as criticas, o CFM revogou a resolu¢ao em margo
de 2019 (Resolucao 2.228/2019) e desde entdo recebeu mais de 1 444 propostas para emendas.

A discussao sobre os potenciais beneficios das solu¢des de telessaide no Brasil tem visto um novo
dinamismo no contexto da crise da Covid-19, no qual evitar uma disseminag¢do maior da doenca
se tornou vital. Assim, varios paises ja comecaram a afrouxar as regulamentacdes relacionadas a
telemedicina, por exemplo, com relacdo aos possiveis reembolsos ou a necessidade de consultar um
médico pessoalmente antes de iniciar as consultas remotas (OCDE, 2020c). No Brasil, por exemplo, uma
parceria recente entre o Ministério da Saude e o Hospital Albert Einstein, estd promovendo o uso das
consultas virtuais para os cuidados basicos no ambito do TeleSUS. O governo deve apoiar essas medidas
por meio da nova regulamentagao da telessaiide, garantindo que todas as partes interessadas relevantes
participem do processo, por exemplo, por meio da Camara da Saide 4.0. Manter a possibilidade de
consultas de telessalide para pacientes em areas remotas, particularmente para especializagdes sem
representacao local, poderia ajudar a fechar as lacunas persistentes quanto a cobertura da area de
saude. Além disso, o governo deve considerar como melhor integrar os prestadores de servigos de satide
privados as redes de telessaude existentes.

Além da telessatde, outras limitagoes existentes nas regulamentagoes atuais foram identificadas
nas discussdes das partes interessadas no contexto do Plano Nacional de Internet das Coisas, que
caracteriza o setor de saide como um importante vertical (BNDES, 2017c). As areas criticas incluem
a regulamentacao do software como um dispositivo médico, assim como uma regulamentacado sobre
as combinacdes de medicamentos e dispositivos, ou medicamentos baseados em nanotecnologia. O
governo iniciou as discussdes sobre varios desses tépicos, incluindo recentes resolugdes sobre produtos
medicinais de terapia avanc¢ada (por exemplo, Resolucao 214/2018), ou medicamentos inovadores (RDC
200/2017), no entanto, outras areas, incluindo medicamentos baseados em nanotecnologia ou software
como um dispositivo médico, permanecem desafiadoras e requerem maior atencdo (Moreira Marina
Aratjo, 2018).

Quadro 6.8. Recomendagées de politicas para a transformacao digital do setor de satude
@ Validar e expandir o programa de cibermedicina do Brasil - Conecte SUS — em todas as regioes.

@ Aumentar a interoperabilidade e a coordenacao entre os sistemas publico e privado, impulsionando
a Camara da Satde 4.0.

@ Atualizar o marco regulatério de protecao de dados e de seguranca da informacéo do sistema
de saude nas instituicdes publicas e privadas. Fornecer a equipe médica e aos hospitais uma
orientacdo sobre como desenvolver e implementar informacoes eficazes de politicas de seguranca.

® Estimular a criacdo e o uso das identidades digitais de satide, juntamente com a Recomendagdo
do Conselho sobre Governanca de Dados de Satide da OCDE.

® Envolver todas as partes interessadas na reforma regulatéria, a fim de possibilitar o uso da
telemedicina como um substituto para as consultas presenciais em areas menos favorecidas.

® Promover a nova regulamentacdo em areas emergentes, por exemplo, medicamentos baseados
em nanotecnologia e software como um dispositivo médico.
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4. Célculos da OCDE com base em OCDE (2020a).
5. Veja www.editaldeinovacao.com.br para mais informagoes.
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7. POLITICAS PARA A TRANSFORMAQAO DIGITAL

A Caminho da Era Digital no Brasil: Um marco de politicas integradas

Acesso

234

Os capitulos anteriores desta revisao analisaram desenvolvimentos na transformacao digital em varios
dominios politicos no Brasil. A anélise resultou em um levantamento e um conjunto de recomendacdes
de politicas para cada dominio. Essas recomendacdes serdo discutidas a seguir e mapeadas em relacio
ao Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE apresentado no Capitulo 1 e
resumido na Figura 7.1.

Os componentes do marco a serem analisados foram aqueles expressos como prioridades pelas
autoridades brasileiras: acesso, uso, confianca e inovacao.

Figura 7.1. Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE

Acesso

Crescimento
e bem-estar

Fonte: OCDE (2019a), Going Digital: Shaping Policies, Improving Lives, https://doi.org/10.1787/9789264312012-en.

Conforme observado no Capitulo 2, a disponibilidade de servicos de comunicacdo fixa e mével de
alta qualidade com pregos competitivos, é essencial para a transformacao digital no Brasil. Um dos
principais desafios do Brasil nesse sentido, diz respeito a expansao da banda larga de qualidade a
areas rurais e remotas. A penetracdo da banda larga fixa e mével é semelhante aos paises da regido,
mas bem abaixo da média da OCDE. Os precos da banda larga fixa tendem a ser mais altos do que em
muitos paises da OCDE.

O Brasil deve tomar outras medidas para promover o acesso a banda larga, aumentar a qualidade dos
servicos de comunicacdo e promover competitividade no mercado:

@ Criar uma agéncia reguladora unificada e independente para os setores de comunicagéo e radiodifuséo,
por meio da fusdo das fungoes regulatérias da Agéncia Nacional de Telecomunicagoes, Anatel; da
Agéncia Nacional do Cinema, Ancine; e do Ministério da Ciéncia, Tecnologia, Inovagoes e Comunicacoes.

@ Promover um processo independente de tomada de decis@o por parte da agéncia reguladora e, ao
mesmo tempo, reformar os regimes de responsabilizacdo pessoal de servidores publicos.

@ Estabelecer um 6rgao de supervisdo independente para revisar as andalises de impacto regulatério das
diferentes instituicdes com funcgdes regulatdrias.

® Reformar o arcabougo legal para introduzir um regime de licenciamento baseado em licenca Unica
para servicos de comunicacao e radiodifusao.

® Melhorar a coordenacdo nos ambitos federal, estadual e municipal para promover a implantacao da
banda larga, especialmente nas areas com pouca cobertura.
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@ Aumentar a cooperacdo entre a Secretaria Nacional do Consumidor, Senacon, os programas de
protecao e defesa do consumidor (Procons) e a Anatel com relagdo as regulamentacdes de protecao
do consumidor.

® Fortalecer a estrutura de aplicacdo de normas da Anatel com base em evidéncias e metas quantitativas.

@ Integras os fundos setoriais em um Unico fundo para apoiar o desenvolvimento da economia digital;
considerar a aboli¢do de todas as contribui¢des setoriais a longo prazo.

@ Aumentar ainda mais as infraestruturas de backhaul e backbone e promover modelos abertos de acesso
a produtos de atacado.

® Promover a Internet das Coisas (Internet of Things, IoT), abolindo as taxas (como o Fundo de Fiscalizacao
das Telecomunicacdes) e estabelecendo um plano de numeracao distinto para a IoT.

@ Considerar remover as restrigoes legais aos investimentos estrangeiros diretos em radiodifusao.

Projetar cuidadosamente o préximo leildo do 5G a fim de garantir a concorréncia de mercado.

® Implementar as recomendacoes da Revisdo por Pares da OCDE sobre Legislagdo e Politica de Concorréncia
(OCDE, 2019b), com relacao a andlise de dominio de mercado.

® Criar uma visao de politica publica integrada e abrangente para radiodifusao, TV por assinatura e
servigos emergentes de OTT (over-the-top)/video sob demanda.

® Melhorar a coleta de dados sobre servicos de radiodifusdo e comunicagdo para a formulacao de politicas
publicas baseadas em evidéncias.

Uso

Acabando com a desigualdade digital

Conforme explorado no Capitulo 3, o Brasil tem feito progressos significativos na melhoria do acesso a
Internet nos Ultimos anos. Em 2018, 72% da populagdo entre 16 e 74 anos de idade estava conectada a
Internet, um aumento com relagdo aos 50% em 2013. Apesar do rapido crescimento, 23% da populagao
adulta nunca usou a Internet (CGLbr, 2019). Além disso, a habilidade de usar tecnologias digitais
efetivamente diferencia individuos de acordo com a idade, renda e formacao.

Enquanto a transformacao digital oferece oportunidades de incentivar o crescimento da inclusao, existe
um risco de que a desigualdade digital agrave a desigualdade social existente, logo, aprofundando a
exclusao social.

No Brasil, as politicas de inclusdo social se concentraram em levar a Internet as areas remotas e
comunidades isoladas. Embora o acesso a Internet deva continuar sendo prioridade, o Brasil deveria
implementar um conjunto mais amplo de politicas para melhorar as competéncias digitais e abordar
a desigualdade digital:

® Aumentar a conscientizag¢ao sobre os beneficios da Internet entre as pessoas.

@ Desenvolver conteldo, servigcos e aplicativos que atendam as necessidades das pessoas com baixo
conhecimento digital, como pessoas com educagao precaria, baixa renda ou idosas.

@ Oferecer cursos on-line em larga escala sobre seguranca na Internet, servi¢os bancarios on-line, acesso
a servicos governamentais digitais, e-commerce, criagdo de contetdo.

® Aumentar o papel dos telecentros no treinamento de provedores, especialmente em areas rurais e
remotas, e garantir assisténcia técnica e financeira adequada do governo federal.

@ Ampliar o programa Nacional de Formagao de Agentes de Inclusdo Digital e o programa Computadores
para Inclusao, em cooperagao com o setor privado.

@ Monitorar e avaliar regularmente o programa Educagdo Conectada.

® Implementar novas Diretrizes Curriculares Comuns em todo o pais, por meio da adaptacao de livros
escolares, treinamento de professores e alinhamento de avaliagdes de desempenho nas escolas.

Promovendo a adogdo digital nas empresas

O Capitulo 3 também mostrou que apesar do acesso universal a Internet, as empresas brasileiras ficam
para trds em relacdo aos paises da OCDE no uso de tecnologias digitais, com a desigualdade sendo ainda
maior com relacdo as microempresas, que sdo maioria no mercado. O e-commerce estéd crescendo, mas
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alguns problemas estruturais, como a baixa inclusao financeira, infraestrutura de transporte deficiente,
baixa concorréncia no mercado de entrega de encomendas e regimes de impostos diferentes entre os
estados, prejudicam seu desenvolvimento.

Embora a manufatura avancada e a Internet das Coisas sejam objetivos estratégicos para o governo, a
parcela de empresas de manufatura brasileiras que usa tecnologias da Industria 4.0 continua abaixo da
média da OCDE. A falta de competéncias da forca de trabalho prejudica a transformacao digital, com os
profissionais de TIC sendo a segunda categoria ocupacional mais escassa no Brasil em 2018 (OCDE, 2018a).

O Brasil tem intensificado o apoio a difusdo de tecnologias digitais em toda a economia. O Banco
Nacional de Desenvolvimento Econdémico e Social (BNDES) e a Financiadora de Estudos e Projetos
(FINEP), estao apoiando investimentos em tecnologia digital. O programa Brasil Mais foi criado para
estimular a produtividade das empresas, inclusive com o uso de tecnologias digitais. O Servico
Nacional de Aprendizagem Industrial (SENAI) oferece atividades de treinamento e consultoria para
a Inddustria 4.0.

Enquanto continua com esses programas, o Brasil também deve:

® Promover campanhas de conscientizacdo sobre os beneficios da Internet e das tecnologias digitais,
com foco preferencial nas microempresas.

® Introduzir incentivos para empresas que prestam servigcos on-line, como compras publicas
(e-procurement).

® Executar medidas para estimular a concorréncia no mercado de entrega de encomendas.

@ Eliminar as barreiras regulatérias ao desenvolvimento de modelos de negdcios de e-commerce, como
modelos de venda multicanal.

@ Igualar a aliquota do imposto sobre mercadorias e servigos (ICMS) entre os estados, como primeiro
passo para estabelecer um sistema federal de IVA.

@ Aprimorar a coordenacdo entre os programas que apoiam a adogao digital pelas empresas; criar um
portal tinico onde as empresas possam acessar todas as informagdes sobre esses programas.

® Introduzir incentivos fiscais para a modernizagao tecnolégica, treinamento e investimentos em TIC
para todas as empresas, independentemente de seu setor e tamanho.

@ Facilitar o reconhecimento formal das competéncias adquiridas em treinamentos vocacionais e cursos
on-line, por meio de parcerias com institui¢coes voltadas ao ensino vocacional, empresas e outras
entidades.

® Aumentar o financiamento de bolsas de estudo para estudantes nas areas de ciéncias, tecnologia,

engenharia e matematica (science, technology, engineering and mathematics, STEM), bem como candidatos
a doutorado em engenharia, ciéncias naturais e TICs, em cooperacido com empresas.

Avangando com a transformagdo digital do governo

236

O Capitulo 3 também demonstrou que a transformacéo digital do governo é uma prioridade para o
Brasil, que estd se esfor¢cando para tornar sua administracdo mais eficiente e acessivel ao cidadao.
Em 2016, o antigo Ministério do Planejamento (atualmente Ministério da Economia) estabeleceu a
Estratégia de Governanga Digital.

O Brasil deve avancar com as recomendacoes da Revisdo do Governo Digital do Brasil: Rumo a Transformagdo
Digital do Setor Puiblico (OCDE, 2018b). Em especial:

@ Continuar reforcando as responsabilidades e os recursos da Secretaria de Governo Digital.
® Aumentar a coordenacao e construir sinergias entre a Estratégia de Governanca Digital e a E-Digital.

@ Continuar priorizando o desenvolvimento de competéncias digitais em qualquer politica ou marco
para o setor publico.

@ Continuar aprimorando a interoperabilidade entre os sistemas da administragdo publica.

® Promover a nova legislacdo sobre o compartilhamento de dados pessoais entre 6rgaos do governo
iniciada pelo Decreto de Compartilhamento de Dados (Decreto 10.046/2019).

® Aumentar os esforgos publicos para o desenvolvimento de uma estrutura de identidade digital.
® Agilizar o estabelecimento do Sistema Nacional de Assinatura Digital e Sistema de Identificacao.
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® Aumentar os esfor¢os para o desenvolvimento de um governo digital orientado por dados.

® Atualizar o marco legal e regulatério do governo digital para aproveitar as oportunidades das tecnologias
emergentes.

Confianca

Promovendo a seguranca digital

Como foi discutido no Capitulo 4, incidentes de seguranca digital tém sido cada vez mais frequentes
no Brasil, mas as empresas nao tém planos de contingéncia ou or¢amento para enfrenta-los (Marsh,
2019). Com a finalidade de enfrentar esse problema, o Brasil estd desenvolvendo um amplo marco
de seguranca digital, comecando com a adogao de sua primeira Estratégia Nacional de Seguranca
Cibernética. A estratégia apresenta uma visdo de que o Brasil “se torne um pais de exceléncia em
seguranca cibernética”. Os objetivos sdo tornar o Brasil mais préspero e confidvel no ambiente digital;
aumentar a resiliéncia brasileira as ameacas cibernéticas; e fortalecer o desempenho brasileiro em
seguranca cibernética no cendrio internacional.

A Estratégia Nacional de Seguranca Cibernética é claramente um passo na direcao certa. Entretanto,
para que seus objetivos sejam alcancgados, é necessario um conjunto mais amplo de iniciativas sociais
e econdmicas. Em especial, o Brasil deve:

@ Criar uma ampla comunidade de lideres digitais nos setores publico e privado, académico e sociedade
civil para implementar a Estratégia Nacional de Seguranca Cibernética.

@ Desenvolver ferramentas para avaliar a implementacdo da estratégia, avaliar o progresso e revisar os
objetivos adequadamente.

® Aumentar consideravelmente o orcamento para a implementacao da Estratégia Nacional de Seguranca
Cibernética, definindo marcos claros e mensuraveis.

® Promover uma abordagem descentralizada quanto a governanca da segurancga digital, com ministérios
e orgaos liderando suas areas de competéncia e o GSI/PR como coordenador, aprimorando os
conhecimentos sobre seguranca digital no governo.

® Implementar campanhas de conscientizagdo entre empresas, individuos e dentro do governo.

@ Fortalecer os programas de treinamento e educacdo em seguranca digital em todos os niveis; estabelecer
um registro nacional de instrutores em seguranca digital; encorajar estudantes a seguirem carreiras
em segurancga digital.

@ Fortalecer o didlogo multilateral sobre seguranca digital, com base no modelo brasileiro de governanca
da Internet (CGI).

Aumentando a confianca através do aumento da privacidade

O Capitulo 4 também destacou que o Brasil aprovou a Lei Geral de Protecdo de Dados (LGPD) em 14 de
agosto de 2018. Esta lei cria uma estrutura normativa que busca harmonizar e expandir o direito a
protecdo de dados pessoais. A lei estd amplamente alinhada com a atualizagdo de 2013 da Recomendagdo
do Conselho da OCDE sobre as Diretrizes que Regem a Protecdo da Privacidade e dos Fluxos Transfronteiricos
de Dados Pessoais (OCDE, 2013), embora ainda existam algumas diferencas importantes, especialmente
com relacdo as estruturas de governanca e supervisao. Em especial, as diretrizes conclamam os paises
da OCDE a estabelecerem e manterem autoridades de aplicagdo da privacidade com a governanga,
os recursos e os conhecimentos técnicos necessarios para efetivamente exercerem seus poderes e
tomarem decisdes de “uma forma objetiva, imparcial e consistente”.

Para aumentar a privacidade, o Brasil deve:

@ Reavaliar e alterar as condi¢coes que estabelecem a Autoridade Nacional de Protecdo de Dados (ANPD)
no Artigo 55-A da Lei 13.709, para garantir que a Autoridade opere com total independéncia a partir
da data de seu estabelecimento.

@ Garantir que as regras para a nomeacao do Conselho Diretor da ANPD e do Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade (CNPDP) sejam transparentes, justas e baseadas em
conhecimentos técnicos.

® Esclarecer as responsabilidades e tarefas do CNPDP.
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@ Definir regras claras para a tomada de decisoes dentro da ANPD e para sua implementacao por meio
do Conselho Diretor.

@ Garantir um orcamento adequado e previsivel para a ANPD através de um processo transparente.

@ Alinhar a Estratégia Nacional de Inteligéncia Artificial a Lei Geral de Protecdo de Dados e outras
estruturas juridicas relevantes, em cooperagdo com todas as partes interessadas.

Protegendo consumidores digitais

O Capitulo 4 também mostrou que embora as vendas do e-commerce B2C (business to consumer) sejam
relativamente poucas, o mercado de e-commerce no Brasil parece oferecer oportunidades excelentes
para varejistas on-line nos ambitos local, regional e global. Os dados disponiveis mostram que 23%
dos consumidores brasileiros fazem compras em sites baseados nos EUA, comparados a 9% dos
consumidores europeus. Metade da populagao brasileira, ou cerca de 100 milhoes de pessoas fizeram
compras em sites internacionais pelo menos uma vez (Société Générale, 2019).

Na ultima década, o Brasil deu passos importantes para fortalecer a confianca do consumidor no
e-commerce. Em 2014, o Marco Civil da Internet definiu os principios, garantias, direitos e obrigagoes
fundamentais para usudrios da Internet no Brasil. Em 2017, a Lei 13.543/2017 fortaleceu as regras quanto
a publicidade on-line de produtos e servigos vendidos através do e-commerce.

Para continuar a fortalecer a protecdao dos consumidores no e-commerce, o Brasil deve promover a
implementacdo da Recomendagdo do Conselho da OCDE sobre Protecdo do Consumidor no E-Commerce
(OCDE, 2016a). Em especial:

@ Estabelecer uma estrutura para andlise de dados de reclamacdo de consumidores e identificacdo de
problemas que exigem respostas em termos de politicas e aplicagdo das leis.

@ Coletar e analisar reclamacodes de consumidores que estejam especificamente relacionadas a transacoes
internacionais, para melhor entender a natureza e escala dos problemas dos consumidores associados
a essas transagoes.

® Dar as autoridades nacionais relevantes, como a Senacon, poderes, ferramentas e recursos adequados
para melhorar sua participagao em cooperagoes internacionais para protecao do consumidor, incluindo
a Rede Internacional de Controle e Protecao dos Consumidores (ICPEN).

® Melhorar a eficiéncia da plataforma de resolucéo de litigios e reparag@o, Consumidor.gov.br, por meio
da avaliacdo do uso e satisfacdo dos consumidores, e da anélise de casos néo resolvidos.

Inovacgdo

Desencadeando a inovacdo digital

Conforme explorado no Capitulo 5, o Brasil fez um progresso significativo nas tltimas duas décadas na
modernizacao de suas politicas e instituicoes, a fim de apoiar a pesquisa e desenvolvimento (P&D), e a
inovagdo. Os gastos em P&D em relacdo ao PIB, estdo acima dos paises da América Latina e do Caribe,
mas ainda estdo abaixo dos paises da OCDE. Além disso, os gastos empresariais em P&D representam
uma parcela menor do total de P&D no Brasil, particularmente no setor de TIC.

O baixo capital humano, especialmente em ciéncias, engenharia e TICs, é um grande gargalo no sistema
de inovacdo. Ha também uma lacuna entre pesquisa basica e pesquisa aplicada, enquanto a colaboracao
entre as empresas e o setor académico continua limitada. Embora o apoio publico a P&D nas empresas
tenha aumentado nos Gltimos anos, o acesso de empresas novas e pequenas a esse apoio é limitado.

O principal apoio a P&D no setor de TIC, a Lei de Informatica, contribuiu para aumentar os empregos
e a producao industrial. No entanto, a politica ndo parece ter alcangado seu objetivo de impulsionar
inovagoes e produtividade.

Depois da adogao da Estratégia E-Digital e do Plano Nacional de Internet das Coisas, o Brasil tem
experimentado novos instrumentos e institui¢ées para apoiar as principais tecnologias digitais. Isso
inclui a “Concessdo de Bonus Tecnoldgicos e Bolsas para Inovagdo em Manufatura Avancgada” pelo
Conselho Nacional de Desenvolvimento Cientifico e Tecnolédgico (CNPq), além de diversos programas
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para Internet das Coisas ou manufatura avan¢ada do BNDES, FINEP e da Empresa Brasileira de Pesquisa
e Inovacao Industrial (EMBRAPII). A Estratégia Nacional de Inteligéncia Artificial, também visa promover
a alta colaboracgdo entre os setores publico e privado em torno dos principais desafios nacionais.
Embora sejam extremamente Uteis, essas iniciativas continuam limitadas em quantidade e volume
de financiamentos.

O Brasil hospeda uma das comunidades empreendedoras de alta tecnologia mais ativas da América
Latina, ativas principalmente em servicos profissionais, TICs e finangas. A proposta de um marco
legal para startups e empresas inovadoras, tem o objetivo de superar alguns obstaculos que as startups
enfrentam devido a procedimentos administrativos, uma regulamentacdo trabalhista rigida e uma
complexa rede de impostos nos dmbitos estadual e federal.

Para fortalecer a inovacgao digital, o Brasil deve:

® Direcionar o apoio publico a inovagao digital para a pesquisa orientada a missoes, com base no modelo
do Plano Nacional de Internet das Coisas.

@ Garantir recursos publicos adequados, estaveis e previsiveis para a pesquisa em TICs.

@ Desenvolver roteiros claros para o avancgo das principais tecnologias digitais, tais como a inteligéncia
artificial e andlise de dados, em coordenacao com ministérios setoriais e partes interessadas do setor
privado.

@ Construir competéncias no setor publico para aquisi¢do de soluc¢des inovadoras de alta tecnologia,
emprestando conhecimentos de empresas e institui¢cées, como o BNDES.

® Aumentar as garantias legais para funcionérios publicos envolvidos nos processos de aquisi¢ao de
inovacao.

@ Abrir o e-procurement para solugoes inovadoras das startups.

® Aumentar a transferéncia de conhecimentos das empresas para a academia, por exemplo, por meio
de maior participagao das empresas nos escritérios de transferéncia de tecnologia (ETTs) e no ensino.

® Considerar a introducgéo de cldusulas de reembolso em dinheiro ou compensagao de prejuizos fiscais,
para tornar a Lei do Bem mais adequada as jovens empresas inovadoras.

® Reformar a Lei de Informatica, a fim de fortalecer seu apoio a inovacao.
® Aumentar a coordenacao entre FINEP, BNDES e EMBRAPII em projetos de inovacao.

® Aumentar o financiamento a EMBRAPII, por meio, por exemplo, do aumento do financiamento
compulsério para a Lei de Informatica, para projetos prioritarios para inovagao.

® Fortalecer os hubs de inovacdo para experimentos e transferéncia de tecnologia para pequenas e
médias empresas (PMEs), por exemplo, utilizando unidades da EMBRAPII como plataformas de teste
para tecnologias digitais.

@ Fortalecer parcerias publico-privadas para o avanco da inteligéncia artificial de forma confidvel,
garantindo a participacdo de PMEs e startups.

® Fortalecer programas para startups com foco no empreendedorismo feminino.

Promovendo a transformagdo digital da economia

Como foi discutido no Capitulo 6, a transformacao digital estd reformulando os mercados estabelecidos
e criando novos. Com a E-Digital, o Brasil tem desenvolvido uma estratégia abrangente de transformacao
digital, ressaltando seus principais habilitadores e o surgimento de novos modelos de negbcios
orientados por dados na agricultura, industria e servicos.

Embora algumas iniciativas promissoras venham sendo implementadas em algumas &reas, para
que o Brasil consiga aproveitar as oportunidades e enfrentar os desafios advindos da transformacao
digital, serdo necessarios esforcos previsiveis e coordenados de todos os érgaos do governo, em estreita
colaboragao com o setor privado. Além disso, os responsaveis pelas politicas precisam se concentrar em
regras que sejam flexiveis o suficiente, para se ajustarem aos modelos de negécios e limites setoriais
em constantes mudancgas.

O Brasil deve implantar politicas especificas nos seguintes setores que sdo prioridades em sua agenda
de politicas.
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Agronegécio

Manufatura

Fintechs

Cibermedicina

240

Promover uma rede nacional de inovagdo e uma plataforma de teste para o agronegécio, por meio de
sinergias mais fortes entre as pesquisas dos setores publico e privado.

Desenvolver uma estrutura inclusiva para a governanca de dados agricolas, através de institui¢oes com
varias partes interessadas, como o Comité Brasileiro de Agricultura de Precisdo (CBAP) ou a Camara
do Agro 4.0.

Oferecer assisténcia técnica e servigos de extensao, por exemplo, por meio de aplicativos méveis, com
foco nos pequenos agricultores e produtores em areas remotas.

Certificar-se de que a regulamentagao do uso de drones esteja sempre atualizada, promovendo uma
coordenacdo estreita e continua entre o regulador e o setor privado, por exemplo, por meio da Camara
do Agro 4.0.

Fornecer ainda mais apoio para o desenvolvimento de solugdes digitais para a agricultura, com
solugdes ambientais inteligentes, intensificando iniciativas tais como o programa experimental de
Internet das Coisas.

Alinhar o Plano Nacional de Internet das Coisas e a Agenda Estratégica do Setor de Agricultura de

Precisdo. Garantir a clareza quanto aos papéis e responsabilidades da Camara Nacional da Internet
das Coisas, da Camara do Agro 4.0 e do CBAP.

Aumentar a adogdo de tecnologias estrangeiras com um compromisso de longo prazo para reduzir
tarifas sobre TICs e bens de capital.

Aumentar o acesso a servigos importados reduzindo o imposto especial sobre royalties, e sobre servigos
técnicos e administrativos prestados por nao residentes (CIDE).

Reduzir a incerteza quanto a taxacao de bens e servicos, que surgem dos novos modelos de negdcios
habilitados pela digitalizagao, por exemplo, introduzindo um regime fiscal Ginico para bens e servigos
(IBS).

Expandir os programas que conectam empresas manufatureiras as startups inovadoras, PMEs e
provedores de servigos.

Fortalecer os mecanismos de governancga e coordenagao, para garantir que as politicas da Industria
4.0 estejam bem alinhadas e sejam amplas o suficiente.

Incluir a eficiéncia energética entre os objetivos da estratégia da Industria 4.0.

Criar um campo de atuagao mais nivelado para novas instituicdes de pagamento, impulsionando a
iniciativa de Pagamento Instantaneo.

Promover a concorréncia no mercado de cartoes de pagamento, investigando e aplicando sangoes por
comportamento anticompetitivo.

Aumentar a concorréncia nos mercados de crédito implementando a iniciativa de Open Banking
e fortalecendo as regulamentacoes de protecao de dados, seguranca de dados e responsabilidades
bancarias

Considerar o aprimoramento do uso dos sistemas de garantia de crédito, a fim de promover o acesso
financeiro para PMEs e startups.

Aprimorar a coordenacao entre os diferentes reguladores financeiros e alinhar melhor a regulamentacao
com relagcao aos ambientes sandbox ou criptomoedas emergentes.

Estabelecer um balcdo Unico de regulamentacdes para as fintechs, a fim de reduzir as incertezas para
aquelas que estao rompendo as barreiras dos mercados tradicionais.

Validar e expandir o programa de cibermedicina do Brasil - Conecte SUS - em todas as regides.

Aumentar a interoperabilidade e a coordenacdo entre os sistemas publico e privado, impulsionando
a Camara da Saude 4.0.
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@ Atualizar o marco regulatério de protecao de dados e de segurancga da informacao do sistema de satde
nas instituicdes publicas e privadas. Fornecer orientagoes a equipe médica e aos hospitais, sobre como
desenvolver e implementar politicas de seguranca da informacao.

@ Estimular a criacdo e o uso das identidades digitais de satide, de acordo com a Recomendagdo do Conselho
sobre Governancga de Dados de Satide da OCDE.

® Envolver todas as partes interessadas numa reforma regulatéria que possibilite o uso da telemedicina
como um substituto para as consultas presenciais.

® Promover novas regulamentacdes em dareas emergentes, como medicamentos baseados em
nanotecnologia e software como um dispositivo médico.

Construindo uma abordagem integral do governo (whole-of-government)

A transformacdo digital afeta diferentes partes da economia e da sociedade de formas complexas e
interrelacionadas, gerando conflitos de escolha e fazendo com que seja dificil conciliar os objetivos
das politicas publicas. Aproveitar os beneficios e abordar os desafios da transformacao digital, requer a
colaborac@o de todos os dominios da politica identificados no Marco de Politicas Integradas “A Caminho
da Era Digital” da OCDE (Figura 7.1). Isso também requer a consideracdo de questdes relacionadas a
politicas transversais, como competéncias, governo digital e governanca de dados, que afetam véarias
dimensoes de politicas contidas no marco (OCDE, 2019a). Assim sendo, as recomendacdes de politicas
feitas na Secdo 7.1 ndo sdo isoladas, pelo contrério, precisam ser coordenadas em uma abordagem
integral do governo.

A coordenacdo implica envolver uma ampla gama de atores em multiplas partes e diferentes niveis
do governo, bem como partes interessadas nao governamentais e parceiros internacionais. Criar uma
abordagem integral do governo, entretanto, pode ser algo desafiador. Por exemplo, altos custos de
transacoes, assimetrias de poder e informacoes, e diferentes abordagens de governo entre os diferentes
niveis do governo, podem tornar a coordenacao e as negociagdes bem complexas.

Embora uma governanca bem projetada seja fundamental para uma coordenacao eficiente, ndo existe
uma Unica abordagem que funcione para todos. Diferentes abordagens podem refletir, por exemplo,
variacOes entre institui¢oes do pais, a forma como o governo esta organizado, ou cultura e capacidade
administrativa. Além disso, acordos de governanca tendem a evoluir com o passar do tempo, por
exemplo, devido a mudancas no governo, ao progresso tecnolégico e a mudangas na constelacdo de
atores que promovem a transformacao digital.

Esta secdo analisa os atuais mecanismos de coordenagdo na estratégia digital do Brasil e faz
recomendacoes para ajudar a assegurar uma abordagem integral do governo, que seja coerente e
coesa com as politicas para a transformacgao digital.

Fortalecendo o papel do CITDigital

Em marco de 2018, com o mesmo decreto que criou a Estratégia Brasileira para a Transformacéao Digital:
E-Digital (Decreto 9.319/2018), o Brasil estabeleceu um Comité Interministerial para a Transformacao
Digital (CITDigital). O CITDigital é encarregado de:

® Apoiar com evidéncias as politicas implementadas pelos diversos érgaos e entidades publicas em
relacdo a digitalizacao.

@ Promover sinergias entre essas politicas e sua coeréncia com a E-Digital.

® Promover o compartilhamento de informacgodes e fazer andlises de impacto de iniciativas setoriais
relacionadas a digitalizacao.

® Monitorar e avaliar periodicamente os resultados da E-Digital, com base em um conjunto de metas e
indicadores predefinidos.

® Cooperar com érgaos semelhantes nos estados, no Distrito Federal, nos municipios e em outros paises.

® Propor aos 6rgdos competentes a adocao de medidas e normas para a implementacdo das acoes
estratégicas definidas na E-Digital.

O CITDigital é presidido pela Casa Civil da Presidéncia da Republica e é composto por representantes
(até trés) dos: Ministério das RelacOes Exteriores; Ministério da Economia; Ministério da Educacao;
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Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicagoes; e Gabinete de Seguranca Institucional
da Presidéncia da Republica (Decreto 9.804/2019).

Outras entidades publicas e privadas, assim como representantes do legislativo e do judicidrio, podem ser
convidadas para participar em reunides e atividades do CITDigital, de acordo com seu regimento interno.

As reunides do CITDigital sdo convocadas por seu presidente. As decisdes sdo tomadas por maioria
simples de seus membros, com o presidente tendo o voto decisivo.

A criagao do CITDigital foi um passo fundamental em dire¢do a uma abordagem integral do governo
para a transformacgao digital. O comité ajudou a articular e coordenar programas de politicas entre
varias institui¢cdes do governo, dentro das ag¢oes estratégicas definidas pela E-Digital.

O fato de o CITDigital ser presidido pela Casa Civil da Presidéncia da Republica confere ao comité uma
forte influéncia politica, A participa¢ao do Ministério da Economia, que assumiu o portfélio de diversos
ex-ministérios, melhora a capacidade do comité de tomar decisdes e aprimorar a coordenag¢ao com o
governo.

No entanto, os efeitos legais das decisdes tomadas pelo CITDigital permanecem incertos. Sendo
aprovadas por maioria simples das institui¢des que fazem parte do comité, as decisdes ndo parecem
ser vinculantes para as instituicdes que votaram contra elas. Os efeitos sobre os ministérios nao
representados no comité sdo ainda mais problematicos.

Mais fundamentalmente, ndo parece haver um caminho predefinido através do qual uma decisao
tomada pelo CITDigital entre no processo normal de criacdo de politicas. Como o comité é presidido
pela Casa Civil da Presidéncia da Republica, pode haver expectativas de que suas decisdes levariam
a alguma iniciativa de politica por parte do governo. Entretanto, ndo hé qualquer mecanismo formal
ou implicito para esse fim.

Seria util definir um mecanismo, por exemplo, prevendo que as decisoes tomadas pelo CITDigital
deveriam levar a uma proposta de lei feita pelo Presidente da Republica. Pode-se atribuir a Casa Civil
da Presidéncia da Republica a responsabilidade de elaborar um Projeto de Lei dentro de um prazo
definido. Da mesma forma, seria util vincular as propostas do CITDigital ao processo legislativo no
Congresso Nacional, especialmente ao trabalho dos comités existentes.

Para garantir apoio suficiente para o processo acima, pode ser necessaria uma maioria qualificada para
a tomada de decisdo pelo CITDigital.

Aumentando os recursos para a estratégia digital

242

O objetivo da E-Digital é harmonizar as iniciativas do governo relacionadas a transformacao digital,
de forma a aproveitar o potencial das tecnologias digitais para promover o crescimento sustentavel e
inclusivo, além de aumentar a concorréncia, produtividade e quantidade de empregos.

A E-Digital possibilitou reunir programas de politicas existentes sob uma cobertura comum, como a
Camara IoT, e propiciou um férum onde as partes interessadas do governo e do setor privado podem
desenvolver novas iniciativas de forma conjunta, por exemplo, a proposta de um Marco Legal de
Startups e Empreendedorismo Inovador que esta atualmente aberta a consulta publica. A maioria das
iniciativas de politicas desenvolvidas sob o amparo da E-Digital foram de natureza regulatéria, como
os sandboxes regulatdrios estabelecidos pela Comissao de Valores Mobilidrios, ou usaram recursos que
ja estavam alocados para aquele propésito, como o Programa Educagdo Conectada.

De fato, a lei orcamentdria ndo fornece nenhuma apropriacdo especifica para a estratégia digital. As
acoes estratégicas sdo projetos sob a responsabilidade dos diferentes ministérios e érgaos do governo,
que ja tém alocagoes orcamentarias especificas. Até o momento, a estratégia digital ndo parece ter sido
capaz de alterar prioridades politicas a fim de movimentar recursos para novos programas.

Em 2019, as despesas com TIC (USD 1.86 bilhdes) representaram somente 0.23% do orcamento fiscal
e previdencidrio federal (Lei 13.808/2019). Esses nuimeros incluem todas as despesas com TICs, tanto
para o funcionamento da administra¢do publica, como para a implantacao de novos programas de
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politicas. Elas nado incluem despesas para politicas complementares, como educagdo e treinamento
relacionados a TIC, ou despesas com TIC por estados e municipios.!

A parcela do orgamento federal e previdenciario planejada para despesas com TIC em 2019 é coerente
com a média para o periodo de 2013-18 (0.22%). Entretanto, a parcela de despesas comprometidas com
TIC cairam de 0.40% em 2013 para 0.34% em 2018 (Figura 7.2).

Figura 7.2. Despesas com TIC no orcamento federal e previdenciario no Brasil, 2013-19

Percentual do or¢camento total

Planejadas Comprometidas

0.20 /

0.15

2013 2014 2015 2016 2017 2018 2019
Fonte: OCDE, com base no SIOP (2020), Sistema Integrado de Planejamento e Orcamento (banco de dados), https://wwuw.siop.planejamento.gov.br/siop

(acessado em 4 de maio de 2020).

As despesas com o funcionamento do governo federal e da previdéncia social (programas de gestao
e manutencao) representam 73% de todas as despesas com TIC planejadas no orcamento de 2019,
enquanto os 27% restantes sao alocados para programas de politicas (programas tematicos) (Figura 7.3).

Figura 7.3. Despesas previstas para TIC no Brasil, por tipo de programa, 2019
Percentual de todas as despesas com TIC planejadas

Il Gestdo e manutengdo Politicas

Fonte: OCDE, com base no Congresso Nacional (2018), “Exercicio financeiro de 2019, Projeto de Lei N° 27, de 2018, Volume I, Quadro 13, Despesas
com tecnologia da informacao”, https://www.camara.leg.br/internet/comissao/index/mista/orca/orcamento/OR2019/red_final/Volume_I.pdf (acessado em
26 de setembro de 2019).

Despesas com TIC sdo alocadas para 71 dos 125 programas definidos no or¢camento federal. Cinco
programas representam 52% de todas as despesas com TIC planejadas em 2019: 1) gestao do Ministério
da Economia (24%); 2) previdéncia social (8%); 3) gestao do Ministério da Satide (8%); 4) gestdo do
processo eleitoral (7%); e 5) politicas econdémicas e financeiras (4%) (Figura 7.4).

Os 48% restantes das despesas com TIC estdo distribuidos entre 66 programas pequenos. Por exemplo,
o programa Educacao de Qualidade para Todos representa somente 2.5% de todas as despesas com
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TIC; mobilidade urbana representa 1.2%; simplificagao administrativa para empresas e cidadaos (Bem
Mais Simples Brasil), gestao de risco e desastre, bem como desenvolvimento da indistria, comércio e
servigos, representam 0.1% cada.

Figura 7.4. Despesas previstas para TIC no Brasil, por programa, 2019
Percentual de todas as despesas planejadas para TIC

Il Gestdo do Ministério da Economia Previdéncia Social W Gestao do Ministério da Satide
Il Gestdo do processo eleitoral 7722 Politicas econémicas e financeiras I OQutros programas

Fonte: OCDE, com base no Congresso Nacional (2018), “Exercicio financeiro de 2019, Projeto de Lei N° 27, de 2018, Volume I, Quadro 13, Despesas
com tecnologia da informacao”, https://www.camara.leg.br/internet/comissao/index/mista/orca/orcamento/OR2019/red_final/Volume_lLpdf (acessado em
26 de setembro de 2019).

No geral, o nivel de recursos alocados para TICs parece baixo, e altamente concentrado na estrutura
administrativa do governo federal e da previdéncia social. Aumentar a eficiéncia da administragao
publica e a qualidade de seus servicos é, de fato, um objetivo muito relevante, especialmente porque
40 a 50% dos funciondrios publicos devem se aposentar nos préximos 4 a 5 anos (Guedes, 2019). Além
disso, as despesas com TIC no governo, tendem a ter reflexos positivos sobre a adocao digital por
empresas e individuos (OCDE, 2016b).

Nao obstante, conforme defendido ao longo deste relatério, outras politicas sdo igualmente importantes
para a transformacao digital. Elas incluem, entre outras, politicas para melhorar o acesso a banda larga,
apoio a adogdo e uso por individuos e empresas, promocdo de competéncias digitais, promocao de
inovagoes, bem como o aumento da seguranca e da confianca no ambiente digital.

Para que o Brasil se envolva ainda mais na transformacao digital, sua estratégia digital deve ser apoiada
por um nivel adequado de recursos.
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